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Rajavartiolaitoksen lausunto arviomuistioluonnoksesta

1. Yleista

Sisdministerié
Rajavartiolaitoksen esikunta

Liikenne- ja viestintaministerid on pyytanyt Rajavartiolaitokselta lausuntoa sah-
kdisen viestinnan valitystietojen sailytysvelvollisuutta kasittelevaan arviomuis-
tioluonnokseen. Rajavartiolaitoksen tarve lausua asiassa kytkeytyy padosin Raja-
vartiolaitoksen rikostorjuntatehtaviin, mistd on sdadetty rikostorjunnassa Raja-
vartiolaitoksessa annetussa laissa (108/2018). Mainitussa laissa saadetaan myos
Rajavartiolaitoksen toimivallasta kayttda televalvonnalla hankittuja pakkokeino-
lain (806/2011) 10 luvun 6 § 1 momentin mukaisia valitystietoja rikoksen esta-
miseksi seka selvittamiseksi. Lisdaksi henkil6tietojen kasittelysta Rajavartiolaitok-
sessa annetussa laissa (639/2019) saadetaan Rajavartiolaitoksen oikeudesta saa-
da asiaan liittyvia tietoja teleyritykselta.

Rajavartiolaitoksen toimivalta saada ja kayttaa valitystietoja on padasaannéiltaan
yhteneva poliisin sdaantelyyn, joskin rajattu pienempaan maaraan rikosnimikkeita.
Rajavartiolaitos on toimivaltainen saamaan televalvonnalla hankittuja valitystie-
toja sen selvittdessa torkeda laittoman maahantulon jarjestamista, torkeaan lait-
toman maahantulon jarjestamista ja siihen liittyvaa ihmiskaupparikosta, torkeaa
katkemisrikosta, ammattimaista katkemisrikosta, torkeda vaarennysta, torkeda
metsastysrikosta tai torkeda laittoman saaliin katkemista. Rikoksen estamiseksi
kdayttéala on edelld mainittua rajatumpi. Takautuvilla televalvontatiedoilla on
tarkea merkitys vakavien rikosten torjunnassa ja tutkinnassa. Rikokset eivat tule
Rajavartiolaitoksen tietoon ja tutkittavaksi aina reaaliajassa.

Rajavartiolaitoksen tutkimien laittoman maahantulon rikosten osalta on tapah-
tunut myo6s viime vuosina selked tekotapojen muutos aikaisempaan verrattuna.
Nykyisin rikollisuus on siirtynyt entista enemman digitaalisiin tekotapoihin, ja ri-
kolliset hyodyntavat laajasti erilaisia verkoissa toimivia pdatelaitteita ja sovelluk-
sia ohjatessaan laittomia maahantulijoita ja hankkiessaan heille tarvittavia palve-
luita. Sahkdinen todistusaineisto on keskeinen osa ldahes kaikkea rikostutkintaa.

Inrikesministeriet Ministry of the Interior
Staben for Gransbevakningsvasendet Headquarters of the Finnish Border Guard

1(5)

PL 3 (Vilhonvuorenkatu 6), 00131 HELSINKI PB 3 (Vilhelmsbergsgatan 6), 00131 HELSINGFORS P.0. Box 3 (Vilhonvuorenkatu 6), FI-00131 HELSINKI
Puhelin 0295 421000, Faksi0295411500 Telefon 0295 421000, Fax 0295411 500 Phone +358 (0)295421 000, Fax+358(0)295 411500

www.raja.fi

www.raja.fi www.raja.fi



Q}?R A J A RVL2412890 2 (5)

RAJAVARTIOLAITOS

Rajavartiolaitoksessa on kaynnissa rikostorjuntaa koskeva saddosvalmisteluhan-
ke, missa tarkastellaan myods Rajavartiolaitoksen toimivaltaa televalvonnan osal-
ta. Hankkeessa tultaneen esittdmaan toimivallan laajentamista niin, ettd Rajavar-
tiolaitoksella olisi nykyista laajempi oikeus kayttdaa televalvonnalla hankittuja vali-
tystietoja sen rikostorjuntatehtdvissa. Hallituksen esitys asiassa on tarkoitus an-
taa eduskunnalle elokuussa 2024.

2. Yleiset huomiot arviomuistiosta
2.1. Esiteltyjen sailytysvelvollisuuden toteutusvaihtoehtojen tehokkuus ja toteuttamiskelpoisuus

Tietojen ajallisen ja alueellisen sailyttamisen rajoittaminen merkitsee rikosten
selvittdmismahdollisuuden ja rikosvastuun toteutumisen heikentymistd. Vaka-
vien rikosten selvittamiselle merkityksellisten maantieteellisten sijaintien enna-
koiminen ja maarittely tilastollisesti tai riskiperusteisesti on erittdin haastava teh-
tava ja henkildiden oleskelu ja liikkuminen eri alueiden valilla voi muodostaa erit-
tdin monimutkaisen teknisesti hallittavan ja toteutettavan kokonaisuuden. Raja-
vartiolaitoksen nakokulmasta keskeinen nakokulma liittyy rajat ylittavaan liiken-
teeseen.

Sailytysaikojen lyhentaminen heikentdisi Rajavartiolaitoksen mahdollisuutta sel-
vittaa rikoksia seka tapauksissa, joissa rikos tulee Rajavartiolaitoksen tietoon vii-
veelld, ettd tapauksissa, joissa vakavan rikoksen tutkinta-aika on pitkd. Rajavar-
tiolaitoksen keskeisimpien tutkittavien rikosnimikkeiden luonteesta johtuen
usein vahintddn osa rikoksesta epaillyistd on ulkomaalaisen taustan omaavia ja
asuvat usein pysyvaisluonteisesti jossakin toisessa maassa kuin Suomessa. Takau-
tuvien televalvontatietojen avulla pystytdadan sitomaan rikoksesta epailtyjen yh-
teyksia kuitenkin toisiinsa seka rikoksen tekopaikkoihin taikka muihin merkityk-
sellisiin sijainteihin. Takautuvat televalvontatiedot ovat erittdin merkityksellisia
kaikissa jarjestaytyneeseen rikollisuuteen kohdistuvissa esitutkinnoissa, joissa
myos tutkinta-aika on pitka. Takautuvat televalvonnat ovat luotettavin, tosiseik-
kana vaikeasti kiistettava ja usein ainoa saatavilla oleva todiste, kun rikoksen te-
koajankohdasta on kulunut useampi kuukausi.

2.2. Kohdennettu sdilyttaminen maantieteellisen kriteerin perusteella

Mikali Suomessa paaddyttaisiin toteuttamaan valitystietojen sailyttdminen maan-
tieteellisen kriteerin perusteella, kohdistuisi Rajavartiolaitoksen tarve tietojen
sailyttdmiseen erityisesti Suomen rajojen ldheisiin alueisiin kokonaisuudessaan,
Suomen rajaylityspaikkoihin (sisdltden myoOs lentoasemat ja matkustaja- seka
rahtiliikennesatamat) sekd muihin henkil6liikenteen solmukohtiin. Vaikka tarve
kattaisi Suomen rajat kokonaisuudessaan, olisi painopiste rajanylityspaikkojen
alueilla, rajan ylittavien teiden suunnissa ja alueilla, joissa rajan jommallakum-
malla puolella on asutusta ja rakennettua infrastruktuuria.
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Valtaosa Rajavartiolaitoksen tutkintatoimivallan mukaisista rikosasioista liittyy
Suomen rajojen ylittamiseen, mutta sailytysvelvollisuus edelld mainittuihin
maantieteellisten alueiden osalta ei todenndkdisesti kuitenkaan kattaisi kaikkia
tiedontarpeita valitystietojen osalta. Merkittavdassa osassa laittoman maahantu-
lon jarjestamistapauksissa rikoksen tekija ei matkusta fyysisesti Suomeen laitto-
masti tuotavien ihmisten seurassa, vaan rikoksen tekija voi ohjata toimintaa vies-
tivalineilla muualta Suomesta tai ulkomailta. Nain ollen olisi mahdollista, etta sai-
lytysvelvollisuus kattavasti rajanylityspaikkojen alueilla ei kuitenkaan olisi riittava
Rajavartiolaitoksen tarpeisiin.

On todenndakoista, ettd maantieteellisen sdilytysperusteen kattavuus valitystieto-
jen saamiseksi Itd- ja Pohjois-Suomen erdmaa-alueilta heikkenisi merkittavasti.
Rajavartiolaitos tutkii vuosittain edella mainituilla alueilla torkeitd metsastys ja
muita torkeita luonnonvararikoksia, joiden estamisessa ja selvittamisessa valvon-
tatiedoilla on ollut keskeinen merkitys.

2.2. Kohdennettu sailyttdminen henkil6piirin perusteella

Rajavartiolaitos kokee henkil6piiriin perusteella toteutettavan valitystietojen sai-
lyttamisen erittdin haastavana. Rajavartiolaitoksen toimintaymparistdssa vaka-
vimmat rikostoimijat liittyvat ihmisten salakuljettamiseen (laittoman maahantu-
lon jarjestaminen). Nama rikollisorganisaatiot ovat kansainvalisesti toimivia ja ra-
kenteeltaan verkostomaisia. Kuvatun kaltaisista rikollisorganisaatioiden toimijoi-
ta on myods Suomessa, mutta pddosin toimijat tulevat Suomen ulkopuolelta, ei-
vatka ole Suomen kansalaisia. Edelld mainitusta johtuen, Rajavartiolaitoksella on
harvoin ennakkotietoa henkil6istd, saati heidan kayttamistaan teleliittymista,
ennen kuin heidat otetaan kiinni rikoksesta epailtyna. Siind vaiheessa, kun Suo-
messa vaikuttava rikollistoimija tunnistetaan ja mahdollinen vélitystietojen saily-
tysvelvollisuus maarataan, ollaan todennakdisesti menetetty merkittavasti rikok-
sen selvittamiseen tarvittavaa tietoa.

Edelld mainitusta johtuen, Rajavartiolaitoksen tietotarpeista johtuisi, etta kaikki
ulkomailta Suomeen saapuvat ulkomaisten teleoperaattoreiden teleliittymien tu-
lisi kuulua tallennettavien valitystietojen piiriin.

3. Esiteltyjen toteuttamisvaihtoehtojen vaikutukset
3.1. Toteuttamisvaihtoehtojen vaikutukset viranomaisille

Televalvonnalla hankituilla valitystiedoilla on ollut tahdan saakka keskeinen merki-
tys Rajavartiolaitoksen vaativimmissa rikostorjuntatehtavissa, minka ei arvioida
muuttuvan ldhitulevaisuudessa. Jotta Rajavartiolaitoksella on jatkossakin kyky
suoriutua mahdollisimman hyvin sen lakisdateisisista rikostorjuntatehtavista, ja
torjua vakavaa rikollisuutta, Rajavartiolaitos pitda tarkeana, ettd valitystietojen
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tallentamisvelvollisuus tulisi sadilyttda mahdollisimman laajana ja tehda lainsaa-
dantdon vain valttamattomat muutokset.

Mikali tietoaineistot eivat ole riittdvan eheitd ja kattavia, esimerkiksi johtuen
henkilon liikkumisesta eri maiden ja maantieteellisten alueiden valilla, myds saa-
tavilla olevien tietojen hyédyntaminen esitutkinnassa ja samalla nayttdarvo tuo-
mioistuimessa voi heikentya tai tietojen luotettavuus on herkemmin kiistettavis-
sa. On nahtavissa, ettd rikostutkinnasta voi tulla tyolaampaa ja yksittdisten seik-
kojen toteen nayttaminen ja selvittaminen vaatii yhda enemman aikaa ja Rajavar-
tiolaitoksen resursseja.

Asiassa tulee huomioida, ettd mikali valitystietojen sailytysvelvollisuutta Suomes-
sa supistetaan, vaikuttaa muutos heikentdvasti Suomen viranomaisten kykyyn
torjua nimenomaan kaikista vakavimpia rikoksia.

4. Muut huomiot

EU alueella ei ole yhtenaisia sailytysaikoja ja sailytysajat maittain vaihtelevat
merkittavasti. Tama heikentdd ennakoitavuutta rikostorjunnassa rajat ylittavissa
tapauksissa ja rikosten selittdmismahdollisuudet vaihtelevat riippuen siitda onko
tietoja saatavissa vai ei. Rikostorjunnan kannalta tarvittaisiinkin myods EU:n laa-
juinen yhteisymmarrys minimisdilytysajoista.

Rajavartiolaitos lahtokohtaisesti kannattaa arviomuistioluonnoksessa esiin nos-
tettua prepaid-liittymien rekisterdimisvelvoitetta. Rajavartiolaitoksen tutkinta-
toimivallan mukaisessa rikollisuudessa prepaid-liittymia kdytetdan laajasti, koska
usein rikoksen asianosaiset eivat ole pysyvasti Suomessa oleskelevia. Rekisteroi-
mattémien prepaid-liittymien kayttdjien identifioiminen vaatii viranomaiselta
runsaasti resursseja, eika valttamatta aina edes onnistu.

Samalla asian osalta tuodaan esille, ettd Rajavartiolaitoksella on itselldan sdan-
nollisesti tarve kayttaa rekister6imattomia prepaid-liittymia, milla turvataan tiet-
tyjen salaisten tiedonhankintakeinojen toteuttaminen ja niihin liittyvien ihmisten
turvallisuus.

Rajavartiolaitoksen apulaispaallikko
Kontra-amiraali Markku Hassinen

Yksikon paallikko
Komentaja Tomi Kivenjuuri

Asiakirja on sahkéisesti allekirjoitettu asianhallintajarjestelmdssa. Rajavartiolaitos 28.03.2024 klo 14:29.
Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.
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