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LAUSUNTO TYORYHMAN ARVIOMUISTIOLUONNOKSESTA DATA RETENTION -
LAINSAADANNON TASMENTAMISEN VAIHTOEHDOISTA

1. Lausuntopyynndsta

Liikenne- ja viestintaministerid on pyytéanyt viiteasiakirjalla Paaesikun-
nalta lausuntoa otsikon asiasta. Hallinnonalan k&ytannon mukaisesti
lausunto annetaan puolustusministeridlle. Paéesikunnan lausunto on
valmisteltu oikeudellisella osastolla. Lausunnon laatimiseksi oikeudelli-
nen osasto on pyytanyt Paaesikunnan henkildstéosaston, tiedustelu-
osaston ja johtamisjarjestelmaosaston sekéa Puolustusvoimien tietosuo-
javastaavan lausuntoa asiasta.

Paaesikunnan henkilostéosasto toimitti asiasta oman lausuntonsa tie-
tosuojan toimeenpanoa koskien. Puolustusvoimien tietosuojavastaava
piti arviomuistiota hyvin laadittuna, vaikkakin tietosuojaan liittyvaa tar-
kastelua voisi jatkossa syventad. Muuten tietosuojavastaava ilmoitti yh-
tyvansa Paaesikunnan henkilostdosaston lausuntoon.

2. Péaaesikunnan lausunto
Paaesikunta pitdd muistion padmaaraa ja tarkoitusta kannatettavana.

Arviomuistio on laadittu yksityisyydensuoja huomioiden kattavasti ja on
erittain hyva, etta muistion laatimisen l&ahtokohdaksi on valittu EU -
tasoinen henkilotietojen kasittelya koskeva saéantely, sita erityisesti
EU:n tuomioistuinten ratkaisukaytant6on peilaten.

Arviomuistiossa on tunnistettu yleisella tasolla turvallisuusviranomais-
ten henkilotietojen kasittelyyn EU -tasoisena oikeusperusteena sovel-
lettava luonnollisten henkil6iden suojelusta toimivaltaisten viranomais-
ten suorittamassa henkilotietojen kasittelyssa rikosten ennalta estamis-
ta, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoi-
keudellisten seuraamusten taytantbonpanoa varten seké naiden tieto-
jen vapaasta liikkuvuudesta ja neuvoston puitepaatoksen
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2008/977/YOS kumoamisesta annettu Euroopan parlamentin ja neu-
voston direktiivi (EU) 2016/680, jaljempana rikosasioiden tietosuojadi-
rektiivi. Tama on Suomessa saatettu voimaan henkildtietojen kasittelys-
ta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
annetun lain, jallempana rikosasioiden tietosuojalaki (1054/2018) an-
tamisen yhteydessa.

Arviomuistio jaa kuitenkin osin puutteelliseksi siina suhteessa, etta ri-
kosasioiden tietosuojalain soveltamisalan piiriin kuuluvaa turvallisuusvi-
ranomaisten toimintaa rekisterinpitdjina ei muistiossa arvioida riittavalla
tarkkuudella. On ilmeista, etta rikostorjunta ja rikosasioiden tutkiminen
viranomaisessa kuuluvat juuri niihin tehtaviin, joissa tapahtuvaan henki-
|6tietojen kasittelyyn ei EU:n peruskirjasta johtuen sovelleta ns. yleista
tietosuoja-asetusta lainkaan.

Arviomuistiossa kasitellaéan tunnistetietojen kasittelytarkoituksia lahinna
teleyrityksen nakdkulmasta ja siten sivuutetaan turvallisuusviranomais-
ten toimintaan liittyva keskeisin EU -tasoinen ja sen voimaan saattava
kansallinen lainsdadanto.

Tama nakyy erityisesti asiakirjan seuraavissa luvuissa:
e 3.4 Yleisen tietosuoja-asetuksen reunaehdot
e 6.3.3.2 Kohdennettu sailyttaminen henkilopiirin perusteella

e 6.3.5 Sailyttamisvelvollisuuden toteutusvaihtoehtojen alustava
perusoikeusarviointi

Naissa kirjauksissa teletietojen kasittelya teleyrityksissa pyritdéan oikeut-
tamaan kaikissa tarkoituksissa EU:n tietosuoja-asetuksen saantelyn va-
rassa. Muistiossa olisi tullut arvioida mygs teleyrityksen oikeusasemaa
eri kasittelytarkoituksissa ja siita johtuvaa positiointia suhteessa lahde-
rekisterinpitgjaan. Teleyritys on kiistatta rekisterinpitaja niiden henkilo-
tietojen osalta, jotka sdhkdisen viestinnan palveluista annetun lain
(917/2014) perusteella kuuluvat teleyrityksen vastattavaksi. Teleyritys
ei kuitenkaan ole rekisterinpitaja niiden tietojen osalta, mita toimivaltai-
nen viranomainen teleyritykselle luovuttaisi esilla olevan arviomuistion
tarkoitusten toteuttamiseksi. Naissa tapauksissa luovutettujen tietojen
rekisterinpitajana toimii tietoa luovuttava toimivaltainen turvallisuusvi-
ranomainen ja tietojen kasittelyyn yleislakina sovelletaan rikosasioiden
tietosuojalakia ja sen soveltamisalan piiriin kuuluvaa rekisterinpitajaa
koskevaa erityislainsaadantoa.

Suomen perustuslain (731/1999) 124 §:n johtuu, etta teleyritys ei voi
hoitaa rikostutkinnan tai rikostorjunnan tehtavia, eika tallaisia tehtavia
merkittavina julkisina hallintotehtévina teleyritykselle voida edes antaa.
Talloin esityksessa kuvattuihin kasittelytoimiin pitdisi soveltaa sitd, mis-
td sdadetadn henkildtietojen kasittelijaa koskien rikosasioiden tietosuo-
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jalaissa. Tama edellyttaisi Paaesikunnan kasityksen mukaan rekisterin-
pitgjan ja henkilotietojen kasittelijan valisten kasittelysopimusten laati-
misen, mikali tstéd asemasta ei suoraan séadettaisi lailla.

3. Liséatietoja

Asiaa paaesikunnan oikeudellisella osastolla hoitaa sotilaslakimies Kat-
riina Harma (etunimi.sukunimi@mil.fi).

Paaesikunnan paallikko
Kenraaliluutnantti Vesa Virtanen

Apulaisosastopaallikkd

Varatuomari Christel Hagglund
Tama asiakirja on sahkoisesti allekirjoitettu.
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