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Lausunnonantajan lausunto
Yleiset huomiot arviomuistiosta

Teleyritysten sailyttamilla sahkoisen viestinnan valitystiedoilla eli takautuvasti saatavissa olevilla
televalvontatiedoilla on ollut ja tulee edelleen olemaan erittain tarkea merkitys vakavan ja
jarjestaytyneen rikollisuuden selvittamisessa. Suomessa pelkka tunnustaminen ei riita vakavasta
rikoksesta tuomitsemiseen. Televalvonnat ovat usein yksi keskeinen todiste tunnustamisen lisaksi.
Valitystietojen sailyttamiselle on siis olemassa hyvaksyttava yleisen edun mukainen tavoite.

Kun operaattorit nykydan yleisen sdilytysvelvollisuuden nojalla sdilyttavat liikenne- ja paikkatietoja,
tosiasiallisesti kyse on puuttumisesta perusoikeuksiin vain abstraktilla tasolla. Tietoja ei kayteta eika
tarkastella muuten kuin laskutusta varten, joten yksityisyyden suojan loukkaus on olematonta
suhteessa niihin intresseihin, joihin tiedot voivat rikoksia selvitettaessa liittya. Lisaksi yksityisyyden
suoja ei EUTL:n ja EIT:n mielesta kuulu perusoikeuksien ydinpiiriin, joten tietojen sdilyttamisen
edellytysten asettamiseen liian tiukaksi tulee suhtautua kriittisesti. Rikosperusteisesta puuttumisesta
on kysymys vasta silloin, kun tietoja tarvitaan rikostutkinnassa. Suomessa telepakkokeinoluvat
haetaan riippumattomalta tuomioistuimelta eli televalvontatietojen hyddyntaminen rikosten
selvittdmmisessa perustuu aina tuomioituimen harkintaan.

Parhaillaan EU:ssa kasitellaan E-Evidence-asetusta ja direktiivid, joissa velvoitetaan jasenvaltioita
tiettyjen edellytysten tayttyessa luovuttamaan sahkoisia teleliikennetietoja toisille jasenvaltioille, jos
on kysymys vakavasta rikollisuudesta. Lisdaksi Euroopan neuvosto on valtuuttanut jasenvaltiot
ratifioimaan tietoverkkorikollisuutta koskevan toisen lisapoytakirjan, joka koskee yhteistyon
tiivistamista ja sahkdisten todisteiden luovuttamista. Kun rajat ylittavan rikollisuuden torjunnassa
pyritddn nimenomaan helpottamaan sahkdisten todisteiden luovuttamista, on kansallisella
lainsdadannolla varmistettava, ettd Suomi pystyy noudattamaan kansainvalisia velvoitteitaan.
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Esiteltyjen sailytysvelvollisuuden toteutusvaihtoehtojen tehokkuus ja
toteuttamiskelpoisuus

Miten arvioitte arviomuistiossa esiteltyjen sadilyttamistoimenpiteiden tehokkuutta ja
toteuttamiskelpoisuutta?

EUTI:n ratkaisukdaytanto johtanee siihen, etta sahkdisen viestinnan tietoja koskevasta yleisesta
sailytysvelvollisuudesta luovutaan. Arviomuistiossa esitettyihin ratkaisuvaihtoehtoihin liittyy
kuitenkin ongelmia. Televalvontatiedot saattavat tukea myos vastaajan syyttomyyttd, mika seikka
osaltaan tukee tietojen sdilyttamista yleisemmin kuin millaisia vaihtoehtoja tietojen sailyttamisen
kohdentamisesta nyt esitetaan.

Muistion mukaan maantieteellisesti kohdennettu sailyttamistoimenpide voitaisiin toteuttaa joko
rikosten lukuisuutta koskevan tilastotiedon avulla tai tiettyyn paikkaan liittyvan rikosten tekemista
koskevan uhan maaran perusteella - talldin strategisia paikkoja olisivat mm. lentokentat,
rajanylistyspaikat, satamat. Suomessa vakava ja jarjestatynyt rikollisuus operoi koko valtakunnan
alueella ja my6s pienilla paikkakunnilla. Samoin henkeen ja terveyteen kohdistuvia vakavia rikoksia
tapahtuu paikkakunnan koosta riippumatta. Mikali tietoja ei sailyteta tallaisilla paikkakunnilla, siella
tapahtuvien rikosten selvittdminen ja rikoksen uhrien oikeusturva heikkenee olennaisesti.
Lisdongelmia aiheuttaa harvaan asutuilta alueilta ja pieniltad paikkakunnilta puuttuva kaupungeille
tyypillinen valvontakameraverkosto, joka kaupunkialueilla tuottaa tietoa hydédynnettavaksi rikosten
selvittamisessa.

Kohdennettuun sdilyttamiseen henkilopiirin perusteella liittyy lukuisia kdytannon
toteuttamisongelmia: miten méaaritelldan kohteena olevat henkil6t, kuinka kauan heita koskevia
tietoja voidaan sailyttda, kohteeksi joutuneen henkilon mahdollisuus riitauttaa sailyttamisen
oikeutus ja mika vaikutus silla olisi tiedon hyddyntdmiseen todisteena sekd mika viranomainen olisi
toimivaltainen esittdmaan tai paattamaan tietyn henkilon valitsemisesta sdilyttamisen kohteeksi.

Quick freeze vaikuttaa kaytdannossa samalta asialta kuin reaaliaikainen telepakkokeinojen kaytto,
joten se ei muuta vallitsevaa tilannetta. Kaytanndssa talla perusteella voi saada operaattorin hallussa
laskutuksen perusteella olevia tietoja, mutta sattumanvaraista on, milta ajalta ja mita tietoja
operaattorilla tuossa vaiheessa vield on hallussaan. Olisi tarkeaa, ettd operaattoreiile tulisi
yhdenmukainen velvollisuus sailyttaa erikseen madritellyt tiedot tietyn vahimmaisajan, esim. 3 - 6
kk, jotta kiireellisen ja reaaliaikaisen rikostutkinnan yhteydessa olisi my06s tosiasiallinen mahdollisuus
saada ndita tietoja kayttoon.

Prepaid -liittymia kaytetaan laaja-alaisesti rikollisessa toiminnassa. Taman vuoksi olisi erittdn
tarkead, ettd ne rekisteroitdisiin hankinnan yhteydessa. Kaytannossa on huomattu, etta
rikoksentekijat tulevat Ruotsista Suomeen ostamaan naita liittymia, koska Ruotsissa niiden hankinta
edellyttaa rekisterointia.
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Vaikka valitystietojen yleisesta sailytysvelvollisuudesta luovuttaisiin ja tietojen sailyttamista eri

perusteilla rajoitettaisiin, vakavan kansainvalisen ja jarjestaytyneen seka Suomen turvallisuuteen
muuutoin kohdistuvan rikollisuuden menestyksellinen selvittaminen edellyttaa, etta tietoja pitaisi

joka tapauksessa voida sailyttda vahintdan yhden vuoden ajan.

Onko arviomuistiossa kasitelty joitain nakékulmia puutteellisesti?

Puuttuuko arviomuistioluonnoksesta jokin arviointia edellyttava sailyttamistoimenpide tai mahdollinen

kohdentamiskriteeri?

Sailytysvelvollisuuden arvioinnin yleiset kysymykset

Huomiot teleyrityksen madritelmasta / sailytysvelvollisen yrityksen maaritelmasta

Huomiot sailytettdvien tietoluokkien maaritelmista

Huomiot sailytettavien palveluluokkien maaritelmista

Esiteltyjen toteutusvaihtoehtojen vaikutukset

Millaisia vaikutuksia esitellyista toteutusvaihtoehdoista arvioitte seuraavan viranomaisille?

Millaisia vaikutuksia esitellyistd toteutusvaihtoehdoista arvioitte seuraavan yrityksille? Millaisia
jarjestelmamuutoksia arvioitte eri toteutusvaihtoehdoista seuraavan? Arvioitteko esitellyista
toteutusvaihtoehdoista seuraavan muita kuin jarjestelmien uudistuksesta johtuvia kustannuksia?

Kulujen korvaamisesta (SVPL 299 §)

Miten kuvaisitte toimintaympariston muutoksia ja velvoitteiden kumulatiivisia vaikutuksia nykyisin
voimassa olevan sadntelyn valmisteluajankohtaan verrattuna? Mahdollisuuksien mukaan pyydamme
kuvaamaan esimerkiksi tietopyyntdjen maaran suhteellista muutosta edellisen 10 vuoden ajalta.
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Tarve EU-tason saantelylle

Tulisiko vilitystietojen sailytysvelvollisuutta koskevaa sdantelyd harmonisoida EU-tasolla?

Muut huomiot

Koivisto Ari-Pekka
Syyttajalaitos

Metsdpelto Leena
Syyttajalaitos
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