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Yleiset huomiot arviomuistiosta

Esitelt

Lilkenne- ja viestintdvirasto on pdaosin samaa mieltad arviomuistiossa mainituista sdantelyn
kehityskohteista. Liikenne- ja viestintavirasto pitda tarkeana, etta kansallista lainsdaadantoa
kehitetdan vastaamaan EU-oikeuden vaatimuksia. Liikenne- ja viestintaviraston nakemyksen
arviomuistoluonnoksessa on kasitelty asianmukaisesti nykyiseen sdahkdisen viestinnan valitystietojen
sailytysvelvollisuuteen liittyvia ongelmakohtia.

yjen sailytysvelvollisuuden toteutusvaihtoehtojen tehokkuus ja

toteuttamiskelpoisuus

Miten a

rvioitte arviomuistiossa esiteltyjen sdilyttamistoimenpiteiden tehokkuutta ja

toteuttamiskelpoisuutta?

Kohdennettu sailyttaminen maantieteellisen kriteerin perusteella

Liikenne- ja viestintaviraston suhtautuu myonteisesti sahkodisen viestinnan valitystietojen
sailytysvelvollisuuden kohdentamiseen maantieteellisen kriteerin perusteella.

Sailytysvelvollisuuden maardaytyminen tukiaseman sijaintipaikkakunnan perusteella

Liikenne- ja viestintavirasto pitda myonteisena sita, ettda maantieteellisella kriteerilld kohdennettu
sailyttaminen maaraytyisi tukiaseman eika kayttajan sijainnin perusteella. Tallin teleyrityksen ei
olisi tarpeen tehda yksityiskohtaisia selvityksia tukiasemien kuuluvuudesta sailytysvelvollisuuden
kohdentamisen perusteena olevien maantieteellisten yksikdiden raja-alueilla. Vaihtoehdon
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soveltamista voidaan pitda muihin vaihtoehtoihin verrattuna helposti ennakoitavana ja
kustannustehokkaana.

Kohdentamisen perusteena olevat maantieteellisen alueen yksikot

Lilkenne- ja viestintadvirasto pitda kannatettavana muistiossa esitettya nakemysta jo olemassa olevan
alueellisen jaottelun kuten kunta- tai maakuntajaon hyédyntamisesta. Liian karkea jaottelu johtaisi
tarpeettoman laajaan tietojen sadilyttamiseen. Erityisesti jokaisesta maakunnasta on varmasti
|6ydettavissa jotakin yhteiskunnan kannalta kriittista infrastruktuuria. Tall6in riskina olisi se, etta
toimenpiteistad huolimatta sailytysvelvollisuus olisi tosiasiallisesti yleista ja erotuksetonta. N&din ollen
sailytysvelvollisuuden asettaminen enintdaan kuntakohtaisesti vaikuttaa perustellulta.

Vaihtoehdon huonona puolena kuitenkin on, etta rikollisuuden maara voi periaatteessa vaihdella
huomattavasti kuntia pienempien alueiden valilla. On myds huomattava, ettd osa kunnista on pinta-
alaltaan erittdin suuria, joten jatkovalmistelussa voitaisiin harkita myds kuntaa pienempien
maantieteellisten alueiden kayttoa. Olemassa olevien maantieteellisten alueiden vaihtelevat koot
voisivat puoltaa myos kiintedan kokoisen maantieteellisen jaotuksen kayttéa, mikali tarvittavat
tilastotiedot ovat saatavissa. Vastaavasti tilastotiedon saatavuus paatoksenteon tueksi voi puoltaa
kuntiin perustuvan jaon hyddyntamista, mikali tilastot ovat saatavissa vain kunnan tarkkuudella.

Rikollisuuden maaraan tietylla maantieteelliselld alueella perustuva sailyttamisen kohdentaminen

Liikenne- ja viestintadvirasto pitda unionin oikeuden kannalta mahdollisesti ongelmallisena
maantieteellisen kriteerin asettamista rikollisuuden maaraan perustuvan kiintean rajaan perusteella,
mikali kyseinen raja asetettaisiin siten, etta sen seurauksena tietojen sadilyttaminen olisi tosiasiassa
yha yleista ja erotuksetonta. Kriteereilld tulisi kokonaisuutena tarkastellen varmistaa, ettei
sailytysvelvollisuus muodostuisi yleiseksi ja erotuksettomaksi ja siten unionin oikeuden vastaiseksi.

Selvityksessa todetaan sivulla 95, etta "kiintea raja saattaa johtaa siihen, ettda merkittava
rikollisuuden lasku voisi tarkoittaa suurten alueiden tippumista sailytysvelvollisuuden ulkopuolelle".
Voidaan kuitenkin huomauttaa, etta tata voitaisiin pitaa luonnollisena ja vaistamattémana
seurauksena siita, etta kohdentamiskriteerien tulee objektiivisia eika sailytysvelvollisuus vakavan
rikollisuuden torjumiseksi voi olla yleista ja erotuksetonta.

Tekniset haasteet maantieteellisessa kohdentamisessa

Kohdennettu sailyttaminen maantieteellisen kriteerin perusteella ei ole palveluiden teknisen
toteutuksen vuoksi aina mahdollista, silla teleyrityksella ei valttamatta ole ainakaan tarkkaa tietoa
kayttajan maantieteellisesta sijainnista taikka siita syysta, ettei palvelu perustu maanpaallisen
radioverkon tukiasemiin. Tahan tulee kiinnittaa erityista huomiota siina tapauksessa, etta
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viestintdtapahtumia koskevien tietojen sailyttamisvelvollisuus tulisi koskemaan myos tilanteita, jotka
koskisivat muita kuin maanpaallisen matkaviestinverkon palveluita.

Muistiossa kiinnitetdaan asianmukaisesti huomiota myos siihen, etta jatkovalmistelussa olisi
ratkaistava, milla perusteella tietyn henkildn viestinnan katsotaan tapahtuneen
sdilytysvelvollisuuden piiriin kuuluvalla alueella (s. 96).

Maantieteellisen kriteerin ajallinen pysyvyys

Tarpeettoman hallinnollisen taakan valttamiseksi Liikenne- ja viestintdvirasto pitdaa kannatettavana
muistossa esitettya nakemysta siitd, etta tarkasteluvalin ei tulisi olla 12 kuukautta lyhyempi aika.
Jatkovalmistelussa voi olla aiheellista huomioida myds sailytysvelvollisuuden perusteena olevassa
maantietieteellisessa jaotuksessa tapahtuvien muutosten vaikutus, esimerkiksi laajenisiko
sailytysvelvollisuus kuntaliitosalueille automaattisesti.

Maantieteellisen kohdentamiskriteerin pitdminen salassa

Lilkenne- ja viestintaviraston nakemyksen mukaan muistion jatkotyostdssa tulisi arvioida
kriittisemmin, onko ylipaansa tarvetta saataa sivulla 97 mainittua maantieteellisesti maaritellyn
sailytysvelvollisuuden toteuttamisen salassapitoa. On myos epdselvda, miten kdytanndssa voitaisiin
toteuttaa tilanne, jossa sdilyttamisen kriteerit olisivat laissa maariteltyja lainsaadannolta
edellytetylla tarkkuudella mutta kriteerien perusteella maaritellyt sailytysvelvollisuudet eivat olisi
kuitenkaan suoraan niista paateltavissa.

Toimenpiteiden valttamattomyytta ja oikeasuhtaisuutta arvioitaessa otetaan huomioon niiden
lapinakyvyys. Nykyisin sailytysvelvollisen yrityksen on huolehdittava, etta tilaajan saatavilla on tietoa
tietojen sdilyttamisesta ja sen tarkoituksesta (SVPL 158.3 §). Olisi syyta arvioida, olisiko
sailytysvelvollisuuden alaan kuuluvien maantieteellisten alueiden syyta olla painvastoin julkisia. Ei
voitane pitaa suoraviivaisena, etta rikollisuus siirtyy alueille, jossa sailytysvelvollisuutta ei ole, vaan
alueiden julkisuus voisi yhta hyvin vahentaa rikollisuutta niilla. Sailytysvelvollisuus voisi tulla
kdaytannossa julkiseksi myos tilanteissa, joissa henkildlle annettaisiin EUT:n oikeuskadytannon
edellyttamalla tavalla tieto sdilytysvelvollisuuden nojalla saadun tiedon kaytosta.

Kohdennettu sailyttaminen henkil6piirin perusteella

Muistion sivulla 98 todetaan, etta henkiloperusteinen kohdentaminen rajaisi ennakollisesti
televalvonnan kohdentamista. Tasta ei kuitenkaan olisi kyse. Sen sijaan toimenpide merkitsisi
kdaytannossa sita, etta kohdennetun henkilon kohdalla takautuvan televalvonnan keinoin olisi
saatavissa enemman tietoja kuin muiden henkiléiden kohdalla silloinkin, kun tietoja ei olisi sdilytetty
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muiden mahdollisten kriteerien kuten maantieteellisen sailytyskriteerin perusteella. Missdaan
tapauksessa mikaan sailytyskriteeri ei rajoittaisi tulevaisuuteen suuntautuvan televalvonnan kayttoa.

Jatkovalmistelussa voitaisiin harkita arvioitavan, onko henkiléllisella kohdentamisperusteella
kuitenkin oma kayttéalansa muita kriteereja tdydentavana kriteerina.

Jatkotydstossa voitaisiin harkita myos, tulisiko muistion sivulla 100 mainitusta henkilGista
teleyrityksille muodostuvien rekisterien rekisterdidylle aiheutuvaa riskia verrata myos riskiin, joka
aiheutuu vaihtoehtoisessa tilanteessa mahdollisesti huomattavasti laajempaan ihmisjoukkoon
kohdistuvasta valitystietojen sailyttamisesta. Pitkalta ajalta sailytettavien valitystietojen avulla
voidaan kuitenkin padatelld hyvinkin arkaluontoisia tietoja kayttajista.

Puutteet henkilollisen kohdentamisen arvioinnin metodeissa

Arviomuistiossa on arvioitu rikostuomioihin perustuvan henkiléllisen kohdentamiskriteerin
toteuttamismahdollisuutta paaasiassa sen perusteella, etta kuinka hyvin aiemmin kaytetyt
telepakkokeinot ennustavat niiden kayttoa jatkossa, eika siis vakavaa rikosta koskevan
rikosrekisterimerkinnan perusteella. Telepakkokeinoja voidaan kayttaa kuitenkin lahtokohtaisesti
vain vakavien rikosten selvittamiseksi, joista rangaistusasteikko mahdollistaa ehdottoman
vankeusrangaistuksen tuomitsemisen, eika vangittuihin henkildihin tyypillisesti ole tarpeen
kohdistaa televalvontaa. Epaselvaksi jaa, onko tyoryhman telepakkokeinojen kaytdsta saamasta
selvityksesta rajattu pois tilanteet, joissa televalvonta on kohdistunut muuhun kuin epailtyyn, kuten
asianomistajaan tai vainajaan kuolinsyyn selvityksessa, silla tallaisissa tapauksissa ei voidakaan
olettaa, etta televalvonnan tarve toistuu.

Jatkovalmistelussa voitaisiin harkita punnittavan sita, etta vaikka kohdentamiskriteerilla ei
saavutettaisi kattavaa vakavista rikoksista tuomittujen henkildiden viestinnan valitystietojen
sailyttamista, niin voisiko henkil6éllinen kohdentamiskriteeri esimerkiksi riskiarvion perusteella
kohdennettuna tdydentda muita kohdentamiskriteereita ja pienentaa laajemman maantieteellisen
sailytysvelvollisuuden tarvetta.

Kohdennettu sdilyttaminen muiden objektiivisten ja syrjimattémien kriteereiden perusteella

Liikenne- ja viestintadvirasto pitda kannatettavana myds muiden mahdollisten objektiivisten ja
syrjimattéomien kohdentamiskriteerien tarkastelua jatkovalmistelussa.

Quick freeze -sdilyttamismaarays

Liilkenne- ja viestintdvirasto pitdaa perusteltuna maantieteellisen alueen tai henkilépiirin perusteella
kohdennettujen quick freeze -sdilyttdmismaaraysten antamisen mahdollisuutta. Liikenne- ja
viestintaviraston katsoo, ettd jatkovalmistelussa voitaisiin huomioida mahdollisuus pienentaa
tarvetta laajemmalle maantieteellisesti kohdennetulle sdilytysvelvollisuudelle quick freeze -
sailyttamismaarayksen avulla.
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Henkilollisyytta koskevien tietojen sailyttdminen

Liikenne- ja viestintdviraston nakemyksen mukaan nykyinen henkilollisyytta koskevien tietojen
sailyttdminen on myos jatkossa toteuttamiskelpoinen ratkaisu. Mikali sdilytysvelvollisuutta kuitenkin
laajennettaisiin OTT-palveluihin, on huomattava, ettei OTT-palveluntarjoajilla valttdmatta ole yhta
tarkkaa tietoa kayttdjan henkilollisyydestd, eika siten niille asetettava henkilollisyytta koskevien
tietojen sailyttamisvelvollisuus valttamattda merkittavasti muuttaisi tilannetta.

Prepaid-liittymien rekisterdinnin osalta muistiossa on tuotu esiin hyvin kaikki aiheeseen liittyvat
nakokulmat ja rekisterdintivelvoitteen vaikutuksia on arvioitu kattavasti. Liikenne- ja
viestintaviraston nakemyksen mukaan olisi kannatettavaa, etta asia etenisi jatkovalmisteluun ja
prepaid-liittymien rekisterdinti saddettdisiin pakolliseksi.

Onko arviomuistiossa kasitelty joitain nakékulmia puutteellisesti?

Kohdentamistoimenpiteiden yhteisvaikutukset

Lilkenne- ja viestintavirasto katsoo, ettd jatkovalmistelussa voitaisiin harkita tarkasteltavan
laajemmin mahdollisten kohdentamiskriteerien yhteisvaikutusta niin rikostorjunnan kuin viestinnan
luottamuksellisuudenkin kannalta.

Sailytysvelvollisuudesta luopumisen arviointi

Jatkovalmistelussa voitaisiin harkita yksityiskohtaisemman arvioinnin tarvetta siita, miksi erdissa
muissa jasenvaltioissa ei ole ollut tarpeen asettaa sdhkoisen viestinnan valitystietojen
sailytysvelvollisuutta. Muistion jakson 6.1 Budapestin sopimusta koskevassa kappaleessa voitaisiin
huomioida myos se, ettei kyseinen yleissopimus edellyta sailytysvelvollisuudesta sdatamista, vaan
luvussa mainitut toimenpiteet koskevat toimenpiteitd, joita Suomessa vastaa ainakin datan
sailyttamismaarays (ks. Data retention in the States Parties to the Budapest Convention on
Cybercrime Survey report 2020, https://rm.coe.int/2088-32-data-retention-report-
2020/1680a1f305, luku 1.2 ja Explanatory Report to the Convention on Cybercrime,
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090000
16800cce5b kappale 151).

Tietojen saatavilla olemiseen liittyvat kysymykset
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Lilkenne- ja viestintdvirasto yhtyy muistion sivulla 97 esitettyyn nakemykseen, etta "sdantelyn
hyvaksyttavyyden kannalta sailytysvelvolliselle yritykselle asetettava velvoite kasitella kayttajien
tietoja ainoastaan kayttajan sijainnin selvittamiseksi vaikuttaa ongelmalliselta". Teleyrityksia ei tulisi
velvoittaa hankkimaan sailyttamisen kohdentamiseksi uutta tietoa kayttajistaan.

Kuten arviomuistioluonnoksessa todetaan, perustuslakivaliokunta on pitdanyt tarkeana, ettei
palveluntarjoajaa velvoiteta erikseen tuottamaan tai hankkimaan tietoja, vaan ainoastaan
sailyttamaan tarjoajan saatavilla muutenkin olevat tiedot. Nyt voimassa olevaa lakia edeltdneen
mutta sisallollisesti vastaavan sahkoisen viestinnan tietosuojalain 14 a §:n esitoissa on katsottu, etta
"saatavilla olemista koskeva edellytys on keskeinen tietojen sdilyttamista koskeva rajaus, jonka
perusteella vain ne tiedot sdilytetaan, jotka ovat palveluyrityksen saatavilla. -- Ainoastaan ne
palveluyrityksen palvelujen tarjoamisen yhteydessa tuottamat tai kasittelemat edelld mainituissa
maarayksessa luetellut tiedot tulee sailyttaa, jotka ovat helposti ja ilman erityisia toimenpiteita
muutenkin palveluyrityksen saatavilla, koska palveluyritys sailyttda naita tietoja jo omaa
toimintaansa varten. -- -- Kyse ei siten olisi uusista tiedoista tai tietojen uusista sailytystavoista --
Jotta tiedon voitaisiin katsoa olevan saatavilla, saatavilla olon tulee olla myos ajallisesti riittavan
pitkd. Esimerkiksi tilanteissa, joissa tietyt tiedot ovat palveluyrityksen saatavilla vain muutaman
pdivan ajan, saatavilla olemisen vaatimuksen ei voida katsoa tayttyvan. Saatavilla olemisen vaatimus
tarkoittaa myos sitd, ettad jos palveluyritykset kehittavat tulevaisuudessa palvelujaan siten, ettd
jotakin tietoa ei enda kasitelld palvelun toteuttamiseksi, kyseinen tieto ei taman jdlkeen enda ole
saatavilla ja sita ei ndin ollen tarvitsisi enaa sailyttaa." (HE 158/2007 vp, s. 22)

Liikenne- ja viestintdviraston nakemyksen mukaan jatkovalmistelussa voitaisiin harkita tietojen
saatavilla olemista koskevan vaatimuksen tarkempaa huomiointia arvioitaessa mahdollisia
sailytystoimenpiteita. Erityisesti voitaisiin huomioida vaatimus tietojen olemisesta helposti ja ilman
erityisia toimenpiteita teleyrityksen saatavilla seka vaatimus ndiden tietojen sdilyttamisesta
teleyrityksen omiin tarpeisiin riittavan pitkdn aikaa, joka on enemman kuin muutama paiva.

Sailytysvelvollisuuden piiriin kuuluvien tietojen sailytysajan oikeasuhtaisuuden arviointi

Liikenne- ja viestintdvirasto pitda kannatettavana ajatusta siita, etta jatkovalmistelussa voitaisiin
arvioida tarkemmin kunkin sdilytystoimenpiteen osalta valttamatonta sadilytysaikaa, joka voi
vaihdella sailytystoimenpiteiden kesken, seka siita, etta sdilytysaikoja voitaisiin porrastaa myos sen
perusteella, onko kyse sijaintitiedoista vai valitystiedoista. Virasto kuitenkin kiinnittda huomiota
siihen, onko tarkoitus kuitenkin viitata ns. sijainnin ilmaiseviin valitystietoihin eika sijaintitietoihin,
jotka ovat tietoja, joita ei kasitelld viestinnan valittamista varten.

Lilkenne- ja viestintadvirasto tuo esiin, ettd muistioluonnoksessa esitettya nakemysta kolmen
kuukauden vahimmaissailytysajasta voitaisiin harkita perusteltavan laajemmin. Koska kaytetyissa
tilastoissa tiedot on ryhmitelty kolmen kuukauden mittaisiin jaksoihin, eivat kaytetyt tilastot kerro
siitd, olisiko kolmea kuukautta lyhyempikin sdilytysaika ollut mahdollinen. Lyhyempien
sailytysaikojen arviointi voisi olla perusteltua erityisesti ottaen huomioon sen, etta unionin
tuomioistuin katsoi yhdistetyissa asioissa C-793/19 ja C-794/19, SpaceNet, antamassaan tuomiossa
puuttumisen vakavuuden seuraavan muista tekijoista kuin neljan tai kymmenen viikon pituisesta
sailytyksen kestosta. Talla voitaisiin varmistaa, ettei lainsdadanto olisi ainakaan sailytyksen keston
vuoksi unionin oikeuden vastaista.
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Selvityksen sivulla 74 puolletaan maantieteellisen kohdentamisperusteen nojalla sailytettavien
valitystietojen pitkaa sailytysaikaa silla, ettd "rikossarjojen osalta tekojen vakavuus saattaa selvita
vasta myohemmin, jolloin tutkinnan alkuvaiheessa televalvontakynnys ei valttamatta ole ylittynyt,
mutta ylittyisi myohemmin". Liikenne- ja viestintaviraston ndkemyksen mukaan jatkovalmistelussa
voitaisiin kuitenkin harkita, olisiko perusoikeuksiin kohdistuvan puuttumisen oikeasuhtaisuuden
kannalta asianmukaisempaa, ettd ongelma ratkaistaisiin kohdennetummin esimerkiksi muistiossa
kasitellylld quick freeze -kohdentamiskriteerilla tai henkiloperusteisella kohdentamiskriteerilla.

Pitkaa sailytysaikaa puolletaan myds ylimalkaisesti silla, etta ajoittain 16ytyy vainajia, joiden
kuolinsyyn selvittamisessa voitaisiin kayttaa takautuvaa televalvontaa. Vainaja saattaa myos [6ytya
vasta useiden vuosien tai vuosikymmenien jalkeen, eika niin pitka sailytysaika selvastikdaan ole
mahdollinen.

Puuttuuko arviomuistioluonnoksesta jokin arviointia edellyttdva sailyttamistoimenpide tai mahdollinen
kohdentamiskriteeri?

Liikenne- ja viestintdviraston nakemyksen mukaan arviomuistioluonnoksessa on tunnistettu
asianmukaisesti unionin tuomioistuimen oikeuskaytannon perusteella mahdollisesti soveltuvat
sailyttamistoimenpiteet ja mahdolliset kohdistamiskriteerit.

Sailytysvelvollisuuden arvioinnin yleiset kysymykset
Huomiot teleyrityksen maaritelmasta / sdilytysvelvollisen yrityksen maaritelmasta

Lilkenne- ja viestintaviraston nakemyksen mukaan merkitykseltdan vahdinen teletoiminta on
jatkossakin tarkoituksenmukaista jattaa sailytysvelvollisuuden ulkopuolelle. Arviomuistiossa on
tunnistettu asianmukaisesti kysymys siita, sovelletaanko SVPL 19 lukua tilanteissa, joissa
palveluntarjoaja on sijoittautunut Suomen ulkopuolelle.

Liikenne- ja viestintdviraston ndakemyksen mukaan sadilytysvelvollisuus on arviomuistiossa esitetylla
tavalla jatkossakin asianmukaista asettaa ainoastaan erikseen nimetyille teleyrityksille. Suoraan
laista seuraavan sdilytysvelvollisuuden riskind on valtion kannettavaksi jaavien kustannusten lisdksi
myo0s tarpeeton tietojen sailyttaminen ja siten perusoikeuksien rajoituksen suhteettomuus. Tama
lisdisi myos aiheettomasti valvonnan kohteiden m&araa ja lisdisi viranomaisille aiheutuvaa
tyotaakkaa.

Arviomuistoluonnoksessa tarkastellaan myds sdilytysvelvollisuuksia, joiden toteuttaminen edellyttaa
hyvin nopeasti toteutettavia toimenpiteita (esim. quick freeze). Tallaisten nopeasti toteutettavien
toimenpiteiden toteuttaminen voi muodostua mahdottomaksi, mikali maarayksen kohteena olevalla
teleyritykselld ei ole valmiiksi olemassa teknisia ja organisatorisia valmiuksia reagoida valittdmasti
sailyttamismaaraykseen. llman riittavia valmisteluja, yllattden ja kiireellisesti toteutettava tietojen
sailytysvelvollisuus ei mahdollista riittavaa tietoturvallisuuden varmistamista.

Mikali jatkovalmistelussa esitetdaan toteutettavaksi edelld mainitun kaltaisia kiireellisia
sailyttamistoimenpiteitd, voitaisiin jatkovalmistelussa selvittaa, tulisiko teleyrityksen yrityksen
nimedaminen sdilytysvelvolliseksi erottaa itse valitystietojen sailyttamista koskevasta maarayksesta.
Nopeasti toteutettava kohdennettu valitystietojen sailyttamismaarays olisi mahdollista antaa
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aiemmin sadilytysvelvolliseksi nimetylle yritykselle, jonka olisi tullut toteuttaa tekninen ja
organisatorinen valmius toteuttaa tasmallisia ja tarkkarajaisia valitystietojen sailyttamista koskevia
maarayksia valttamattomien erikseen nimettyjen palveluiden ja tietotyyppien osalta.

Yritykselle asetettu sdilytysvelvollisuus tulisi edelleen olla julkinen tieto vaikka joissain tilanteissa
yksittdinen kohdennettu sailytysmaarays pidettaisiinkin poikkeuksellisesti salassa.

Huomiot sailytettdvien tietoluokkien maaritelmista

Liikenne- ja viestintdvirasto pitdaa kannatettavana, etta jatkossakin tulisi kiinnittdaa huomiota siihen,
ettei sdilytysvelvollisuudella luoda velvoitetta kerata sellaisia tietoja, jotka eivat ole valttamattomia
palvelun toteuttamisen kannalta.

Yksittdistapauksessa sdilytettavien tietoluokkien marittely paatoksessa laissa saadettyjen
tietotyyppien joukosta enintaan laissa sdaadetyn ajan

Sen varmistamiseksi, etta tietojen sailyttdaminen rajoitetaan vain ehdottoman valttamattomaan,
jatkovalmistelussa voitaisiin harkita selvitettavaksi sitd vaihtoehtoa, etta laissa saadettaisiin
tyhjentavasti niista tietoluokista, jotka ylipdansa voitaisiin maarata sailytettavaksi, mutta etta vasta
yksittdisessa sailyttamismaarayksessa yksiloitaisiin teleyrityskohtaisesti laissa tasmallisesti
maariteltyjen tietotyyppien joukosta kyseisessa yksittdistapauksessa sdilytettavat ehdottoman
valttamattomat tietotyypit.

Huomiot sailytettavien palveluluokkien maaritelmista

Kuten selvityksessa todetaankin, OTT-viestintdpalvelut vaikuttavat pdaasiassa jadavan SVPL 157 §:n
mukaisten palveluluokkien ulkopuolelle. Liikenne- ja viestintaviraston nadkemyksen mukaan
jatkovalmistelussa on aiheellista tarkastella sdilytysvelvollisuuden piiriin kuuluvia palveluluokkia.
Sailytysvelvollisuuden laajentamiseen kattamaan myos OTT-viestintdpalvelut liittyy kuitenkin lukuisia
haasteita. Lain alueellisen soveltamisalan ohella maantieteellisen kohdentamiskriteerin
soveltaminen voi osoittautua haastavaksi. Oikeuskaytdnnon perusteella kohdentamiskriteerien
toteuttamisen vaikeuksista huolimatta yleinen ja erotukseton sailytysvelvollisuus ei vaikuttaisi
olevan mahdollinen ratkaisu OTT-palveluihin liittyviin kohdentamishaasteisiin.

Esiteltyjen toteutusvaihtoehtojen vaikutukset
Millaisia vaikutuksia esitellyistd toteutusvaihtoehdoista arvioitte seuraavan viranomaisille?

Viestintaviraston maarays 53 B/2014 M teleyritysten tietojen sailytysvelvollisuudesta
viranomaistarpeita varten tulisi tall6in paivittda vastaamaan muutettua lakia. Maardyksen
paivittamiselld on alkuvaiheessa merkittava tyollistava vaikutus virastossa. Jatkossa muutoksella ei
arvioida olevan suuria vaikutuksia valvontatoimintaan pois lukien tilanne, jossa sailytysvelvollisuutta
laajennettaisiin uusiin palvelutyyppeihin.
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Sailytysvelvollisuuden laajentamisella OTT-palveluihin voisi olla huomattavia vaikutuksia viraston
tyotaakalle. Erityisesti kolmanteen maahan sijoittautuneen OTT-palveluntarjoajan valvonta voi
osoittautua haastavaksi.

Millaisia vaikutuksia esitellyistd toteutusvaihtoehdoista arvioitte seuraavan yrityksille? Millaisia
jarjestelmamuutoksia arvioitte eri toteutusvaihtoehdoista seuraavan? Arvioitteko esitellyista
toteutusvaihtoehdoista seuraavan muita kuin jarjestelmien uudistuksesta johtuvia kustannuksia?

Lilkenne- ja viestintavirasto pitaa arviomuistion luvussa 7.8 esitettyja nakdkohtia perusteltuina.

Mika tahansa sailytysvelvollisuuden kohdentamiskriteeri lisdaa kyseisten tietojarjestelmien
monimutkaisuutta. Monimutkaisemman jarjestelmaan liittyva yllapito, vianetsinta ja
korjaustoimenpiteet ovat myos tyypillisesti haastavampia. Talla saattaa olla vaikutuksia tarvittaviin
henkiléstéresursseihin.

Kulujen korvaamisesta (SVPL 299 §)

Miten kuvaisitte toimintaympariston muutoksia ja velvoitteiden kumulatiivisia vaikutuksia nykyisin
voimassa olevan saantelyn valmisteluajankohtaan verrattuna? Mahdollisuuksien mukaan pyydamme
kuvaamaan esimerkiksi tietopyyntdjen maaran suhteellista muutosta edellisen 10 vuoden ajalta.

Lilkenne- ja viestintdviraston ndakemyksen mukaan arviomuistioluonnoksessa on kasitelty
asianmukaisesti viranomaisten avustamisesta johtuvien kulujen korvaamista koskevia kysymyksia.

Tarve EU-tason saantelylle
Tulisiko valitystietojen sdilytysvelvollisuutta koskevaa sadntelya harmonisoida EU-tasolla?

Koska unionin tuomioistuimen oikeuskaytanndssa valitystietojen sdilytysvelvollisuudelle asettamat
vaatimukset tulevat suurelta osin perusoikeuskirjasta, ei uudella EU-sdantelylldkdan voida poistaa
kaikkia DR-sadntelyyn liittyvia epavarmuuksia.

Muut huomiot

Kansallisen turvallisuuden perusteella tapahtuvasta yleisesta ja erotuksettomasta sailytyksesta
paattaminen ja tuomioistuinvalvonta

Lilkenne- ja viestintavirasto pitda tarkeana muistiossa esitettyja nakemyksia siitd, etta kansallisen
turvallisuuden perusteella annetun yleisen ja erotuksettoman sailyttamismaarayksen ajanjakson
rajoittumisesta valttamattomaan tulisi saataa lain tasolla. On myds tarkeda, etta peruste
sailyttamismaaraykselle tulisi perustella tapauskohtaisesti uhka-arvion perusteella ja sen
voimassaoloaika tulisi sitoa tallaisen uhan olemassaoloon. Virasto katsoo, etta yleisesta ja
erotuksettomasta sailytysvelvollisuudesta aiheutuva vakava puuttuminen laajan joukon
perusoikeuksiin ilman suoraa tai epasuoraa liityntaa toimenpiteen tavoitteeseen puoltaa vahvasti
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kansallisen turvallisuuden perusteella annettavan yleisen ja erotuksettoman sailytysmaarayksen
alistamista tuomioistuinvalvonnalle.

IP-osoitteiden sadilytysvelvollisuuden laajentaminen

Liilkenne- ja viestintdvirasto huomauttaa, etta vaikka selvitysluonnoksessa paadyttiinkin
asianmukaisesti paatelmaan, ettei selailutietojen tai kohde-IP-osoitteiden ja kohde-porttitietojen
sdilyttdminen olisi unionin oikeuden mukaista. Tasta huolimatta selvityksen kohdat 6.3.3.5ja 7.3
sisdltavat tiettyja viestinnan luottamuksellisuuden kannalta ongelmallisia nakemyksia. Ehdotetussa
toimenpiteessa olisi kyse nykyiseen verrattuna monta kertaluokkaa laajemmasta tietojen
sdilyttamisesta, mika aiheuttaisi erittdain merkittavia kustannusvaikutuksia teleyrityksille.

Sailyttamisesta aiheutuisi erittain suuri riski

Liikenne- ja viestintdvirasto yhtyy muistiossa sivulla 137 esitettyyn huoleen siitd, ettda kohde-IP-
osoitetta ja kohdeporttia koskevien tietojen tallentaminen tarkoittaisi kdytanndssa liittyman kaiken
lilkenteen metatietojen sailyttamista. Kohdetietojen sailyttdmisen avulla olisi mahdollista
osoitteenmuunnosta kayttavien liittymien kohdalta selvittaa erittdin tarkasti, mita kaikkia palveluita
kayttaja on kayttanyt palvelimen, esimerkiksi verkkosivuston tasolla.

Liikenne- ja viestintdvirasto huomauttaa, etta selvityksessa tunnistettujen vakavien
haittavaikutusten lisdksi on huomattava, etta tallainen tietoaineisto voi paljastaa tietoja
huomattavasta maarasta asianomaisten henkildiden yksityiselamaan liittyvia seikkoja, ja myos
arkaluonteisia tietoja, kuten seksuaalista suuntautumista, poliittisia mielipiteitd, uskonnollista,
filosofista, yhteiskunnallista tai muuta vakaumusta seka terveydentilaa koskevia tietoja, vaikka
tallaiset tiedot saavat unionin oikeudessa lisaksi erityista suojaa. Ndin laajamittainen
yksityiskohtaisen profiloinnin mahdollistavan tietoaineiston keskitetty sailyttaminen ja kasittely
aiheuttaa erittdin merkittavia tietosuojariskeja. Riski myos padasiassa kohdistuu ihmisiin, joilla ei ole
mitadn tekemista rikoksen kanssa.

Puuttuminen ei olisi oikeasuhtaista tai edes tarpeellista

Olennaista on myo0s, etta tallentamista ei voida pitaa tarpeellisena, koska operaattoritason
osoitteenmuunnokseen liittyva kayttdjan tunnistamista koskeva ongelma on jo ratkaistu nykyisessa
lainsdadannossa ja sen nojalla annetussa Viestintaviraston maarayksessa 53B/2014 M.
Sailytysvelvollisuutta ei tule laajentaa nykytilasta, koska kayttdja on jo nykydaan mahdollista yksil6ida
yksiselitteisesti ajankohdan, [ahde-IP:n ja lahdeportin avulla myds kdytettdessa operaattoritason
osoitteenmuunnosta. Kaikki nama tiedot kuuluvat nykyisin sdilytysvelvollisuuden piiriin. Téhan
nahden epdselvaksi jad, miksi arviomuistiossa todetaan, etta "talla hetkellad ilman naita
korrelaatiotietoja [kohde-IP-osoite ja kohdeportti] vastauksissa saadaan 16-256 mahdollista tekijaa"
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ja "ndiden sisallyttaminen tallennettaviin tietoihin rajaisi huomattavasti poliisille tietopyyntdjen
vastauksissa luovutettavien tietojen ja asiakkaiden maaraa" (s. 137).

Selvitysluonnoksen sivulla 138 todetaan, etta "laajempi sdilyttaminen vaikuttaisi edellyttavan jonkin
laista kohdentamista, jolla varmistetaan, ettd toimenpide on oikeassa suhteessa yleisen edun
mukaisten tavoitteiden kanssa." Nykyisin selailutietojen ja kohde-IP-osoitteita koskevien tietojen
kerdaaminen on mahdollista yksittdistapauksessa telekuuntelua koskevalla paatokselld, eika tata ole
viraston nakemyksen mukaan syyta muuttaa. Erityisen pidattyvaisesti tulee suhtautua ehdotetun
kaltaisiin yleisen ja erotuksettoman takautuvan internetyhteyspalvelun telekuuntelun
mahdollistaviin ratkaisuihin.

Lahde-IP:n ja lahdeporttitietojen tallentaminen on helposti toteutettavissa kaytetyn
internetpalvelun palvelimen yllapitdjalle. Mahdollisia puutteita palvelimen yllapitajan
lokikdytanndissa ei tule korvata internetyhteyspalvelun tarjoajalle asetetulla velvoitteella, silla siihen
liittyisivat edelld todetut tietosuojariskit.

Selailutiedot eivat ole ldhtokohtaisesti teleyrityksen saatavilla

Vaikka teleyritykset sinadllaan kasittelevat hetkellisesti tai tilapadisesti IP-paketin kohdeosoitetta ja
kohdeporttia viestin valittamista varten, so. IP-paketin reitittamista (ml. osoitteenmuunnos) varten,
voidaan katsoa, ettd nadita tietoja ei ole syyta pitaa silla tavoin sailytysvelvollisen yrityksen saatavilla
kuin nykyisessa lainsdadannossa edellytetaan. Edes muutaman paivan ajan kasiteltavien tietojen ei
lain esitdissa ole katsottu olevan teleyrityksen saatavilla eikd olevan siten sailytysvelvollisuuden
piirissa (HE 158/2007 vp, s. 22). Teleyrityksilld ei lahtokohtaisesti ole tarvetta sailyttad kohde-IP-
osoitetietoja tai selailutietoja omiin tarpeisiinsa.

Tietojen kayttotarkoituksen selventaminen

Liikenne ja viestintaviraston nakemyksen mukaan laissa tulee saataa tasmallisesti ja tarkkarajaisesti
edellytyksistd, jolloin sdilytysvelvollisuuden perusteella sdilytettavia tietoja voidaan hyédyntaa
poliisitutkinnassa. Samoin sdilytysvelvollisuuden perusteella sailytettavien tietojen kayton
sallittavuus rikosten ennalta estamiseksi ja paljastamiseksi tai sen puute tulisi ilmeta yksiselitteisesti
laista.

Tietojen sdilyttdminen unionissa, tietojen havittaminen ja tietoturvallisuus

Lilkenne- ja viestintavirasto pitaa tarkeana, etta jatkovalmistelussa harkittaisiin saadettavaksi laissa
sailytysvelvollisuuden perusteella sdilytettavien tietojen sailyttamisesta unionin oikeuskaytannossa
edellytetylla tavalla unionin alueella. Tietojen havittdmisen osalta Liikenne- ja viestintadvirasto pitaa
riittavana nykyista SVPL 137 §:n yleissadannosta riittavana.
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Liilkenne- ja viestintdvirasto pitdaa kannatettavana, etta jatkovalmistelussa tarkasteltaisiin tarvetta
saataa laissa sailytysvelvollisuuden perusteella sailytettavien tietojen erityisen korkeasta suojan ja
turvan tasosta. SVPL 247 §:n 3 momentissa kuitenkin jo nykyaan edellytetdan, ettd toimenpiteet,

joilla huolehditaan tietoturvasta, on suhteutettava mm. uhan vakavuuteen.

Lilkenne- ja viestintdviraston maarayksenantovaltuus

Sailytysvelvollisuuden teknisia yksityiskohtia on Liikenne- ja viestintaviraston ndkemyksen mukaan
aiheellista tasmentaa jatkossakin maaraykselld. Tama koskee niin sdilytettavia tietotyyppeja kuin
kohdentamiskriteereihinkin liittyvia teknisia yksityiskohtia.

llmarinen Tuure
Traficom
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