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Tyoryhman arviomuistioluonnos: data retention -lainsaadannon
tasmentamisen vaihtoehdoista

Johdanto

Sahkaoisen viestinnan palveluista annetun lain 157 §:ssé on saadetty nimetyille teleyrityksille
velvollisuus sailyttaa sahkoisen viestinnan valitystietoja. Viestinnan valitystiedot ovat
teleoperaattorille tallentuvia tietoja viestinnan valittamisesta, eli esimerkiksi
kannykkapuheluiden osalta puhelinnumero, liittyman tilaajan nimi seka viestinnan aika ja
paikka. Teleoperaattoreilla on tarve kasitella viestinnan valitystietoja esimerkiksi palvelun
toteuttamiseksi ja siita laskuttamiseksi. Tietojen kasittely on sallittua vain siina laajuudessa
kuin laissa on saadetty.

Euroopan unionin tuomioistuimen ratkaisukaytannon perusteella sahkdisen viestinnan tietoja
koskeva yleinen sailytysvelvollisuus muodostaa merkittavan rajoituksen yksityiselaman ja
henkildtietojen suojaan. Viestinnan valitystiedot ovat kuitenkin valttamattomia poliisi- ja
turvallisuusviranomaisille rikosten selvittamiseksi ja syyteharkintaan saattamiseksi. Tietojen
sailyttamiselle on siis hyvaksyttava yleisen edun mukainen tavoite, joka palautuu viime
kadessa valtion velvollisuuteen turvata oikeus elamaan. Hyvaksyttavan tavoitteen ohella
tulee varmistaa, etta rajoitukset perusoikeuksiin tehdaan tavalla, jota voidaan pitaa
hyvaksyttavana perusoikeusjarjestelman kokonaisuudessa.

Tausta

Tarve kansallisen lainsaadannon tasmentamiselle johtuu unionin tuomioistuimen
oikeuskaytannosta. Unionin tuomioistuin on viimeisten vuosien aikana antanut useita
ennakkoratkaisuja, joiden mukaan tietojen sailyttamisvelvollisuuden tulee perustua
objektiivisiin ja syrjimattomiin kriteereihin, ja paasaantoisesti yleinen ja erotukseton
sailytysvelvollisuus on ollut unionin tuomioistuimen mukaan unionin oikeuden vastaista.
Taman johdosta useat EU-jasenmaat ovat joutuneet muuttamaan lainsaadantéaan.

Viranomaistarpeisiin tapahtuvaa sailytysvelvollisuutta koskevan kansallisen lainsdadannon
unionin oikeuden mukaisuutta on arvioitu selvityksessa vuonna 2017, arviomuistiossa
vuonna 2021 seka tata taydentavassa jatkoselvityksessa vuonna 2023. Uudemmassa
ratkaisukaytannossaan unionin tuomioistuin on osin selittanyt ja tarkentanut aikaisempia
ratkaisujaan. Naiden viimeisimpien ratkaisuiden perusteella vuoden 2023 jatkoselvityksen
johtopaatdksena on, ettd Suomen kansallista sailytysvelvollisuutta voitaisiin pitaa yleisena ja
erotuksettomana, ja siten unionin oikeuden vastaisena. Kansallista lainsaadanta on siis
tarpeen tasmentaa, jotta varmistetaan viranomaisten oikeutettu paasy sahkoisen viestinnan
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valitystietoihin perusoikeuksia kunnioittavalla tavalla myos tulevaisuudessa.

EU:n perusoikeuskirjan ja sitd koskevan unionin tuomioistuimen oikeuskaytannon lisaksi
tulee ottaa myds huomioon perustuslain asettamat reunaehdot seka Euroopan
ihmisoikeustuomioistuimen oikeuskaytannén asettamat rajoitukset.

Tavoitteet

Liikenne- ja viestintaministerio on 26.10.2023 asettanut sahkoisen viestinnan
sailytysvelvollisuutta koskevan lainsaadannon tasmentamista tukevan tyéryhman.
Tyoryhman tehtavana on laatia esiselvitys, jossa arvioidaan eri vaihtoehtoja, miten
valitystietojen sailyttamista ja viranomaisten paasya kyseisiin tietoihin koskeva kansallinen
lainsaadanto voitaisiin jarjestaa, jotta lainsaadanto olisi Suomen perustuslain ja unionin
tuomioistuimen oikeuskaytannon mukainen, rajoittuu yksityisyydensuojan kannalta
valttamattomaan ja samalla turvaa viranomaisille oikeutetun ja oikeasuhtaisen paasyn
tietoihin tehokkaan rikostorjunnan varmistamiseksi. Arviomuistion muotoon laadittavan
selvityksen valmistumisen jalkeen tyoryhman tavoitteena on valmistella esiselvityksen
perusteella toteutettavaksi valittavat muutokset kansalliseen lainsaadantoon.

Lausuntokierroksen tavoitteena on kerata sidosryhmien nakemyksia seka lisatietoja
arviomuistioluonnoksen taydentamiseksi. Lisaksi sen tavoitteena on tuottaa tietoa
arviomuistion valmistumisen jalkeen alkavan lainvalmistelun ja erityisesti
lainsaadantomuutosten vaikutusten arvioinnin tueksi.

Vastausohjeet vastaanottajille

Lausunnot pyydetaan antamaan vastaamalla lausuntopalvelu.fi:ssa julkaistuun
lausuntopyyntoon. Myos tahot, joita ei ole erikseen mainittu jakelussa, voivat toimittaa
lausunnon. Lausuntoa ei tarvitse lahettaa erikseen sahkopostitse tai postitse ministerion
kirjaamoon.

Lausunnon antaakseen vastaajan tulee rekisteroitya ja kirjautua lausuntopalvelu.fi:hin.
Tarkemmat ohjeet palvelun kayttamiseksi 1oytyvat lausuntopalvelu.fi:n sivulta Ohjeet >
Kayttoohjeet. Palvelun kayttoonoton tukea voi pyytaa osoitteesta
lausuntopalvelu.om@govfi.

Lausunto on mahdollista antaa myds sahkopostitse lahettamalla lausunto liikenne- ja
viestintaministerion kirjaamoon (kirjaamo.lvm@gov.fi). Sahkdpostitse lahetetyissa
lausunnoissa pyydetaan kayttamaan viitteena diaarinumeroa VN/25156/2023.
VAHVA-ministerioitd pyydetaan viemaan lausuntonsa VAHVAan asialle VN/25156/2023.

Kaikki annetut lausunnot ovat julkisia ja ne julkaistaan lausuntopalvelu.fi —palvelussa ja
hankeikkunassa.

Aikataulu
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Lausunto pyydetaan toimittamaan viimeistaan 28.3.2024.

Valmistelijat

Lisatietoja antaa

Ylitarkastaja Pauliina Penttila
puh. +358 295 34 2221, etunimi.sukunimi@gov.fi

Linkit
hitps://valtioneuvosto.fi/lhanke?tunnus=LVM040:00/2023 - Valtioneuvoston Hankeikkuna:

esitys sahkadisen viestinnan eraiden valitystietojen sailytysvelvollisuutta viranomaistarpeita
varten koskevan lainsdadannon tasmentamiseksi

hitps://valtioneuvosto.fi/sv/projekiet?tunnus=LVM040:00/2023 - Hankeikkuna: forslag till
precisering av lagstiftningen om skyldighet att lagra vissa formedlingsuppgifter inom
elektronisk kommunikation fér myndigheternas behov

https://api.hankeikkuna.fi/asiakirjat/8f65a836-816c-4b06-be69-ea99bcac1ffa/929d10a4-
8848-4e8e-ac87-a7fdad409a54/MUISTIO 20230911103847.PDF - Jatkoselvitys (2023)
Unionin oikeuskaytannon aiheuttamista muutostarpeista Suomen kansalliseen
lainsdadantdoon sahkadisen viestinnan valitystietojen sailyttamisvelvollisuudesta ja
viranomaiskaytosta

Liitteet:

Data retention -arviomuistioluonnos.pdf

Sammandrag av utkastet till Data Retention bedémningspromemoria.pdf

Jakelu:
Cinia
CSC - Tieteen tietotekniikan keskus Oy
Digi- ja vaestotietovirasto
Digita Oy
DNA Oyj
Eduskunnan oikeusasiamies
EK
Electronic Frontier Finland ry
Elisa Oyj
Ficix Ry
Ficom
Ficom
Finnet-liitto ry
FISC ry
F-Secure Oyj
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Lausunnonantajan lausunto

Yleiset huomiot arviomuistiosta

Esiteltyjen sailytysvelvollisuuden toteutusvaihtoehtojen tehokkuus ja toteuttamiskelpoisuus

Miten arvioitte arviomuistiossa esiteltyjen sailyttamistoimenpiteiden tehokkuutta ja
toteuttamiskelpoisuutta?

Onko arviomuistiossa kasitelty joitain nakokulmia puutteellisesti?

Puuttuuko arviomuistioluonnoksesta jokin arviointia edellyttava sailyttamistoimenpide tai
mahdollinen kohdentamiskriteeri?

Sailytysvelvollisuuden arvioinnin yleiset kysymykset

Huomiot teleyrityksen maaritelmasta / sailytysvelvollisen yrityksen maaritelmasta

Huomiot sailytettavien tietoluokkien maaritelmista

Huomiot sailytettavien palveluluokkien maaritelmista

Esiteltyjen toteutusvaihtoehtojen vaikutukset

Millaisia vaikutuksia esitellyista toteutusvaihtoehdoista arvioitte seuraavan viranomaisille?

Millaisia vaikutuksia esitellyista toteutusvaihtoehdoista arvioitte seuraavan yrityksille?
Millaisia jarjestelmamuutoksia arvioitte eri toteutusvaihtoehdoista seuraavan? Arvioitteko
esitellyista toteutusvaihtoehdoista seuraavan muita kuin jarjestelmien uudistuksesta johtuvia
kustannuksia?

Kulujen korvaamisesta (SVPL 299 §)

Miten kuvaisitte toimintaympariston muutoksia ja velvoitteiden kumulatiivisia vaikutuksia
nykyisin voimassa olevan saantelyn valmisteluajankohtaan verrattuna? Mahdollisuuksien
mukaan pyydamme kuvaamaan esimerkiksi tietopyyntdojen maaran suhteellista muutosta
edellisen 10 vuoden ajalta.
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Tarve EU-tason saantelylle

Tulisiko valitystietojen sailytysvelvollisuutta koskevaa saantelya harmonisoida EU-tasolla?

Muut huomiot

Toyryla-Posio Sonja
Liikenne- ja viestintaministerio

Penttila Pauliina
Liikenne- ja viestintaministerio
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