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Sammandrag av utkastet till bedomningspromemoria:

Skyldighet att lagra formedlingsuppgifter om
elektronisk kommunikation - Bedomningspromemoria
om alternativ for att precisera den nationella
lagstiftningen

Inledning

Bestammelser om skyldighet att lagra formedlingsuppgifter om elektronisk kommunikation for
myndigheternas behov finns i 157 § i lagen om tjanster inom elektronisk kommunikation
(917/2014, nedan kommunikationstjanstlagen). Den skyldighet att lagra formedlingsuppgifter som
det foreskrivs om i paragrafen grundar sig pa direktivet om integritet och elektronisk
kommunikation. Med stdd av artikel 15.1 i direktivet har medlemsstaterna mojlighet att begrénsa
omfattningen av vissa rattigheter och skyldigheter som anges i direktivet.

Skyldigheten att lagra uppgifter enligt 157 § i kommunikationstjanstlagen ar ett undantag fran
huvudregeln i direktivet om integritet och elektronisk kommunikation. Utgangspunkten for direktivet
ar att formedlingsuppgifter om kommunikation, sa kallade trafik- och lokaliseringsuppgifter, bor
utplanas eller avidentifieras nar de inte langre behovs for formedling av kommunikation.
Bakgrunden till detta ar skyddet av de grundlaggande fri- och réattigheterna. Det har dock ansetts
nodvandigt att gora undantag fran utgangspunkten i direktivet for férundersoknings- och
underrattelsemyndigheterna till exempel for att utreda flera brott, atalsprova brott och trygga den
nationella sakerheten. Lagringen av uppgifterna uppfyller allts& ett godtagbart méal av allmant
intresse som i sista hand atergar till statens skyldighet att trygga ratten till liv. Utdver ett godtagbart
mal ska det sakerstallas att begransningar i de grundlaggande fri- och rattigheterna gors pa ett satt
som kan anses vara godtagbart med avseende pa de grundlaggande fri- och rattigheterna overlag.
Bedomningen ska goras med tanke pa bade EU:s stadga om de grundlaggande rattigheterna och
grundlagen.

Kommunikationsministeriet tillsatte den 26 oktober 2023 en arbetsgrupp som ska stédja
preciseringen av lagstiftningen om lagringsskyldighet i fraga om elektronisk kommunikation. |
arbetsgruppen deltar utéver kommunikationsministeriet ocksa representanter for justitieministeriet,

1 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktivet om integritet och elektronisk kommunikation, &ven
kallat ePrivacy-direktivet)
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inrikesministeriet och forsvarsministeriet. Arbetsgruppen har till uppgift att ta fram ett
kunskapsunderlag till stod for den kommande &ndringen i lagstiftningen. Syftet med
arbetsgruppens arbete ar att géra en utredning dar man bedémer olika alternativ fér hur den
nationella lagstiftningen om lagring av formedlingsuppgifter och myndigheternas tillgang till dem
ska ordnas for att lagstiftningen ska vara férenlig med Finlands grundlag och EU:s stadga om de
grundlaggande rattigheterna samt EU-domstolens rattspraxis, vara begransad till vad som ar
nodvandigt med tanke pé skyddet for privatlivet och samtidigt garantera myndigheterna
proportionerlig tillgang till uppgifterna for att sékerstalla en effektiv brottsbekampning. De alternativ
for organiseringen av lagringsskyldigheten som granskas i beddémningspromemorian ska utredas
narmare genom att ett utkast till regeringsproposition bereds.

Under utarbetandet av bedémningspromemorian har man hért lagringsskyldiga foéretag,
myndigheter som utnyttjar uppgifterna, Transport- och kommunikationsverket Traficom samt
finansministeriet.

| denna beddmningspromemoria utvarderas preliminart olika alternativ for hur lagringen av
formedlingsuppgifter och myndigheternas tillgang till uppgifterna ska ordnas nationellt for att
sakerstalla bekampningen av brottsligheten och trygga den allméanna sakerheten och den
nationella sakerheten. Bedomningspromemorian fokuserar pa skyldigheten att lagra
formedlingsuppgifter och tillgangen till dessa uppgifter uttryckligen med avseende pa direktivet om
integritet och elektronisk kommunikation. | bedémningspromemorian behandlas inte till exempel
fragor som hanfor sig till upphovsrattsdirektivet eller sddana frdgor som behandlats i EU-
domstolens avgoranden och som inte direkt hanfor sig till lagringsskyldigheten.

| 157 § i lagen om tjanster inom elektronisk kommunikation féreskrivs det om en skyldighet for
sarskilt utsedda teleféretag att lagra férmedlingsuppgifter om elektronisk kommunikation. Skyddet
for fortroliga meddelanden (10 § i grundlagen) géller ocksa formedlingsuppgifter om
kommunikation. Huvudregeln ar att konfidentialitet vid kommunikation garanteras i enlighet med
EU:s stadga om de grundlaggande rattigheterna (ePrivacy-direktivet) och nationellt genom lagen
om tjanster inom elektronisk kommunikation. Férmedlingsuppgifterna om elektronisk
kommunikation &r dock nddvandiga for férundersdknings- och underrattelsemyndigheterna for
skotseln av deras uppgifter, sdsom forhindrande och utredning av brott. Lagring och anvéandning
av formedlingsuppgifter om elektronisk kommunikation fér myndighetsbehov innebar en betydande
begransning av skyddet for privatlivet och skyddet fér personuppgifter. Darfor ska det foreskrivas
sarskilt om detta genom lag.

Formedlingsuppgifter om kommunikation ar uppgifter som lagras hos teleoperatéren om
formedling av kommunikation, sdsom uppgifter om fran vilket nummer det har ringts till ett annat
nummer och vid vilken tidpunkt. Teleoperatérerna behéver behandla férmedlingsuppgifter om
kommunikation till exempel for att genomfdra tjansten och fakturera for den. Behandling av
uppgifterna ar tillaten endast i den omfattning som foreskrivs i lag. P& behandlingen av uppgifterna
tillampas i huvudsak ePrivacy-direktivet, men till de delar det inte finns nagra sarskilda
bestammelser i direktivet ska EU:s allmanna dataskyddsférordning (EU) 2016/679 tillampas pa
behandlingen av uppgifterna.

EU-domstolen har under de senaste dren meddelat flera forhandsavgéranden och behovet att
andra den nationella lagstiftningen till f6ljd av dem har bedémts regelbundet under
kommunikationsministeriets ledning (aren 2017, 2021 och 2023). Utifrdn bedémningen och
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justitiekanslersambetets utlatande har man kommit fram att det finns ett behov att precisera den
nationella lagstiftningen.

Enligt EU-domstolens rattspraxis bor skyldigheten att lagra uppgifter basera sig pa& objektiva och
icke-diskriminerande kriterier, och i regel har en allman och odifferentierad lagringsskyldighet i
syfte att bek&mpa brottslighet enligt EU-domstolen stridit mot unionsrétten. Av denna anledning
har flera EU-medlemslénder varit tvungna att &ndra sin lagstiftning. EU-domstolens réttspraxis
utvecklas fortfarande, eftersom flera s&dana begaran om férhandsavgorande fortfarande &ar under
behandling vid domstolen som kan inverka pa den nationella lagstiftningen.

En del av EU-medlemslanderna, till exempel Danmark, Irland och Belgien, har andrat sin
nationella lagstiftning i enlighet med de lagringsatgarder som domstolen bedémt i rattspraxis.
Ocksé i Sverige har det utarbetats ett forslag till en motsvarande reglering. En del av
medlemslanderna, sdsom Nederlanderna och Portugal, har ingen gallande reglering om
lagringsskyldighet i fraga om férmedlingsuppgifter. Ocksa Tysklands nationella domstol har efter
EU-domstolens avgérande upphavt den nationella lagstiftningen.

Utifran jamforelsen kan det konstateras att medlemsstaterna har infort olika typer av skyldigheter.
Medlemsstaterna verkar ha olika asikter om vad lagringen ska galla och nar den ar nodvandig.
Detta kan dels bero pa den politiska viljan eller den langsamma lagandringsprocessen, dels pa
medlemsstatsspecifika sardrag i forhallande till vilka till exempel en atgéards nddvandighet bedoms
nationellt.

Nulage

I lagen om tjanster inom elektronisk kommunikation féreskrivs det om skyldigheten att lagra
formedlingsuppgifter om elektronisk kommunikation. Enligt 157 8 i lagen utser inrikesministeriet
genom sitt beslut? teleféretag (lagringsskyldiga féretag) som har skyldighet att lagra uppgifter som
hanfor sig till de telefonitjanster eller textmeddelandetjanster i mobilnat (nedan mobilnatstjanster),
internettelefonitjanster och internetaccesstjanster som foretaget tillhandahaller.

I 157 8 3 mom. i kommunikationstjanstlagen foreskrivs det ndrmare om de uppgifter som ska
lagras. De uppgifter som ska lagras bestams per tjanstetyp.? | fridga om alla typer av tjanster ska
man lagra uppgifter med vilkas hjalp en anvandare av kommunikationstjanster kan identifieras,
uppgifter om abonnentens och den registrerade anvandarens namn och adress, abonnemangets
identifieringsuppgifter samt tidpunkt och varaktighet fér transaktionen eller anvandningen av
kommunikationstjansten. | fraga om mobilnatstjanster och internettelefonitjanster ska man ocksa
specificera meddelandets typ och mottagare samt transaktioner. | fraga om mobilnatstjanster ska
lagringsskyldiga foretag ocksa lagra uppgifter om positionen fér den kommunikationsutrustning
som anvants. | de uppgifter som ska lagras ingér i fraiga om internetaccesstjanster
abonnemangets installeringsadress samt i frdga om mobilnatstjanster positionen for den utrustning
som anvants for kommunikationen nér transaktionen inleddes. Enligt 5 mom. géller
lagringsskyldigheten inte innehallet i meddelanden eller formedlingsuppgifter som samlats vid
bladdring av webbsidor.

2 Inrikesministeriets beslut SM1523258, 27.02.2015. SMDno-2014-3051.

3 Kommunikationsverket kan med stod av 157 § 8 mom. i kommunikationstjanstlagen meddela preciserande foreskrifter
om de uppgifter som ska lagras. Bestdmmelser om de uppgifter som ska lagras finns i Kommunikationsverkets foreskrift
53 B/2014 M som meddelats 17.12.2014.

Liikenne- ja viestintaministerio PL 31, 00023 Valtioneuvosto Ivm.fi p. 0295 16001
Kommunikationsministeriet PB 31, 00023 Statsradet Ilvm.fi/sv tfn 0295 16001

3(21)



LIIKENNE- JA VIESTINTAMINISTERIO
KOMMUNIKATIONSMINISTERIET

Tiden for skyldigheten att lagra uppgifter ar fran det att transaktionen inleds i fraga om
mobilnatstjanster 12 manader, i fraga om internettelefonitjanster 9 manader och i fraga om
internetaccesstjanster 6 manader fran det att transaktionen inleds (157 § 4 mom. i
kommunikationstjanstlagen).

Enligt 157 § i kommunikationstjanstlagen far uppgifterna endast anvandas for att utreda och
atalsprova brott som avses i 10 kap. 6 § 2 mom. i tvangsmedelslagen (806/2011). Bestammelser
om ratt att fa uppgifter finns daremot annanstans i lag. Formedlingsuppgifter om elektronisk
kommunikation som omfattas av lagringsskyldigheten enligt 157 § i kommunikationstjanstlagen fas
inom férunders®kning, civil underrattelseinhdmtning och militdr underrattelseinhamtning med hjalp
av teledvervakning (i efterhand). Alla férundersdkningsmyndigheter enligt férundersdkningslagen
(805/2011), det vill sdga polisen?, Tullen, Gransbevakningsvasendet och férsvarsmakten, kan i
vissa situationer fa uppgifter som ska lagras med stéd av 157 § i kommunikationstjanstlagen for att
utreda och atalspréva brott i forundersokning, eftersom varje forundersékningsmyndighet ansvarar
for forundersokningen av atminstone vissa sadana brott som uppfyller kriterierna i 10 kap. 6 § 2
mom. i tvdngsmedelslagen. Dessutom foreskrivs det i myndighetsspecifika lagar om anvandningen
av hemliga metoder fér inhdmtande av information for att forhindra eller avsldja brott och avvérja
fara.

Anvandningsandamalet for de formedlingsuppgifter som ska lagras med stod av 157 § i
kommunikationstjanstlagen har genom lagen om civil underrattelseinhamtning avseende datatrafik
och lagen om militar underrattelseverksamhet fran ar 2019 utvidgats att galla andamal som avser
den nationella sdkerheten. Bestimmelser om anvandning av uppgifter som lagras med avseende
pa den nationella sékerheten finns i 5 a kap. i polislagen och i lagen om militar
underréattelseverksamhet (590/2019).5 Villkoren for att fa uppgifter motsvarar i stora drag
bestammelserna i tvangsmedelslagen.

Villkor enligt EU-lagstiftningen och konstitutionella villkor

Nar det galler bestammelserna i EU:s stadga om de grundlaggande rattigheterna bor deras
tillampningsomrade beaktas. Enligt artikel 51.1 i stadgan om de grundlaggande rattigheterna riktar
sig bestdmmelserna i stadgan, med beaktande av subsidiaritetsprincipen, till unionens
institutioner, organ och byraer samt till medlemsstaterna endast nar dessa tillampar unionsréatten.
Darfor respekterar de rattigheterna enligt stadgan, féljer principerna i den och framjar
tilldmpningen av dem i enlighet med sin behdrighet och inom granserna for unionens behdrighet
enligt unionsférdragen.

EU-domstolen har tolkat EU-rattens tillampningsomrade i fraga om lagringsskyldigheten i
synnerhet i sitt QdN-avgorande®. Enligt domstolen omfattar tillampningsomradet for direktiv
2002/58 sadan nationell reglering enligt vilken tillhandahallare av elektroniska
kommunikationstjanster ska lagra trafikuppgifter och lokaliseringsuppgifter for att skydda den
nationella sdkerheten och bekdampa brottslighet.

4 Med undantag for skyddspolisen.

5| detta sammanhang bor det beaktas att underrattelseinhamtning som avser datatrafik inte omfattas av
begrénsningarna i 157 8 i kommunikationstjanstlagen, eftersom det inte inom underréttelseinhdmtningen stalls
lagringskrav som riktas till teleféretagen (se QdN punkterna 101-103).

6 La Quadrature du Net-domen, de forenade malen C-511/18, C-512/18 och C-520/18.
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Bestammelserna om lagring av férmedlingsuppgifter om elektronisk kommunikation hor till
tillampningsomradet for EU-ratten. Det nationella handlingsutrymmet att foreskriva om
skyldigheten att lagra formedlingsuppgifter baserar sig pa artikel 15 i direktivet om integritet och
elektronisk kommunikation. Enligt artikeln far medlemsstaterna genom lagstiftning vidta atgarder
for att begransa omfattningen av de rattigheter och skyldigheter som anges det direktivet nar en
sadan begransning i ett demokratiskt samhalle ar nodvandig, lamplig och proportionell for att
skydda nationell sékerhet (dvs. statens sékerhet), forsvaret och allman sakerhet samt for
forebyggande, undersokning, avsléjande av och atal for brott eller vid obehorig anvandning av ett
elektroniskt kommunikationssystem. Medlemsstaterna far for detta &ndamal bland annat vidta
lagstiftningsatgarder som innebar att uppgifter far bevaras under en begransad period som
motiveras av de skél som faststélls i denna punkt.

Upprakningen av godtagbara skal ar uttommande. Tillgang till uppgifterna maste vara faktiskt och
strikt begransad till de fall da tillgangen kravs for ett av dessa syften, och syftet med lagstiftningen
maste dessutom std i proportion till hur allvarligt ingrepp i de grundlaggande rattigheterna det
innebar att ge tillgang till de lagrade uppgifterna. (malet Tele27, punkterna 90 och 115) Det saknar
betydelse om de uppgifter som avser privatlivet &r av kanslig art eller ej eller om de berérda har
fatt utstd eventuella olagenheter pa grund av ingreppet. (Ministerio Fiscal® punkt 51; Privacy
International® punkt 70; QdN punkt 115) Det ar inte heller relevant huruvida de lagrade uppgifterna
darefter anvands eller inte. (QdN punkt 116)

EU-domstolen har meddelat flera avgéranden om tolkningen av artikel 15 i direktivet jamférd med
stadgan om de grundlaggande rattigheterna. P& basis av detta har domstolen faststallt tillatna
lagringsskyldigheter utifrdn en bedémning av hur allvarligt ingrepp i de grundlaggande
rattigheterna det innebar (se Tele2 punkt 115). Bakom detta ligger tanken att det vid lagring av
formedlingsuppgifter ar fraga om ett undantag fran huvudregeln som ska tolkas strikt. (Tele2 punkt
89) Lagring av dessa uppgifter far inte bli huvudregeln, eftersom det i stor utstrackning skulle forta
verkan av den sistndmnda bestdmmelsen (Tele2 punkt 89) och eftersom lagringsskyldigheten kan
ha en avhallande inverkan pa utdvandet av de grundlaggande rattigheterna (G.D.1° punkt 65).

Nar det foreskrivs om lagringsskyldigheten, ska utéver mal av allmant intresse ocksa de allmanna
forutsattningarna att en begrénsning ska vara nddvandig, lamplig och proportionell enligt artikel
15.1 i direktivet om integritet och elektronisk kommunikation iakttas!. Dessa forutsattningar har i
EU-domstolens praxis ansetts innefatta féljande villkor och garantier:

1. Ett mal av allméant intresse maste vagas mot rattigheterna i fraga. Skyddet for den
grundlaggande ratten till respekt for privatlivet kraver att undantag fran och begransningar av
skyddet for personuppgifter ska inskrankas till vad som ar strangt nédvandigt.

1.1. En begransning ska bedémas med hansyn till hur allvarligt det ingrepp ar som en sadan
begransning medfér och det ska ocksa kontrolleras att betydelsen av det mal av allméant
samhallsintresse som efterstravas med denna begransning star i ratt proportion till hur
allvarligt ingreppet &r. (QdN punkterna 130 och 131)

" Tele2-domen, forenade malen C-203/15 och C-698/15.

8 Ministerio Fiscal-domen, mal C-207/16.

9 Privacy International-domen, mal C-623/17.

10 Garda Siochana-domen, méal C-140/20.

11 Dessutom maste man beakta de allmanna férutsattningarna for begransning av de grundlaggande fri- och
rattigheterna, a&ven om de och de krav som presenteras har delvis gar in i varandra.
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1.2. Det foreligger en hierarki mellan mélen av allmant intresse beroende pa deras betydelse.
(G. D. punkt 56)

2. Nar det féreskrivs om lagringsskyldighet, ska bestammelserna i den nationella lagstiftningen
vara klara och precisa bestammelser om atgardens omfattning och tillampning.

2.1. Regelverket i fraga maste vara réttsligt bindande i nationell ratt. (Tele2 punkt 117)

2.2. | bestammelserna ska minimikrav slas fast, sa att de personer vars personuppgifter det ar
frdga om har tillrackliga garantier som mojliggor ett effektivt skydd av deras
personuppgifter mot riskerna fér missbruk. (Tele2 punkt 109)

2.2.1. Bestammelserna maste sarskilt precisera under vilka omstandigheter och villkor en
sadan atgard i fraga om behandling av uppgifter far vidtas. (Tele2 punkt 109)

2.2.2. Behovet av sadana garantier ar sarskilt stort nar personuppgifter ar foremal for
automatiserad behandling, sarskilt nar det foreligger en betydande risk for otillaten
atkomst till uppgifterna. Dessa 6vervaganden ager sarskild giltighet nar det ar fraga
om skyddet av den sarskilda kategori av personuppgifter som utgors av kansliga
uppgifter (QdN punkt 132)

2.3. Lagringen av uppgifterna ska alltid uppfylla objektiva kriterier, som faststéller ett samband
mellan de uppgifter som ska lagras och det efterstréavade syftet. (Tele2 punkt 110)

2.3.1. I synnerhet, vad avser bekdmpning av allvarlig brottslighet, ska de uppgifter som
ska lagras kunna bidra till att bekampa, utreda eller atalsprova allvarliga brott. (G. D.
punkt 55)

2.4. | synnerhet maste de materiella villkoren vara saddana att de klart avgransar atgardens
omfattning och féljaktligen den berérda personkretsen. (Tele2 punkt 110)

2.4.1. Den berérda personkretsens verksamhet ska kunna ha ens ett indirekt eller
avlagset samband med det efterstravade malet. (Tele2 punkt 105, QdN punkt 137)

2.4.2. De materiella villkoren kan variera utifran vilka atgarder som vidtas for att
forebygga, undersoka, utreda och atalspréva grov brottslighet. (Tele2 punkt 110)

2.5. Riktad lagringsskyldighet far inte vara diskriminerande. (QdN punkt 150)

2.5.1. Dessa Overvaganden ager sarskild giltighet nar det ar friga om skyddet av den
sarskilda kategori av personuppgifter som utgors av kansliga uppgifter (QdN punkt
132)

3. Nar det foreskrivs om myndigheternas ratt att fa formedlingsuppgifter, bor det ocksa foreskrivas
om materiella och formella villkor for anvandningen.

3.1. Bestammelser av detta slag maste vara réttsligt bindande enligt nationell ratt. (Tele2 punkt
117)

3.2. Det racker inte att det i lagstiftningen kravs att myndigheternas ratt att fa uppgifter
motsvarar syftet med lagstiftningen i friga, utan den maste dven ange de materiella och
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formella villkoren for de behdriga nationella myndigheternas tillgang till de lagrade
uppgifterna. (Tele2 punkt 118, Privacy International punkt 77)

3.2.1. Regleringen ska innehalla klara och precisa bestammelser som anger under vilka
omstandigheter och pa vilka villkor leverantorer av elektroniska
kommunikationstjanster maste ge behériga nationella myndigheter tillgang till
uppgifterna. (Tele2 punkt 117)

3.2.2. Regleringen maste vara grundad pa objektiva kriterier som avgor under vilka
omstandigheter och pa vilka villkor behdriga nationella myndigheter ska ges tillgang
till uppgifterna i fraga (Privacy International punkt 78). Tillgang till
férmedlingsuppgifter kan i princip beviljas i samband med syftet bekdmpning av brott
bara till uppgifter om personer som misstanks planera, bega eller ha begatt ett
allvarligt brott eller p& ndgot satt vara inblandade i ett sddant brott. | sarskilda fall,
som nér vitala intressen for nationell sékerhet, forsvar eller allmén sékerhet hotas av
terrorism, skulle dock tillgdng kunna ges aven till uppgifter om andra personer nar det
finns objektiva omstandigheter som ger skal att anta att de uppgifterna i ett konkret
fall effektivt skulle kunna bidra till att bekampa sadan verksamhet. (Tele2 punkt 119)

3.2.3. Behovet av sadana garantier ar sarskilt viktigt nar personuppgifter ar féremal for
automatiserad behandling, sarskilt nar det foreligger en betydande risk for otillaten
atkomst till uppgifterna. (Privacy International punkt 68)

3.2.4. Nar det i bakgrunden finns (tillaten) generell och odifferentierad lagring, ska
garantierna och villkoren i frdiga om utnyttjande (bland annat kartlaggning) vara
stréanga. (QdN punkt 156)

3.3. Ett villkor for tillgangen till uppgifter ar forhandskontroll av en domstol eller en oberoende
forvaltningsmyndighet.1? (Tele2 punkt 120)

3.3.1. Domstolen meddelar sitt avgérande eller myndigheten fattar sitt beslut efter det att
myndigheterna framstallt en motiverad ansdkan inom ramen for ett forfarande for
forebyggande, utredning eller atalsprévning av brott. (Tele2 punkt 120)

3.3.2. Fdrhandskontroll innebér bland annat att den domstol eller det oberoende
forvaltningsorgan som ska utféra denna kontroll har alla befogenheter och lamnar alla
noédvandiga garantier for att kunna gora en vederbdrlig avvagning mellan de olika
legitima intressen och rattigheter som ar i fraga. Vad sarskilt galler en brottsutredning
kraver en saddan kontroll att denna domstol eller detta organ kan sakerstalla en
korrekt balans mellan de legitima intressen som inom ramen for brottsbekémpning
gor sig gallande for att svara mot utredningens behov, & ena sidan, och de
grundlaggande rattigheter avseende respekt for privatlivet och skydd av
personuppgifter som tillkommer de personer vars uppgifter kan komma att lAmnas ut,
& den andra sidan. (Prokuratuur®? punkt 52)

3.3.3. Nar denna kontroll inte utférs av en domstol utan av en oberoende
forvaltningsmyndighet maste denna myndighet ha en stéllning som innebér att den

12 | pradskande fall ar efterhandskontroll tillaten.
13 Prokuratuur-domen, mal C-746/18.
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kan fullgéra sitt uppdrag pa ett objektivt och opartiskt séatt, och den maste darfor vara
fri fran all yttre paverkan. Det krav pa oberoende som myndigheten med ansvar for
forhandskontroll ska uppfylla innebar foljaktligen att myndigheten maste vara
fristdende i forhallande till den som begar tillgang till uppgifterna, sa att myndigheten
kan utova sin kontroll pa ett objektivt och opartiskt satt utan yttre paverkan. |
synnerhet pa det straffrattsliga omradet innebar kravet pa oberoende att den
myndighet som ska utféra forhandskontrollen dels inte far vara involverad i den
aktuella brottsutredningen, dels ska ha en neutral stéllning i forhallande till parterna i
det straffrattsliga forfarandet. (Prokuratuur punkterna 53 och 54)4

3.3.4. Den nationella lagstiftningen ska uppfylla kraven i artikel 47 i stadgan om de
grundlaggande rattigheterna, vilket till exempel innebér att domstolens eller en
oberoende myndighets beslut ska motiveras. (HYA m.fl.25 punkterna 43, 44 och 46)

3.4. Tillgang far inte ges utéver vad som ar strangt nodvandigt (Tele2 punkt 116) i forhallande
till syftet med lagringen, vilket ska sékerstéllas genom tydliga och exakta bestammelser i
den nationella lagstiftningen. (Spetsializirana prokuratura (Bulgarien)é punkt 65) De
behdriga nationella myndigheterna har alagts att i varje enskilt fall sékerstalla att bade den
eller de kategorier av uppgifter som avses och den tidsperiod som ansdkan avser, med
beaktande av omsténdigheterna i det enskilda fallet, begransas till vad som &r strangt
nddvandigt for den aktuella utredningen. (Prokuratuur punkt 38)

3.5. Det ar ocksa viktigt att de behoriga nationella myndigheter som beviljats tillgang till lagrade
uppgifter informerar de berdrda personerna om detta, enligt tillampliga nationella
forfaranden, sa snart en sadan upplysning inte langre riskerar att skada myndigheternas
utredningar. (Tele2 punkt 121)

3.5.1. Unionsratten utgdr hinder for sadan nationell lagstiftning dar de registrerades ratt
till information inte tryggas i enlighet med unionslagstiftningen och utan att de
registrerade har en besvarsvag mot lagstridig atkomst. (Spetsializirana prokuratura
(Bulgarien) punkt 76)

3.5.2.  Anvandningen av lagrade uppgifter i brottsutredningar omfattas av
tillampningsomradet for dataskyddsdirektivet!’. Enligt artikel 13 i direktivet far
medlemsstaterna foreskriva om information till den registrerade. EU-domstolen

14 EU-domstolen har bland annat ansett att en dklagarmyndighet som leder utredningsforfarandet och, i férekommande
fall, vacker atal inte kan anses vara fristdende i forhallande till de legitima intressena, eftersom denna uppgift namligen
inte ar att helt oavhangigt avgora en tvist, utan att, i forekommande fall, hanskjuta tvisten till behdrig domstol i egenskap
av part i malet. Harav foljer att en sddan &klagarmyndighet inte kan utféra férhandskontroll av begéaran om tillgang till
lagrade uppgifter (Prokuratuur punkterna 55 och 57). Unionsratten utgér ocksa hinder for en nationell lagstiftning enligt
vilken en centraliserad handlaggning av en begéran om tillgang till lagrade uppgifter, som polisen inkommit med inom
ramen for en utredning av och atal for grova brott, ska utforas av en polistjansteman som bitrads av en enhet inom
polismyndigheten med ett visst matt av sjalvstandighet nar den utfor sina uppgifter och vars beslut senare kan bli foremal
fér en domstolsprovning. (G.D. punkt 114)

15 HYA m.fl. —.domen, mal C-349/21.

16 Spetsializirana prokuratura —domen, mal C-350/21.

17 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller
lagfora brott eller verkstalla straffrattsliga pafoljder, och det fria flodet av sddana uppgifter och om upphavande av radets
rambeslut 2008/977/RIF.
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konstaterar dock att den bestammelsen inte mojliggor att ratten till information helt
utelamnas. (Spetsializirana prokuratura (Bulgarien) punkterna 68—71)

3.5.3. Bestammelser om ratten till effektiva rattsmedel ska utfardas i enlighet med artikel
54 i dataskyddsdirektivet. Utfardande av narmare bestdmmelser omfattas av nationell
processuell autonomi, forutsatt att likvardighets- och effektivitetsprinciperna iakttas.
EU-domstolen anser dock att det inte ar tillréckligt om det enda rattsmedlet &r att
domstolen beviljar tillgang till de lagrade uppgifterna enbart pa begaran av de
behdriga myndigheterna, utan att de berérda personerna har hérts och utan att
domstolen har mojlighet att beakta eventuella invandningar fran dessa.
(Spetsializirana prokuratura (Bulgarien) punkterna 72—75)

3.6. Tillgang till uppgifter far endast beviljas nar uppgifterna har lagrats av leverantéren pa ett
satt som ar forenligt med artikel 15.1 i direktivet om integritet och elektronisk
kommunikation. (Prokuratuur punkt 29)

4. Andamalsenligt skydd av uppgifter som ska lagras samt begréansning av lagringen

4.1. For att sakerstalla fullstandig integritet och konfidentialitet fér uppgifterna maste
leverantorerna av elektroniska kommunikationstjanster garantera en sarskilt hdg skydds-
och sakerhetsnivad genom lampliga tekniska och organisatoriska atgarder. (Tele2 punkt
122)

4.2. Den nationella lagstiftningen maste i synnerhet foreskriva att lagringen sker inom unionen
och att uppgifterna oaterkalleligen forstors nar deras lagringstid gatt ut. (Tele2 punkt 122)

4.3. Begransningar som stélls i fraga om tillgangen till information kan varken begransa eller
avhjalpa det allvarliga ingrepp som en generell lagring av dessa uppgifter innebar i
individens réttigheter. (G. D. punkt 47)

4.3.1. Detta galler ocksa de garantier som foreskrivs i den nationella lagstiftningen, vilka
syftar till att skydda de lagrade uppgifterna mot riskerna fér missbruk och otillaten
atkomst. (SpaceNet?® punkt 91)

4.3.2. Dataskyddsmyndighetens eller ett parlamentariskt organs évervakning av lagringen
kan visserligen minska risken for otillaten atkomst, men eliminerar inte den risk
lagringen medfor i frdga om individens grundlaggande fri- och rattigheter.
(Spetsializirana prokuratura (Bulgarien) punkt 59)

5. Medlemsstaterna maste garantera att en oberoende myndighet kontrollerar att den skyddsniva
som sékerstalls i unionsratten iakttas vad géller skyddet for fysiska personer vid behandlingen
av personuppgifter. (Tele2 punkt 123)

6. Direktivet om integritet och elektronisk kommunikation och EU-domstolens rattspraxis i fraga
om det bor beaktas ocksa nar det annanstans i lagstiftningen féreskrivs om behandling av
uppgifter om datakommunikation som innehas av leverantorer av elektroniska
kommunikationstjanster. (VD och SR punkterna 79 ja 82)

18 SpaceNet-domen, de férenade méalen C-793/19 och C-794/19.
19 vD och SR-domen, de férenade méalen C-339/20 och C-397/20.
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Direktivet om integritet och elektronisk kommunikation preciserar och kompletterar EU:s allmanna
dataskyddsforordning.2° P& behandling av personuppgifter tillampas den allménna
dataskyddsférordningen till den del direktivet om integritet och elektronisk kommunikation inte
innehaller sarskilda bestammelser som preciserar férordningen. A andra sidan ska de sarskilda
bestammelserna i direktivet iakttas.

Den géallande lagstiftningen om skyldighet att lagra formedlingsuppgifter har stiftats med
grundlagsutskottets medverkan (GrUuU 18/2014 rd). Vid bedémningen av de alternativa atgarderna
finns det skal att ta hansyn till & ena sidan den grundlagsskyddade sekretessen for fortroliga
meddelanden, och & andra sidan de godtagbara och samhalleligt vagande skal som anknyter till
intresset for att utreda allvarliga brott och det straffrattsliga systemets trovardighet och som i viss
man talar fér en begransning av de grundlagsskyddade rattigheterna. Stravan att bekampa
allvarlig brottslighet &r en grund som talar for bestammelserna om skyldighet att lagra
férmedlingsuppgifter om kommunikation. (GrUU 18/2014 rd, s. 7)

Bestammelserna om skyldighet att lagra formedlingsuppgifter ar av betydelse med avseende pa
skyddet for privatlivet, skyddet for personuppgifter och skyddet for hemligheten i fraga om
fortroliga meddelanden som tryggas i 10 § i grundlagen. Dessutom bér man beakta
grundlagsutskottets praxis i anslutning till &ndringen av 10 § 4 mom. i grundlagen. Dessa kan
betraktas som utgangspunkt for den konstitutionella tolkningen av lagringsskyldigheten. Utover
innehallet i ett meddelande skyddar bestammelserna i grundlagen ocksa identifikationsuppgifterna
om meddelandets avsandare och mottagare samt évriga uppgifter som kan ha betydelse for att
meddelandet ska forbli fortroligt. Enligt grundlagsutskottet ger unionsdomstolens Digital Rights
Ireland-dom skal att i viss man omvéardera frdgan om identifieringsuppgifter for elektroniska
meddelanden med avseende pa bestammelserna om fortroliga meddelanden i 10 § i grundlagen.
Tidigare hade grundlagsutskottet i sin praxis ansett att identifieringsuppgifter faller utanfor
karnomradet i den grundlaggande fri- och rattigheten for sekretess i frdga om konfidentiella
meddelanden (se t.ex. GrUU 33/2013 rd, s. 3/I, GrUU 6/2012 rd, s. 3/Il, GrUU 29/2008 rd, s. 2/1l
och GrUU 3/2008 rd, s. 2/1). | praktiken kan dock identifieringsuppgifter som ansluter till elektronisk
kommunikation samt mojligheten att sammanstalla och kombinera dem likval vara problematiska
med hansyn till skyddet for privatlivet pa sa satt att en kategorisk uppdelning av skyddet i ett
karnomrade och ett randomrade inte alltid &r motiverad, utan man maste pa ett allmannare plan
fasta vikt ocksa vid hur betydelsefulla begransningarna ar (GrUuU 18/2014 rd, s. 6/Il).

Allmanna fragor for bedomningen av uppgiftslagring

Behorig myndighet for att forelagga uppgiftslagring

| enlighet med 157 § i kommunikationstjanstlagen utser inrikesministeriet sarskilt genom sitt beslut
lagringsskyldiga foretag. Alternativen for att genomféra lagringen av uppgifter forutsatter enligt EU-
domstolens rattspraxis i regel ett myndighetsférelaggande innan lagringen inleds. Ett undantag
frén detta ar allman och odifferentierad lagring av IP-adresser som tilldelats kallan for en I1P-

20 Artikel 1.2 i direktivet, se Europeiska dataskyddsstyrelsens utlatande 5/2019 om véxelverkan mellan direktivet om
integritet och elektronisk kommunikation och den allmanna dataskyddsforordningen i synnerhet i fraga om
dataskyddsmyndigheternas behdrighet, uppgifter och befogenheter.
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anslutning samt lagring av uppgifter som géller identiteten hos dem som anvander elektroniska
kommunikationsmedel.

Med beaktande av hur stor och mangsidig gruppen av potentiella lagringsskyldiga foretag ar bor
behovet av att utse dem genom ett séarskilt beslut granskas ocksa i fraga om de lagringsatgarder
som inte till foljd av EU-domstolens rattspraxis eller av ndgot annat skal ar forenade med sarskild
skyldighet att lata lagringen prévas av myndigheterna.

En preventiv domstolstillsyn skulle forbattra rattssakerheten bade for dem som anvander
kommunikationstjanster och de foretag som svarar for verkstélligheten av lagringsféreldggandet. A
andra sidan skulle en utdkning av domstolens forhandstillsyn till uppgiftslagringsfasen éka den
administrativa bordan och sannolikt belasta domstolarna. D& en behorig myndighet utses for
forelaggande bor man alltsd strava efter en balans med avseende pa en andamalsenligt ordnad
myndighetsverksamhet och dem som svarar for verkstallandet av och som ar foremal for
lagringsskyldigheten.

Lagringsskyldiga foretag

I 157 § i kommunikationstjanstlagen finns inga sarskilda krav pa vilket foretag som kan utses till
lagringsskyldigt féretag, forutom att det ar fraga om ett "teleféretag”. Definitionen av teleforetag ar
omfattande och tacker manga slags tjansteleverantorer.

Ldsningen i den géllande lagen, enligt vilken lagringsskyldiga féretag ar teleféretag som sarskilt
utsetts genom beslut av inrikesministeriet, &r motiverad bland annat genom att det i enlighet med
299 § i kommunikationstjanstlagen betalas ersattning av statens medel till teleféretagen fér den
utrustning och programvara som kravs for skyldigheten att lagra formedlingsuppgifter. Genom
beslutet har man allts& i praktiken begransat lagringsskyldigheten till vissa aktérer.

| samband med utarbetandet av beddmningspromemorian har de myndigheter som utnyttjar
uppgifterna lyft fram behovet att i vidare utstrackning alagga teleféretag att lagra uppgifter. Den
gallande lagstiftningen anger dock inga uttryckliga begransningar pa hurudana féretag som kan
utses till lagringsskyldiga foretag och begransar salunda inte namnvart gruppen mojliga
lagringsskyldiga foretag.

For att lagringsskyldigheten ska gélla sddana aktérer om vilka det &r nédvandigt att fa uppgifter i
syfte att uppfylla malen med lagringsskyldigheten, ar det aven i fortsattningen skal att avgransa

den grupp av foretag som skyldigheten ska gélla. Detta kan ocksa i fortsattningen géras genom

beslut av inrikesministeriet eller en annan behérig myndighet.

Nar ett forelaggande om lagring riktas till ett teleféretag ska det lagringsskyldiga féretaget anges i
forelaggandet. Salunda ska det bedémas och avgransas vilka foretag som ska lagra uppgifter
senast da forelaggandet ges.

Begransnings av lagringstiden till vad som &r nédvandigt

En atgard for uppagiftslagring far enligt domstolen genomféras under en tid som ar begransad till
vad som &r strangt nodvandigt. Aven om lagringstiden har betydelse vid bedémning av
krankningar av de grundlaggande fri- och rattigheterna, kan inte ens en Kkort lagringstid pa till
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exempel mellan fyra och tio veckor forhindra att lagringen leder till en allvarlig begransning av de
grundlaggande fri- och réttigheterna.

Pa basis av statistiken verkar det som om det &r motiverat att anse att en strangt nodvandig
lagringstid &r atminstone tre manader. Det framgar tydligt att de flesta begaran om information
gors i fraga om uppgifter som ar hégst tre manader gamla. Antalet begaranden om information
minskar i regel ju aldre uppgifter det ar fraga om. Lagringstiden har direkt samband med for hur
lang tid uppgifter finns tillgangliga och alltsa for hur lang tid som myndigheterna retroaktivt har
tillgang till uppgifterna. Pa grund av de langa utredningstiderna for allvarliga brott kan det anses att
det behovs en langre lagringstid.

EU-domstolen har inte pd motsvarande séatt kravt en begransning av lagringstiden till vad som &r
nodvandigt nar det galler att skyndsamt sékra de uppgifter som tjansteleverantéren har, dvs. ett
Quick freeze-férelaggande, eller allméan och odifferentierad lagring av uppgifter som galler
anvéandarnas identitet.

Vid bedémningen av proportionaliteten i frdga om lagringsskyldighetens varaktighet kan man
ocksé beakta hur lange kommunikationstjansteleverantorerna lagrar uppgifter for egna andamal,
eftersom uppgifterna under denna tid i vilket fall som helst innehas av tjansteleverantéren och
salunda kan lamnas ut till myndigheterna till exempel med stod av 4 kap. 3 § i polislagen. Enligt
den information som arbetsgruppen fatt finns det & andra sidan skillnader mellan féretagen i fraga
om lagringstiderna, och deras lagenlighet har tills vidare inte beddémts.

Specificering av uppgifter som ska lagras

I 157 8 i kommunikationstjanstlagen har de kategorier av uppgifter som ska lagras bestamts
tjanstespecifikt. For de myndigheter som utnyttjar uppgifterna ar de nuvarande
uppgiftskategorierna enligt 157 § i kommunikationstjanstlagen fortfarande nédvandiga. Det enda
behov som framforts av myndigheterna under utarbetandet av utredningen néar det géller att
granska utvidgningen av de uppgiftskategorier som ska lagras géller lagring av IP-adressuppgifter
och portuppgifter.

Tjanster som omfattas av lagringsskyldigheten &r specificerade uppgifter som hanfor sig till
telefonitjanster eller textmeddelandetjanster i mobilnatet, internettelefonitjanster eller
internetaccesstjanster. For att bedéma om uppgifterna ar nédvandiga kan indelningen i kategorier
av tjanster enligt andamal behdva uppdateras.

Under den fortsatta beredningen bér man mera detaljerat bedéma behovet att dven i fortsattningen
pa motsvarande satt som i den gallande lagstiftningen foreskriva om de uppgifter som ska lagras
enligt tjanstekategori. Alternativt kunde man i den fortsatta beredningen granska moéjligheten att
sla fast tjanstekategorierna i fraga om lagringsskyldighet i samband med ett sarskilt
lagringsforelaggande eller genom reglering pa lagre niva an lag. Genom en sadan losning kan
man gora det mojligt att snabbare reagera pa forandrade kommunikationssatt. Detta kan dock inte
anses vara den primara lésningen, eftersom det pa lagniva bor foreskrivas tillrackligt noggrant om
uppgifter som ska lagras med beaktande av de ovan ndmnda begrénsningarna.
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De lagringsskyldiga foretagens organisatoriska och tekniska atgarder for att skydda uppgifter

| sitt Tele2-avgorande fogade domstolen till de lampliga tekniska och organisatoriska atgarderna
for att garantera en hog skydds- och sakerhetsniva skyldigheten att uttryckligen foreskriva om
lagring av uppgifter inom unionen och deras radering. | 158 § i kommunikationstjanstlagen
féreskrivs det om forutsattningar for kostnadseffektiv lagring av uppgifter som omfattas av
lagringsskyldigheten samt om krav for lagringsskyldiga féretag att sérja for
informationssakerheten. Atgarderna ska anpassas till hotets allvarlighet, till kostnaderna for
atgarderna samt till de tekniska majligheter att avvarja hotet som star till buds.

Enligt en utredning som arbetsgruppen fatt finns de lagringsskyldiga foretagens databaser i
Finland. | lagen om tjanster inom elektronisk kommunikation foreskrivs det emellertid inte
uttryckligen om utplaning av uppgifter som lagrats med stod av 157 §, inte heller stélls dar ett
uttryckligt krav pa att uppgifterna ska lagras inom Europeiska unionens territorium. Villkoret att
uppgifterna ska lagras inom unionen innebar ett fortydligande genom vilket man entydigt pa
lagniva ska sakerstalla att uppgifter som lagras med stod av lagringsskyldigheten inte lagras i
tredjelander.

Genomforandealternativ for skyldigheten att lagra uppgifter

Upphavande av den nationella lagringsskyldigheten

Direktivet om integritet och elektronisk kommunikation méjliggor att lagringsskyldighet inférs, men
forpliktar inte till det. En mdjlighet att anpassa Finlands lagstiftning till EU-ratten kunde vara att
upphéava bestammelserna om lagringsskyldighet.

Denna lésning forbattrar skyddet for privatlivet och personuppgifter och skyddet for fortroliga
meddelanden och eliminerar ocksa ingripandet i teleféretagens egendomsskydd.

D& blir dock utredningen av ett stort antal brott beroende av om ett teleféretag fortfarande har
uppgifterna i sin besittning for egna syften. Enligt den utredning som arbetsgruppen fatt finns det
skillnader i lagringstiderna hos olika operatérer. Dessutom lagras en del uppgifter, sdsom IP-
adresser eller uppgifter om obesvarade samtal, endast en kort tid. Da &r tillgdngen till uppgifter
godtycklig och svar att forutse.

Upphéavande av lagringsskyldigheten skulle ocksa vara speciellt med beaktande av att
lagringsskyldigheten tidigare har bedémts vara nédvandig. Stravan att bekampa allvarlig
brottslighet ar en grund som talar for bestammelserna om lagringsskyldighet.

Upphéavande av lagringsskyldigheten verkar alltsd inte vara ett primart alternativ. Det verkar
befogat att ocksa i fortsattningen sakerstalla tillgangen till formedlingsuppgifter i enlighet med de
villkor som foljer av EU-domstolens rattspraxis och den nationella grundlagen.

Risker med att bevara den nuvarande lagringsskyldigheten

EU-domstolen har betonat att nationell lagstiftning som féreskriver om allméan och odifferentierad
lagring av trafik- och lokaliseringsuppgifter omfattar nastan hela befolkningens elektroniska
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kommunikation utan att det gérs nagon atskillnad, begransningar eller undantag pa basis av syftet.
Sadana bestammelser galler pa ett allméant plan alla som anvander elektroniska
kommunikationstjanster, aven om personerna i fraga inte ens indirekt befinner sig i en situation
som kan leda till att ett straffrattsligt férfarande inleds.

Om den nuvarande nationella lagstiftningen férblir oférandrad, finns det risk for att den i den
nuvarande formen anses strida mot unionsratten. Da ar det risk for att férmedlingsuppgifter inte
kan f&s med hjalp av retroaktiv teleévervakning eller att utnyttjande av erhallna uppgifter som
bevismaterial systematiskt ifragasatts tills den nationella lagstiftningen andras.

Ett alternativ som hellre kunde understddjas ar att i féregripande syfte ratta till de oklarheter som
upptackts for att sakerstalla att myndigheterna har oavbruten tillgang till formedlingsuppgifter om
elektronisk kommunikation pa ett satt som respekterar de grundlaggande fri- och rattigheterna
aven i framtiden. Den nationella lagstiftningen behdver preciseras for att sékerstélla att den
overensstammer med Finlands grundlag och EU-domstolens réttspraxis, ar begransad till vad som
ar nodvandigt med avseende pa integritetsskyddet och samtidigt garanterar myndigheterna
berattigad och proportionerlig tillgang till uppgifterna for att sakerstélla en effektiv
brottsbekdmpning och trygga den nationella sédkerheten.

Precisering av lagringsskyldigheten i enlighet med riktlinjerna i domstolens rattspraxis

Differentiering av lagringsgrunderna och hierarkin mellan mal av allmant intresse

EU-domstolen har i sin rattspraxis prévat symmetrin mellan lagringsgrunden och syftet med
tillgangen till uppgifter. Syftena med mal av allmant intresse, dvs. bekampning av brott och
tryggande av den allmanna sékerheten och den nationella sékerheten, berattigar delvis olika
lagringsatgarder. Den nationella sédkerheten kan anses som det viktigaste malet.

For narvarande har anvandningsandamalen for uppgifterna inte specificerats i 157 § i
kommunikationstjanstlagen eller nagon annanstans i lag i forhallande till vissa lagringsgrunder.
Den nationella lagstiftningen kan behdva preciseras till denna del. Av bestimmelserna om
lagringsskyldighet ska det tydligt framga vilket mal av allméant intresse som lagringsskyldigheten
grundar sig pa.

| bestammelserna ska en behdévlig 6vergangstid garanteras sa att differentieringen av grunderna
for lagring kan genomfdras automatiskt nar uppgifter uppkommer och lagras i syfte att minimera
mangden manuellt arbete for de lagringsskyldiga foretagen. Enligt de uppgifter som arbetsgruppen
fatt ar det tekniskt mojligt att i samband med lagringen av en uppgift faststélla vissa varden for
den, pa basis av vilka uppgiften lagras, varvid man i samband med tillgangen till uppgiften kan
vara saker pd att tillgang inte beviljas i frdiga om en sadan uppgift vars lagringsgrund inte pa det
satt som EU-domstolen forutsatter ar symmetrisk med uppgiftens anvandningsandamal.

En differentiering av lagringsgrunderna leder till att tjansteleverantorerna i fortséttningen nar de
besvarar begaran om information bor granska bade anvandningsgrunden och éverensstammelsen
med lagringsgrunden.
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Foreldaggande av lagringsskyldighet for att bekdmpa brottslighet och garantera den allménna sakerheten
Riktad lagring enligt ett geografiskt kriterium

For de myndigheter som behéver uppgifterna ar detta alternativ en anvandningsbar atgard
eftersom den omfattar foregripande lagring av uppgifter och inte &r begransad till endast en eller till
en pa forhand identifierad person.

En geografiskt riktad lagringsatgard kan genomféras antingen mot bakgrund av statistiska
uppgifter (platser dar det begas manga allvarliga brott) eller pa basis av risker som hanfor sig till
en viss plats (platser som ar sarskilt utsatta i fraga om allvarliga brott, sisom platser och
infrastruktur dar ett mycket stort antal personer ror sig regelbundet eller strategiska platser).

Ett geografiskt kriterium som baserar sig pa antalet brott kraver tillgang till statistiska uppgifter. Vid
bedémningen av brottsmangden kan man beakta till exempel omraden som férekommer i
teledvervakningsinformation. Ocksa Statistikcentralens eventuella roll bor utredas. Som
gransvarde kan man anvanda antingen ett fast eller ett relativt gransvarde. Ett fast gransvarde
innebar att lagringsskyldighet riktas till alla omréden dar en pa férhand angiven forekomst av
allvarlig brottslighet uppfylls (Sveriges modell). Detta kan leda till geografisk lagring som omfattar
en betydande del av eller till och med hela Finland. Ett relativt grdnsvarde innebar daremot att
lagringsskyldigheten ska omfatta omraden som har hégre forekomst av brottslighet an andra
omraden (Danmarks modell). D& ar det alltid en del omraden som star utanfor
lagringsskyldigheten.

Det bor regelbundet utvarderas om kriterierna ar aktuella, till exempel med 12 manaders
mellanrum, s& att man sakerstaller att atgarden ar effektiv och begransad till vad som &r
nddvandigt.

De lagrade uppgifterna kan ocksa anvandas for att trygga den nationella sakerheten.

Ur teleforetagens synvinkel &r det utmanande att genomféra det har alternativet i praktiken och det
skulle kravas andringar i nuvarande praxis. Detaljerna for ett genomférande kommer &nnu att
utredas och beddmas vid den fortsatta beredningen.

Riktad lagring pa basis av en personkrets

Personbaserad lagring forbattrar skyddet for utomstaendes privatliv eftersom malgruppen for
atgarden ar noggrant avgransad. Lagring som riktas personbaserat ar i synnerhet forenad med en
férhandsdimension.

Att rikta en atgard till vissa personer till exempel p& grund av tidigare brottslig bakgrund &r inte
oproblematiskt med tanke p& oskuldspresumtionen. Atgardens godtagbarhet férsvagas ocksa av
bedémningen att en krets av personer som bildas pa basis av tidigare brottslig bakgrund inte kan
anses vara en effektiv atgard med tanke pa brottsbekadmpningen.

Lagringen kan vara tekniskt latt att genomfora. Meddelande till teleoperatérerna om de personer
som atgarden ska omfatta ar dock férenat med betydande dataskyddsrisker och forutsatter en

sarskilt hég niva pa informationssakerheten (i praktiken innebar det till exempel att forteckna och
till foretagen formedla vilka personer som har samband med hot mot den nationella sakerheten).
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| situationer som ar forenade med brottsmisstanke kan man utnyttja andra metoder, i synnerhet
Quick freeze-férelaggande.

Riktad lagring pa basis av andra objektiva och icke-diskriminerande kriterier

EU-domstolen har tillatit den nationella lagstiftaren att utdver kriterier som hanfor sig till personer
och geografiska kriterier stélla &ven andra séarskiljande objektiva och icke-diskriminerande kriterier
fér genomférandet av lagringen, om det genom dem kan sékerstéllas att den riktade
lagringsatgardens dimension ar begransad till vad som ar strangt nodvandigt. Dessutom ska det
alltid finnas ett atminstone indirekt samband mellan allvarliga brott och de personer om vilka
uppgifter lagras.

Som ett sddant kriterium har man identifierat stora massevenemang som kan vara forenade med
risk for allvarlig brottslighet. Det verkar dock som om ett lagringsférelaggande som genomférs
enligt ett geografiskt kriterium kan anvandas ocksa i en saddan har situation, varvid det inte
behover foreskrivas om en sarskild lagringsgrund.

Quick freeze -férelaggande om lagring

I den nationella lagstiftningen far det féreskrivas om majligheten att genom ett beslut av en behdorig
myndighet som kan bli foremal for effektiv domstolskontroll lagga tillhandahallare av elektroniska
kommunikationstjnster att skyndsamt sékra att trafik- och lokaliseringsuppgifter som de innehar
lagras for en viss tid.

Det kan vara frAga om en atgard som stoder geografisk lagring, till exempel i situationer dar
brottsligheten minskar inom ett visst omrade sa att den geografiska lagringstroskeln inte
dverskrids. Atgarden mojliggor att lagringstiden i fraga om uppgifter som lagras pa basis av ett
geografiskt kriterium i enskilda fall forlangs. Enligt beddmningen kan den inte anses effektiv som
enda lagringsatgard.

Forelaggandet kan riktas geografiskt eller pa nagon viss person. Forelaggandet hanfor sig till ett
brott eller ett hot som utreds, och salunda &r foremalet for atgarden noggrant avgréansat. | regel &r
denna atgard alltsd en mera begransad atgard jamfort med foregripande lagringsatgarder ocksa
nar det galler inskréankning av de grundlaggande fri- och rattigheterna.

Pa nationell niva finns det redan i tvAngsmedelslagen bestammelser om forelaggande att sékra
data, genom vilket den som innehar eller har bestammanderatten 6ver dessa data alaggs att sékra
uppgifterna sa att de inte andras.

Lagring av IP-adresser

Enligt EU-domstolen &r generell och odifferentierad lagring av IP-adresser som tilldelats kallan for
en anslutning mojlig. Detta mdjliggor foregripande lagring av uppgifter forutsatt att man strikt foljer
de villkor som EU-domstolen stéllt.

IP-adressen kan i fraga om manga natbrott vara den enda undersokningsmetoden for att
identifiera garningsmannen, vilket stéder en omfattande lagring. IP-adressen ar enligt domstolen
en mindre kanslig uppgift &n andra trafikuppgifter, varfér en mera omfattande lagring ar majlig.
Enligt proportionalitetsprincipen bor detta dock begransas till syftet att bekédmpa allvarliga brott och
allvarliga hot mot den allménna sékerheten.
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Denna lagringsatgard motsvarar i praktiken nulaget.
Lagring av uppgifter om personers identitet (inkl. registreringsskyldighet fér prepaid-abonnemang)

I regel ska tjansteleverantorerna behandla och lagra dessa uppgifter pa basis av kundférhallandet,
sa uppgifterna finns redan tillgangliga. Utgdngspunkten ar att det inte ar fraga om allvarlig
krankning av de grundlaggande fri- och rattigheterna. Lagringsskyldigheten kan alltsa allmant
tilldtas pa grund av malet att bekampa brott och hot mot den allménna sakerheten och den &r
salunda inte begransad till endast allvarliga brott eller hot.

Lagringsskyldigheten kan folja direkt av lagen utan nagot separat forelaggande, men da ska
behovet att foreskriva nérmare om de lagringsskyldiga féretagen granskas. Alternativt kan gruppen
av lagringsskyldiga foretag begransas genom ett forelaggande pa motsvarande satt som for
narvarande.

Antalet prepaid-abonnemang har varit sjunkande och deras antal i Finland &r 1agt jamfort med den
internationella nivan.

En fordel med prepaid-abonnemang har ansetts vara att de ar administrativt enkla.
Registreringsskyldigheten kan i synnerhet forsvara maojligheterna for eller beredskapen hos
personer som tillfalligt vistas i landet att skaffa telefonabonnemang. Fér dem som séljer prepaid-
abonnemang, sasom olika slags kiosker, uppkommer nya slags skyldigheter i fraga om behandling
av uppgifter.

Atgarden férsvérar méjligheten for olika personer (till exempel oliktéankare och forféljda personer)
att kommunicera anonymt.

For narvarande finns det inte nagra elektroniska I6sningar for att sakerstélla identiteten hos dem
som mest anvander oregistrerade abonnemang. Detta borde dock bedémas som ett alternativ till
fysiska identitetsbevis for identifiering av personer.

En risk med registreringsskyldigheten ar att &garen och innehavaren av ett abonnemang ar olika
personer (anvandning av bulvaner).

Tills vidare finns det fa uppgifter om nyttan med registreringsskyldigheten ur myndigheternas
synvinkel, inklusive mojligheterna att kringga skyldigheterna vid allvarlig brottslighet.

Inforande av lagringsskyldighet for att garantera den nationella sakerheten
Atgarder som motsvarar de lagringsskyldigheter som alagts i syfte att bekampa brottslighet

Alla eventuella lagringsatgarder som EU-domstolen behandlat &r mojliga for att garantera den
nationella sékerheten. Salunda ar de atgarder som presenteras ovan i avsnitt 6.3.3 mojliga ocksa i
syfte att garantera den nationella sdkerheten.

Enligt domstolen kan uppgifter som lagras pa grundval av ett mal av allmant intresse pa lagre niva
anvandas for att skydda ett viktigare mal. Salunda kan anvandning av uppgifter som lagrats i syfte
att bekampa brottslighet tillatas ocksa for att skydda den nationella sakerheten.
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For en tydlig reglering och for att minimera den administrativa bérda regleringen medfor ar det skal
att sékerstalla att samma uppgifter inte lagras flera ganger.

Generell och odifferentierad lagring for att garantera den nationella sékerheten

Sadan lagring forutsatter begréansningar och strikta garantier genom vilka man effektivt kan skydda
de behdriga personernas personuppgifter mot riskerna for missbruk. Som behdévliga
skyddsmetoder kan man anse domstolens tillsyn eller annan oberoende tillsyn, tillgodoseende av
rattsskyddet vid domstol samt iakttagande av grunderna for dataskyddet.

For att forelaggandet i enlighet med EU-domstolens villkor ska basera sig pa tillrackligt konkreta
omstandigheter utifran vilka det kan anses att medlemsstatens nationella sékerhet ar utsatt for ett
allvarligt hot som visar sig vara verkligt och befintligt eller forutsebart, maste férelaggandet basera
sig pa Skyddspolisens eller Férsvarsmaktens forslag och riskbedémning. EU-domstolen har
forutsatt att denna lagringsgrund far komma i fraga endast vid verkliga och befintliga/férutsebara
hot, vilket innebér att inte heller detta mojliggor ett lagringsforelaggande utan tidsbegransning.
Dessutom far det foreskrivas om skyldighet att hora underrattelsetillsynsombudsmannen.

| EU-domstolens rattspraxis har det inte kravt att domstolen utfort férhandskontroll. Salunda kan
det nationellt foreskrivas for inrikesministeriet om ett sadant forelaggande, sasom det foreskrivs i
den géllande lagen (157 8§ i kommunikationstjanstlagen). Nationellt bér det &nnu bedémas
narmare om det finns behov att forelaggandet omfattas av domstolens férhandskontroll, med
beaktande av ocksa 80 § i grundlagen.

Sarskilda fragor som galler skyldigheten att lagra uppgifter

Utvidgning av lagringsskyldigheten till OTT-kommunikationstjanster

Kommunikationen har i allt hogre grad overfoérts till webben, och i synnerhet anvandningen och
betydelsen av s& kallade over-the-top-kommunikationstjanster (OTT) som bygger pa internet har
Okat. Dessa uppgifter har ocksa fatt stérre betydelse for behoven inom brottsbekampningen. Med
beaktande av riksdagens stallningstaganden kan det vid beredningen vara skal att utbver
nodvandigheten av de nuvarande tjanstekategorierna ocksa granska eventuella nya
tjanstekategorier.

OTT-kommunikationstjansterna verkar i huvudsak falla utanfor tjanstekategorierna enligt 157 § i
kommunikationstjanstlagen, eftersom sa kallade snabbmeddelandetjanster inte hor till de
tjanstekategorier som det foreskrivs om.

Under den fortsatta beredningen bor man mer detaljerat bedéma behovet att ocksa i fortsattningen
pa motsvarande satt som i den gallande lagstiftningen foreskriva enligt tjanstekategori om de
uppgifter som ska lagras samt uppdatera dessa tjanstekategorier sa att de motsvarar uppgifter
som ar nddvandiga med tanke pa grunderna for uppgiftslagringen.

En separat fraga ar dock att de viktigaste OTT-kommunikationstjansterna for narvarande ar
etablerade utanfér Finland. Myndigheternas tillgang till uppgifter som innehas av
tjansteleverantdrer som ar etablerade i en annan EU-medlemsstat eller utanfér EU har
konstaterats vara en allman utmaning i hela unionen. Salunda ar det mgjligt att problemet inte kan
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I6sas pa ett tillfredsstallande satt genom losningar enligt Finlands nationella lagstiftning. Daremot
kunde det vara fordelaktigt att strava efter en l16sning pa detta pa EU-niva.

Utvidgning av skyldigheten att lagra IP-adresser

Myndigheterna har lyft fram behovet att utvidga lagringsskyldigheten till att galla ocksa
mottagarnas IP-adresser och uppgifter om mottagarporten. Om dessa tas med i de uppgifter som
ska lagras begransar det avsevart antalet uppgifter och kunder som ska uppges for polisen i svar
pa begéaran om information.

En sadan lagring av uppgifter skulle leda till en betydande datamassa, néar det i loggen lagras
bland annat uppgifter om i vilka alla kallor det sokts innehall som hor till sidan eller gjorts andra
webbanrop. Med hjalp av datamassan kan man dra mycket langtgdende slutsatser om
anvandarens privatliv.

En mer omfattande lagring av uppgifter skulle vara en betydande foréndring jamfért med nulaget.
Sadan lagring &r inte heller en sddan lagringsatgard som behandlas ovan (lagring av IP-adresser
som tilldelats kallan), s& en allman och odifferentierad lagring av dessa uppgifter verkar inte vara
férenlig med unionsratten.

Det forefaller andamalsenligt att fortsatta beddémningen av skyldigheten att lagra IP-adresser och
anvandningen av dem i EU-domstolen efter att avgdrandet av begaran om férhandsavgérande C-
470/21 om lagring och myndighetsanvandning av IP-adresser offentliggjorts.

Specificering av begaran om tillgang

EU-domstolen har forutsatt att de behdriga nationella myndigheterna i varje enskilt fall ska
sakerstalla att bade den eller de kategorier av uppgifter som avses och den tidsperiod som
ansokan avser, med beaktande av omsténdigheterna i det enskilda fallet, begrénsas till vad som
ar strangt ndédvandigt for den aktuella utredningen. (Prokuratuur punkt 38)

Den nationella lagstiftningen innehaller ingen uttrycklig skyldighet att specificera de kategorier av
uppgifter som omfattas av begaran om information eller tidsperioden for dem. Tillstdnd soks och
ges personbaserat, utom i situationer dar den misstankte inte ar kand. (10 kap. 9 § i
tvAngsmedelslagen)

I lagstiftningen finns det dock ett allmant krav pa nédvandighet som kan anses forutsatta att
myndigheten sakerstaller att begaran om information begransas till det nédvéandiga ocksa utan ett
uttryckligt villkor om att dessa omstéandigheter ska specificeras.

Den nationella lagstiftningen kan alltsa i princip bedémas vara férenlig med unionsréatten.

Myndigheter som far uppgifter och anvandning av uppgifterna for att forebygga brott

Enligt 322 § i kommunikationstjanstlagen kan endast de myndigheter som enligt lag har ratt att fa
uppgifter som ska lagras enligt 157 § f sddana uppgifter fran de lagringsskyldiga féretagen.
Bestammelsen i frAga visar den centrala principen i lagen, enligt vilken det genom den féreslagna
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lagen endast foreskrivs om lagring av uppgifter. Myndigheternas rétt att fa uppgifter bestams i
enlighet med andra lagar.

| tolkningen av det inbordes forhallandet mellan 157 § och 322 § i kommunikationstjanstlagen har
det funnits meningsskiljaktigheter som i synnerhet féranleds av begréansningen av anvandningen
enligt 157 § 1 mom. Uppgifter har dock med stéd av annan lagstiftning, sdsom polislagen, anvants
ocksa far att forebygga brott.

Det verkar skal att precisera lagstiftningen till denna del. Det kan behdvas precisera 157 § i
kommunikationstjanstlagen sa att lagringsgrunden uttryckligen framgar av den reglering som
skapar lagringsskyldigheten. Samtidigt bor man granska det uttryckliga tillatandet av anvéandning
av uppgifter pa motsvarande satt som for narvarande i syfte att forebygga och avsloja brott for att
avhjalpa den nuvarande oklarheten i tolkningen.

Det ar ocksa skal att granska myndighetsforteckningen i 322 § i kommunikationstjanstlagen.

Lagring av och tillgang till uppgifter i vissa polisundersokningar

Utover bestammelserna om teledvervakning enligt polislagen har polisen ratt att fa
formedlingsuppgifter om kommunikation i vissa polisundersékningar, sdsom utredning av
dodsorsak och vissa slag av bradskande sparning enligt 5 kap. 8 8 3 mom. i polislagen. | 157 § i
kommunikationstjanstlagen foreskrivs inte sarskilt om lagringsskyldighet i fraga om dessa
arbetsuppgifter. Anvandningen av teleévervakningsuppgifter for att utesluta eller avsldja brott mot
liv kan i frdga om allvarlighetsgraden anses vara jamférbar med bekampning av allvarlig
brottslighet.

| frdga om bradskande situationer galler atgarden uppgifter som ett teleféretag vanligen annu
lagrar for sina egna behov. Det finns alltsa inte nédvandigtvis behov av en separat
lagringsskyldighet, men detta kan leda till en situation dar uppgifterna inte ar tillgangliga om
teleforetagens egna lagringsbehov forandras.

Vid den fortsatta beredningen ska behovet att foreskriva om en sarskild lagringsgrund eller annan
grund for att tillata anvandning av lagrade uppgifter for dessa andamal bedomas med iakttagande
av domstolens lara om hierarki mellan mal av allmant intresse.

Behov av sarskilda skyddsmetoder i anslutning till behandling och automatiserad behandling av
kansliga uppgifter

| den nationella lagstiftningen foreskrivs det for narvarande inte uttryckligen om automatiserad
behandling eller analys av uppgifter. Saddan behandling har inte heller uteslutits sarskilt.

Personuppgifter som ror fallande domar i brottmal och brott kan ocksa anses kansliga i
konstitutionellt hdnseende.

| den géllande lagstiftningen kan det inte anses finnas skrivningar som kréver en noggrannare
beddmning av behandlingen av kénsliga uppgifter.
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Ersattning av kostnader som foranleds av bitradande av myndigheter

Kommunikationsutskottet har i samband med att bestammelserna om civil underrattelseinhamtning
utfardades forutsatt att nivdn pa de kostnader som féranleds av bitradande av myndigheter
noggrant bevakas och det utan dréjsmal vidtas atgarder for att andra ersattningsbestammelserna i
det fall att kostnaderna stiger avsevart jamfort med nulaget. (KoUU 26/2018 rd)

Bestdmmelser om erséttning for kostnader finns i 299 8§ i kommunikationstjanstlagen. Enligt den
paragrafen ersatts ocksa andra kostnader for bitradande av myndigheter dn de som féranleds av
DR-skyldigheten.

| samband med utarbetandet av utredningen har lagringsskyldiga foretag lyft fram att den
arbetsinsats som foranletts av myndighetsforfragningar har 6kat betydligt hos operatérerna under
de senaste aren.

Enligt teleféretagens bedémningar kommer alla de tekniska &ndringar som lagstiftningen
forutsatter att krava manuellt arbete for att sakerstélla riktigheten i frdiga om svaren pa begaran om
uppgifter samt processens funktion. | synnerhet i frdga om lagringsskyldighet som baserar sig pa
ett regionalt kriterium borde man krava att det satsas pa systemutveckling och pa hur uppgifter
samkors och raderas. Detta 6kar ocksa det manuella arbetet.

Vid bedémning av erséattandet av kostnader ar det ocksa skal att fasta uppmarksamhet vid
konsekvenserna av 299 § i kommunikationstjanstlagen i férhallande till annan lagstiftning. Ocksa
till exempel en ersattningsmodell enligt regleringen om e-bevisning (e-evidence) iakttar den
nationella lagstiftningen.
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