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Sisaministerion lausunto tyoryhman arviomuistio-

luonnoksesta data retention -lainsaadannon tasmen-
tamisen vaihtoehdoista

Liikenne- ja viestintaministerid on pyytanyt sisaministeriolta lausuntoa data retention —lainsaadantoa
koskevasta arviomuistioluonnoksesta. Sisaministerion lausunto on valmisteltu poliisiosastolla yh-
dessa kansallisen turvallisuuden yksikdn kanssa. Liikenne- ja viestintdministerié on pyytanyt lausun-
toa myds Rajavartiolaitoksen esikunnalta, joka on samalla sisaministerion rajavartio-osasto. Raja-
vartiolaitoksen esikunta toimittaa lausuntonsa suoraan liikenne- ja viestintaministeridlle.

Yleiset huomiot arviomuistiosta

Sis@ministerio on osallistunut arviomuistioluonnoksen valmistelleeseen tyéryhmaan ja sisaministe-
rion ndkemykset on paaosin huomioitu luonnoksessa.

Sisaministeri® korostaa sailyttdmisvelvollisuuden alaisten tietojen merkitysta rikostorjunnalle ja kan-
sallisen turvallisuuden yllapitamiselle. Televalvontatiedot ovat olennaisia muun muassa vakavien ri-
kosten estdmisessa, paljastamisessa ja selvittdmisessa. Televalvontatietojen sailytyksen rajoittami-
nen heikentaa vaistamatta rikosten selvittdmismahdollisuuksia ja siten myds rikosvastuun toteutu-
mista. Televalvontatietojen liséksi keskeisid ovat myos tietopyyntdjen avulla kayttajan tunnistami-
seksi saatavat tiedot.

Kuten arviomuistioluonnoksessa (s. 10) todetaan, EU-tuomioistuimessa on vireilla useita ennakko-
ratkaisupyyntoja, joilla saattaa olla vaikutusta Suomen kansalliseen vélitystietojen sailyttdmisvelvolli-
suutta kasittelevaan lainsaadantoon. Valmistelun kannalta merkittavia ovat myés EU:n alkuvuonna
2023 perustetun korkean tason ryhman (High-Level Group on Access to Data for Effective Law En-
forcement) johtopaatokset, joihin viitataan arviomuistioluonnoksessa (s. 55).

Esiteltyjen sailytysvelvollisuuden toteutusvaihtoehtojen tehokkuus ja toteuttamiskel-
poisuus

Séilyttdmistoimenpiteiden tehokkuus ja toteuttamiskelpoisuus

Kaikki arviomuistioluonnoksessa kasitellyt sailyttdmistoimenpiteet ovat nykytilaan verrattuna raja-
tumpia ja heikentavat siten lainvalvontaviranomaisten mahdollisuuksia estaa, paljastaa ja selvittaa ri-
koksia. Vaihtoehdoista erityisesti henkildllinen kriteeri vaikuttaa tilastojen valossa rikostorjunnallisesti
tehottomalta. Maantieteellinen kriteeri puolestaan johtaisi siihen, ettd mahdollisuudet rikosten selvit-
tamiseen vaihtelisivat eri alueiden valilla sailytysvelvollisuudesta riippuen.
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Valitystietojen sailyttdmisvelvollisuuden rajaaminen vaikuttaa my6s mahdollisuuteen suojata kansal-
lista turvallisuutta, johon kohdistuvat uhat ovat yhteiskunnalliselta merkitykseltdan astetta vakavam-
pia kuin rikostorjuntaan liittyvat uhat.

Toimenpiteiden toteuttamiskelpoisuuteen vaikuttavat myos kustannukset. Esimerkiksi maantieteelli-
seen kriteeriin liittyvat muutokset aiheuttaisivat todenndkodisesti merkittavia tietojarjestelmakustan-
nuksia palveluntarjoajien lisdksi myos poliisissa. Kustannukset olisi huomioitava mahdollisten s&a-
désmuutosten valmistelussa. Keskeista on myos, etta tietojen sailytysaika on riittavan pitka.

Onko arviomuistiossa kdsitelty joitain ndkdkulmia puutteellisesti?

Muistioluonnoksessa (s. 85) todetaan, etta oikeuskirjallisuudessa suomalaisen sailytysvelvollisuuden
on katsottu olevan yleista ja erotuksetonta. Kohdan alaviitteessa nostetaan kuitenkin esiin, etta
myos vastakkaisia nakemyksia on esitetty. Sisaministerion ndkemyksen mukaan arviomuistiossa
olisi hyva tuoda selvemmin esiin myds ndma vastakkaiset ndkdkannat ja arvioida niiden valossa,
onko suomalaista sailytysvelvollisuutta nykymuodossaan pidettava yleisena ja erotuksettomana.

Puuttuuko arviomuistioluonnoksesta jokin arviointia edellyttavéa séilyttdmistoimenpide tai mahdolli-
nen kohdentamiskriteeri?

Yhtena vaihtoehtona jatkovalmistelussa voitaisiin pohtia mahdollisuutta rajata sailyttamisvelvolli-
suutta liittymatyyppien perusteella. Talldin ne liittymatyypit, joihin toimijan koon tai kayttétarkoituksen
ja kayttotilanteen puolesta nahdaan liittyvan vahemman rikostorjunnallisia riskeja, olisi mahdollista
rajata sailytysvelvollisuuden ulkopuolelle.

Sailytysvelvollisuuden arvioinnin yleiset kysymykset
Huomiot teleyrityksen maéritelméstéa / séilytysvelvollisen yrityksen mééritelmésta

Sisaministerion nakemyksen mukaan jatkovalmistelussa tulisi arvioida sailytysvelvollisuuden saata-
mista myos OTT-palveluntarjoajille.

Huomiot séilytettévien tietoluokkien mééritelmisté

Sisaministerion hallinnonalan viranomaiset ovat arviomuistioluonnoksen valmistelussa tuoneet esiin
tarpeen tarkastella sailytettavien tietokategorioiden laajentamista koskemaan IP-osoite- ja porttitieto-
jen sailyttamista (s. 76). Arviomuistioluonnoksessa viitataan EU-tuomioistuimessa vireilla olevaan
ennakkoratkaisupyyntoon asiassa C-470/21 (Qdn |l tai ns. Hadopi-ratkaisu). Porttitietojen sailytta-
mista koskevat velvoitteita tulisi arvioida jatkovalmistelussa yksityiskohtaisemmin EU-tuomioistuimen
ratkaisukaytant6a seuraten.

Huomiot séilytettavien palveluluokkien mééritelmisté

Arviomuistioluonnoksessa (s.135) todetaan, etta jatkovalmistelun aikana tulisi arvioida yksityiskoh-
taisemmin tarve s&ataa jatkossakin sailytettavat tiedot palveluluokittain seka tarkastella ndiden pal-
veluluokkien paivittamista, jotta ne vastaavat tietojen sailyttamisperusteiden kannalta valttamattomia
tietoja. Sisaministerion nakemyksen mukaan arvioinnissa tulisi huomioida erityisesti esitutkinta- ja
tiedusteluviranomaisten mahdollisuudet saada tietoja OTT-viestintapalveluissa tapahtuvasta viestin-
nasta.

Esiteltyjen toteutusvaihtoehtojen vaikutukset
Millaisia vaikutuksia esitellyisté toteutusvaihtoehdoista arvioitte seuraavan viranomaisille?

Esitellyista toteutusvaihtoehdoista seuraa edella todetusti negatiivisia vaikutuksia rikostorjunnan te-
hokkuuteen. Lisaksi viranomaisille aiheutuu mm. jarjestelmakustannuksia, joita voidaan arvioida tas-
mallisemmin vasta jatkovalmistelussa toteutustapojen tdsmentyessa.

Kansallisen turvallisuuden osalta sisdministerié nostaa esiin, ettéd todellisten konkreettisten uhkati-
lanteiden ennakoiminen on haastavaa. Uhkatilanteita on my0ds vaikeaa rajata etukateen esim. alue-
perusteisesti, ajankohdilla tai henkildperusteilla. Mahdolliset rajaukset ovat ongelmallisia kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta hankittavan tiedon ja uhkien torjunnan kannalta. Tie-
donhankinta voi olla pitkdaikaista ja kansallisen turvallisuuden uhat pitaisi pysya torjumaan aikai-
sessa vaiheessa. Konkreettiset, tilannekohtaiset ja tapauskohtaiset tietovaatimukset vaikeuttavat
toimintaa.



Liitteet

Jakelu

Tiedoksi

3(3)

Kulujen korvaamisesta (SVPL 299 §)

Miten kuvaisitte toimintaympéristén muutoksia ja velvoitteiden kumulatiivisia vaikutuksia nykyisin voi-
massa olevan sééntelyn valmisteluajankohtaan verrattuna? Mahdollisuuksien mukaan pyyddmme
kuvaamaan esimerkiksi tietopyyntéjen méérén suhteellista muutosta edellisen 10 vuoden ajalta.

Nykyisen sdantelyn mukaan teleyritykselld on oikeus saada valtion varoista korvaus yksinomaan vi-
ranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjelmistojen investoinneista ja
yllapidosta aiheutuneista valittomista kustannuksista. Sdannds nykyisessd muodossaan otettiin tie-
toyhteiskuntakaareen (917/2014, nykyinen SVPL), joka tuli voimaan 1.1.2015. Liikenne- ja viestinta-
valiokunta kasitteli kustannusten korvaamista esityksesta antamassaan mietinnéssa LiVM 10/2014
vp. Valiokunnan saaman selvityksen mukaan ehdotettu kustannusten jaon malli on valittu useista
vaihtoehtoisista malleista ja sen on katsottu olevan eri osapuolten kannalta kohtuullisin kompromissi,
joka kannustaa toiminnan tehokkaaseen jarjestdmiseen ja toisaalta turvaa viranomaisresurssien riit-
tavyytta. Hallintovaliokunta piti ehdotusta lausunnossaan (HaVL 9/2014 vp) erityisesti poliisin kan-
nalta merkittdvana ja totesi, ettd se mahdollistaa sadastyvien resurssien ohjaamisen poliisin operatii-
visiin tehtaviin.

Sisaministeri6 pitda kustannusten nykyista jakotapaa edelleen toimivana. Valmistelussa ei sisami-
nisterion kasityksen mukaan tulisi pyrkia ratkaisuihin, joista seuraa merkittavia lisdkustannuksia vi-
ranomaisille.

Tarve EU-tason saantelylle
Tulisiko vélitystietojen séilytysvelvollisuutta koskevaa sdéntelyé harmonisoida EU-tasolla?

Sisaministerid nostaa esiin, etté sahkoisen viestinnan sailytystietojen sailytysvelvollisuus on ollut
esilld komission ja puheenjohtajamaan vetdamassa ns. korkean tason asiantuntijaryhmassa (High-le-
vel Group), jossa EU-tason harmonisoiva sdantely on saanut kannatusta. Onkin todennakoista, etta
High-level Group tulee esittamaan tasta kysymyksesta ehdotuksia seuraavan komission tyota var-
ten. Kyseisen ryhman loppuraporttiluonnos valmistuu ja itse tyd paattyy kevaalla/kesalla 2024. Mikali
High-level Group esittda harmonisoivaa lainsaadantoa sailytystietojen sailytysvelvollisuuden osalta,
talla on merkittavia vaikutuksia kansalliseen sdantelyyn ja sen tarpeeseen. Kansallisen lainsdadan-
tdhankkeen tulisi edeta High-level Groupin tyd huomion ottaen.

Muut huomiot

Sisaministerio kannattaa tietojen kayton nimenomaista sallimista rikosten ennalta estamiseksi ja pal-
jastamiseksi nykyisen tulkintaepaselvyyden poistamiseksi. Myos erilaisia prepaid-liittymien rikolli-
seen kayttoon liittyvia riskeja ja niiden ehkaisemiseen liittyvia keinoja olisi arvioitava jatkovalmiste-
lussa.

Kansliapaallikon sijaisena;
osastopaallikkd Jukka Aalto

Erityisasiantuntija Suvi Pato-Oja

LVM Liikenne- ja viestintdministerid
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