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Lausuntoyhteenveto

Tyoryhman arviomuistioluonnos: data retention -
lainsaadannon tasmentamisen vaihtoehdoista

Tybryhman arviomuistioluonnos data retention —lainsdadanndn tasmentamisen vaihtoehdoista on
ollut lausuttavana 22.2.-28.3.2024 valisen ajan. Lausuntopyynt® lahetettiin 47 taholle, ja
lausuntopyyntd oli kaikille kiinnostuneille avoimesti saatavilla lausuntopalvelu.fi-palvelussa.
Liikenne- ja viestintaministerio sai yhteensa 24 lausuntoa. Lausunnon jattivat oikeusministerio,
puolustusministerid, sisdministerid, valtiovarainministerid, Oikeuskanslerinvirasto,
Keskusrikospoliisi, Kilpailu- ja kuluttajavirasto, Liikenne- ja viestintavirasto Traficom, Poliisihallitus,
Paaesikunta, Suojelupoliisi, Syyttajalaitos, Rajavartiolaitos, tiedusteluvalvontavaltuutettu,
Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry, Tulli, Suomen Ammattiliittojen Keskusjarjestt
SAK ry, Elisa Oyj ja Telia Finland Oyj.

Tyo- ja elinkeinoministerid, Maahanmuuttovirasto ja Suomen Yrittajat ry ilmoittivat, ettei niilla ole
lausuttavaa asiasta. Elinkeinoelaméan keskusliitto EK ilmoitti, ettéd se yhtyy FiCom ry;n lausunnossa
esitettyihin nékokohtiin, eika lausu asiassa muuta. Lisdksi Eduskunnan oikeusasiamies ilmoitti,
ettei se anna asiassa lausuntoa.

Yleiset huomiot arviomuistioluonnoksesta

Yleisesti lausunnonantajat toivat lausunnoissaan esiin, etta arviomuistioluonnos on hyvin laadittu
ja siind on huomioitu hyvin Euroopan unionin tuomioistuimen ja Euroopan
ihmisoikeustuomioistuimen ratkaisukaytantd, Euroopan unionin saantelyn velvoitteet seka
kansainvaliset ihmisoikeusvelvoitteet. Liséksi arviomuistiossa on huomioitu kattavasti
yksityisyyden suoja seka henkilttietojen suojaa koskeva EU-saantely. Arviomuistioluonnoksen
lahtékohtaa unionin oikeuden velvoitteiden tarkastelusta pidettiin perusteltuna.

Valtiovarainministerid pitéda kansallisen lainsaadannon tarkastelua EU:n tuomioistuimen
oikeuskaytannon valossa perusteltuna, mutta toteaa samalla, etté Tullin ja muiden kansallisten
turvallisuus- ja lainvalvontaviranomaisten toimintaymparist6é (kansallinen turvallisuus ja yleinen
rikostilanne) on arviomuistiossa mainittujen EU:n tuomioistuimen ratkaisujen jalkeen lyhyessa
ajassa merkittavasti muuttunut ja kansalliseen turvallisuuteen kohdistuu talla hetkella
poikkeuksellista ulkoista painetta ja uhkaa. NAma ovat seikkoja, jotka on syytd ottaa huomioon
vélitystietojen sailyttdamisvelvollisuutta koskevan kansallisen lainsdadanndén muutostarpeen
arvioinnissa.

Oikeuskanslerinviraston lausunnon mukaan kotimaista lainsdadant6a on perusteltua tarkastaa
nyt, vaikka EUT:ssa on useita ePrivacy-direktiivissa saadettya luottamuksellisen tiedon suojaa
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koskevia asioita vireillda. Lausunnossa pidetdén perusteltuna, ettd kotimaiseen lainsdadantbon
tehdaén erityisesti EU-oikeuden vaatimuksista johtuvia muutoksia.

Keskusrikospoliisi lausuu, ettd takautuvilla televalvontatiedoilla on tarke& merkitys vakavien
rikosten torjunnassa, minka vuoksi kayttajan tunnistamiseksi tarvittavien tietojen tulisi olla
nykyiselld tavalla saatavissa myds muutoksen jélkeen. Lisadksi Euroopan unionin
oikeuskaytanngssa on todettu, ettd ilman tietojen sailyttamisvelvollisuutta verkkorikosten
paljastaminen voi osoittautua mahdottomaksi. Tietojen ajallisen ja alueellisen sailyttdmisen
rajoittaminen merkitsee rikosten selvittdmismahdollisuuden ja rikosvastuun toteutumisen
heikentymista.

Poliisihallitus tuo lausunnossaan esiin, etta vaikka viestinta on siirtynyt kasvavassa maarin
erilaisille pikaviestinalustoille eivat telepakkokeinot ja vastaavat tiedonhankintamenetelmat ole
menettaneet merkitystadn vakavien rikosten estamisessa, paljastamisessa ja selvittamisessa.
Lainsdddannon eri vaihtoehtoja arvioitaessa lahtokohdan tulisi olla se, etta maaritetaan ne EUT:n
tuomiosta ilmenevat minimikriteerit, joiden perusteella kansallinen lainsaadanto voidaan
tarvittaessa uudistaa ja muilta osin todeta nykyisen lainsdddanndn vastaavan lainsaatajan tahtoa.

Suojelupoliisi yhtyy arviomuistiossa esitettyyn arvioon, jonka mukaan kansallinen
sailytysvelvollisuus vaikuttaa vastaavan olennaisin osin sellaista tietojen sailyttdmisen laajuutta,
jonka unionin tuomioistuin on todennut unionin oikeuden vastaiseksi. Kansallisen lainsdadannon
muuttaminen vaikuttaa néin ollen valttamattomalta. Sailytysvelvollisuuden kumoaminen on
Suojelupoliisin ndkdkulmasta poissuljettu vaihtoehto.

Syyttajalaitos lausuu, etta teleyritysten sailyttamilla sdhkdisen viestinnan valitystiedoilla eli
takautuvasti saatavissa olevilla televalvontatiedoilla on ollut ja tulee edelleen olemaan erittain
tarked merkitys vakavan ja jarjestaytyneen rikollisuuden selvittdmisessa. Valitystietojen
sailyttamiselle on siis olemassa hyvaksyttava yleisen edun mukainen tavoite. Liséksi yksityisyyden
suoja ei EUT:n ja EIT:n mielest& kuulu perusoikeuksien ydinpiiriin, joten tietojen sailyttamisen
edellytysten asettamiseen liian tiukaksi tulee suhtautua kriittisesti. Lisdksi Syyttajalaitos kiinnittaa
huomiota E-evidence-saantelyyn. Kun rajat ylittdvan rikollisuuden torjunnassa pyritaan
nimenomaan helpottamaan séahkdisten todisteiden luovuttamista, on kansallisella lainsaadanndlla
varmistettava, ettd Suomi pystyy noudattamaan kansainvalisia velvoitteitaan.

Tiedusteluvalvontavaltuutetun mukaan valitystietojen sailyttamisvelvollisuuden rajaaminen on
sindllaan perusteltua seka yksityiselaman suojan turvaamisen, etta viranomaistarpeista
teleyrityksille aiheutuvan rasituksen rajoittamisen nakoékulmasta. Toisaalta valitystietojen
sailyttamisvelvollisuuden rajaaminen vaikuttaa kuitenkin viranomaisten mahdollisuuksiin torjua
rikoksia ja toteuttaa rikosvastuuta seka suojata kansallista turvallisuutta. Rikosvastuun
toteuttamisessa on kyse seka rikosten kohteiden eduista, ettd yleisesta edusta. Valitystietojen
sailyttAmisvelvollisuuden rajaaminen voi paradoksaalista kylla olla ongelmallista yksityiselaméan
suojan turvaamisen ja teleyrityksille aiheutuvan rasituksen rajoittamisen kannalta.

Traficom on paaosin samaa mieltd arviomuistiossa mainituista saantelyn kehityskohteista.
Liikenne- ja viestintavirasto pitaa tarkedna, etta kansallista lainsaadantda kehitetdén vastaamaan
EU-oikeuden vaatimuksia. Traficomin nakemyksen mukaan laissa tulee sdataa tasmallisesti ja
tarkkarajaisesti edellytyksista, jolloin sailytysvelvollisuuden perusteella sailytettavia tietoja voidaan
hyodyntaa poliisitutkinnassa. Samoin sailytysvelvollisuuden perusteella sailytettavien tietojen
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kayton sallittavuus rikosten ennalta estdmiseksi ja paljastamiseksi tai sen puute tulisi ilmeta
yksiselitteisesti laista.

Tulli toteaa kansallisen vélitystietojen sailyttdamisvelvollisuutta koskevan sédantelyn tarkastelun
olevan sinéllaan perusteltua ottaen huomioon sen jannitteisyys unionin tuomioistuimen
ratkaisukaytantoon nahden. Tullin ja muiden esitutkintaviranomaisten toimintaympariston voidaan
kuitenkin todeta muuttuneen voimakkaasti ajankohdasta, johon unionin tuomioistuimen aihepiiria
koskeva oikeuskaytanto ajoittuu. Seka turvallisuus- etta rikostilanne on merkittavasti muuttunut ja
monimutkaistunut tilanteessa, jossa kansalliseen turvallisuuteen kohdistuu poikkeuksellista
ulkoista painetta ja uhkaa.

FiComin mukaan kansallisen sdantelyn muutoksia tulee harkita unionin tuomioistuimen
ratkaisukaytannostéa aiheutuvien muutostarpeiden huomioimiseksi. Muutosten valmistelulle tulee
kuitenkin varata riittavasti aikaa. On ensiarvoisen tarkeaa, etta valitystietojen sailytysvelvollisuutta
ja viranomaiskayttoa koskeva saantely on selkeaa, lapinakyvaa ja tarkkarajaista seka
asianmukaista, valttamatonta ja oikeasuhtaista.

Esiteltyjen sailytysvelvollisuuden toteutusvaihtoehtojen tehokkuus ja
toteuttamiskelpoisuus

Keskusrikospoliisi lausuu, etté tietojen sailyttdmisen rajaaminen tulee heikentdmaan poliisin
mahdollisuutta selvittaa rikoksia ja rikosvastuun toteuttamista, ja muutos voisi edellyttaa nykyista
tungettelevampien pakkokeinojen kaytt6a, toistuvia yksittaisia tietopyyntdja tai pakkokeinojen
kayttoa lahinna tietojen turvaamiseksi. KRP katsoo, ettd maantieteellinen kriteeri johtaisi
kansalaisten ja rikosten uhrien eriarvoiseen kohteluun alueellisesti, jos harvaan asutulla seudulla
ei ole sdilytetty rikosten selvittdmiseksi tarvittavia tietoja eikéa poliisin siten ole mahdollista selvittaa
rikosta, koska tietoja ei ole saatavilla. Lisaksi erityisesti sailytysajan lyhentamisen kohdalla saman
rikoskokonaisuudenkin osalta rikoksen tekijat ovat eri arvoisessa asemassa rikoksen
selvittdmismahdollisuuden ja rikosvastuuseen joutumisen osalta riippuen siitd misséa vaiheessa
rikostutkintaa heidéan asemansa on selvinnyt ja milloin heitéa koskevia tietoja on pyydetty. KRP:n
kasityksen mukaan henkilollisen kriteerin kayttdminen henkilddn liittyvien riskien pohjalta voisi olla
seka tietosuojan ettéd yhdenvertaisen kohtelun nékdkulmasta erittéin kyseenalaista seka salaisten
pakkokeinojen kayttda koskevien tilastojen valossa rikostorjunnallisesti tehotonta.

Poliisihallituksen kasityksen mukaan voimassa olevassa lainsdddannossa saadetyt
sailyttamistoimenpiteet ovat osoittaneet toimivuutensa ja mikali kansallista lainsdadantéa
muutetaan, niin kayttéon otettavien ratkaisujen tulisi olla kattavuudeltaan hyvin lahella nykyisin
kaytossa olevaa menettelyd. Sailytysvelvollisuudesta kokonaan luopuminen tarkoittaisi merkittavaa
heikennysta viranomaisten kykyyn torjua vakavia rikoksia ja kansallisen turvallisuuden uhkia.
Kriittiseen infrastruktuuriin kohdistuvan lainvastaisen teon tapauksissa valitystiedoilla voi olla
tarkea merkitys tapauksen selvittdmisessa, ja toisaalta kriittista infrastruktuuria on useita eripuolilla
maata. Sen vuoksi olisi tarkead, etta mikali maantieteellinen kriteeri valitaan
sailyttamisperusteeksi, niin selvitaan riittavan laajasti sellaiset strategiset kohteet, joiden osalta on
tarkeda estaa, paljastaa ja selvittaa rikoksia

Toimivin ratkaisu maantieteellisin kriteerein perusteltavasta sailyttamisvelvollisuudesta olisi
Poliisihallituksen kasityksen mukaan kuntataso kuitenkin siten, etté velvollisuus koskisi niita
tukiasemia, jotka sijaitsevat kyseisen kunnan alueella seka ne tukiasemat, jotka ovat ulkopuolelle,
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mutta ulottuvat peitoltaan sen kunnan alueelle, jossa on arvioitu olevan tilastollinen tarve
vélitystietojen tallentamiseen tai strateginen kohde. Tilastollista menetelm&a tulisi Poliisihallituksen
mukaan Belgian mallin mukaan kayttaa rinnan tai paallekkain muiden maantieteellisten kriteerien
ohella. Mikali maantieteellisiin kriteereihin paadytaéan, niin Poliisihallituksen mukaan niilla tulisi
kattaa mahdollisimman osa valtakunnan alueesta.

Poliisihallitus ei nde henkil6dn kohdistuva sahkoisten valitystietojen tallentamisen perustetta yhta
varteenotettavana vaihtoehtona kuin maantieteellisin kriteerein tapahtuvaa valitystietojen
tallentamista. Quick freeze ei korvaisi muilla perusteilla tapahtuvaa valitystietojen sailyttamista,
mutta oikein sdadettyna voisi tukea muita perusteita.

Rajavartiolaitoksen mukaan tietojen ajallisen ja alueellisen sailyttmisen rajoittaminen merkitsee
rikosten selvittdmismahdollisuuden ja rikosvastuun toteutumisen heikentymista. Vakavien rikosten
selvittamiselle merkityksellisten maantieteellisten sijaintien ennakoiminen ja méaarittely tilastollisesti
tai riskiperusteisesti on erittdin haastava tehtava ja henkildiden oleskelu ja likkuminen eri alueiden
valilla voi muodostaa erittdin monimutkaisen teknisesti hallittavan ja toteutettavan kokonaisuuden.
Maantieteellisesti kohdennetun sailyttdmisen osalta Rajavartiolaitoksen tietojen tarpeen painopiste
olisi rajanylityspaikkojen alueilla, rajat ylittdvien teiden suunnissa ja alueilla, joissa rajan
jommallakummalla puolella on asutusta ja rakennettua infrastruktuuria. Rajavartiolaitoksen
mukaan on todennakdista, ettd maantieteellisen sdilytysperusteen kattavuus valitystietojen
saamiseksi Itd- ja Pohjois-Suomen eramaa-alueilta heikkenisi merkittavasti. Rajavartiolaitos kokee
henkildpiiriin perusteella toteutettavan valitystietojen sailyttamisen erittdin haastavana.
Rajavartiolaitos pitaa tarkeéna, etta valitystietojen tallentamisvelvollisuus tulisi sailyttaa
mahdollisimman laajana ja tehda lainsaadantéon vain valttamattomat muutokset.

Suojelupoliisin mukaan maantieteellisesti kohdennettu sailyttdminen vaikuttaa kriteereista
ongelmattomimmalta ja toteuttamiskelpoisimmalta, ja siitd tulisi sdatdd EUT:n ratkaisujen sallimalla
tavalla mahdollisimman laajaksi perustuen seka rikosten alueelliseen esiintyvyyteen ja
rikoksentekoalttiuteen etté kriittisen infrastruktuurin sijaintiin kunnan alueella. Henkil6lliseen
kriteeriin perustuvan sailyttdmisvelvollisuuden mahdollisesta ongelmallisuudesta huolimatta sité on
syyta edelleen selvittdd, samoin kuin quick freeze —sailyttamismaaraysta. Suojelupoliisi yhtyy
arviomuistiossa esitettyyn nakemykseen, ettei samojen tietojen moninkertaiseen eri perusteilla
tapahtuvaan sailyttdmiseen ole syyta, vaan riittavaa tulisi olla sdataa kansallisesti siita, etta
vakavan rikollisuuden torjumiseksi sailytettavia tietoja voidaan aina kayttdd myos kansallisen
turvallisuuden suojaamiseksi. Suojelupoliisin mukaan on valttamaténta hydédyntdd EUT:n
ratkaisukaytannon sallima liikkumavara maksimaalisesti ja sdataa kansallisessa lainsaadannossa
mahdollisuudesta antaa valitystietojen sailyttamista koskeva maarays Suomen kansalliseen
turvallisuuteen kohdistuvan uhkan tilanteessa.

Syyttdjalaitos katsoo, ettd maantieteellisesti kohdennetussa séilyttamisessa ongelmallista on, etta
Suomessa vakava ja jarjestaytynyt rikollisuus operoi koko valtakunnan alueella ja myds pienilla
paikkakunnilla. Samoin henkeen ja terveyteen kohdistuvia vakavia rikoksia tapahtuu paikkakunnan
koosta riippumatta. Mikéli tietoja ei sailyteta tallaisilla paikkakunnilla, siella tapahtuvien rikosten
selvittaminen ja rikoksen uhrien oikeusturva heikkenee olennaisesti. Kohdennettuun sailyttamiseen
henkil6piirin perusteella liittyy lukuisia kdytannon toteuttamisongelmia: miten maéaritellaan
kohteena olevat henkilét, kuinka kauan heitd koskevia tietoja voidaan sailyttaa, kohteeksi
joutuneen henkildn mahdollisuus riitauttaa sailyttdmisen oikeutus ja mika vaikutus silla olisi tiedon
hyodyntamiseen todisteena sekéd mika viranomainen olisi toimivaltainen esittdmaan tai paattamaan
tietyn henkildn valitsemisesta sdilyttamisen kohteeksi. Quick freeze sen sijaan vaikuttaa
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kaytanndssa samalta kuin reaaliaikainen telepakkokeinojen kayttd, joten se ei muuta vallitsevaa
tilannetta. Tassa olisi kuitenkin tarkeda saatééa operaattoreille yhdenmukainen velvollisuus
sailyttaa erikseen maaritellyt tiedot tietyn maaraajan esimerkiksi 3-6 kuukautta.

Traficom suhtautuu myonteisesti maantieteellisesti kohdennettuun séilyttdmiseen ja pitaa
myodnteisend sita, ettd maantieteellisella kriteerilla kohdennettu sailyttdminen maéraytyisi
tukiaseman eiké kayttgjan sijainnin perusteella ja pitda vaihtoehtoa sailytysvelvollisten yritysten
kannalta ennakoitavana ja kustannustehokkaana. Traficom katsoo, etta sailytysvelvollisuuden
asettaminen enintdan kuntakohtaisesti olisi perusteltua, mutta jatkovalmistelussa tulisi harkita
kuntaa pienempien maantieteellisten alueiden kayttéa. Traficom pitdd unionin oikeuden kannalta
mahdollisesti ongelmallisena maantieteellisen kriteerin asettamista rikollisuuden maaraan
perustuvan kiintedn rajaan perusteella, mikali kyseinen raja asetettaisiin siten, etta sen
seurauksena tietojen sailyttdminen olisi tosiasiassa yha yleista ja erotuksetonta. Kriteereilla tulisi
kokonaisuutena tarkastellen varmistaa, ettei sailytysvelvollisuus muodostuisi yleiseksi ja
erotuksettomaksi ja siten unionin oikeuden vastaiseksi. Lisdksi kohdennettu sailyttdminen
maantieteellisen kriteerin perusteella ei ole palveluiden teknisen toteutuksen vuoksi aina
mahdollista, silla teleyrityksella ei valttamatta ole ainakaan tarkkaa tietoa kayttajan
maantieteellisesta sijainnista taikka siité syysta, ettei palvelu perustu maanpaallisen radioverkon
tukiasemiin. Jatkovalmistelussa voisi harkita punnittavan, voisiko henkil6llinen kohdentamiskriteeri
esimerkiksi riskiarvion perusteella kohdennettuna taydentda muita kohdentamiskriteereita ja
pienentdd laajemman maantieteellisen sailytysvelvollisuuden tarvetta. Traficom pitaa perusteltuna
maantieteellisen alueen tai henkilopiirin perusteella kohdennettujen quick freeze -
sailyttamismaaraysten antamisen mahdollisuutta ja katsoo, ettd sen avulla voitaisiin pienentaa
tarvetta laajemmalle maantieteellisesti kohdennettua sailytysvelvollisuutta.

Tulli katsoo, etta rikostorjunnan kannalta tehokkaana toimenpiteend ei voida pitaa
sailyttdmisvelvollisuuden piiriin kuuluvien henkildiden tarkkaa rajaamista yksinomaan henkilon
aikaisempaan kayttaytymiseen tai rikostaustaan perustuen. Tallainen henkil6piirin rajaaminen
kaytanndssa poistaisi viranomaisilta mahdollisuuden kohdistaa takautuvaa televalvontaa
henkil6ihin, jotka eivt omaa aikaisempaa taustaa vakavista rikoksista. Tullin mukaan
alueperusteisesti kohdennetun sailyttamisen haasteena on kohdehenkiléiden liikkkuminen
maaritetyn alueen ulkopuolelle seka kriteerien julkisuus, koska arviomuistiossa esitetysti
maantieteellisesti kohdistetun sailyttamismaarayksen kriteerit tulisi maaritella lainsaddannéssa.
Sailyttamistoimenpiteen ajanjakson rajoittamisesta Tulli toteaa, etta sailyttdamisvelvollisuus kattaa
nykyisellaankin vain osan Tullin tutkimien perusrikosten vanhentumisajasta ja mikali sailytysaikaa
edelleen lyhennettéisiin, ei tietoja yha useammin olisi saatavilla rikosepailyn tullessa viranomaisten
tietoon viiveella.

Liséksi Tulli lausuu, ettd Euroopan unionin tuomioistuimen oikeuskaytanndssa on valitystietojen
sailyttamisen hyvaksyttavyytta arvioitaessa tehty osittainen erottelu sen suhteen,
hyddynnettaisiink tietoja vakavien rikosten tutkinnassa vai kansallisen turvallisuuden alalla.
Kaytannodssa sen etukateinen arviointi, hyddynnettaisiinko tietoja mydhemmin vakavien rikosten
torjunnassa vai kansallisen turvallisuuden nimissd, on kuitenkin haastavaa. Samalla turvallisuus- ja
rikosasiat ovat entistd enemman liittyneet toisiinsa esimerkiksi kansainvalisia pakotteita koskevissa
tapauksissa. Tehokkaan rikostorjunnan ja kansallisen turvallisuuden suojaamiseksi on olennaista,
ettd viranomaisilla on myos jatkossa tosiasiallinen mahdollisuus hyédyntaa valitystietoja
takautuvasti riippumatta siitd, onko kyse vakavien rikosten tutkinnasta vai kansallisen
turvallisuuden alaan liittyvista asioista.
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Tiedusteluvalvontavaltuutettu lausuu, etté tulevien rikosten tai kansalliseen turvallisuuteen
kohdistuvien konkreettisten uhkatilanteiden ennakoiminen on jo sinallaan vaikeaa. Viela
haasteellisempaa on tehda niitd koskevia ennakollisia henkil6- tai alueperusteisia ja
ajankohdallisia rajauksia. Liséksi rikosten tekijat ja uhkatilanteiden aiheuttajat voisivat myoés
kayttdaa mahdollisesti tiedossaan olevia valitystietojen sailyttdmisvelvollisuuden henkilo- tai
alueperusteisia ja ajankohdallisia rajauksia hyvaksi toimintansa onnistumisen ja vastuun
valttamisen tarkoituksessa. Viranomaisten tiedontarve ei mydskaan rajoitu pelkéstaan rikoksen tai
uhkatilanteen tapahtumapaikkaan tai —aikaan. Tiedusteluvalvontavaltuutettu korostaa, etté
kansalliseen turvallisuuteen kohdistuvien vakavien uhkien perustavanlaatuisuuden vuoksi téllaiset
uhat olisi kyettéava torjumaan varhaisessa vaiheessa niita koskevan ennakkovaroituksen
perusteella, mink& vuoksi ennakkovaroituksen antamisen mahdollistavalle tiedonhankinnalle ei ole
perusteltua asettaa kovin korkeita uhkien tilannekohtaista konkreettisuutta koskevia vaatimuksia.

Tiedusteluvalvontavaltuutetun mukaan jos sailyttamisvelvollisuuden alaiset valitystiedot olisi
eroteltava sailytysperusteittain, henkilgittéin, alueittain ja sailyttdmisaikojensa perusteella tai jos
teleyrityksille asetettaisiin valitystietojen sailyttdmisen henkildperusteiseen kohdentamiseen liittyva
kohdehenkilon kayttamien teleliittymien ja telepdatelaitteiden selvittémisvaatimus tai vlitystietojen
sailyttamisen alueperusteiseen kohdentamiseen liittyva teleliittymien ja telepaatelaitteiden sijainnin
seurantavaatimus, teleyrityksille tasta aiheutuva tosiasiallinen rasitus voisi olla yleisesta ja
erotuksetta tapahtuvasta valitystietojen sailyttamisvelvollisuudesta aiheutuvaa rasitusta suurempi.

Elisa Oyj katsoo, etté lyhentamalla sailytysaikaa pystyttaisiin toteuttamaan rajaava vaikutus. Tama
olisi myds sailytysvelvollisille yrityksille kustannustehokkain ja kohtuullisin ratkaisu.

FiComin mukaan esiteltyjen rajausten tehokkuus vaikuttaa hyvin keinotekoiselta: teknisesti
rajaukset ovat toteutettavissa, mutta ne lisaavat IT-jarjestelmien yllapidon ja kehityksen tyomaaraa
moninkertaiseksi nykyiseen verrattuna. Laht6kohtaisesti kaikki arviomuistioluonnoksessa esitellyt
sailyttamistoimenpiteet lisdavat sailytysvelvollisten yritysten tydmaaraa huomattavasti, varsinkin
jos toimenpiteisiin taytyy reagoida aina tilanteen muuttuessa. Maantieteellinen kohdentaminen
vaatii FiComin mukaan teleoperaattoreilta jatkuvaa manuaalista tyota, mika lisaa virheiden
mahdollisuutta seka aiheuttaa kustannuksia. Maantieteellinen kohdennus olisi helpoin toteuttaa,
jos sailytysvelvollisuus kohdistuisi selkeasti yhtendaiselle alueelle. Maantieteellisen tarkkuuden olisi
syytd maaraytya tukiasemapaikan maantieteellisen sijainnin mukaan, ja rajauksen tulisi olla
mahdollisimman pysyva. Sen sijaan henkilopiirin perusteella kohdennettu sailyttdminen olisi
helppoa, mikéli maarays annettaisiin liittyman numeron perusteella. Quick freeze —sailytysmaarays
aiheuttaisi laajoja jarjestelmamuutoksia ja edellyttaisi teleyrityksilta ylimaaraisia resursseja IT- ja
verkkotietojarjestelmien yllapitoon ja pienkehitykseen.

Prepaid-liittymien rekisterdintivelvoite

Keskusrikospoliisi ja Syyttdjalaitos pitavat erittain tarkeana prepaid-liittymien
rekisterdintivelvoitteen saatamistd taman lainmuutoksen yhteydessé, koska prepaid-liittymia
kaytetdan laaja-alaisesti rikollisessa toiminnassa. Myds Traficom kannattaa prepaid-liittymien
rekisterdinnin saatamista pakolliseksi.

Sisdministerion mukaan erilaisia prepaid-liittymien rikolliseen kaytt6on liittyvia riskeja ja niiden
ehkaisemiseen liittyvia keinoja olisi arvioitava jatkovalmistelussa.
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Rajavartiolaitos l&htokohtaisesti kannattaa arviomuistioluonnoksessa esiin nostettua prepaid-
liittymien rekisterdimisvelvoitetta. Rajavartiolaitoksen tutkintatoimivallan mukaisessa
rikollisuudessa prepaid-liittymia kaytetdan laajasti, koska usein rikoksen asianosaiset eivat ole
pysyvasti Suomessa oleskelevia. Rekisterdimattémien prepaid-liittymien kayttajien identifioiminen
vaatii viranomaiselta runsaasti resursseja, eika valttamatta aina edes onnistu. Samalla
Rajavartiolaitos tuo kuitenkin esiin, etta silla on itselladn saanndéllisesti tarve kayttaa
rekisteréimattémia prepaid-liittymia.

Tulli lausuu, ettd mahdollinen prepaid-liittymien rekisterdintivelvoite korostaisi entisestdéan tarvetta
sailytysvelvoitteen nykyisen tason sailyttamiselle, silla tunnistautumisen edellyttdminen prepaid-
littym&a hankittaessa voisi luoda liittymille jalkimarkkinat, mika voisi aiheuttaa lisaty6ta todellisen
kayttajan osoittamisessa.

Kilpailu- ja kuluttajavirasto katsoo, etta prepaid-liittymien rekisterdintivelvoitteesta voisi olla
haittaa kuluttajille, silla se vaikeuttaisi tiettyjen kuluttajaryhmien, kuten turvapaikanhakijoiden,
mabhdollisuuksia saada puhelinliittyméd, ja muutoinkin supistaisi kuluttajien saatavilla olevaa
littymavalikoimaa. Taméan vuoksi prepaid-liittymien rekisterdintivelvoitteen hyodyt tulisi kyetéa
riittAvan hyvin perustelemaan yksityisyys- ja kuluttajan&kdkulma huomioon ottaen ja osoittaa, etta
hyddyt olisivat selkeé&sti suuremmat kuin lausunnossa mainitut haitat.

Elisa Oyj vastustaa prepaid-liittymien rekisterdintivelvollisuutta, silla prepaid-liittymilla on monia
erilaisia kayttajaryhmia ja liittyméatyyppi on laajalti kaytdssd muun muassa turisteilla ja erilaisissa
loT-ratkaisuissa, jolloin rekisterdintivelvoite puuttuisi tarpeettomasti siihen, miten palveluita
tarjotaan ja johtaisi kdytanndssa palvelutarjonnan kaventumiseen.

FiCom lausuu, ettéa pakollisen henkil6llisyyden todentaminen prepaid-liittymien oston yhteydessa
johtaisi suuriin liikketoimintavaikutuksiin ja erittdin todennakoisesti asiakasryhman kaventumiseen.
FiCom vastustaa prepaid-liittymien rekisterdintivelvollisuutta. Rekisterdintia voidaan kuitenkin
harkita itsesaéntelyn kautta.

Puutteellisesti kasitellyt nakokulmat

Oikeusministerid korostaa, etta vasta kun jatkovalmistelussa on edetty ja sdantelymalli ja sen
yksityiskohdat hahmottuvat selkeammin, on mahdollista tehda tarkempaa arvioita ehdotettujen
muutosten suhteesta perustuslakiin ja unionin oikeuteen seka muuhun asiaan olennaisesti
littyvaan kansalliseen lainsaadantéon. Jatkovalmistelun kannalta oikeusministerioé korostaa
tarvetta arvioida ehdotettuja sdéntelyratkaisuja myds kansallisen perustuslain ja
perustuslakivaliokunnan tulkintakéytdnnon valossa. Liséksi Oikeusministerio pitaa tarkeana, etta
valitystietojen kasittelya koskevat EU-oikeudelliset edellytykset huomioidaan niin séhkdisen
viestinnan palvelulain kuin eri viranomaisia koskevan vélitystietojen saamista ja kayttamista
koskevan lainsdadannon tarkemman tarkastelun kohdalla. Tassé yhteydessa oikeusministerio
kiinnittda liséksi huomiota EU-tuomioistuimessa vireilla oleviin ratkaisuihin Asia C-548/21 C. G. v.
Bezirkshauptmannschaft Landeck ja Asia C-178/22 Procura della Repubblica presso il Tribunale di
Bolzano, jotka olisi huomioitava lainsdadantémuutosten tarkemmassa arviossa. Oikeusministerit
toteaa kuitenkin, ettéd pakkokeinoja koskevan sdantelyn osalta tarkempi mahdollisten
muutostarpeiden arviointity¢ tehdaan erikseen sitd koskevassa omassa arviointitytssa. Tallaisen
arvioinnin tekeminen kuuluu oikeusministerién vastuulle. Sallittuja kayttotarkoituksia koskevan
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valtiosdantdoikeudellisen arvion kohdalla olisi huomioitava soveltuvilta osin
perustuslakivaliokunnan lausuntokaytanto, joka koskee kayttotarkoitussidonnaisuuden periaatetta.

Oikeuskanslerinviraston mukaan arviomuistiossa ei tule taysin ilmi se, ettd EUT:n mukaan
tietojen sailyttdmisen, niiden saamisen ja niiden myohemman kayton tulee olla linjassa.
Kansallisen lainsdadéannon uudistamisessa tdma olisi hyva ottaa huomioon niin, etta tietojen
kasittelyn kaikki askeleet arvioidaan yhdenmukaisesti.

Keskusrikospoliisi lausuu, ettd arviomuistiossa olisi voitu tuoda yksiselitteisemin esiin
perustuslakivaliokunnan lausuntokaytantd, joka mahdollistaa tietojen kayton rikosten ennalta
estédmiseen. Lisaksi arviomuistiossa ei ole kuvattu konkreettisesti pelkasta sailyttdmisesta
aiheutuvaa perusoikeuksien loukkausta. Liséksi datan sailyttimismaarayksen osalta voitaisiin viela
pohtia, onko toimivaltuus nyt riittavalla tavalla sdadetty toimintaympéaristdn nain muuttuessa, silla
oletettavasti sailyttdmismaaraysten tarve voi korostua ja laajentua, jos sailytysaikoja lyhennetaan
merkittavasti tai jos maantieteellinen sailyttdminen ei ole riittavan kattavaa rikostorjunnallisesti.
Quick freezen suhde ja lisdarvo suhteessa datan sailyttamismaaraykseen tulee arvioida. Liséksi
arviomuistiossa tulee kuvata, miten tai mille laskennalliselle tasolle sailyttdmisen maantieteellinen
kriteeri asetetaan konkreettisesti eli millainen maantieteellinen kattavuus sailytyksen osalta olisi
saavutettavissa.

Paaesikunta ja Puolustusministerio lausuvat, ettad arviomuistio jaé osin puutteelliseksi siind
suhteessa, etté rikosasioiden tietosuojalain soveltamisalan piiriin kuuluvaa
turvallisuusviranomaisten toimintaa rekisterinpitdjin& ei muistiossa arvioida riittavalla tarkkuudella.
Muistiossa olisi tullut arvioida myds teleyrityksen oikeusasemaa eri kasittelytarkoituksissa ja siita
johtuvaa positiointia suhteessa lahderekisterinpitéjaan.

Traficom lausuu, etté jatkovalmistelussa voitaisiin harkita yksityiskohtaisemman arvioinnin tarvetta
siitd, miksi erdissd muissa jasenvaltioissa ei ole ollut tarpeen asettaa sahkdisen viestinnan
vélitystietojen sdilytysvelvollisuutta. Liséksi jatkovalmistelussa voitaisiin harkita tietojen saatavilla
olemista koskevan vaatimuksen tarkempaa huomiointia arvioitaessa mahdollisia
sailytystoimenpiteita. Erityisesti voitaisiin huomioida vaatimus tietojen olemisesta helposti ja ilman
erityisia toimenpiteita teleyrityksen saatavilla seka vaatimus naiden tietojen sailyttamisesta
teleyrityksen omiin tarpeisiin riittavan pitkan aikaa, joka on enemman kuin muutama paiva. Olisi
kannatettavaa arvioida tarkemmin kunkin sailytystoimenpiteen osalta valttamatonta sailytysaikaa
seka yleisesti perustella paremmin ndkemysta kolmen kuukauden vahimmaissailytysajasta.

FiComin mukaan lopullisessa arviomuistiossa tulee laajemmin arvioida, mitka keinot ovat
ylipaataan teknisesti toteutettavissa ja mika vaikutus mahdollisilla uusilla velvoitteilla olisi
sailytysvelvollisille yrityksille. FiComin mukaan jarkevin tapa rajoittaa sailyttamista olisi leikata
sdilytysaikaa. Taman lisaksi sailytysvelvollisuuden kohdentamisen sijaan tulisi keskittya
tietopyyntéjen huolellisempaan kohdentamiseen. FiComin mukaan tietopyynnét ovat usein liian
laajoja, jolloin tietopyynnén kohteena on myds huomattavan suuri joukko taysin sivullisia
kansalaisia. Ratkaisu voisi olla kaksivaiheinen kasittely, jossa tuomioistuinkasittelyyn lisattaisiin
luovutettavan tietuemaaran kartoitus ennen lopullista paatdsta. Kolmanneksi arviomuistiossa tulisi
my6s huomioida OTT-palveluiden suuri osuus viestiliikenteesta, kun arvioidaan
sdilytysvelvollisuuden kattavuutta.

SAK kiinnittdd huomiota, ettd arviomuistion valtiosaantdisia reunaehtoja koskevassa kappaleessa
késitellaan kohtuullisen laajasti sdéntelyn suhdetta Suomen Hallitusmuodon 2 luvussa turvattuihin
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perusoikeuksiin ja perustuslakivaliokunnan tulkintak&yt&ntoon, ja huomauttaa, etté sééntelyn
reunaehtoja tulisi tarkastella myds perus- ja ihmisoikeutena turvatun yhdistymisvapauden
nakodkulmasta.

Liséksi erdat lausunnonantajat (SM, Telia, KRP) toivat esiin mahdollisuuden kohdentaa
sailyttdmisvelvollisuutta liittymétyypin perusteella. Lausunnonantajien mukaan jatkovalmistelussa
tulisi selvittdd mahdollisuutta kohdistaa sailytysvelvollisuutta siten, etta liittymatyypit, joihin toimijan
koon tai kayttétarkoituksen ja kayttotilanteen puolesta nahdaan liittyvan vahemman
rikostorjunnallisia riskeja, rajattaisiin sailytysvelvollisuuden ulkopuolelle.

Huomiot teleyrityksen maaritelmasta / sailytysvelvollisen yrityksen maaritelmasta

Osa lausunnonantajista kannattaa internetin paalla tarjottavien eli ns. over-the-top- tai OTT-
viestintapalveluiden sisallyttamista sailytysvelvollisuuden piiriin.

Oikeuskanslerinviraston mukaan arviomuistiossa on kiitettéavasti problematisoitu
sailytysvelvollisten yritysten nykyista maaritelmaa. OKV:n mukaan on tarkeaa miettia sita, tulisiko
laissa sahkdisen viestinnan palveluista (SVPL) tai muualla sdatéé myds muiden kuin teleyritysten
sdilytysvelvollisuudesta ja sen rajoista, ja jatkovalmistelussa olisi hyva kiinnittdd enemman
huomiota SVPL 157 §:n mahdolliseen laajentamiseen. Nykytila, jossa esimerkiksi OTT-
viestintapalvelut jaavéat padosin SVPL 157 §:n mukaisten palveluluokkien ulkopuolelle tuottaa
ainakin perusoikeuksien suojan kannalta epajohdonmukaisia lopputuloksia.

Poliisihallituksen lausunnon mukaan suuri osa viestinnasta on siirtynyt pikaviestimiin, eika
kyseisille palveluille ole asetettu séilytysvelvollisuutta. Poliisihallituksen mukaan olisi valttamatonta
pohtia mahdollisuuksia muuttaa sailytysvelvollisten yritysten maaritelmaé kattamaan myos OTT-
toimijat seka kansallisesti ettd EU-tasolla.

Suojelupoliisi kiinnittdd huomiota siihen, etta vaikka valtaosa Suomessa kaytettavien OTT -
palveluiden tarjoajista on sijoittunut maan rajojen ulkopuolelle, jolloin tietojen sailyttamista ja
saantia koskevaa ongelmaa voi olla vaikea ratkaista saatamalla niista vain kansallisesti, niin viime
vuosina esimerkiksi Belgia on sdatanyt ja Ruotsi esittdnyt sdadettavaksi OTT -tietojen
sailyttamisesta ja saamisesta kansallisesti. Jatkovalmistelussa tulisi Suojelupoliisin mukaan tarkoin
selvittda naiden ratkaisujen tosiasiallista hyodyllisyyttd vakavan rikollisuuden torjunnan ja
kansallisen turvallisuuden suojaamisen naktkulmasta.

Traficom lausuu, ettd merkitykseltdén vahainen teletoiminta on jatkossakin tarkoituksenmukaista
jattaa sailytysvelvollisuuden ulkopuolelle ja etta sailytysvelvollisuus on asianmukaista asettaa
ainoastaan erikseen nimetyille teleyrityksille. Lisaksi muun muassa quick freeze —toimenpiteiden
osalta jatkovalmistelussa voisi selvittaa, tulisiko teleyrityksen yrityksen nimeéaminen
sdilytysvelvolliseksi erottaa itse valitystietojen sailyttamista koskevasta maarayksesta.

FiCom esittaa, etta sailytysvelvolliseksi yritykseksi nimettdessa tulee varmistaa, ettd nimedminen
on valttdmatonta.
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Huomiot sailytettavien tietoluokkien ja palveluluokkien maaritemista

Eraat lausunnonantajat (KRP, Oikeuskanslerinvirasto, Pd&esikunta) korostavat tarvetta ottaa OTT-
palveluiden tarjoajat mukaan sailytysvelvollisten yritysten piiriin OTT-palveluiden osalta. Taméan
vuoksi lausunnonantajien ndkemyksen mukaan jatkovalmistelussa olisikin hyva kiinnittdd huomiota
SVPL 157 §:n mahdolliseen laajentamiseen OTT-palveluntarjoajien osalta.

KRP lausuu, ettd jatkovalmistelussa on kaytéava yksityiskohtaisesti l&pi séilytysvelvoitteet liittyen
porttitietoihin. IP-osoitetietojen saatavuus henkildiden tunnistamiseksi on turvattava.

Poliisihallituksen mukaan palveluluokkien maaritelmét ovat voimassa olevassa lainsdadannéssa
riittAvan tarkasti maaritelty, eiké niita ole tarpeen muuttaa muuta kuin internetpuheluiden osalta.

Traficom pitda kannatettavana, ettei jatkossakaan séailytysvelvollisuudella luoda velvoitetta kerata
sellaisia tietoja, jotka eivat ole valttamattomia palvelun toteuttamisen kannalta. Jatkovalmistelussa
voitaisiin harkita selvitettavaksi sité vaihtoehtoa, etta laissa sadadettéisiin tyhjentavasti niista
tietoluokista, jotka ylipaénsa voitaisiin méarata sailytettavaksi, mutta etta vasta yksittaisesséa
sdilyttamismaarayksessa yksilditaisiin teleyrityskohtaisesti laissa tdsmallisesti maériteltyjen
tietotyyppien joukosta kyseisessa yksittaistapauksessa sailytettavat ehdottoman valttdmattomaéat
tietotyypit. Lisdksi Traficom tuo esiin, ettd mikali sailytysvelvollisuutta laajennettaisiin OTT-
palveluihin, on huomattava, ettei OTT-palveluntarjoajilla valttamatta ole yhta tarkkaa tietoa
kayttajan henkildllisyydesta, eika siten niille asetettava henkildllisyytta koskevien tietojen
sailyttamisvelvollisuus valttamatta merkittavasti muuttaisi tilannetta. Traficomin mukaan
jatkovalmistelussa on aiheellista tarkastella sailytysvelvollisuuden piiriin kuuluvia palveluluokkia,
mutta toteaa, etta sdilytysvelvollisuuden laajentamiseen kattamaan myos OTT-viestintapalvelut
littyy lukuisia haasteita. Oikeuskaytannén perusteella kohdentamiskriteerien toteuttamisen
vaikeuksista huolimatta yleinen ja erotukseton sailytysvelvollisuus ei vaikuttaisi olevan mahdollinen
ratkaisu OTT-palveluihin liittyviin kohdentamishaasteisiin.

Elisa Oyj lausuu, etta yksi ratkaisu voisi olla sailytettavien tietotyyppien rajaaminen, mika voitaisiin
toteuttaa poistamalla tietyt tiedot sailytysvelvollisuuden piirista. Lisdksi OTT-palveluiden rooli tulee
huomioida, silla merkittdva osa viestinnasta jaa jo talla hetkella sailytysvelvollisuuden ulkopuolelle,
koska se tapahtuu internetvalitteisten viestintdpalveluiden kautta.

Esiteltyjen toteutusvaihtoehtojen vaikutukset viranomaisille

Erityisesti tietoja hyddyntavat viranomaiset (KRP, Rajavartiolaitos, Poliisihallitus, Paaesikunta,
Tulli) toivat lausunnoissaan esiin, ettd mahdollisilla muutoksilla sailyttamisvelvollisuuteen voi olla
merkittavia vaikutuksia erityisesti vakavien rikosten torjuntaan ja kansallisen turvallisuuden
suojaamiseen.

Keskusrikospoliisi lausuu, etta jarjestelmien rakentamisesta nykyinen kuluvastuu —jaottelu
huomioiden aiheutuu kustannuksia.

Poliisihallituksen mukaan mikali yksi tai useita toteutusvaihtoehtoja otetaan kaytté6n ja ne
heikentavat merkittavasti viranomaisten toimintaedellytyksié torjua vakavia rikoksia ja uhkia, niin
on mahdollista, ettéd vakavia rikoksia jaa selvittdmatta ja uhkat konkretisoituvat teoiksi, jotka
saattavat vaatia ihmishenkid. Valitystietojen saatavuuden osalta poliisin jarjestelmia voisi kehittaa
niin, etté niissd huomioitaisiin eri alueiden sailytysvelvollisuudet. Jarjestelm&muutokset vaatisivat
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viranomaisilta lisda resursseja. Uusi lainsdadantd aiheuttaisi kaytdnndssa myds tarpeen kouluttaa
henkilostoa niin poliisissa, syyttajissa kuin tuomioistuimissa.

Rajavartiolaitoksen mukaan mikali tietoaineistot eivat ole riittdvéan eheita ja kattavia, voi tietojen
hyddyntdminen esitutkinnassa ja nayttdéarvo tuomioistuimessa heikentya, ja on nédhtavissa, etta
rikostutkinnasta voi tulla tyoladmpéa ja yksittaisten seikkojen toteen nayttdminen ja selvittdminen
vaatii yhd enemman aikaa ja resursseja.

Tiedusteluvalvontavaltuutettu toteaa, etté arviomuistioluonnoksessa nostetaan esiin
tiedusteluvalvontavaltuutetun mahdollinen uusi sisaministerion paatoksella tapahtuvaan
valitystietojen sailyttamisvelvollisuuden tapauskohtaiseen maarittamiseen liittyva rooli.
Sisaministeriolla olisi velvollisuus kuulla tiedusteluvalvontavaltuutettua Suojelupoliisin tai
Puolustusvoimien esityksesta ja tiedusteluvalvontavaltuutetulla olisi, mahdollisesti yksinomainen,
oikeus hakea muutosta sisaministerion paatokseen. Myos tiedusteluvalvontavaltuutetun téllaisen
uuden roolin tosiasiallinen merkitys oikeusturvan toteutumisen kannalta riippuisi valitystietojen
sailyttamisvelvollisuuden tapauskohtaisen maarittdmisen toteuttamistavasta ja tarkkuudesta.

Traficom lausuu, etta viestintaviraston maarays 53 B/2014 M teleyritysten tietojen
sailytysvelvollisuudesta viranomaistarpeita varten tulisi talléin paivittda vastaamaan muutettua
lakia. Maarayksen paivittdamisella on alkuvaiheessa merkittava tyollistava vaikutus virastossa.
Jatkossa muutoksella ei arvioida olevan suuria vaikutuksia valvontatoimintaan pois lukien tilanne,
jossa sailytysvelvollisuutta laajennettaisiin uusiin palvelutyyppeihin. Liséksi sailytysvelvollisuuden
laajentamisella OTT-palveluihin voisi olla huomattavia vaikutuksia viraston tydtaakalle. Erityisesti
kolmanteen maahan sijoittautuneen OTT-palveluntarjoajan valvonta voi osoittautua haastavaksi.

Esiteltyjen toteutusvaihtoehtojen vaikutukset yrityksille

Elisa Oyj lausuu, etté kaikki arviomuistiossa esitetyt sailyttdmistoimenpiteet lisdavat teleyritysten
tydmaaraa ja kustannuksia huomattavasti.

FiComin mukaan kohdennetut sailytysvelvollisuudet lisdavat talletussaantdjen maaraa ja vaativat
tietojen yhdistelya, mika lisaa tyomaaraa ja kustannuksia. Monet vaihtoehdoista aiheuttavat
jatkuvia muutoksia, jolloin teleyrityksella pitaisi olla varattuna ylimaaraisia resursseja IT- ja
verkkotietojarjestelmien yllapitoon ja pienkehitykseen. Kaikki esitellyt toteutusvaihtoehdot
kasvattavat myos riskia virheisiin, ja virheiden korjausten kustannukset ovat vaikeasti
ennakoitavissa. Jokainen virhe tietojen sailytyksessa tai niiden luovutuksessa on henkilétietojen
tietoturvaloukkaus.

Keskusrikospoliisi katsoo, etta valittavista ratkaisuista riippuen teknisen jarjestelman
rakentaminen ja siihen tehtavien saannollisten muutosten (mahdollinen riskiperusteisten kriteerien
saanndllinen arviointi toimintaymparistén muutosten vuoksi) tulee tarkoittamaan merkittavia
jarjestelmakustannuksia seka palveluntarjoajilla etta poliisissa. Maantieteellisesti maaritettava
sailyttamisperuste vaatii nykyisen henkildllisen sailyttdmisperusteen sijaan uudenlaisia teknisia
ratkaisuja. Monimutkaisiin laskentasaantoihin pohjautuva (esimerkiksi rikosten ja hairididen
esiintyvyys tietylla maantieteelliselld alueella, henkildn oleskelu riskikohteen laheisyydessa)
sdilyttaminen aiheuttaa jarjestelmakustannuksia (kayttdonotto ja paivitykset/yllapito) seka
palveluntarjoajilla etté poliisissa. Lisdksi muutos voi johtaa datan sailyttamismaéarayksen kayton
laajenemiseen tietojen sailyttdmisen varmistamiseksi, mika aiheuttaa lisatyotéa palveluntarjoajilla
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toistuvien sailyttamista koskevien yksittiisten pyyntdjen muodossa. SdilyttAmismaéarayksen
heikkoutena kuitenkin on, ettd poliisin on konkreettisesti tiedettava, kehen maéarays kohdistetaan.
Tietopyyntdja jouduttaisiin tekemaan myos laaja-alaisemmin (useammista henkildista) oikean
henkilén tunnistamiseksi.

Traficom pitd&a arviomuistion luvussa 7.8 esitettyja nakokohtia perusteltuina, silla miké tahansa
sailytysvelvollisuuden kohdentamiskriteeri lisdé kyseisten tietojarjestelmien monimutkaisuutta.
Monimutkaisemman jarjestelmaan liittyva yllapito, vianetsinta ja korjaustoimenpiteet ovat myds
tyypillisesti haastavampia. Talla saattaa olla vaikutuksia tarvittaviin henkildstdresursseihin.

Huomiot kulujen korvaamisesta

Oikeusministeri6 kiinnitta&a arviomuistioluonnoksessakin todettuun, etta viranomaisten
avustamisesta johtuvien kustannusten korvaamisen osalta on otettava huomioon e-evidence-
saantely.

Keskusrikospoliisin kasityksen mukaan nykyinen jarjestely, jossa sisaministerion paatoksella
madrataéan sailytysvelvollisuuden ulottuvuudesta ja samalla korvausvelvollisuuden piiriin kuuluvista
palveluntarjoajista, ja jossa pyyntdjen toteuttamista aiheutuvaa ty6ta ei korvata, mutta
laiteinvestoinnit ja yllapidot korvataan, on kuluvastuun kannalta ollut toimiva, silla todellisten
pyyntoihin vastaamisesta aiheutuvien tydkustannusten arvioiminen on haastavaa. Lisdksi KRP
toteaa, etta silla on valmius tuottaa tilastotietoa tietopyyntdjen maarienkehityksesta asian
jatkovalmistelussa.

Poliisihallitus tuo lausunnossaan esiin, etta eleyrityksille koituvat kustannukset eivat eroa muiden
yritysten osalta ja vaikka tietopyyntdjen maara on kasvanut arviomuistiossa esitetylla tavalla, niin
kasvua ei voida kuitenkaan pitda sellaisena, etta lainsdadantda olisi muutettava sen johdosta.
Poliisihallituksen mukaan mikéali teleyritysten korvaussaannoksia paadyttaisiin muuttamaan, niin
viranomaisten ja yritysten yhdenmukaisen kohtelun kannalta olisi tarpeen muuttaa myés muiden
viranomaisten tietojensaantia koskevaa lainsaadantoa siten, etta kaikki viranomaistoimintaa varten
hankittu tieto on maksullista kaikille viranomaisille ei vain rikostorjunnan viranomaisten
tietopyyntoihin liittyen, koska kaikki tietopyynnét aiheuttavat yrityksille kustannuksia.

Traficomin mukaan arviomuistioluonnoksessa on kasitelty asianmukaisesti viranomaisten
avustamisesta johtuvien kulujen korvaamista koskevia kysymyksia.

Teleoperaattorit korostavat, etta yrityksilla tulisi aina olla mahdollisuus hakea taysimaaraista
korvausta kaikista viranomaisen avustamisen aiheuttavista kustannuksista. FiCom nosti
lausunnossaan esiin myods oikeuden taysimaaraiseen korvaukseen viranomaisten avustamiseen
kaytettavan henkilotydn osalta. Nykyisen sdantelyn voimaantulon jalkeen teleyrityksille on asetettu
lukuisia lisvelvoitteita. Viranomaisten avustamispyynnét ovat lisdantyneet ja niistd aiheutuneet
kustannukset ovat vastaavasti nousseet.

Tarve EU-tason saantelylle

Yleisesti lausunnonantajat olivat tietojen sailyttdmista ja saatavuutta koskevan harmonisoidun EU-
tasoisen saantelyn kannalla.
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Sisdministerid nostaa esiin, etta sdhkoisen viestinnan sailytystietojen sailytysvelvollisuus on ollut
esilla komission ja puheenjohtajamaan vetdmassa ns. korkean tason asiantuntijaryhméssa (High-
level Group), jossa EU-tason harmonisoiva sdantely on saanut kannatusta. Onkin todennakdista,
ettd High-level Group tulee esittamaan tasta kysymyksesta ehdotuksia seuraavan komission ty6ta
varten. Kyseisen ryhman loppuraporttiluonnos valmistuu ja itse tyd paattyy kevaalla/kesalla 2024.
Mikali High-level Group esittda harmonisoivaa lainsdadantoa sailytystietojen sailytysvelvollisuuden
osalta, talla on merkittavia vaikutuksia kansalliseen sédéntelyyn ja sen tarpeeseen. Kansallisen
lainsdadantdhankkeen tulisi edeté High-level Groupin tyd huomion ottaen.

KRP lausuu, etta tarvittaisiin EU:n laajuinen yhteisymmarrys minimisailytysajoista. Lisaksi KRP
lausuu, etté yhtenaisen sailytysvelvollisuutta koskevan saantelyn avulla rikosten ennalta
estamisen, paljastamisen ja selvittamisen mahdollisuudet EU-alueella ovat yndenmukaiset tietojen
saatavuutta koskevin osin.

Poliisihallitus tuo lausunnossaan esiin, etta tosiasiassa suurten OTT-toimijoiden maaritteleminen
sailytysvelvolliseksi viranomaispéaatoksella ei kuitenkaan tuottaisi toivottavaa lopputulosta ja sen
vuoksi ensisijaisesti tulisi [0ytda ratkaisu EU-tasolla ja velvoittaa myds OTT-toimijat toimimaan
teleyritysten tavoin sdilytysvelvollisuudenkin osalta. Edella mainitulla EU-s&éantelylla velvoitteet eri
yrityksilla olisivat kaikille samat ja asettaisivat yritykset palveluiden tarjonnan osalta tasavertaiseen
asemaan. Talla hetkella vain teleyrityksilla on velvollisuus sailyttéaa valitystietoja
viranomaistarpeisiin ja tallainen tilanne ei ole yritysten reilun kilpailun kannalta tyydyttavalla
tasolla. Edella mainittujen seikkojen vuoksi olisi valttamatonta pohtia mahdollisuuksia muuttaa
sailytysvelvollisten yritysten maaritelméa kattamaan myods OTT-toimijat seka kansallisesti etta EU-
tasolla. Valitystietojen sailytysvelvollisuutta koskevaa lainsdadantéa tulisi harmonisoida EU-
tasoisesti. Harmonisointi tulisi suorittaa siten, ettd EU-lainsdadanndssa asetettaisiin vahimmaisajat
sailytettaville tiedoille ja tietoluokille

Myo6s Rajavartiolaitoksen mukaan rikostorjunnan kannalta tarvittaisiin EU:n laajuinen
yhteisymmarrys minimisailytysajoista.

Traficom totesi lausunnossaan, etté yhtendisella EU-sé@antelylla ei kuitenkaan voida poistaa data
retention —saantelyn epavarmuuksia, silla Euroopan unionin tuomioistuimen oikeuskaytanto
pohjautuu pitkalti EU:n perusoikeuskirjaan.

FiCom ei nde tdssa vaiheessa tarvetta ottaa kantaa siihen, tulisiko séhkdisen viestinnan
valitystietojen sdailytysvelvollisuudesta antaa uusi EU-tason lainsaadantéehdotus. EU-tason
lainsdadantéehdotuksen tarvetta voidaan harkita vasta ePrivacy-asetuksen tai sen korvaavan
asetusehdotuksen lopullisen muotoilun selvittyd. Tatéa odottaessa myods Euroopan unionin
tuomioistuimen tulevat ratkaisut voivat muuttaa saantelytilannetta.
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