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FiComin data retention -lausunto

Liikenne- ja viestintdministerioé on pyytdanyt FiComilta lausuntoa tydoryhman arviomuistioluonnoksesta data
retention -lainsdadanndn tdsmentamisen vaihtoehdoista. FiCom kiittdd mahdollisuudesta tulla kuulluksi ja
esittda kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Vilitystietojen sdilytysvelvollisuutta ja viranomaiskayttoa koskevan sadntelyn on oltava selkeads,
lapindkyvaa ja tarkkarajaista seka asianmukaista, valttamatonta ja oikeasuhtaista.

e Kaikki arviomuistioluonnoksessa esitellyt sdilyttamistoimenpiteet lisdavat sdilytysvelvollisten yritysten
tyomaaraa huomattavasti. Jos sailyttamista halutaan rajoittaa, jarkevinta olisi leikata sailytysaikaa.

e Tietosuojan kannalta sailytysvelvollisuuden rajaamisen sijaan paljon suurempi ongelma on se, etta
viranomaisten tietopyynnot ovat usein liian laajoja, jolloin tietopyynnén kohteena on myés huomattavan
suuri joukko taysin sivullisia kansalaisia. Tietopyynnot tulee kohdentaa huolellisemmin.

e Kustannusten korvauksen sdantelyd tulee muuttaa siten, ettd teleyrityksilla on aina oikeus
taysimaaraiseen korvaukseen kaikista viranomaisten avustamisesta aiheutuneista kustannuksista, myos
henkilotyon osalta.

Yleiset huomiot arviomuistiosta

FiComin nakemyksen mukaan kansallisen sdantelyn muutoksia tulee harkita, jotta arviomuistioluonnoksessa
todetut unionin tuomioistuimen ratkaisukdytannostd aiheutuvat muutostarpeet saadaan huomioitua.
Muutosten valmistelulle tulee kuitenkin varata riittavasti aikaa, jotta asiassa huomioitavat nakokulmat ja
esimerkiksi tietojen sailytys- ja toimitusprosesseihin liittyvat vaikutukset voidaan ennakoida. On ensiarvoisen
tarkeda, ettd valitystietojen sailytysvelvollisuutta ja viranomaiskdyttod koskeva sadntely on selkeds,
Iapindkyvaa ja tarkkarajaista seka asianmukaista, valttamatonta ja oikeasuhtaista.

Esiteltyjen sailytysvelvollisuuden toteutusvaihtoehtojen tehokkuus ja
toteuttamiskelpoisuus

Miten arvioitte arviomuistiossa esiteltyjen sdilyttémistoimenpiteiden tehokkuutta ja toteuttamiskelpoisuutta?

Esiteltyjen rajausten tehokkuus vaikuttaa hyvin keinotekoiselta: teknisesti rajaukset ovat toteutettavissa,
mutta ne lisddvat IT-jarjestelmien yllapidon ja kehityksen tyémaaraa moninkertaiseksi nykyiseen verrattuna.
Lahtokohtaisesti kaikki arviomuistioluonnoksessa esitellyt sailyttamistoimenpiteet lisaavat
sailytysvelvollisten yritysten tydomaaraa huomattavasti, varsinkin jos toimenpiteisiin taytyy reagoida aina
tilanteen muuttuessa. Esiteltyjen sdilyttdmistoimenpiteiden kasittelyyn ei ole saatavilla valmista
automatiikkaa, joten se taytyy luoda itse. Sailytyslogiikan rakentaminen vaatii paljon tyotd, ja mikali
kohdennukset muuttuvat, jokainen kohdennus taytyy koodata erikseen paikalleen. Lisdksi virheiden
mahdollisuus lisddntyy huomattavasti, eikd syntyneitd virheitd voida korjata jalkikdteen. Esimerkiksi
solutietojen aineistoa ei voida palauttaa jalkikateen, jos niihin liittyvia virheitd huomataan myéhemmin.
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Kohdennettu sdilyttaminen maantieteellisen kriteerin perusteella

Kuten arviomuistioluonnoksen sivulla 95 todetaan, esimerkiksi maantieteellinen kohdentaminen vaatii
operaattoreilta jatkuvaa manuaalista ty6ta, mika lisda virheiden mahdollisuutta seka aiheuttaa kustannuksia.
Radioverkossa tapahtuu jatkuvasti muutoksia, joten alueen maarittely vaatisi myds jatkuvia muutoksia.
Maantieteellinen kohdentamisen muuttuminen aiheuttaisi teleyrityksille my6s tarvetta varata ylimaaraisia
resursseja ainoastaan mahdollisen, tietylle alueelle kohdentumisen siirtymisen varalta. Resursseja ei
valttamatta edes tarvittaisi, mutta kustannukset niistd syntyisivat joka tapauksessa. Yllapidon tarve
moninkertaistuisi.

Sen lisdksi, ettd maantieteellinen kohdentaminen olisi haastava toteuttaa, se myds eriarvoistaisi ihmisia
asuinpaikan perusteella. Maantieteellinen kohdentaminen tulisi ennen kaikkea vaatimaan panostuksia
jarjestelmakehitykseen ja siihen, miten tietoja yhdistelldan, poistetaan jne. Muutos varmasti lisdisi myos
henkilotyota, mutta eri alueiden saannot ja maaritelmat taytyisi pystya ratkaisemaan automatiikalla. Jos tyo
tehtaisiin tdysin manuaalisena, edellytykset onnistua olisivat sdilytysvelvollisten yritysten nakokulmasta
heikot.

Maantieteellinen kohdennus olisi helpoin toteuttaa, jos sailytysvelvollisuus kohdistuisi selkeasti yhtenaiselle
alueelle. Tukiasemien ja solujen sijoittuminen alueeseen nahden aiheuttaa kuitenkin haasteita. Esimerkiksi
Ruotsiin ehdotettu kunta- tai maakuntaperusteinen alueiden tarkastelu, joka on arviomuistioluonnoksessa
nimetty kayttokelpoisemmaksi tietoja tarvitsevien viranomaisten ndkokulmasta, on sailytysvelvollisten
yritysten nakokulmasta paljon hankalampi toteuttaa kuin tietyn neliokilometrimaaran kokoisiin alueisiin
perustuva malli. Kunta- tai maakuntaperusteisessa mallissa haasteita aiheuttaa yllapidon kannalta erityisesti
se, ettd tukiasemia muutellaan ja verkko elda jatkuvasti. Suurin haaste on nimenomaan paivittdmisessa., Jos
kerralla maariteltaisiin sdilytettava alue, joka pysyisi samana, verkko elaisi silti.

Maantieteellinen kriteeristd tulisi siis rakentaa solutunnisteperusteisesti ja viranomaisten tehtdvana olisi
maaritella alueet, joilla sdilytysta tehtaisiin tai ei tehtaisi. Maantieteellisen tarkkuuden olisi syyta maaraytya
tukiasemapaikan maantieteellisen sijainnin mukaan, ja rajauksen tulisi olla mahdollisimman pysyva.

Kustannusten lisaksi sdilytysvelvollisissa yrityksissa aiheuttaa huolta erityisesti virheiden mahdollisuus.
Maantieteellinen kohdentaminen tulisi vaatimaan merkittdvasti enemman tyota luovutettavan tiedon
oikeellisuuden varmistamisessa seka lakiteknisten asioiden analysoinnissa. Jos kohdennukset muuttuvat
jatkuvasti, virheet lisdantyvat, mita yritykset eivat halua. Sailytettdavan tiedon pitaisi olla mahdollisimman
selkedd ja stabiilia. Ennakoitavuus helpottaa kustannuksiin varautumista, mutta myods toimien
toteutettavuutta.

Maantieteellisen kriteerin kohdentamisella ei valttamatta saavuteta kuin lahinna kosmeettiseksi jaava rajaus
sailytysvelvollisuuteen. Esimerkiksi Ruotsiin ehdotettu maantieteellisesti kohdennettu sailytysvelvollisuus
kattaisi noin 7,3 miljoonan asukkaan tiedot koko maan noin 10,4 miljoonasta asukkaasta.

Kohdennettu sailyttaminen henkilopiirin perusteella
Kuten arviomuistioluonnoksessakin on todettu, sailytysvelvollisuuden kohdentaminen tiettyyn henkiloon on
helppoa, mikadli maarays annetaan esimerkiksi liittyman numeron perusteella. Kohdentaminen tulisi tehda
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MSISDN:n tai IMSL:n perusteella, mutta nama eivat ole kuitenkaan sama asia kuin henkilo, eika
teleoperaattoreilla valttamatta ole kaytdssdan ajantasaista tietoa esimerkiksi liittyman kayttajista.
Teleoperaattoreiden vastuulla ei voi olla selvittda, mita liittymia henkil6lla on kdytéssaan. Sailytyksen ehtona
tulisi olla tunnistettu liittymatieto. Toisaalta, vaikka teleoperaattorit saisivatkin tiedot liittymistd, joita
sdilytyksen tulisi koskea, kdytanndssa olisi silti vaikea varmistaa, etta liittyman kayttaja olisi viranomaisten
olettama henkild. Henkil6piirin perusteella kohdennetussa sailyttdmisessa eriarvoisuus korostuukin erityisen
raikedsti.

Ehdotetusta muutoksesta ei saa aiheutua lisatyota teleoperaattoreille, eika viestinnan luottamuksellisuutta
saa vaarantaa epaselvalla kayttajatiedolla.

Quick freeze -sdilyttamismaarays

Arviomuistioluonnoksessa esitetty ”“sdilytysmaardys” aiheuttaisi laajoja jarjestelmdmuutoksia, ja
teleyrityksellad pitdisi muiden ehdotettujen vaihtoehtojen tavoin olla varattuna ylimaaraisia resursseja IT- ja
verkkotietojarjestelmien yllapitoon ja pienkehitykseen. Suurin varautumista aiheuttava tarve olisi uusi
jarjestelmatoiminnallisuus  sekd henkiloresurssit koska tahansa saapuvan sailytysmaardyksen
toteuttamiseen. Tassa vaiheessa on mahdotonta luoda tarkkoja arvioita kustannusvaikutuksista, mutta ne
ovat merkittavia.

IP-osoitteiden sailyttaminen

Esitellyn sdilytysvelvollisuuden toteutusvaihtoehdossa on otettava huomioon, etta teleyritykset joutuvat
joissain palveluissa jakamaan samaa IP-osoitetta yhtdaikaisesti useammalle eri kayttajalle. Viranomaisen
tietopyyntd saattaa tuottaa vastauksena useiden kayttajien — myos siis tutkinnan kannalta sivullisten
henkildiden - tietoja. Lisaksi taloyhtidratkaisuissa teleyrityksella ei valttamatta ole tietoa loppukayttajasta.
Ellei asiakas ole tilannut lisdpalveluita, teleyrityksen ainoa sopimussuhde on taloyhtion kanssa. Yksittdinen
IP-osoite on talléin kohdennettavissa ainoastaan kaikkiin asunto-osakeyhtion osakkaisiin, joista osa ei
valttamatta edes asu talossa.

Henkilo6llisyytta koskevien tietojen sailyttaminen

Arviomuistioluonnoksessa on tuotu esille tarve arvioida mahdollisuutta prepaid-liittymien
rekisterdintivelvollisuuden perustamiseksi (s. 109—-115). Ehdotus ei liity suoraan salaisiin pakkokeinoihin,
vaan kyseessda on esimerkiksi Euroopan unionin tuomioistuimen ratkaisukdytdnnosta erillinen, taysin
kansallisten viranomaisten toiveesta tarkasteltu mahdollisuus.

Kuten arviomuistiossaluonnoksessakin tuodaan esille, prepaid-liittymien rekisterdintivelvoitteella voi olla
kayttajien asemaa heikentdva vaikutus, silla kansalaisten mahdollisuudet viestia anonyymisti heikkenisivat.
Koska anonyymeja viestintdapalveluista on runsaasti, ei prepaid-liittymien rekisterdintivelvoitteella taysin
estettdisi anonyymia viestintda. Rekisterdimisvelvoite saattaisi kuitenkin vaikeuttaa tai estda sellaisten
kayttajien, jotka eivat voisi velvoitteen mukaisesti tunnistautua ja siten hankkia liittymia, mahdollisuuksia
kdyttaa valttamattomyyspalveluna pidettdvia puhelinliittymia (s. 128-129). Tallaisia kayttdjia ovat mm.
maahanmuuttajat, turvapaikanhakijat, vaihto-oppilaat, turistit ja tydmatkalaiset, joita ei voisi tunnistaa
vahvasti ja siten enda palvella, mikali pakkorekisterdintia edellytettaisiin.
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My0s jotkut vanhemmat hankkivat lapselleen prepaid-liittyman, jos eivat halua, etta kukaan ulkopuolinen
pystyy ottamaan lapseen yhteyttd. Talle kdyttdjaryhmalle anonymiteetti on tarkeda. Jos henkildllisyyden
todentaminen tulee pakolliseksi, liiketoimintavaikutukset ovat varmasti suuret ja asiakasryhman
kaventuminen erittdin todennakoista.

Lisdksi prepaid-liittymia kaytetdaan esimerkiksi riista- tai valvontakameroissa, jolloin liittyma ei varsinaisesti
ole kenelldkdaan henkilolla kaytossa. Liittyma voidaan hankkia myds vain lyhyeksi ajaksi, esimerkiksi
ulkomaanmatkaa varten. Naissd kayttotapauksissa asiakkaan ndkdkulmasta etukdteen maksetun kayton
liittyman tietoja ei tarvitse antaa, koska laskutusta tai muita transaktioita ei operaattorin tai minkaan
muunkaan tahon kanssa ole tarkoitus tehda. Talle kayttajaryhmalle tunnistautuminen lienee yhdentekevaa,
mutta asiointiin jatkossa mahdollisesti liittyvd, heidan ndkdkulmastaan ylimaardinen byrokratia
todenndkdisesti hidastaisi ja hankaloittaisi prosessia, mikd ei ainakaan kasvattaisi potentiaalista prepaid-
asiakaspohjaa.

Muissa Pohjoismaissa prepaid-liittymien rekisterdinti on nykyaan pakollista, ja prepaidien myynti on tdman
myota laskenut valtavasti. Rikollisuuden tai petosten torjuntaan rekisterdintipakolla tuskin olisi mittavia
vaikutuksia, koska liittymid voisi ostaa myoOs esimerkiksi vaarennetyilld henkildllisyystodistuksilla tai
bulvaanien vilitykselld. Kuten arviomuistioluonnoksessakin todetaan, liittymaa rikollisissa yhteyksissa
kayttava henkild on harvoin liittyman rekisteroity kayttdja. FiCom pyytaa liikkenne- ja viestintdministeriota
olemaan yhteydessd muihin pohjoismaisiin ministeridihin nadissa maissa toteutuneiden vaikutusten
arvioimiseksi, mutta FiComin kasityksen mukaan rekisteréintipakolla ei ole ollut vaikutusta rikollisuuteen.

Teleyritysten tiedossa ei ole, ettd suomalaisia prepaid-liittymia olisi kdytetty merkittavassa maarin petoksissa
ja huijauksissa, jotka kohdistuvat Suomen kansalaisiin, kuten arviomuistioluonnoksessa on kerrottu
viranomaisten tuoneen esiin (s. 115). Operaattoreille tuotiin yhteistydssa Liikenne- ja viestintavirasto
Traficomin kanssa vasta kesallda 2022 mahdollisuus estdd soittajan numeron vaarentdminen ja
huijaussoittojen valittaminen puhelun vastaanottajille Suomessa. Tatda ennen Suomen kansalaisiin
kohdistuvat huijaussoitot soitettiin ulkomailta niin, ettd puhelinnumero oli vdarennetty ndyttamaan
suomalaiselta. Maarayksen paivityksen jalkeen teleoperaattorit ovat estdneet parhaimmillaan jopa yli 200
000 huijauspuhelua pdivassd. Tekstiviestihuijauksien osalta vastaava mahdollisuus lisattiin  vasta

marraskuussa 2023. Ellei viranomaisilla ole esittdd tilastoja prepaid-liittymien merkittavasta kaytosta
Suomen kansalaisiin  kohdistuvissa huijauksissa Traficomin viestintdverkkojen ja -palveluiden
yhteentoimivuudesta annetun maardyksen 28 paivitysten jalkeen, vaitetta voidaan pitda epduskottavana.
Varsinkin, kun prepaid-liittyman rekisteréintia on myéhemmin samassa kappaleessa perusteltu nimenomaan
silla, etta se saattaisi estaa huijauspuheluita ja muita vaarinkaytoksia erityisesti nykyisessa tilanteessa, jossa
mahdollisuuksia soittajan numeron ja viestin lahettdjan tietojen vaarentamiseksi on rajoitettu.

FiCom vastustaa prepaid-liittymien rekisterdintivelvollisuutta. Rekisterdintia voidaan kuitenkin harkita
itsesdantelyn kautta.

Joillain operaattoreilla anonyymina ostetun prepaid-liittyman voi nykyaankin jalkikdteen halutessaan
rekister6ida, jolloin asiakkaan henkildllisyys todennetaan. Rekisterdivan henkilon tulee olla taysi-ikdinen.
Rekisteroityyn prepaidiin voi tehda muutoksia, ja sitda koskevia tietoja voidaan luovuttaa kayttajalle
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helpommin asiakaspalvelusta. Anonyymin liittyman kdytostd ei anneta tietoja tai esimerkiksi PUK-koodia,
liittymaa ei voi laittaa tilapdiseen sulkuun, eika sen estoluokkiin voi tehda muutoksia.

Niillakin operaattoreilla, joilla prepaid-liittyman voi rekisteroida, rekisteroityja prepaid-liittymia on todella
vahan. Ominaisuus ei siis tunnu kiinnostavan asiakkaita. Jos rekisterdinti tulisi pakolliseksi, se tarkoittaisi
laajoja jarjestelmdamuutoksia niin operaattoreille kuin edustajakanavienkin rajapintoihin. Lisaksi
myyntipisteillda voisi olla haasteita rekisterdintiin tarvittavien tietojen I0ytdmisessa esimerkiksi
ulkomaalaisten henkildiden henkilollisyystodistuksesta, esimerkiksi arabialaisten aakkosten vuoksi. Kioskien
ja kauppojen myyntipisteiden myyijilta ei voida edellyttdda monimutkaisten kaytantéjen omaksumista ja
henkilotietojen kasittelya ostoprosessissa, joka nyt kestada muutaman minuutin. Riskina olisi, etta liittymia
voisi jatkossa ostaa vain harvoista paikoista, eika niita olisi tarjolla esimerkiksi turisteille ympari Suomen.

Talla hetkelld ainoa yhteydenottokanava rekisteroitymattomiin, siis lahes kaikkiin prepaid-asiakkaisiin, on
tekstiviesti. Liittymien kdyton sesonkiluontoisuuden vuoksi asiakkaan tavoittaminen voi myos olla erittain
hidasta. Lisaksi osa laitteista, joissa prepaid-liittymia kdytetdaan, on sellaisia, joista tekstiviestid ei voi lukea
(mm. mobiililaajakaistareitittimissa tai erilaisissa loT-laitteissa). Todennakdista siis olisi, ettd osa asiakkaista
ei reagoisi ilmoitukseen, eikd osaa tavoitettaisi lainkaan. Talléin osa liittymistd menisi kiinni, ja
pakkorekisterdinnin edellyttaminen tulisi aiheuttamaan asiakkaille vaivaa seka kustannuksia.

Yleinen ja erotukseton sdilyttaminen kansallisen turvallisuuden takaamiseksi

Arviomuistioluonnoksessa on katsottu, ettd Suomessa tarkoituksenmukaisin ratkaisu saattaisi olla, etta
kansallisen turvallisuuden uhkan olemassaolon toteaa ja maarayksen antaa sisaministerio. FiComin mielesta
maardyksen antaminen tulee osoittaa tuomioistuimen paatettavaksi, kuten toimitaan nykyaankin esimerkiksi
siviili- ja sotilastiedustelun yhteydessa. Samassa yhteydessa tulee sdatdaa tuomioistuimelle mahdollisuus
kuulla tiedusteluvalvontavaltuutettua.

Onko arviomuistiossa kdsitelty joitain ndkdkulmia puutteellisesti?

Arviomuistioluonnoksessa ei ole kasitelty vaikutusarviota riittdvasti, vaan ainoastaan suhteessa
sddntelykehikkoon. Lopullisessa arviomuistiossa tulee laajemmin arvioida, mitkd keinot ovat ylipdatdan
teknisesti toteutettavissa ja mika vaikutus mahdollisilla uusilla velvoitteilla olisi sailytysvelvollisille yrityksille.
Lisdksi maantieteellisen kohdentamisen aiheuttama eriarvoisuus asuinpaikan perusteella tulee huomioida
nykyista paremmin. Tihedsti asutuilla alueilla kansalaiset olisivat kdytdnndssa jatkuvan sadilytyksen piiriss3,
kun taas harvaan asutuilla alueilla asuvat jaisivat sdilytyksen ulkopuolelle. Rikollisuuden maaralla rajatulla
menetelmalld kansalaisten eriarvoisuus korostuu. Arviomuistioluonnoksessa ei myodskadn ole riittdavasti
painotettu, etta nykyisellaan millaan viranomaistaholla ei ole suoraa paasya televalvontadataan.

Jarkevin tapa rajoittaa sailyttdmista olisi leikata sdilytysaikaa. Jos nykyisid 6/9/12 kuukauden s&ilytysaikoja
rajattaisiin esimerkiksi neljannekselld ja tiedot maarattaisiin sailytettavaksi vain 4/6/9 kuukauden ajan, talla
olisi jo selva rajaava vaikutus sailytykselle.

Toinen, kdytdannossa kokonaan puuttuva ndakdokulma koskee sailytysvelvollisuuden tietosuojavaikutusta ja
sitd, miten ehdotuksilla parannetaan tietosuojan tasoa. Operaattoreiden ndkokulmasta tietosuojan
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kannalta suurin ongelma ei ole se, etta yritykset velvoitetaan kansallisella lainsaadanndlla sailyttamaan liikaa
tietoa, vaan se, ettd viranomaisten tietopyynnot eivat tdytd vaatimusta tarkoituksenmukaisuudesta.
Tietopyynnot ovat usein liian laajoja, jolloin tietopyynnén kohteena on myds huomattavan suuri joukko
taysin sivullisia kansalaisia. Erityisesti ongelma nakyy maasto- ja tukiasemaluvissa, jotka saattavat kasittelyyn
piiriin  valtavan maaran henkil6itd, jotka eivat liity tutkintaan millddn tavalla. Vastaavasti
arviomuistioluonnoksessa kasitellyt hankalasti toteutettavat rajaukset ja niiden edellyttdma manuaalityo
kasvattavat riskia virheille ja voivat johtaa tilanteeseen, jossa virheellisesti kerdtaan sellaistenkin henkildiden
tietoja, joita ei olisi pitanyt kerata. Tallaisten henkildiden tietosuoja jaa toteutumatta.

Tuomioistuimilla tulisi olla ymmarrys siitd, kuinka suurta joukkoa tietopyyntd lopulta koskee., Tall6in
voitaisiin taata, etta tietopyynnot ovat tarkoituksenmukaisesti rajattuja. Asia voitaisiin varmistaa esimerkiksi
pyytamalla ndkemysta teleyrityksilta. Kiinnittamalla aiempaa enemman huomiota tietopyyntojen laatuun ja
laajuuteen helpotettaisiin paljon vaikuttavammin ja kustannustehokkaammin vyksityisten henkildiden
oikeuksiin. Suomessa sailytysvelvollisuutta on rajattu esimerkiksi rajaamalla siilytettyja tietoja saavien
viranomaisten henkil6piirid. Tietoja ei kuitenkaan saa ilman tuomioistuinkasittelya, joten siihen tulisi
kiinnittdd enemman huomiota. Euroopan ihmisoikeustuomioistuin on asiassa Podchasov v. Vendja

(33696/19) todennut lainvalvontaviranomaisten suoran paasyn sdilytettyihin tietoihin ongelmalliseksi, joten
tuomioistuinkasittelya olisi perusteltua tiukentaa.

Tukiasemalupien ongelma on liian laaja kattavuus ja yksityisyyden suoja rikosepailyissd osattomien
henkildiden kannalta, koska kyseisten lupien laajuuden vuoksi viranomaisille pitda toimittaa valtava maara
sellaisten henkildiden tietoja, jotka eivat ole epadiltynd rikoksesta. Ratkaisu voisi olla kaksivaiheinen
kasittely, jossa tuomioistuinkasittelyyn lisattaisiin luovutettavan tietuemaaran kartoitus ennen lopullista
paatosta. Talloin luovutettavan aineiston maaraa voisi rajata tuomioistuinkdsittelyn aikana tilanteen
mukaan.

Nykyiselladn jopa miljoona rivid sisaltava tukiasemalupa voi menna tuomioistuimessa lapi ilman erityista
harkintaa, jolloin yksityisyyden suojan ndkékulmasta yksittdisen kohteen etsinndssa sivullisten maara on
taysin kohtuuton. Yli 250 000 rivia sisaltava aineisto aiheuttaa teleoperaattorille ndkyvan halytyksen. Tama
lisda lapinakyvyyttd, mutta ei rajoita luovutettavan tiedon maaraa.

Silloin kun tietopyynnossa ei ole mukana IP-osoitteen l|dhdeporttia, teleyritys joutuu luovuttamaan
viranomaiselle jopa satojen IP-osoitteiden haltijatietoja. Suurin osa tietopyynnoistd ei nykyaan sisalla
porttitietoa, mika johtaa naiden ns. NAT-IP-osoitteiden luovuttamiseen.

Teleyritysten kokemusten mukaan myds viranomaisille on valilla epaselvaa, mita tietoja niillda on oikeus
teleyritykseltd saada. Tiedonantovelvollisuutta koskevat selkeytykset poistaisivat my6s viranomaisten
epatietoisuutta. SVPL 157 §:ssa tuleekin selkeammin kdyda ilmi, milla taholla on oikeus saada paasy
sdilytettaviin tietoihin ja milla edellytyksilla. Korkein oikeus on ratkaisussaan KKO:2017:85 linjannut 157 &:n
nojalla viranomaistarpeita varten sailytettaviin tietoihin padasyn edellytyksia. Sdantelya kehitettdessa
tietoihin padsyyn oikeutetut tahot seka paasyn edellytykset tulee kdyda selkeasti esille suoraan SVPL 157
§:std ilman, etta saanndksen merkitysta joudutaan tulkitsemaan rinnakkain muiden tietojen luovuttamista
koskevien saadosten kanssa.
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Sailytysaikojen rajaamisen lisdksi tulisi siis sailytysvelvollisuuden kohdentamisen sijaan keskittya
tietopyyntdjen huolellisempaan kohdentamiseen.

Lisdksi arviomuistiossa voisi my0s sailytettdavan aineiston osalta tarkastella, olisiko joitain tietoja mahdollista
jattaa pois. Esimerkiksi viestintdtapahtuman kestoa koskeva tietue lienee lainvalvontaviranomaisten
kannalta vdhemman tarpeellinen kuin jotkin muut sailytettdvat tiedot. Euroopan unionin tuomioistuimen
ratkaisukdytannossakin on korostettu, kuinka sailytettdvien tietojen pohjalta voidaan rakentaa
yksityiskohtainen profiili asianomaisesta henkilosta. Tietueiden vahentaminen voisi auttaa tahan.

Kolmanneksi arviomuistiossa tulisi myds huomioida OTT-palveluiden suuri osuus viestiliikenteestd, kun
arvioidaan sailytysvelvollisuuden kattavuutta. WhatsAppin, Telegramin, Signalin jne. kaltaisten palveluiden
myota teleoperaattoreiden valittdman viestinnan osuus kokonaisviestinnasta on vuosi vuodelta pienempi, ja
karrikoidusti voi sanoa, etta sdilytyksen kohdentaminen lisddntyy OTT-palveluiden yleistymisen myo6ta.

Sailytysvelvollisuuden arvioinnin yleiset kysymykset

Huomiot teleyrityksen mddritelmdstd / sdilytysvelvollisen yrityksen mddritelmdstd

Sailytysvelvolliseksi yritykseksi nimettdessa tulee varmistaa, ettd nimedaminen on valttdamatontad. Tama
voidaan toteuttaa esimerkiksi lisadamalld SVPL 157 §:n 1 momenttiin seuraavanlainen muotoilu:

Sen estamattd, mitd tdssd osassa sdddetdan valitystietojen kasittelystd, sisaministerion
paatokselladn erikseen nimedman teleyrityksen (sdilytysvelvollinen yritys), joka on
sdilytysvelvollisuuden tavoitteiden saavuttamiseksi valttamatonta nimeta
sdilytysvelvolliseksi yritykseksi, on huolehdittava jdljempana saadetyin edellytyksin, etta
sailytysvelvollisuuden piiriin 2 ja 3 momentin mukaisesti kuuluvat tiedot sailytetdan 4
momentissa sdadettyjen sdilytysaikojen mukaisesti.

Esiteltyjen toteutusvaihtoehtojen vaikutukset

Millaisia  vaikutuksia esitellyistd  toteutusvaihtoehdoista arvioitte seuraavan yrityksille?  Millaisia
jarjestelmdmuutoksia  arvioitte  eri  toteutusvaihtoehdoista  seuraavan?  Arvioitteko  esitellyistd
toteutusvaihtoehdoista seuraavan muita kuin jérjestelmien uudistuksesta johtuvia kustannuksia?

Kysymys on osin paallekkdinen esiteltyjen sailytysvelvollisuuden toteutusvaihtoehtojen tehokkuutta ja
toteuttamiskelpoisuutta seka arviomuistiossa puutteellisesti kasiteltyja nakdkulmia koskevien kysymysten
kanssa, joten FiCom viittaa edelld lausumaansa. Kohdennetut sailytysvelvollisuudet lisdavat talletussaantdjen
maarda ja vaativat tietojen yhdistelyd, mika lisdd tyomaardaa ja kustannuksia. Monet vaihtoehdoista
aiheuttavat jatkuvia muutoksia, jolloin teleyrityksellda pitdisi olla varattuna ylimaaraisia resursseja IT- ja
verkkotietojarjestelmien yllapitoon ja pienkehitykseen. Kaikki esitellyt toteutusvaihtoehdot kasvattavat
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myos riskid virheisiin, ja virheiden korjausten kustannukset ovat vaikeasti ennakoitavissa. Jokainen virhe
tietojen sailytyksessa tai niiden luovutuksessa on henkil6tietojen tietoturvaloukkaus.

Kulujen korvaamisesta (SVPL 299 §)

Sahkoisen viestinnan palveluista annetun lain 299 §:n mukaan teleyritykselld on oikeus saada valtion varoista
korvaus yksinomaan viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjelmistojen
investoinneista ja yllapidosta aiheutuneista valittomista kustannuksista. Arviomuistioluonnoksessa todetaan,
ettd lainmuutosten yhteydessa tulee arvioida edellytykset korvata teleyrityksille sailyttamisvelvollisuuden
jarjestamisesta ja tietojen toimittamisesta aiheutuvat kustannukset.

FiComin mielesta kustannusten korvauksen saantelya tulee muuttaa siten, etta teleyrityksilla on aina oikeus
taysimaardiseen korvaukseen kaikista viranomaisten avustamisesta aiheutuneista kustannuksista, myos
henkilotyon osalta.

Henkil6stokulut poistettiin siirryttdessa viestintamarkkinalaista tietoyhteiskuntakaareen

Viranomaisten avustamiseksi hankittujen jarjestelmien kustannuksia koskeva sahkoisen viestinnan
palveluista annetun lain 299 § sai nykyisen muotonsa tietoyhteiskuntakaarta sdddettaessa (HE 221/2013 vp).

Tietoyhteiskuntakaarta koskevan hallituksen esityksen mukaan nykyisen SVPL 299 §:33 saddettdessa pykalan
1 momentti vastasi padosin viestintamarkkinalain 98 §:n 2 momenttia (HE 112/2002 vp), mutta tuolloin
ehdotetusta 1 momentista poistettiin mahdollisuus saada valtion varoista korvaus jarjestelmien, laitteistojen
ja ohjelmistojen kaytostad aiheutuneista kustannuksista. Ideana oli, etta teleyritys saisi edelleen korvauksen
jarjestelmien, laitteistojen ja ohjelmistojen yllapidosta, kuten ohjelmistojen pdivityksistd ja huollosta
aiheutuvista kuluista. Sen sijaan jarjestelmien, laitteistojen ja ohjelmistojen kaytostd aiheutuvia
henkilostokuluja ei enda tietoyhteiskuntakaaren tultua voimaan korvattaisi. Ehdotetun muutoksen
tavoitteena oli yhdenmukaistaa kustannusten korvaamista koskevaa sadntelya (HE 221/2013 vp s. 213-214).

Hallituksen esityksen viranomaisten maiarddaman toimenpiteen ja tiedon luovutuksen maksuttomuutta
koskevan 323 &:n perustelujen mukaan ehdotetun pykalan tarkoituksena oli osaltaan turvata viranomaisille
sdddettyjen pakkokeinojen kdyton toteutuminen ilman, ettd viranomaiset joutuvat suorittamaan
teleyrityksille muita korvauksia kuin telekuuntelun mahdollistavien jarjestelmien investointi- ja
yllapitokustannukset. Lain 323 §:3an sisallytettiin viestintdmarkkinalain 97 §:ssd sdadetty teleyritysten
velvollisuus luovuttaa viranomaisille tietoja korvauksetta, mutta pykaldssa esitettiin sadadettavan lisaksi
uutena teleyritysten velvollisuudesta tehdda viranomaisten lain nojalla maardaamia telekuuntelun
mahdollistavia toimenpiteita korvauksetta. Teleyritys ei olisi oikeutettu korvaukseen toimenpiteen
aiheuttamista tyévoimakustannuksista, jotka voivat myos olla tavanomaista korkeammat siina tapauksessa,
ettd toimenpide tulee suoritettavaksi esimerkiksi pyhdpaivana taikka yoaikaan. Teleyritys voisi hallituksen
esityksen mukaan kuitenkin automatisoida jarjestelmiaan siten, etta lakiin perustuva viranomaisen esittama
tietopyyntd tai toimenpide voidaan monissa tapauksissa toteuttaa ilman merkittavdaa henkilotyota (HE
221/2013 vp s. 228-229).
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Vanhan viestintdmarkkinalain lahtokohta oli, ettd sellaiset viranomaisten avustamisesta aiheutuvat
kustannukset, jotka alun perin on tuotettu teleyrityksen oman toiminnan tueksi tai kaupallisesti tarjottaviksi
itsendisiksi tuotteiksi, eivat oikeuta korvaukseen valtion varoista. Sen sijaan palvelut, jotka liittyvat
yksinomaan viranomaisten avustamiseen ja joiden tuottaminen edellyttda teleyrityksilta investointeja ja
tyota, oikeuttavat teleyritykset korvaukseen. Kolmannen ryhman muodostavat ne viranomaisten toimintaa
avustavat palvelut, jotka on laissa nimenomaisesti sdddetty maksuttomiksi, riippumatta kustannusten
mahdollisesta aiheutumistavasta (HE 221/2013 vp s. 24).

Muutoksen taustalla oli 22.6.2011 nimitetyn Kataisen hallituksen hallitusohjelma, jossa edellytettiin
oikaistavaksi teletunnistetietojen tallentamiskustannusten jakoa viranomaisten ja teleoperaattorien vililla
(HE 221/2013 vp s. 65). Sisaasiainministerion mukaan telekuuntelun ja -valvonnan toteuttaminen maksoi
poliisille vuonna 2011 noin 2,8 miljoonaa euroa, ja silloisen arvion mukaan vuoden 2012 osalta telekuuntelun
ja -valvonnan aiheuttamat kustannukset nousivat noin viiteen miljoonaan euroon. Uusien viestintatapojen
seka tietoteknisen kehityksen myo6ta telepakkokeinojen ja tiedonsaantipyyntdjen merkityksellisyyden voitiin
perustellusti olettaa kasvavan edelleen. Samalla olisivat kasvaneet myds esitutkintaviranomaisten
teleyrityksille maksamat kustannukset tiedonhankintamenetelmien kaytostd (HE 221/2013 vp s. 24-25).
Teemaa oli kasitelty jo vuonna 2006, jolloin sisdasiainministerio asetti asiantuntijatyéryhman selvittdmaan

viranomaisten rikostorjuntaan liittyvasta tiedonhankinnasta aiheutuvien kustannusten
madraytymisperusteita ja kustannusten jakautumista.

Hallituksen esityksesta mietintdnsa antaneen liikenne- ja viestintdvaliokunnan mukaan ehdotettu
kustannusten jaon malli on valittu useista vaihtoehtoisista malleista. Sen oli katsottu olevan eri osapuolten
kannalta kohtuullisin kompromissi, joka kannustaa toiminnan tehokkaaseen jarjestdmiseen ja toisaalta
turvaa viranomaisresurssien riittavyytta. Hallintovaliokunta piti ehdotusta lausunnossaan (HaVL 9/2014 vp)

erityisesti poliisin kannalta merkittdvana ja totesi, ettd se mahdollistaa sdastyvien resurssien (vuosittain
arviolta yhdestd kahteen miljoonaa euroa) ohjaamisen poliisin operatiivisiin tehtaviin. Liikenne- ja
viestintavaliokunta piti viranomaisten avustamista koskevaa kustannusjarjestelyd melko poikkeuksellisena,
mutta esityksessa mainituin perustein hyvaksyttavana (LiVM 10/2014 vp).

Velvoitteet teleyrityksille lisddntyneet rajahdysmaisesti

Viittaukset nykyiseen SVPL 299 §:n on sisallytetty mm. poliisilain (872/2011) salaisia tiedonhankintakeinoja
koskevan 5 luvun 62 §:33n sekd saman lain siviilitiedustelua koskevan 5 a luvun 52 §:3an. Sotilastiedustelusta
annetun lain (590/2019) osalta viittaus 16ytyy lain 99 §:sta. Vastaava sdannos loytyy myos rikostorjunnasta
Rajavartiolaitoksessa annetun lain (108/2018) salaisia tiedonhankintakeinoja koskevan 3 luvun 56 §:st3,
rikostorjunnasta Tullissa annetun lain (623/2015) salaista tiedonhankintaa koskevan 3 luvun 61 §:sté seka
pakkokeinolain (806/2011) salaisia pakkokeinoja koskevan 10 luvun 64 §:std. SddnnGsten mukaan
teleyrityksilla on oikeus saada valtion varoista korvaus viranomaisten avustamisesta ja tietojen antamisesta
aiheutuneista valittomista kustannuksista siten kuin SVPL 299 §:ssa saddetaan.

Tietoyhteiskuntakaaren ja samalla kustannusten korvaamisen heikennyksen voimaantulon jalkeen
teleyrityksille on kuitenkin asetettu lukuisia lisdvelvoitteita, joiden my6ta kustannusjarjestelya ei voida enaa
pitdaa hyvaksyttavana — jos se on sellainen koskaan ollutkaan.
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Nykyinen poliisilaki ja pakkokeinolaki olivat tulleet voimaan 1.1.2014, vuosi ennen tietoyhteiskuntakaarta,
mutta poliisi- ja pakkokeinolakeja on kustannusten korvaamisen heikennyksen voimaantulon jalkeen
muutettu lukuisia kertoja. Esimerkiksi 1.12.2016 poliisilain 5 luvun telekuuntelua koskevaan 5 §:aan,
televalvontaa koskevaan 8 §:3dn sekd teknistd kuuntelua koskevaan 17 §:3an lisattiin matkustaminen
terrorismirikoksen tekemista varten, jos teon vakavuus edellyttdisi vankeusrangaistusta. Vastaavat lisdykset
tehtiin myos pakkokeinolain 10 luvun pykaliin 3, 6 ja 16 (HE 93/2016 vp). Pakkokeinolain telekuuntelua
koskevaan 10 luvun 3 §:3an lisattiin 30.12.2016 hyokkaysrikos ja hyokkaysrikoksen valmistelu (HE 289/2014
vp). Myéhemmin 15.11.2018 molempiin lakeihin lisattiin televalvontapykaliin terrorismirikoksen tekemista
varten tapahtuvan matkustamisen edistdaminen (HE 30/2018 vp), 15.4.2021 terroristin rahoittaminen (HE
135/2020 vp) ja 1.1.2022 telekuuntelu- ja televalvontapykaliin terrorismirikoksiin liittyva julkinen
kehottaminen (HE 89/2021 vp). Poliisilain salaisia tiedonhankintakeinoja koskevaan 3 lukuun (HE 275/2022
vp) ja pakkokeinolain salaisia pakkokeinoja koskevaan 10 lukuun (HE 217/2022 vp) tehtiin molempiin

1.10.2023 muutoksia, jotka osaltaan lisdsivat entisestdaan teleoperaattoreille tulevien kyselyiden maaraa ja
hallinnollista taakkaa.

Siviilitiedustelua koskevat poliisilain pykalat tulivat voimaan 1.6.2019, samoin kuin sotilastiedustelusta
annettu laki, ja molempia ollaan vuosina 2024-2025 ehdottamassa laajennettavaksi. Kuten
arviomuistioluonnoksessakin todetaan, lilkenne- ja viestintavaliokunta on edellyttanyt
siviilitiedustelulainsdadanndn sadtamisen yhteydessd, ettd viranomaisten avustamisesta aiheutuvien
kustannusten tasoa seurataan tiiviisti ja ryhdytdan viipymatta toimenpiteisiin korvaussdantelyn
muuttamiseksi, jos kustannukset nousevat merkittavasti (LiVL 26/2018 vp)

Laki rikostorjunnasta Tullissa tuli voimaan 1.6.2015, puoli vuotta tietoyhteiskuntakaaren voimaantulon
jalkeen, ja siihen siirrettiin tullilaissa olleet Tullin rikostorjuntaa koskevat saanndkset. Tullin toimivaltuuksia
tullirikostorjunnassa koskevan lain 2 luvun 14 § 2 mom mukaan Tullilla on oikeus erikseen tekemastaan
pyynnosta saada teleyritykseltd ja yhteisttilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei mainita
julkisessa luettelossa, taikka teleosoitteen tai telepaatelaitteen yksildivat tiedot, jos tiedot ovat tarpeen
tullirikoksen estamiseksi, paljastamiseksi tai selvittamiseksi. Pykdlan 4 mom mukaan Tullilla on oikeus saada
2 momentissa tarkoitetut tiedot maksutta, jollei laissa toisin sdadeta. Tietojen vastikkeettomuudesta
sdaataminen oli uutta tullilakiin verrattuna, vaikka Tullille tarpeelliset tiedot oli hallituksen esityksen mukaan
lahtokohtaisesti katsottu vastikkeettomiksi (HE 174/2014 vp, s. 32). Hallituksen esityksen mukaan Tulli voisi
kuitenkin osallistua tiedonsiirrosta aiheutuviin kustannuksiin erikseen sovittavalla tavalla, mikali tasta

muutoin aiheutuisi tiedot luovuttavalle toimijalle tavanomaisesta poikkeavia kustannuksia. Tasta ei
kuitenkaan ole saadetty pykalatasolla. Rikostorjunnasta Tullissa annetun lain salaisia pakkokeinoja koskevan
10 luvun 64 § muotoiltiin poliisilain 5 luvun 62 §:n pohjalta, eikd aiempaan tullilakiin sisdltynyt vastaavaa
saannosta. Samalla Tullille sdadettiin erdistd uusista salaista tiedonhankintaa koskevista toimivaltuuksista,
edelleen poliisilakia pohjana kayttaen. Eduskunnassa on juuri hyvaksytty hallituksen esitys 107/2023 vp, jossa
lain salaisia tiedonhankintakeinoja koskevaan 3 lukuun tehddan muutoksia, jotka lisdavat entisestdan
teleoperaattoreille tulevien kyselyiden maaraa ja hallinnollista taakkaa.

Laki rikostorjunnasta Rajavartiolaitoksessa tuli voimaan 1.4.2018. Lakiin siirrettiin rajavartiolaissa olevat
Rajavartiolaitoksen rikostorjuntaa koskevat saannokset. Samalla Rajavartiolaitoksen kaytossa oleviin salaisiin
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pakkokeinoihin lisattiin televalvonta myds térkean katkemisrikoksen, ammattimaisen kdtkemisrikoksen ja
torkedn vaarennyksen selvittamiseksi (HE 41/2017 vp). Myohemmin 1.4.2019 lakiin lisattiin 32 a §, tekninen
kuuntelu ja tekninen katselu yleisen jarjestyksen ja turvallisuuden yllapitamisessa rajanylityspaikalla, ja
10.11.2023 salaisia tiedonhankintakeinoja koskevaan 3 lukuun tehtiin muutoksia, jotka lisdsivat entisestaan
teleoperaattoreille tulevien kyselyiden maaraa ja hallinnollista taakkaa.

Viime aikoina velvoitteita on tullut ja tulossa myos EU-lainsdddannésta. Euroopan parlamentin ja
neuvoston asetus (EU) 2021/784 verkossa tapahtuvaan terroristisen sisadllon levittdmiseen puuttumisesta ja
sitd taydentava laki verkossa tapahtuvaan terroristisen sisallon levittdmiseen puuttumisesta (99/2023) toivat
omat velvoitteensa. Ndin teki myds ns. e-evidence-paketti, jossa asetuksella ((EU) 2023/1543) ja direktiivilla
((EU) 2023/1544) saadetdan sahkoistda todistusaineistoa rikosasioissa koskevista eurooppalaisesta
esittdmismadrayksestd ja sailyttdmismaarayksestd ja laillisten edustajien nimittdmisestd sahkoisen
todistusaineiston kerdamiseksi rikosasioissa. E-evidence-asetuksen edellyttamaa taydentdvaa kansallista
lainsdadantoa seka e-evidence-direktiivin edellyttamaa kansallista taytantodnpanoa koskevaa lainsdadantoa
valmistellaan paraikaa oikeusministeriossa (OM099:00/2023). Suomi on lisdksi 12.5.2022 allekirjoittanut
tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen (ns. Budapestin sopimus) toisen
lisdpoytakirjan, jonka myota velvoitteet lisddntyvat entisestdaan. Eduskunnan liikenne- ja viestintdvaliokunta
on katsonut jo asiasta E 131/2018 vp antamassaan lausunnossa LiVL 2/2019 vp, etta palveluntarjoajille ei saa
syntya  kohtuuttomia kustannuksia mahdollisista lisdvelvoitteista. = Vastaavasti liikenne- ja
viestintdvaliokunta korosti lausunnossaan LiVL 1/2022 vp, ettd palveluntarjoajilla tulee aina olla oikeus
tdysimaardiseen korvaukseen viranomaisen avustamisesta ja erityisesti, jos maardys tulee muun kuin

sijaintivaltion viranomaiselta. Seka vastuu etta riski aiheutuvista kustannuksista tulee valiokunnan mukaan
olla ensisijaisesti maarayksen antaneella viranomaisella.

Edelld mainituista sdadnnoksistd koituu teleyrityksille kustannuksia, joiden suuruus riippuu vaadittavien
toimenpiteiden kokonaismaarasta. Asia ei ole teleyritysten ennakoitavissa tai kontrolloitavissa. Viime aikoina
on tullut ja on tulossa yha lisddntyvdssa maarin sdantelya, joka edellyttdd teleyrityksia avustamaan
viranomaisia. Jarjestely poikkeaa esimerkiksi Itdvallassa, Saksassa, Ranskassa, ltaliassa, Alankomaissa,
TSekeissd, Ruotsissa ja Isossa-Britanniassa vallitsevista kdytannoistd, joissa operaattorit saavat korvauksen
myos henkilostokustannuksista.

Viranomaisten avustamispyynnot ovat lisddntyneet ja niista aiheutuneet kustannukset ovat vastaavasti
nousseet. Viranomaiskyselyiden aiheuttama henkilotydémaara on lisddantynyt operaattoreilla kautta linjan,
koska niin pyyntdjen kuin niihin sisaltyvien kyselyidenkin maara on kasvanut kaikissa pyyntotyypeissa. Kuten
arviomuistioluonnoksessakin todetaan, kasvu on ollut 20-40 % luokkaa verrattuna vuoteen 2022, mutta tasta
toki suurin osa pystytdan kasittelemaan tietojarjestelmin. Teleoperaattoreille koituvaa tydmaaraa on kyetty
vahentamaan automatisoinnilla, mutta ongelmat ovat erityisesti manuaalista tyota vaativissa kyselyissa,
joiden maara on kasvanut merkittavasti, paikoin jopa 70 %. Karkeasti arvioiden pyyntdjen maara tai
luovutettavan tiedon maara on kaksinkertaistunut viimeisen 10 vuoden aikana.

Kaikki lainsddadannon edellyttamat tekniset muutokset tulevat vaatimaan manuaalista tyota
tietopyyntovastausten oikeellisuuden ja prosessin toiminnan varmistamiseksi. Suunnittelemattomien
pistemaisten kustannusten lisadminen teleyrityksille vahentaa huomattavasti yritysten
investointikannusteita. Vallitsevassa tilanteessa valtion pitdisi padinvastoin edistaa teleyritysten
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https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/HE_41+2017.pdf
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.eduskunta.fi%2FFI%2Fvaski%2FLausunto%2FSivut%2FLiVL_2%2B2019.aspx&data=05%7C01%7CTiina.Tirkkonen%40dna.fi%7C79895d950a164bb217d708da4474ca2d%7C1676489c5c7246b7ba639ab90c4aad44%7C1%7C0%7C637897566117962145%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C2000%7C%7C%7C&sdata=T%2BJR3R7GMecDd6sfsNxkH7pMLVQIC21e6Ht%2Bjcsbjr4%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.eduskunta.fi%2FFI%2Fvaski%2FLausunto%2FSivut%2FLiVL_1%2B2022.aspx&data=05%7C01%7CTiina.Tirkkonen%40dna.fi%7C79895d950a164bb217d708da4474ca2d%7C1676489c5c7246b7ba639ab90c4aad44%7C1%7C0%7C637897566117962145%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C2000%7C%7C%7C&sdata=ecCbEU0bsgfg5a2YXO0htbgFqU3t3cQ%2F5AZGLIV1fmg%3D&reserved=0

mahdollisuuksia huolehtia verkoistaan ja jarjestelmistadan nykyisten kasvavien vaatimusten mukaisesti ja
lisdta investointikannusteita, eika rangaista yrityksia lisakustannuksilla.

FiCom on lukuisia kertoja tuonut esille, ettd kansallinen kustannusten korvaamista koskeva lainsaadanto
vaatii pdivittamistd siten, ettd kaikki viranomaisty6std aiheutuvat kustannukset korvataan
tdysimaaraisesti, myos henkilotyon osalta.

Taustakeskusteluissa on tiedusteltu, voisiko tdyden rahallisen korvauksen sijaan kyseeseen tulla myos
esimerkiksi verovahennysoikeus. FiCom toteaa, ettd mika tahansa muutos olisi parannus nykytilaan, mutta
mahdollisesta verovahennysoikeudesta paatetaan julkishallinnossa tdysin toisaalla kuin viranomaisten
avustamisvelvoitteiden ja siten teleyrityksille aiheutuvien kustannusten lisddmisestd, joten lupauksesta on
lilan helppo luopua ja vedota toisen ministerion paatoksentekoon. Ensisijaisena keinona on pidettdva
kaikkien kustannusten tadysimaaraistd korvaamista. Tama osaltaan rajoittaisi myos viranomaisten
tietopyyntdja vain olennaisiin ja estaisi ns. varmuuden vuoksi pyydetyt tiedot.

Tarve EU-tason saantelylle

FiCom ei nde tassd vaiheessa tarvetta ottaa kantaa siihen, tulisiko sdahkoisen viestinndn vélitystietojen
sdilytysvelvollisuudesta antaa uusi EU-tason lainsdadantoehdotus. Talla hetkella trilogineuvotteluissa oleva
sahkoisen viestinnan tietosuoja-asetus eli ns. ePrivacy-asetus tulee muuttamaan saantelytilannetta, joten
EU-tason lainsddadantoehdotuksen tarvetta voidaan harkita vasta ePrivacy-asetuksen tai sen korvaavan
asetusehdotuksen lopullisen muotoilun selvittyd. Tatd odottaessa my6s Euroopan unionin tuomioistuimen
tulevat ratkaisut voivat muuttaa sdantelytilannetta.
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