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Valtiovarainministerion lausunto sahkdisen viestinnan valitystietojen

sdilytysvelvollisuutta koskevasta arviomuistioluonnoksesta

Valtiovarainministerio
Snellmaninkatu 1 A, Helsinki
PL 28, 00023 Valtioneuvosto

Liikenne- ja viestintaministerid (LVM) on pyytanyt valtiovarainministerion (VM)
lausuntoa luonnoksesta sahkoisen viestinnan valitystietojen sailytysvelvollisuutta
koskevasta arviomuistioluonnoksesta, jossa kaydaan kattavasti lapi EU:n
tuomioistuimen (EUTI) Iahivuosien data retention-oikeuskaytanta ja sen luomaa
painetta asiaan liittyvan kansallisen lainsdadantdémme muuttamiseksi.

Uudemmassa ratkaisukaytanndéssaan EUTI on osin selittdnyt ja tarkentanut
aikaisempia ratkaisujaan. Naiden viimeisimpien ratkaisuiden perusteella LVM:ssa
vuonna 2023 tehdyn selvitystydn johtopaatdksena on, ettd Suomen kansallista
sailytysvelvollisuutta voitaisiin pitda unionin oikeuden vastaisena. Kansallista
lainsaadantda on siis tarpeen tdsmentaa, jotta varmistetaan viranomaisten
oikeutettu paasy sahkdisen viestinnan valitystietoihin perusoikeuksia
kunnioittavalla ja EUTI:n oikeuskaytdnnon huomioivalla tavalla myds
tulevaisuudessa.

LVM on asettanut kansallisen data retention-lainsaadannon tdsmentamista
valmistelevan tydryhman, jonka tehtavana on laatia esiselvitys, jossa arvioidaan
eri vaihtoehtoja, miten valitystietojen sailyttdmista ja viranomaisten paasya
kyseisiin tietoihin koskeva kansallinen lainsdadanto voitaisiin jarjestaa, jotta
lainsdadanto olisi Suomen perustuslain ja EUTI:n oikeuskaytanndn mukainen.

VM:n hallinnonalalla asia vaikuttaa merkittavasti Tullin rikostorjunnan
toimintaedellytyksiin tullirikostorjunnassa ja tasta nakdkulmasta VM lahestyy
arviomuistioluonnoksessa esitettyja kansallisen data retention —lainsdadannon
muuttamisen eri vaihtoehtoja.

Arviomuistioluonnoksessa todetaan, ettd EU:n tuomioistuimen viime vuosien
oikeuskaytannon valossa Suomen kansallista valitystietojen
sailyttamisvelvollisuuteen liittyvaa lainsdadantoa voitaisiin pitéda yleisena ja
erotuksettomana ja siten EU oikeuden vastaisena ja siksi on tarpeen ryhtya
valmistelemaan tarvittavia muutoksia kansalliseen lainsaadantéon. VM pitaa tata
kansallisen lainsaadannoén tarkastelua EU:n tuomioistuimen oikeuskaytannén
valossa perusteltuna, mutta toteaa samalla, etta Tullin ja muiden kansallisten
turvallisuus- ja lainvalvontaviranomaisten toimintaymparist6 (kansallinen
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turvallisuus ja yleinen rikostilanne) on naiden arviomuistiossa mainittujen EU:n
tuomioistuimen ratkaisujen jalkeen lyhyessa ajassa merkittavasti muuttunut ja
kansalliseen turvallisuuteen kohdistuu talla hetkella poikkeuksellista ulkoista
painetta ja uhkaa. Nama ovat seikkoja, jotka on syyta ottaa huomioon
valitystietojen sailyttdmisvelvollisuutta (data retention) koskevan kansallisen
lainsdadannon muutostarpeen arvioinnissa.

Arviomuistioluonnoksessa todetaan, ettd EU:n tuomioistuin ei ole
oikeuskaytanndssaan hyvaksynyt rikosten torjumiseen ja rikosvastuun
toteuttamiseen liittyvaa valitystietojen yleista ja erotuksetta tapahtuvaa
sailyttamisvelvollisuutta, mutta mahdollisena on pidetty valitystietojen
kohdennettua sailyttdmisvelvollisuutta, joka rajattaisiin esimerkiksi henkildryhmien
osalta tai maantieteellisen kriteerin avulla. Lisdksi on edellytetty
sailyttamistoimenpiteen ajanjakson rajoittamista taysin valttamattdmaan.

VM toteaa yleisesti, etta kaikki esitetyt rajausvaihtoehdot ovat omiaan
heikentamaan Tullin rikostorjunnan toimintaedellytyksia ja vaikuttavuutta. Tullin
asiantuntijoiden mukaan henkildpiirin rajaamista henkilén aikaisempaan
kayttaytymiseen tai rikostaustaan perustuen ei voida pitaa rikostorjunnan
kannalta tehokkaana toimenpiteena, silla tallainen henkilopiirin rajaaminen
poistaisi viranomaisilta mahdollisuuden kohdistaa takautuvaa televalvontaa
henkil6ihin, jotka eivat ole aikaisemmin ole olleet epailtyna tai syyllistyneet
valavaiin rikoksiin ja edelleen tiettyyn IMEI-koodiin tai littymanumeroon
perustuvan henkildperusteisen sailyttdmisen heikentda myds kohdehenkildiden
rajoittamaton mahdollisuus vaihtaa liittymia ja telepaatelaitteita taikka kayttaa
toiselle henkildlle rekisterditya laitetta tai liittymaa.

Erityisen ongelmallisena henkilopiiriin rajaamisessa VM pitaa sita, etta tassa
vaihtoehdossa teleyrityksille muodostuu myés laajoja tietokantoja viranomaisten
toimenpiteiden kohteena olevista ja rikostaustan omaavista henkil6ista. Tata ei
voida pitaa tietosuojan ja -turvallisuuden kannalta perusteltuna ratkaisuna.

Valitystietojen sailyttdmisvelvollisuuden alueellisen rajaamisen vaihtoehtoonkin
liittyy ongelmallisia seikkoja. Tullin mukaan haasteelliseksi muodostuvat
alueellisen sailyttdmisen kriteerien julkisuus ja kohdehenkildiden liikkkuminen
maaritellyn alueen ulkopuolelle. Arviomuistiossa esitetyn perusteella
kohdennetun sailyttdmisen kriteerit tulisi maaritella lainsdadanndssa, joten ndma
kriteerit olisivat julkisia ja tdman julkisuuden johdosta epaillyt rikolliset voisivat
mukauttaa rikollista toimintaansa ja sen suunnittelua alueellisesti ja valttdmaan
nain takautuvan televalvonnan kohteeksi joutumisen.

Valitystietojen sailyttamisen ajallisen ulottuvuuden osalta VM toteaa, etta
esitutkintaviranomaisilla on laissa saadetty esitutkintapakko ja viranomaisilla on
velvollisuus tutkia kaikki tietoonsa tulleet vanhentumattomat rikokset. Laissa
saadetyn valitystietojen sailytysvelvollisuuden lyhentaminen vaikeuttaisi



merkittavasti esitutkintaviranomaisten mahdollisuuksia selvittda vanhempia
rikoksia.

VM toteaa tiivistden, etta valitystietojen sailyttamisvelvollisuuden rajaaminen
arviomuistioluonnoksessa kuvatuilla tavoilla henkilo- tai alueperusteisesti ja
ajallisesti tulisi vaikuttamaan kielteisesti viranomaisten mahdollisuuksiin torjua
rikoksia seka kansallisen turvallisuuden suojaamista. Sahkodisen viestinnan
valitystiedot ovat Tullille erittdin tarkea tullirikostorjunnan vaikuttavuustekija, jonka
keskeista merkitysta korostaa televalvonnan kaytén vuosittainen kasvu Tullin
rikostutkinnassa.

Tullin rikostorjunnan tehokkaiden toimintaedellytysten kannalta, erityisesti
haastavaksi ja arvaamattomaksi muuttunut yleinen turvallisuusymparisto
huomioiden, paras ratkaisu olisi sailyttda lainsdadannén nykytila ennallaan. VM
pitda kuitenkin sahkoisen viestinnan valitystietojen sailyttdmisvelvollisuutta
koskevan kansallisen lainsdddanndn muutostarpeiden tarkastelua ja arviointia
EUTI:n viimeaikaisen oikeuskaytannon valossa perusteltuna.

Arviomuistioluonnoksessa on laajasti ja ansiokkaasti kasitelty tata
oikeuskaytantda ja sen suhdetta ja vaikutuksia kansalliseen lainsaadantoon.
Arviomuistiossa on liséksi selkeasti tuotu esiin se, miltéd osin voimassa olevan
kansallisen lainsdadantdmme voidaan katsoa olevan ristiriidassa EUTI:n
oikeuskaytannon kanssa ja esitetty kattavasti eri vaihtoehtoja taman ristiriidan
poistamiseksi.

LVM:n asettaman selvitysryhman tydn ja arviomuistion valmistumisen jalkeen
tullaan mahdollisesti kdynnistamaan lainvalmistelu vaadittavien muutosten
tekemiseksi. VM pitaa tarkeana, ettd asian jatkovalmistelussa edelld mainitut
esitutkinta- ja turvallisuusviranomaisten toimintaedellytyksiin liittyvat huolenaiheet
otetaan huomioon ja tulevan lainsaadannén rikostorjunnan toimintaedellytyksia
heikentavat vaikutukset pyritdan mahdollisuuksien mukaan minimoimaan.

Osastopaallikko, ylijohtaja Terhi Jarvikare

Neuvotteleva virkamies Jere Lumme
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