Tulli fi

Lausunto

27.03.2024 VN/25156/2023

Asia: VN/25156/2023

Tyoryhman arviomuistioluonnos: data retention -lainsaadannon
tasmentamisen vaihtoehdoista

Lausunnonantajan lausunto

Yleiset huomiot arviomuistiosta

Liikenne- ja viestintaministerio on pyytanyt Tullin lausuntoa tyéryhman arviomuistioluonnoksesta
data retention -lainsddadannon tasmentamisen vaihtoehdoista. Tulli kiittaa mahdollisuudesta antaa
lausunto ja lausuu asiasta kunnioittaen seuraavaa:

Arviomuistioluonnoksen taustatekijoihin liittyen Tulli toteaa kansallisen valitystietojen
sailyttamisvelvollisuutta koskevan saantelyn tarkastelun olevan sindllaan perusteltua ottaen
huomioon sen jannitteisyys unionin tuomioistuimen ratkaisukaytant66n nahden. Tullin ja muiden
esitutkintaviranomaisten toimintaympariston voidaan kuitenkin todeta muuttuneen voimakkaasti
ajankohdasta, johon unionin tuomioistuimen aihepiiria koskeva oikeuskaytanto ajoittuu. Seka
turvallisuus- etta rikostilanne on merkittavasti muuttunut ja monimutkaistunut tilanteessa, jossa
kansalliseen turvallisuuteen kohdistuu poikkeuksellista ulkoista painetta ja uhkaa.

Unionin tuomioistuimen oikeuskdytannossa on valitystietojen sailyttamisen hyvaksyttavyytta
arvioitaessa tehty osittainen erottelu sen suhteen, hyddynnettaisiinko tietoja vakavien rikosten
tutkinnassa vai kansallisen turvallisuuden alalla. Kaytannossa sen etukateinen arviointi,
hyoédynnettaisiinko tietoja myéhemmin vakavien rikosten torjunnassa vai kansallisen turvallisuuden
nimissd, on kuitenkin haastavaa. Samalla turvallisuus- ja rikosasiat ovat entista enemman liittyneet
toisiinsa esimerkiksi kansainvalisia pakotteita koskevissa tapauksissa. Tehokkaan rikostorjunnan ja
kansallisen turvallisuuden suojaamiseksi on olennaista, etta viranomaisilla on myos jatkossa
tosiasiallinen mahdollisuus hyddyntaa valitystietoja takautuvasti riippumatta siita, onko kyse
vakavien rikosten tutkinnasta vai kansallisen turvallisuuden alaan liittyvista asioista.

Esiteltyjen sailytysvelvollisuuden toteutusvaihtoehtojen tehokkuus ja
toteuttamiskelpoisuus
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Miten arvioitte arviomuistiossa esiteltyjen sdilyttamistoimenpiteiden tehokkuutta ja
toteuttamiskelpoisuutta?

Unionin tuomioistuin ei ole hyvaksynyt rikosten torjumiseen ja rikosvastuun toteuttamiseen liittyvaa
valitystietojen yleista ja erotuksetta tapahtuvaa sadilyttamisvelvollisuutta. Sen sijaan mahdollisena on
pidetty valitystietojen kohdennettua sdilyttamisvelvollisuutta, joka on rajattu esimerkiksi
henkiléiden ryhmien mukaan tai maantieteellisen kriteerin avulla. Lisdksi on edellytetty
sailyttamistoimenpiteen ajanjakson taysin valttamattomaan rajoittamista

Tulli katsoo, etta rikostorjunnan kannalta tehokkaana toimenpiteena ei voida pitaa
sailyttamisvelvollisuuden piiriin kuuluvien henkildiden tarkkaa rajaamista yksinomaan henkilon
aikaisempaan kayttaytymiseen tai rikostaustaan perustuen. Tallainen henkildpiirin rajaaminen
kdaytannossa poistaisi viranomaisilta mahdollisuuden kohdistaa takautuvaa televalvontaa henkilihin,
jotka eivat omaa aikaisempaa taustaa vakavista rikoksista. Toisaalta tiettyyn IMEI-koodiin tai
liittymanumeroon perustuvan henkiloperusteisen sailyttamisen tehokkuutta olennaisesti heikentaa
myo6s kohdehenkildiden rajoittamaton mahdollisuus vaihtaa liittymia ja telepaatelaitteita taikka
kayttaa toiselle henkildlle rekisterditya laitetta tai liittymaa. Tietosuojan ja —turvan nakdkulmasta
ongelmallisina voidaan pitaa myos teleyrityksille muodostuvia laajoja tietokantoja viranomaisten
erityisen mielenkiinnon kohteena olevista ja rikostaustan omaavista henkil6ista.

Alueperusteisesti kohdennetun sailyttamisen keskeiset haasteet puolestaan liittyvat sailyttamisen
kriteerien julkisuuteen ja kohdehenkildiden liikkkumiseen maaritellyn alueen ulkopuolelle.
Arviomuistiossa esitetyn perusteella kohdennetun sailyttamisen kriteerit tulisi maaritella
lainsdaadannossa, joten kriteerit, joihin maantieteellisesti kohdistettu sailyttamismaarays voidaan
kohdistaa, olisivat julkisia. Tietojen julkisuuden johdosta rikolliset voisivat huomioida
sailyttamismaarayksen piirissa olevat alueet rikollisessa toiminnassaan ja alueita karttamalla
valttamaan takautuvan televalvonnan kohteeksi joutumisen.

Sailyttamistoimenpiteen ajanjakson rajoittamiseen liittyen Tulli toteaa, etta Tullia, kuten muitakin
esitutkintaviranomaisia koskee esitutkintapakko, jonka nojalla viranomaisen tulee tutkia kaikki
sellaiset rikokset, jotka eivat ole vanhentuneita. Pelkdstaan Tullin tutkimien perusrikosten rikoslaissa
saadetty vanhentumisaika on 2-5 vuotta, mika merkitsee, etta teleoperaattorien
sailyttamisvelvollisuus kattaa nykyisessa muodossaankin ainoastaan osan vanhentumisesta. Mikali
sailyttamisaikaa edelleen lyhennettaisiin, voisi se kdytdnnossa johtaa tilanteisiin, joissa valitystietoja
ei yha useammin olisi enda saatavilla rikosepailyn tullessa viranomaisten tietoon viiveella.

Vilitystietojen sailyttamisvelvollisuuden rajaaminen edella kuvatuilla tavoilla henkil6- tai
alueperusteisesti ja ajankohdallisesti voisi vaikuttaa kielteisesti viranomaisten mahdollisuuksiin
torjua rikoksia ja toteuttaa rikosvastuuta seka suojata kansallista turvallisuutta. Valitystietojen
merkitysta tullirikosten torjunnassa ja tutkinnassa kuvastaa niin ikdan televalvonnan kayton
vuosittainen kasvu Tullin rikostutkinnassa. Etenkin laittomassa tavaraliikenteessa
(pikakuriiripalvelut) teleliittymia kdytetdan poikkeuksetta niin |dhetysten seurantaan,
vastaanottopaikan muunteluun kuin todellisen vastaanottajan salaamiseenkin. Mahdollinen Pre-paid
liittymien rekisterodintivelvoite korostaisi entisestdaan tarvetta sailytysvelvoitteen nykyisen tason
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sailyttamiselle, silla tunnistautumisen edellyttdminen Pre-paid liittymaa hankittaessa voisi luoda
liittymille jalkimarkkinat, mika voisi aiheuttaa lisatyota todellisen kayttajan osoittamisessa.

Onko arviomuistiossa kasitelty joitain nakékulmia puutteellisesti?

Puuttuuko arviomuistioluonnoksesta jokin arviointia edellyttdva sdilyttiamistoimenpide tai mahdollinen

kohdentamiskriteeri?

Sailytysvelvollisuuden arvioinnin yleiset kysymykset

Huomiot teleyrityksen madaritelmasta / sdilytysvelvollisen yrityksen maaritelmasta

Huomiot sdilytettdvien tietoluokkien maaritelmista

Huomiot sailytettdvien palveluluokkien maaritelmista

Esiteltyjen toteutusvaihtoehtojen vaikutukset

Millaisia vaikutuksia esitellyista toteutusvaihtoehdoista arvioitte seuraavan viranomaisille?

Millaisia vaikutuksia esitellyistd toteutusvaihtoehdoista arvioitte seuraavan yrityksille? Millaisia
jarjestelmamuutoksia arvioitte eri toteutusvaihtoehdoista seuraavan? Arvioitteko esitellyista
toteutusvaihtoehdoista seuraavan muita kuin jarjestelmien uudistuksesta johtuvia kustannuksia?

Kulujen korvaamisesta (SVPL 299 §)

Miten kuvaisitte toimintaympariston muutoksia ja velvoitteiden kumulatiivisia vaikutuksia nykyisin
voimassa olevan sadntelyn valmisteluajankohtaan verrattuna? Mahdollisuuksien mukaan pyydamme
kuvaamaan esimerkiksi tietopyyntdjen maaran suhteellista muutosta edellisen 10 vuoden ajalta.

Tarve EU-tason saantelylle

Tulisiko valitystietojen sdilytysvelvollisuutta koskevaa sadntelya harmonisoida EU-tasolla?
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Muut huomiot

Halonen Johanna
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