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Arviomuistio pankki- ja maksutilijarjestelméan uudistamisesta

Nordea Bank AB (publ), Suomen sivuliike (Nordea) kiittdd mahdollisuudesta lausua ylla mai-
nitusta arviomuistiosta.

Nordea pitaa tarkednd komission pyrkimyksia estaa terrorismin rahoittamista seké liséta avoi-
muutta tarkoituksena seka havaita ja torjua terroristijarjestdjen ja niiden tukijoiden kéteisvaro-
jen ja muiden omaisuuserien siirtoja ettd torjua verovilppié ja veron kiertamista.

Komissio antoi 4 paivana heindkuuta 2017 ehdotuksen Euroopan parlamentin ja neuvoston
direktiiviksi rahoitusjarjestelman kayton estamisesta rahanpesuun ja terrorismin rahoitukseen
annetun direktiivin (EU) 2015/849 ja direktiivin 2009/101/EY muuttamisesta (COM (2016)
450 final). Osana ehdotusta komissio esittaé jasenvaltioille velvollisuutta perustaa keskitetty
séhkdinen jarjestelmd, jonka avulla viranomaiset voivat saada pankki- ja maksutilitietoja.

Suomessa ei ole toistaiseksi perustettu keskitettyd pankki- tai maksutilirekisteria tai tiedonha-
kujarjestelmaa. Eri viranomaiset lahestyvét toimijoita (luotto- ja maksulaitokset) tietopyyn-
noilla eri kanavia kayttaen. Valtakunnanvoudinvirastolla on kéytdssé séhkoinen tiedonhakujar-
jestelmé& suurimpien luottolaitosten kanssa ja joillakin muilla viranomaisilla séhkoisen jarjes-
telman kayttoonottoa testataan tai suunnitellaan. Nordea vastaanottaa n. 2.100 viranomais-
kyselya kuukaudessa. Kyselyja vastaanotettiin yhteensa n. 25.000 vuoden 2016 aikana. Viran-
omaisten tiedonsaantioikeuksien mahdollisen laajenemisen seka resurssien mahdollisen paran-
tumisen myota kyselyjen maérat saattavat tulevaisuudessa kasvaa nykyisesté.

Nordea pitad sinansé kannatettavana keskitetyn tiedonhakujérjestelméan kehittdmistd, mutta
huomauttaa etté sen kehittamisessa tulee hyddyntaa niin pitkélle kuin mahdollista jo olemassa
olevaa infrastruktuuria jarjestelman kehittdmisesté aiheutuvien kustannusten minimoimiseksi.
Nordea ei pidd jarkevana keskitettyd pankki- ja maksutilirekisteria siitd aiheutuvien mm. yll&-
pitoon, tietojen oikeellisuuteen ja ajantasaisuuteen seké tietosuojaan ja tietoturvaan liittyvien
haasteiden takia.
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Toteutus vaihtoehdot

Arviomuistion mukaan pankki- ja maksutilijarjestelmé olisi mahdollista perustaa séhkoisena
tiedonvalityksen rajapintana, rekisterind tai rekisterin ja rajapinnan yhdistelmand. S&hkdinen
rajapinta on kayttokelpoinen erityisesti isommille toimijoille.

Nordea pitdd sinansé kannatettavana keskitetyn tiedonhakujérjestelméan kehittdmistd, mutta
huomauttaa ettéd sen kehittdmisessa tulee hyddyntaa niin pitkélle kuin mahdollista jo olemassa
olevaa infrastruktuuria jarjestelmén kehittdmisesté aiheutuvien kustannusten minimoimiseksi.
Nordea ei pida jarkevana keskitettya pankki- ja maksutilirekisteria siitd aiheutuvien mm. yll&-
pitoon, tietojen oikeellisuuteen ja ajantasaisuuteen seké tietosuojaan ja tietoturvaan liittyvien
haasteiden takia. Nordean kasityksen mukaan kansallinen rekisteri tulee asettamaan suomalai-
set toimijat epaedulliseen kilpailuasemaan eurooppalaisessa pankkimarkkinassa.

Nordea tyostad jo palvelurajapintaa uuteen maksupalveludirektiiviin (PSD2) liittyen, jota laa-
jentamalla viranomaiskyselyn rajapinta voitaisiin toteuttaa kohtuullisin IT-muutoksin ja kus-
tannuksin. Nordea kannattaa palvelurajapintaa sen alhaisempien kustannusten vuoksi verrattu-
na keskitettyyn rekisteriin. Nordean arvion mukaan keskitetyn rekisterin kustannukset ovat
kaksinkertaiset palvelurajapintaan ndhden. Mikéli tietotarvetta halutaan laajentaa tapahtumiin,
ero kasvaa usealla kertaluokalla.

Komission ehdotuksen tavoitteena on kysella varsin rajattuja tietoja tileista. Jarjestelmésta tu-
lisi olla saatavissa tilin omistajan ja hdnen puolestaan tili& kayttavan henkilén nimi ja tunnis-
tustiedot, edunsaajan nimi ja tunnistustiedot, pankki- tai maksutilin IBAN-numero seka tilin
avaamis- ja sulkemispaivdmaéara (32 a artiklan 3 kohta).

Tiedonsaannin tulevat laajentumistarpeet esimerkiksi tilitapahtumiin tai muihin tuotteisiin
(esimerkiksi luotot tai sijoitukset) pitdisi tiedostaa ainakin ylatasolla jo nyt ryhdyttdessa raken-
tamaan ensimmaisia automaattisia viranomaiskyselyitd, jotta ne voidaan ottaa huomioon valit-
taessa sovellusratkaisuja tiedonkeruuseen ja valittdmiseen. Tavoitteena tulisi olla ratkaisun
monistaminen kaikille tietoja tarvitseville viranomaisille. Keskitetty rekisteri ei skaalaudu tar-
vittavaan tapahtumamaaraén eika néin ollen ole toimiva ja kustannustehokas ratkaisu. Tapah-
tumia voidaan arvioida olevan Suomen tasolla kymmenia miljoonia, kun huomioidaan kaikki-
en pankkien tapahtumien maaré yhteensa.

Nordea huomauttaa, ettd kyselyiden kohteena oleva tietomé&éara on valtava, joten on tarpeen
maéaritell&, mité tietoja ja kuinka pitkalta ajalta takautuvasti pitad olla saatavissa. Silla on mer-
kittdva vaikutus ilmoitusvelvollisille aiheutuviin kustannuksiin ja jarjestelmavaatimuksiin.
Nordea pitaa tarkeand, ettd takautuvien tietojen kyselyiden osalta asiakkaiden ja tilien siirty-
minen automaattisen tiedonvaihdon piiriin tulisi vaiheistaa. My0ds ulkomaisten tilitapahtumien
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ominaispiirteet tulee ottaa huomioon, kun selvitetédén jarjestelmén vaikutuksia ilmoitusvelvol-
lisille.

Finanssiala ry:n tekemien selvitysten ja kokemusten hyodyntdminen todennékdisesti nopeut-
taisi jarjestelmén rakentamista. Esimerkiksi xml-sanomatyyppi ja 1ISO standardi 20022 ovat jo
olemassa. Arviomuistion mukaan séhkoisen pankki- ja maksutilijarjestelman tulisi lahtékoh-
taisesti perustua yhteiseen tietojarjestelmapalveluun, jonka kayttéonottoa vaikeuttaa muistion
mukaan se, ettd osa viranomaisista on jo rakentanut tai ovat rakentamassa séhkoista jarjestel-
mé&a yksittaisten luottolaitosten kanssa. Myos olemassa olevat ja kehitteilld olevat jarjestelmat
perustuvat kuitenkin arviomuistion mukaan 1SO 20022 -standardiin, joka on helposti hyédyn-
nettavissa muissa jarjestelmissd, miké tukee osaltaan kyseisen standardin hyddyntdmistd myos
tassé hankkeessa.

Nordea pitaa tarkedn selvittdd myos, mika on kustannustehokkain ratkaisu rajapinnaksi. Web
Services -rajapinta on merkittavasti parempi vaihtoehto kuin kullekin viranomaiselle rakennet-
tava kayttoliittyma. Tavoitteena tulisi myos olla mahdollisimman korkea automaattisuusaste.
Standardisointi ja automatisointi sadstavéat resursseja seka vaikuttanevat positiivisesti myos
datan laatuun, kun seké tiedustelujen etté vastausten sisalté on tdsmaéllinen ja lain mukainen.

Nordea pitad tarkeand, ettd teknisista ratkaisuista ja kyselyiden yksityiskohtaisesta tietosisél-
|0sté seké aikatauluista jarjestetdan erikseen kuulemistilaisuus, jota varten toimitetaan riitta-
vasti ennakkomateriaalia. Toimijoille tulee myds taata siirtymasaannoksella riittavé aika jar-
jestelmén rakentamiseen. Nordea toivoo, etta siirtyméajan pituuden osalta tullaan myos kuu-
lemaan toimijoita.

HenkilGtietojen kasittely

HenkilGtietolakia sovelletaan henkil6tietojen automaattiseen kasittelyyn. Myods muuhun henki-
I6tietojen kasittelyyn sovelletaan henkil6tietolakia silloin, kun henkil6tiedot muodostavat tai
niiden on tarkoitus muodostaa henkilorekisteri tai sen osa.

Valtiovarainministerion arviomuistiossa pankki- ja maksutilijarjestelmén uudistamisesta ei ole
arvioitu keskitetyn pankki- ja maksutilirekisterin ja tiedonhakujérjestelmén eroja henkil6tieto-
jen kasittelyn ja erityisesti henkil6tietojen tarpeellisuusvaatimuksen osalta.

Nordean ké&sityksen mukaan keskitetyn pankki- ja maksutilirekisterin lain tarkoittamina rekis-
terinpitdjind toimisivat jarjestelmaa yllapitavat ja kayttavat viranomaiset. Pankki- ja maksulai-
tokset toimisivat sen sijaan erillising rekisterinpitgjind (ilman yhteisvastuuta) ja olisivat lain
nojalla velvoitettuja luovuttamaan maaréatyt tiedot kaikista asiakkaistaan viranomaisten rekis-
teriin. Valtion viranomaisten tulisi erillisina rekisterinpitdjina talléin varmistaa, muiden vel-
voitteiden ohella, etta keskistettyyn pankki- ja maksutilijarjestelmaan tallennetaan ja siiné ké-
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sitell4&n ainoastaan sellaisia henkil6tietoja, jotka ovat tarpeellisia etukdteen maaritetyn kaytto-
tarkoituksen kannalta.

Ottaen huomioon pankki- ja maksulaitoksille esitetty tietojen luovutusvelvollisuus kaikista
asiakkaistaan, Nordea katsoo, ettd ehdotetussa keskitetyssa pankki- ja maksutilijarjestelmassa
viranomaiset kasittelisivat henkil6tietoja myos sellaisista rekisterdidyistd, joita koskevat tiedot
eivéat ole tarpeellisia viranomaisten kasiteltaviksi tulevien tapausten kannalta. Rekisteriin ke-
rattéisiin siten tietoja pankkien ja maksulaitosten asiakkaista, joita koskien viranomaisilla ei
olisi minkaanlaista tarvetta, mikd on voimassa olevan saantelyn ja voimaan tulevan yleisen
tietosuoja-asetuksen nojalla kiellettya. Talt4 osin Nordea katsoo tarpeelliseksi oikeudellisen
arvion tekemistd henkilGtietojen kasittelyn tarpeellisuuden osalta, ja erityisesti vertailua vaih-
toehtona ehdotetun tiedonhakujarjestelman kanssa osana jatkovalmistelua.

Pankkisalaisuus, tietosuoja ja viranomaisten tiedonsaantioikeudet

Luottolaitostoiminnasta annetussa laissa (610/2014) 15 luvun 14 8:ssa saddetadn pankkisalai-
suudesta. Pykalan 1 momentin mukaan henkild, joka luottolaitoksen tai sen kanssa samaan
konsolidointiryhmé&én kuuluvan yrityksen, luottolaitosten yhteenliittyman taikka luottolaitok-
sen asiamiehen tai muun luottolaitoksen lukuun toimivan yrityksen toimielimen jasenena tai
varajasenena tai niiden palveluksessa taikka niiden toimeksiannosta tehtévéaé suorittaessaan on
saanut tietdd luottolaitoksen tai sen kanssa samaan konsolidointiryhmé&én tai rahoitus- ja va-
kuutusryhmittymien valvonnasta annetussa laissa tarkoitettuun ryhmittyméén kuuluvan yrityk-
sen asiakkaan tai muun sen toimintaan liittyvan henkilon taloudellista asemaa tai yksityisen
henkilokohtaisia oloja koskevan seikan taikka liike- tai ammattisalaisuuden, on velvollinen
pitdmaan sen salassa, jollei se, jonka hyvéksi vaitiolovelvollisuus on saddetty, anna suostu-
mustaan sen ilmaisemiseen. Luottolaitoksella ja sen kanssa samaan konsolidointiryhmé&an kuu-
luvalla yritykselld on velvollisuus antaa 14 8:n 1 momentissa tarkoitettuja tietoja syyttéjé- ja
esitutkintaviranomaiselle rikoksen selvittdmiseksi seka muulle viranomaiselle, jolla on lain
mukaan oikeus saada sellaisia tietoja.

Rikoslain 38 luvussa on saadetty salassapitorikoksesta. Salassapitorikoksesta on tuomittava se,
joka laissa tai asetuksessa sdédetyn taikka viranomaisen lain nojalla erikseen mééradmaén sa-
lassapitovelvollisuuden vastaisesti paljastaa salassa pidettavén seikan, josta hdn on asemas-
saan, toimessaan tai tehtavad suorittaessaan saanut tiedon, taikka kayttaa tallaista salaisuutta
omaksi tai toisen hyodyksi. Samassa luvussa on saddetty myos salassapitorikkomuksesta seké
henkil6rekisteririkoksesta.

Tietojen hallinnan ollessa Nordealla vastaa Nordea asiakkaidensa tietosuojaan ja kontrolleihin

liittyvista vaateista. Nordean arvion mukaan keskitetty rekisteri saattaa lisaté riskié siitd, etta
pankkisalaisuus vaarantuu.
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Myos perustuslakivaliokunta on kiinnittdnyt huomiota siihen, ettd teknisen kayttoyhteyden ol-
lessa kyseessa huomattava osa tietojen saamiseen ja luovuttamiseen kytkeytyvista seikoista
mukaan luettuna viime kadessa niiden taustalla olevien saanndsten tulkitseminen jaa merkitta-
vasti riippumaan osapuolten vélisista kayténteista. Perustuslakivaliokunta on erityisesti nosta-
nut esiin kysymyksen siit4, mill& tavoin tietojensaantioikeuden ulkopuolella lain mukaan ole-
vat seikat todella jadvéat luovuttamatta teknisessa kayttoyhteydessa ja miten talloin eri yksit-
taistapauksissa todennetaan laissa mahdollisesti edellytetyn tietojen valttaméattomyyskriteerin
tai muun tarkoitusmaareen toteutuminen. Perustuslakivaliokunta on liséksi todennut, ettd myos
vastuukysymykset saattavat olla ongelmallisia (PeVVL 14/2002 vp, s. 6).

Nordea pitdad seka viranomaisten tiedonsaantioikeuksien laajentamisen etta tiedonhakujérjes-
telman kehittdmisen edellytyksend sitd, etté tietosuojavaatimukset ja -sééantely otetaan riitta-
vasti huomioon. Eri viranomaisten tiedonsaantioikeudet perustuvat omiin lainsdadant6ihinsa ja
oikeudet poikkeavat laajuudeltaan toisistaan. Tiedonsaantioikeus on lisaksi kytketty lainsaa-
dannossa tietoa pyytavan henkilon virka-asemaan. Myos se tulee huomioida, etté asiakkaan
sitd tiedustellessa pankin tulee kertoa asiakkaalle, kenelle hanen tietojaan on luovutettu, ellei
sitd ole lainsdddannossé tai viranomaisen paatoksessa nimenomaisesti kielletty.

Mikali tavoitteena on kehittéa eri viranomaisia palveleva keskitetty tiedonhakujarjestelmé, tu-
lee tiedonhakujarjestelm&é koskevassa saantelyssa selkeésti saataa niista edellytyksista, jotka
pyynnon tulee tayttaa. Nordea pitéa tarkedna sita, ettd keskitettya jarjestelmaé koskevat saén-
nokset kootaan yhteen lakiin niin, ettd sitd koskevat vaatimukset ja periaatteet ovat selkeét ja
helposti 10ydettévissa. Teknisen ratkaisun tulee tukea sééntelya siten, ettd pyynnon vastaanot-
tava toimija voi luottaa siihen, ettd pyynto tulee taholta, jolla on oikeus saada pyydetyt tiedot
siind laajuudessaan, kuin niitd on pyydetty. Jarjestelmén tulee olla rakennettu teknisesti siten,
ettd kunkin viranomaisen paasy jarjestelmaan on rajattu yksinomaan siihen tietoon, joka vi-
ranomaisella on lain mukaan oikeus saada. Jarjestelméé kehitettdessd on varmistettava myos
riittava tietoturva.

Nordea Bank AB (publ), Suomen sivuliike

Laati: Anu Torkkeli-Koskinen
Senior Legal Counsel
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