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Lausunto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi pankki- ja maksutilien
valvontajarjestelmasta ja eraiksi siihen liittyviksi laeiksi, VM008:00/2017

Nordea kiittad mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi.
IImoitusvelvollisten oikeusturva

Rahanpesun estdmiseen liittyvien velvoitteiden jatkuva laajentaminen on omiaan liséa-
madn ongelmia, jotka johtuvat siitd, ettd pankkien tehtavana on yhtaaltd mm. yhteiskunnan
maksuliikenteesta huolehtiminen ja toisaalta rahanpesun ja terrorismin rahoittamisen tor-
junta. Kokonaisuus muodostuu herkasti pankkien oikeusturvan kannalta kestaméttomaksi,
koska maksuliikenteen hoitaminen edellyttda sujuvia ja entistd nopeampia prosesseja mutta
rahanpesulain normit on muotoiltu yksiselitteisiksi siten, ettd pankilla voi niita kirjaimelli-
sesti tulkittaessa olla velvollisuus keskeyttdd maksutapahtuma, Kieltaytya liiketoimesta tai
irtaantua asiakassuhteesta melko usein.

Tilannetta pahentaa se, ettd rahanpesulain tulkintaa koskevassa viimeaikaisessa oikeuskay-
tanndssa on esiintynyt tilanteita, joissa syyttajaviranomaiset ovat katsoneet, etta ilmoitus-
velvollisen velvollisuuksien tayttdmiseksi ei vélttdmatta ole riittavaa tehda rahanpesun sel-
vittelykeskukselle ilmoitus epéilyttavasta liiketoimesta, vaan liséksi ilmoitusvelvollisen
olisi tullut kieltdytya liiketoimesta. Hallituksen esityksen 38/2018 yksityiskohtaisissa pe-
rusteluissa on 3 luvun 1 §:n osalta todettu, etta ilmoitusvelvollinen voi usein jatkaa liike-
toimia asiakkaan kanssa sen jélkeen, kun ilmoitus rahanpesun selvittelykeskukselle on
tehty. Oikeustilaa tulisi selkiyttaa viel& entisestdén toteamalla myos itse lakitekstissa, ettd
ilmoitusvelvollinen voi jatkaa liiketoimia asiakkaan kanssa sen jalkeen, kun ilmoitus ra-
hanpesun selvittelykeskukselle on tehty. Joissain tapauksissa ilmoitusvelvollisen voi olla
jopa mahdoton kieltaytya liiketoimien jatkamisesta sopimusoikeudellisten velvoitteiden
takia, erityisesti kun otetaan huomioon, ettei ilmoitusvelvollisella ole kdytssaan keinoja
joilla voisi varmistua epdilyn todenperéisyydestd, miké& kuuluu viranomaisten tehtaviin.
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Esitys sisaltdd merkittdvan maarén kansallista lisdsdéntelyd. Rahanpesun estamiseen liitty-
vien velvoitteiden laajentaminen ehdotetuilla kansallisilla lisasaantelyilla direktiivia tiu-
kemmiksi on omiaan lisédméaén ilmoitusvelvollisten oikeusturvaan liittyvia ongelmia viela
entisestdankin. Kansallinen lisdsééntely on ongelmallista myds harmonisointindkokul-
masta, ja vaikeuttaa erityisesti useassa EU-maassa toimivien ilmoitusvelvollisten konser-
nin yhteisten menettelytapojen ja ohjeiden laatimista, joita edellytetadan seké 4. rahanpe-
sudirektiivissé ettd voimassa olevassa rahanpesun ja terrorismin rahoittamisen estamisesté
annetussa laissa.

Nordean ndkemyksen mukaan ilmoitusvelvollisten oikeusturvan kannalta erityisen ongel-
mallinen on lakiin pankki- ja maksutilien valvontajarjestelmasta ehdotettu 4 8:n 2 momen-
tin 7-kohta, joka tarkoittaisi kdytannossa tietosisallon laajuuden osalta sitd, etté laajuus on
riippuvainen siitd, mita tietoja viranomaiset kulloinkin katsovat tarvitsevansa. Oikeustur-
van kannalta on tarkeaa, etta saantely on tarkkarajaista ja etta sen sisalto ja velvoitteiden
laajuus ovat ennakoitavissa.

Asiakkaan tuntemista koskevien velvoitteiden tayttaminen edellyttaa ilmoitusvelvollisilta
laajamittaista henkil6tietojen kasittelyd. Ottaen huomioon, ettd sek& rahanpesun estamisté
koskevan lainsdadénnon etta yleisen tietosuoja-asetuksen rikkomisesta voi seurata merkit-
tavat negatiiviset seuraamukset ilmoitusvelvolliselle sek& seuraamusmaksujen etté kieltei-
sen julkisuuden muodossa, on erittdin tarkeaa, ettd rahanpesun estamiseen liittyva sadntely
ja sen sisaltamaét velvoitteet ovat selkeitd ja tasmaéllisia niilta osin, kun kysymys ei ole ris-
kiperusteisista menettelyistg, joiden laajuus riippuu ilmoitusvelvollisen omasta riskiarvi-
osta.

Pankki- ja maksutilien valvontajarjestelma

Pankki- ja maksutilien valvontajarjestelma& koskeva ehdotus on tietosisallon osalta merkit-
tavasta direktiivia laajempi, ja kansallisen lisasaantelyn tarpeellisuutta tulisi jatkovalmiste-
lussa arvioida uudelleen. Rekisterin sisdltama tai tiedonhakujarjestelmén kautta vélitettava
tietomadré tulee olemaan valtava, joten on tarpeen myods tarkemmin méaéritella, mita tietoja
ja kuinka pitkalta ajalta takautuvasti tietojen pitaa olla saatavissa. Silla on merkittava vai-
kutus ilmoitusvelvollisille aiheutuviin kustannuksiin ja jarjestelmavaatimuksiin.

Erityisen ongelmallinen jarjestelmakehityksen ja -muutosten kannalta on ehdotuksen 4 8:n
2 momentin 7 kohta, jonka mukaan s&édettéisiin, etta tilinhaltijan tai tilin kayttéoikeuden-
haltijan asiakkuuteen liittyvid muita tietoja voitaisiin luovuttaa tiedonhakujarjestelman
kautta. Ehdotuksen mukaan tallaisia tietoja voivat olla esimerkiksi sijoitusvarallisuuteen
liittyvat tiedot. Tallainen sddntely johtaisi ilmoitusvelvollisten kannalta tilanteeseen, jossa
ne eivat pysty ennakoimaan kyselyiden siséltfa ja siten velvoitteiden laajuutta. IT jarjestel-
mid ja ratkaisuja kehitettdessa on jo suunnitteluvaiheessa tiedettavé tdsmalleen, mité tietoja
pitad toimittaa tai asettaa viranomaisten saataville. Nordea ehdottaa 7 kohdan poistamista
epaselvéna ja tarpeettomana. Viranomaisilla olisi edelleen mahdollisuus saada tarvittaessa
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tietoja nykyiseen tapaan kohdennetuilla pankkitiedusteluilla, mikéli tietoja tarvitaan laa-
jemmin kuin mité direktiivi edellyttaa.

Mikali kansallinen lisés&antely katsotaan hallitusohjelman vastaisena valttamattomaksi,
tietosiséllon osalta pankki- ja maksutilien siirtyminen automaattisen tiedonvaihdon piiriin
tulisi vaiheistaa siten, ettéd ensivaiheessa kyselyiden kohteena olisivat direktiivin edellytta-
mét tiedot, ja vasta myohemmassa vaiheessa tilitapahtumat ja esimerkiksi luottoja ja niiden
vakuutena olevaa omaisuutta koskevat tiedot. Jatkovalmistelussa tulisi muutoinkin tarkem-
min selvittdd ehdotusten vaikutusta ilmoitusvelvollisille eri tietovaatimusten osalta. Erityi-
sesti tilitapahtumien osalta tulisi vaikutuksia selvittdd tarkemmin ja ottaa huomioon tapah-
tumien maara ja mm. ulkomaisten tilitapahtumien ominaispiirteet. Tapahtumien méaaran
voitaneen arvioida olevan Suomen tasolla kymmenid miljoonia, kun huomioidaan kaikkien
pankkien tapahtumien maéara yhteensa.

Tilitapahtumien osalta hallituksen esityksessa ei ole lausuttu siitd, miten niistd mahdolli-
sesti ilmenevien yleisen tietosuoja-asetuksen (Euroopan parlamentin ja neuvoston asetus
(EU) 2016/679, annettu 27 pdivana huhtikuuta 2016, luonnollisten henkildiden suojelusta
henkil6tietojen késittelyssé seké néiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus)) 9 artiklan mukaisten erityisten henki-
I6tietoryhmien kasittely turvataan. Yleisen tietosuoja-asetuksen 9.2 artiklan g kohta edel-
Iyttad, ettd laissa saddetdan asianmukaisista ja erityisista toimenpiteista rekisterdidyn pe-
rusoikeuksien ja etujen suojaamiseksi. T&mé on tarke&& seka kansallisissa etté rajat ylitta-
vissa tietojen luovuttamistapauksissa. Jatkovalmistelussa tulisi edelleen selvittd tarkem-
min ehdotusten vaikutusta henkil6tietojen kasittelyn ja tietosuojan nakokulmasta.

Ehdotuksen mukaan luottolaitoksilla tulisi olla valmius luovuttaa tietoja jarjestelmén
kautta, ja maksulaitoksilla toimittaa tiedot rekisteriin, 1.1.2020. Direktiivin mukaan jasen-
valtioiden on perustettava 32 a artiklassa tarkoitetut keskitetyt automatisoidut mekanismit
viimeistadn 10 paivéana syyskuuta 2020. Ottaen huomioon ehdotuksen vaikutukset jarjes-
telmavaatimuksiin ja -kehitykseen, luotto- ja maksulaitoksille tulisi varata pidempi siirty-
maéaika direktiivin sallimissa rajoissa.

Laki rahanpesun ja terrorismin rahoittamisen estamisesta

Tarkempien saannosten antamista VN:n asetuksella 1:4 1 momentin 11 kohdassa tarkoite-

tuista merkittavista julkisista tehtavista pidan kannatettavana ja erittdin tervetulleena. Luet-
teloa laadittaessa tulee kuitenkin kiinnittaa erityistd huomiota luettelon kattavuuteen ja tas-
mallisyyteen.

Ehdotuksen mukaan jos 6 luvun 1 §:ss& tarkoitettuun rekisteriin on rekisterdity vain osa
oikeushenkildn hallituksen tai vastaavan paattavan elimen jasenisté oikeushenkil6 koske-
van muun lainsdaddannon mukaisesti, asiakkaan tuntemistiedoista voidaan sailyttad 2 mo-
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mentin 4 kohdan nojalla vain kyseisia henkil6itd koskevat tiedot, jos se on perusteltua il-
moitusvelvollisen riskiarvion perusteella. Ehdotus on erittdin kannatettava ja selkiyttaa ti-
lannetta.

Ehdotuksessa tulisi edelleen yhtenéista vaatimuksia myos tosiasiallisista edunsaajista ja
hallituksen jasenista sdilytettavien tietojen osalta siten, ettd myos tosiasiallisen edunsaajan
osalta syntymaaikatieto olisi riittava silloin, kun henkildtunnus ei ilmene saatavilla olevista
asiakirjoista tai rekisteritiedoista, ja kun tosiasiallisen edunsaajan henkil6llisyydesté ei ole
epaselvyyttd. Vaatimusten yhtendistdminen paitsi nopeuttaisi prosessia, olisi myds henki-
I6tietojen kasittelyn osalta yleisen tietosuoja-asetuksen tietojen minimointi vaatimuksen
mukainen. Henkil6tietojen késittelyn osalta yhtenéistamisté puoltaisi myos se, etta hallitus-
ten jasenten henkil6tunnukset eivét aina vélttdmétta ole oikeushenkilGiden edustajien tie-
dossa, jolloin edustajat joutuvat erikseen keradmaan ne ilmoitusvelvollisen pyynnon taytta-
mistd varten, mika saattaa altistaa tietosuojariskeille.

1.6.2018 voimaan tulleella muutoksella lisattiin rahanpesun ja terrorismin estamisesté an-
nettuun lakiin oikeus hyddyntaa asiakkaasta tai tdiman tosiasiallisesta edunsaajasta eri tie-
tolahteisté saatavilla olevia tietoja asiakasta koskevan riskiarvion laatimiseksi ja yllapita-
miseksi, rahanpesun ja terrorismin rahoittamisen estamiseksi seké tassa laissa tarkoitetun
ilmoitusvelvollisuuden ja selonottovelvollisuuden tayttdmiseksi. Perustelujen mukaan
muutoksen taustalla on Euroopan valvontaviranomaisten yhteinen ohje rahanpesudirek-
tilvin 17 ja 18 artiklassa tarkoitetuista yksinkertaistetussa ja tehostetuissa asiakkaan
tuntemismenettelysséd huomioon otettavista seikoista (Joint Guidelines under Articles 17
and 18(4) of Directive (EU) 2015/849 on simplified and enhanced customer due diligence
and the factors credit and financial institutions should consider when assessing the money
laundering and terrorist financing risk associated with individual business relationships
and occasional transactions,JC 2017 37, 26/06/2017). Perusteluissa viitataan lahteina tuo-
mioistuinten paatoksiin, mediassa esiintyviin tietoihin ja viranomaisrekisterin tietoihin.

Edelld mainitun Euroopan valvontaviranomaisten ohjeen mukaan asiakkaaseen tai tosiasi-
alliseen edunsaajaan liittyvia riskitekijoita arvioitaessa huomiota voidaan kiinnittaa siihen,
onko asiakkaasta tai tosiasiallisesta edunsaajasta kielteisia uutisia tai muita merkittavia tie-
toja, kuten syytoksia rikollisesta toiminnasta tai terrorismista. Yleisen tietosuoja-asetuksen
10 artiklan mukaan rikostietojen késittely edellyttad laintasoista sadnndsté, joten se ei voi
perustua toimivaltaisen viranomaisen ohjeeseen vaan kasittelysta tulee s&&téa lailla. Mikali
1.6.2018 voimaan tulleen muutoksen tarkoituksena on ollut sallia yleisen tietosuoja-ase-
tuksen 10 artiklan tarkoittamien rikostuomioihin ja rikkomuksiin liittyvien henkil6tietojen
késittely rahanpesun estamisessa ja riskitekijoité arvioitaessa, tulisi sd&dnnosté edelleen téas-
mentaa niin, ettd rikostuomioihin ja rikkomuksiin liittyvat henkil6tiedot mainitaan nimen-
omaisesti lakitekstissd. Sadnnoksen tdsmentdminen on tarkeda paitsi henkilttietojen kasit-
telyn suojaamisen myds ilmoitusvelvollisten oikeusturvan kannalta. Saantelyn selkeys ja
tasmallisyys ovat erittain tarkeitd, kun huomioidaan, ettd seka rahanpesun estamista koske-
van lainsaadannon etté yleisen tietosuoja-asetuksen rikkomisesta voi seurata merkittavat
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negatiiviset seuraamukset ilmoitusvelvolliselle seké seuraamusmaksujen etté kielteisen jul-
kisuuden muodossa.

Kansainvaliset pakotteet ilmoitusvelvollisten riskienhallinnassa

YK:n ja EU:n pakotteiden liséksi joillakin valtioilla on omia kansallisia pakotteita. Ne ei-
vat ole Suomessa suoraan juridisesti sitovia. Naista pakotteista tunnetuimpia ovat Yhdys-
valtojen valtiovarainministerion, Office of Foreign Assets Control (OFAC), listaukset hen-
kiloista ja yhteisoistd, joiden varat tulee OFACiIn mukaan jaadyttad. OFAC -listat julkiste-
taan ko. viranomaisen omilla verkkosivuilla.

Vaikka OFAC -listaukset eivat ole Suomessa juridisesti sitovia, eika finanssialan toimijat
néin ollen ole velvollisia jaadyttamaan OFAC- pakotelistoilla olevien tahojen varoja Suo-
messa, voidaan OFAC -listojen seuraamista pitaa kuitenkin perustellusti rahanpesulainsaa-
danndn mukaisen selonottovelvollisuuden piiriin kuuluvana tilanteena, kuten on mainittu
my6s Finanssivalvonnan Standardissa 2.4. Myo6s liiketoimen keskeyttamista lisaselvitysten
hankkimista varten voidaan perustella rahanpesulainsaadannén noudattamisella. Koska yh-
dysvaltalaiset pankit ovat velvollisia jaadyttaméaan OFAC -listalla oleville tahoille kuulu-
vat maksut, finanssialan toimijoiden on voitava huomioida tamaé riskienhallinnassaan.

OFAC-listausten seuraaminen on riskienhallinnallisesti merkittdvad myos kansainvalisen
maksuliikenteen ja muiden rajat ylittdvien finanssipalveluiden toimivuuden turvaamiseksi.
OFAC-listausten huomioiminen riskienhallinnassa on valttamatonta myos sen takia, etta
niiden seuraamatta ja noudattamatta jattdminen voi aiheuttaa merkittavia seuraamuksia fi-
nanssialan toimijoille. USA:n kansallisen lainsdddannon (USA Patriot Act) perusteella
USA:n viranomaiset voivat asettaa sanktioita myos ulkomaisille rahoituslaitoksille, jotka
eivat noudata OFAC-pakotteita.

Koska OFAC pakotteiden seuraaminen on tahan saakka perustunut toimijoiden omiin ris-
kienhallinnallisiin paatoksiin ja Finanssivalvonnan Standardiin 2.4., tulisi oikeustilan sel-
ventamiseksi lisata esimerkiksi rahanpesun ja terrorismin rahoittamisen estamisesta anne-
tun lain selonottovelvollisuutta koskevaan saannékseen mahdollisuus seurata OFAC-pa-
kotteita ja muita kansallisia pakotelistoja osana asiakkaan riskiperusteista tuntemista ja se-
lonottovelvollisuutta. Finanssiala ry ja Elinkeinoeldman keskusliitto ovat jo hallituksen
esityksen HE 38/2018 valmistelun yhteydessa ehdottaneet, etta lainsaadantoa tulisi talta
osin selventad, mutta esitykseen ei tuolloin lisatty tat4 koskevaa ehdotusta. Nordea nékee
oikeustilan selventdmisen edelleen valttamattomaksi talta osin.

Sen mahdollistamiseksi, ettda OFAC -listaukset voidaan tehokkaasti ottaa huomioon ilmoi-
tusvelvollisten riskien hallinnassa, tulisi harkita myos luottolaitoslain muuttamista silta
osin, kun kyse on oikeudesta kieltaytya perusmaksutilin avaamisesta tai irtisanoa perus-
maksutili. Luottolaitoslain 15 luvun 6 §:n mukaan talletuspankki saa kieltaytya perusmak-
sutilin avaamisesta ja perusmaksutiliin liittyvien maksupalveluiden tarjoamisesta vain ra-
hanpesun ja terrorismin rahoittamisen estamisesté annetusta laista (444/2017) tai erdiden
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Suomelle Yhdistyneiden Kansakuntien ja Euroopan unionin jasenené kuuluvien velvoitus-
ten tayttdmisestd annetusta laista (659/1967) johtuvasta syysta. Nordea ehdottaa lisatta-
vaksi kieltdytymisperusteisiin oikeuden Kieltaytya perusmaksutilin avaamisesta ja perus-
maksutiliin liittyvien maksupalveluiden tarjoamisesta silloin, kun se on vélttamatonté talle-
tuspankin OFAC-listauksiin liittyvien riskien hallinnan ja sit4 kautta kansainvalisen mak-
suliikenteen tai muiden rajat ylittavien finanssipalveluiden toimivuuden turvaamiseksi.

Nordea pitaa tarkeana pyrkimyksia estaa rahanpesua ja terrorismin rahoittamista seka li-
satd avoimuutta, ja ilmaisee halukkuutensa keskustella jatkovalmistelun yhteydessa liséa
nakemyksistaan ja sdantelyn tuomista haasteista seka oikeusturvanédkokulmista.

Nordea Bank AB (publ), Suomen sivuliike
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