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Lausunto pankki- ja maksutilijarjestelman uudistamishankkeen
arviomuistiosta

Valtiovarainministeri6 on  pyytanyt sisdministerion lausuntoa pankki- ja
maksutilijarjestelman uudistamishankkeen arvomuistiosta. Muistiossa kasitelldan
keskitetyn sahkdisen jarjestelman perustamista, josta eri viranomaiset voisivat saada
tietoja jarjestelman kautta muun muassa pankki- ja maksutileista.

Eu:n komissio on antanut lainsdddantéehdotuksen rahanpesun ja terrorismin
rahoittamisen torjumiseksi. Osana ehdotusta komissio esittda jasenvaltioille
velvollisuutta perustaa keskitetty sahkdinen jarjestelmd, jonka avulla viranomaiset
voivat saada pankki- ja maksutilitietoja. EU-lainsdadantdé valmistunee kesan 2017
kuluessa, jonka jalkeen kaynnistetaan direktiivin kansallinen taytantéonpano.

Pankki- ja maksutilijarjestelman uudistaminen tukee hallitusohjelman mukaisia
tavoitteita julkisen hallinnon tuottavuuden parantamiseksi, julkisten tietojarjestelmien
yhteensopivuuden ja yhteen toimivuuden edistdmiseksi sekd harmaan talouden
torjumiseksi.

Viranomaisten oikeudet saada tietoja pankki- ja maksutileistd sekd muusta
varallisuudesta perustuvat niiden lakisaateisiin tehtaviin. Oikeuksien voidaan katsoa
olevan Suomessa riittavalla tasolla. Kaytannét naiden tietojen kyselyyn ja kasittelyyn
ovat manuaalisia ja tehottomia. Viranomaisten toiminnan digitalisointi ja tehostaminen
puoltavat sahkdisen jarjestelman luomista tietojensiirtoon.

Laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittamisesta 37 §
mahdollistaa menettelyn teknisen kayttolittyman kautta tapahtuvalle automaattiselle
tiedon saannille. Poliisilaki ei nykytulkinnan mukaan taivu ko. menettelyyn. Meneillaan
olevassa henkildtietolain kokonaisuudistuksessa lakiin ehdotetaan kohtaa, joka
mahdollistaa poliisile mm. rahoituslaitoksilta ja muilta yhteiséiltd teknisen yhteyden
kautta saatavat tiedot. Uusi henkil6tietolaki tulee voimaan aikaisintaan 5/2018.

Arvomuistiossa esitetyt kysymykset, joihin valtionvarainministeri6 on pyytanyt
vastausta

1) Tulisiko viranomaisten toimivaltuuksien laajentamista arvioida jatkovalmistelun
yhteydessa?

Esitutkintaviranomaisilla on poliisilain 4 luvun 3 §:ssa saadetyt tiedonsaantioikeudet.
Sahkoisesti pankki- ja maksutilijarjestelmaan tehtavat tiedustelut eivat laajenna tai
muuta nykyistd kaytantdéa. Oikeudet saada kyseiset tiedot ovat olemassa,
tiedonhankintamenetelma vain muuttuu.

2) Tulisiko jatkovalmistelua teidan mielestanne jatkaa ehdotetulla tavalla rekisterin ja
tiedonhakujarjestelman yhdistelmalla?

Toiminnan reaaliaikaisuus ja maksulikenteen nopeus tuottavat haasteita
esitutkintaviranomaisille. Esitutkinnan tehostamiseksi konkreettinen vaihtoehto on
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perustaa tiedonhakujarjestelma, joka sisaltaa suoran yhteyden
esitutkintaviranomaisen ja pankki- ja maksutiliyhteisdn valilla. Tiedonhakujarjestelman
kautta saatavan tiedon on oltava riittdvan laajaa ja katettava esitutkinnan tarpeet.
Kyseisen jarjestelman perustaminen ei liene mahdollista pienemmille toimijoille
nousevien kustannusten vuoksi. Pienemmille toimijoille olisi perustettava keskitetty
sahkadinen rekisteri tai sitten edelld mainittujen yhdistelma. Perustettavan jarjestelman
on oltava kustannuksiltaan sellainen, ettei se tule rajaamaan pois eritason toimijoita.

3) Oletteko samaa mieltd selvityksessa esitetyn arvion kanssa siita, ettd rekisterin
yllapito tulisi saataa viranomaisen tehtavaksi.

Perustettavan rekisterin yllapidon tulee olla viranomaisen tehtdvana. Tietosisallon
salassapitointressi ja rekisterin laillisuusvalvonnan jarjestdminen liittyvat keskeisesti
toisiinsa.

4) Kuinka monta tiedustelua teette vuodessa pankki- ja maksutileistd tai
sijoitusvarallisuudesta?

Poliisi ei ole tilastoinut pankkitiedusteluja.

5) Kuinka moneen viranomaisen tekemaan tiedusteluun asiakkaistanne vastaatte
vuodessa? (kysymys tarkoitettu toimialalle)

6) Kannatatteko ehdotusta laajentaa jarjestelmaa hyodyntavien viranomaisten
joukkoa suhteessa direktiiviehdotukseen?

Perustettaessa uutta sahkdista tiedonhakujarjestelmaa pankki- ja maksutileihin on
I&htokohtaisesti tarkasteltava viranomaiskenttaa laajemmin. Toimivaltakysymykset on
arvioitava tapauskohtaisesti. Viranomaistoiminnan Iapindkyvyys ja jalkikateinen
laillisuusvalvonta on suunniteltava samalla osaksi toimintaa. Perustettavan sahkoisen
jarjestelman tulee mahdollistaa lokitietojen ylldpitaminen, jolloin jarjestelman
kayttajien tiedot ovat tarvittaessa kaytettavissa/tarkistettavissa mahdollisten
vaarinkaytdsten estamiseksi.

Arviomuistiossa on kohdassa 4.3 viranomaisten tiedonsaantitarpeet maksutileista on
erityisesti mainittu Kansanelakelaitos, jolla olisi ilmeinen tarve saada tietoa
maksutileistd asiakkaiden tukipaatosten ratkaisuun. Sahkdinen pankki- ja
maksutilikyselyt mahdollistavat nopeammat ja tdsmallisempaan tietoon perustuvat
paatokset. Kansaneldkelaitokselle asetetut vaatimukset ja toiminnallinen tarve
puoltavat oikeuksien myodntamista.

Valtakunnanvoudinvirastoa ei mainita direktiivin mukaisessa luettelossa, mutta se on
mainittu samaisessa arviomuistion kohdassa 4.3. Valtakunnanvoudinvirastolla on talla
hetkelld rakennettuna joidenkin suurempien toimijoiden kanssa suora sahkdinen
kyselyoikeus. Valtakunnanvoudinviraston tulee olla samanlaisen jarjestelman piirissa
kuin muutkin viranomaiset.

7) Pidattekd valtion yhteisten tieto- ja viestintateknisten palveluiden jarjestamisesta
annetun lain yhteisen perustietotekniikka- ja tietojarjestelmapalvelun kayttadmista
organisaationne osalta perusteltuna?

Tori-lain 3 §:n mukainen lahtokohta on, ettd valtion virastojen ja laitosten on
kaytettava yhteisia perustietotekniikka- ja tietojarjestelmapalveluja. Ko. laista on
mahdollista poiketa tiettyjen olosuhteiden vallitessa. Toiminnallisen tai teknisen
valttamattomyyden voi muodostaa esimerkiksi se, ettd yhteinen palvelu ei kaikilta osin
tayta asiakaan perustellusti sille asettamia vaatimuksia tai niiden tayttymista ei ole
voitu riittdvan varmasti todentaa.

Esitutkintaviranomaiset ja valtakunnanvoudinvirasto poikkeavat direktiivin luettelossa
mainituista muista toimijoista juuri naille asetettujen tehtdvien reaaliaikaisten
vaatimustensa vuoksi. Asia tulee huomioida jo jarjestelmaa perustettaessa, jolloin
Tori-lain 3 §:n vaatimukset tulevat taytetyiksi.
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8) Oletteko samaa mielta selvityksessa esitetyn arvion kanssa jarjestelman suhteesta
tietosuojalainsaadantoon?

Yleinen tietoturva-asetus turvaa rekisterin merkityn henkilon oikeuden tietaa
rekisterimerkinnastd ja sen sisallosta. Asetuksen 23 artiklassa on myds saadetty
poikkeuksesta rekisterdidyn henkilon oikeuteen. Artiklan mukaan tiettyja asetuksessa
saadettyja oikeuksia ja velvollisuuksia voidaan rajoittaa, jos kyseisessa rajoituksessa
noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja se on demokraattisessa
yhteiskunnassa valttamaton ja oikeasuhteinen toimenpide. Rajoituksella tulee taata
artiklan mukaan rikosten ennalta estdminen, tutkinta, paljastaminen tai rikoksiin
littyvat syytetoimet taikka rikosoikeudellisten seuraamusten taytantéénpano, mukaan
lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tallaisten uhkien
ehkaisy.

Esitutkintaviranomaisilla on toimivaltuudet pyytdd tai selvittdd pankki ja
maksutilitietoja rikosten ennaltaehkaisemiseksi, paljastamiseksi ja selvittamiseksi.
Tehtyjen kyselyiden tulee pysya kohteelta riittavan pitkdan salassa tutkinnallisista ja
taktisista syistd johtuen. Sahkoista jarjestelmaa perustettaessa ja mahdollisessa
lainvalmistelutyéssd on  huomioitava, ettd rekisterdidyn tarkastusoikeutta
esitutkintaviranomaisen tekemiin pankki- ja maksutilitietojen tiedusteluun rajoitetaan.
Esitutkintaviranomaisten aloittama tiedustelu / esitutkinta ei saa paljastua kohteelle
lian aikaisin. Tieto tehdysta tai tehdyistd kyselyistd tulee menna esitutkinnasta
vastaavan tutkinnanjohtajan kautta. Paasaantdisesti rikoksesta epailty saa tiedon
esitutkintapdytakirjan valitykselld esitutkinnan valmistuttua.

Viranomaistoiminnan avoimuuden ja luotettavuuden nadkokulmasta tehdyista
kyselyistd olisi ilmoitettava kyselyn kohteelle vastaavalla tavalla kuin on sdadetty
esitutkinta- ja pakkokeinolain salaisten pakkokeinojen kayton ilmoittamisesta.

9) Mihin muihin asioihin jatkovalmistelussa olisi mielestanne kiinnitettava erityista
huomiota?

Esitutkintaviranomaiset pyytavat tietoja tilitapahtumista pitkaltdkin aikavalilta.
Saatavien tietojen tulee olla sellaisessa muodossa, ettd tietojen kaytettdvyys
mahdollistaa yksinkertaisen ja nopean jatkokasittelyn viranomaisessa.

10) Kustannusvaikutukset viranomaisille

Poliisihallituksessa on ollut hanke suurimpien pankkien kanssa sahkoisen
tilitiedusteluun liittyen. Hankkeessa on l&hdetty luomaan rajapintakyselyoikeuksia
poliisin, tullin ja rajavartiolaitoksen esitutkinnan tarpeisiin. Lainsdadantd ei talla
hetkelld anna ko. menettelyyn oikeuksia, jonka vuoksi alkuvaiheessa kyselyprosessi
pankissa on manuaalinen henkildiden kautta tapahtuva. Hankkeen budjettiin vuodelle
2017 on varattu 380.000 euroa, josta projektin vetajan palkkakulut 80.000 euroa.

Taman lisaksi vuosittaisiksi kuluiksi on varattu noin 50.000 euroa, joka kattaa
jarjestelmakulut, lisenssi- ja yllapitokulut. Liittymien rakentaminen suunnitellaan
jokaisen rahoituslaitoksen kanssa erikseen. Rahoituslaitoksia voidaan liittaa
jarjestelmaan rakennusvaiheen aikana tai valmistumisen jalkeen sitd mukaa, kun ne
ovat valmiita vastaanottamaan sahkoisia tiedusteluja. Jarjestelmd on paatetty
rakentaa poliisin jo kaytdssa olevien jarjestelmien yhteyteen ohjelmisto-osioksi.
Tall6in voidaan hyddyntaa olemassa olevaa tekniikkaa, rakenteita ja lomakepohjia.

Kustannussaastét ovat huomattavia verrattuna taysin uuden jarjestelman
rakentamiseen. Edelld mainituista syista johtuen pankkien maaran lisaantymiselld
jarjestelman kayttajiksi, ei ole myéhemmin merkittavia vaikutuksia kustannuksiin.
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Mikali keskitetyn sahkdisen pankki- ja maksutilijariestelmén kehittdmiseen
perustetaan tyoryhma sisdministeri6 pyytdd oman jdsenensd nimeamistd ko.
ryhmaan.

Poliisijohtaja Sanna Heikinheimo

Poliisitarkastaja Juha Tuovinen

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Sisaministerio
30.06.2017 klo 13:12. Allekirjoituksen oikeellisuuden voi todentaa kirfjaamosta.

Armi Taipale / VM
Kauko Aaltomaa / SM
SM/POlyksikdiden virkapostit



