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Keskusrikospoliisin lausunto luonnoksesta hallituksen esitykseksi eduskunnalle pankki- ja
maksutilien valvontajarjestelméasta ja eraiksi siihen liittyviksi laeiksi

Yleisia huomioita

Keskusrikospoliisi pitda keskitetyn pankki- ja maksutilirekisterin perustamis-
ta keskeisena tyokaluna tutkinnan tai rahanpesun selvittelyn kohteena ole-
van tahon Kkokonaisvarallisuuden selvittdmisessd ja mahdollisen ri-
koshyddyn jaljittamisessa. Rekisterin tulisi sisaltda riittavat ja ennen kaik-
kea ajantasaiset tiedot kaikista pankkitileistd, ja tietojen tulisi olla teknisen
kayttoyhteyden avulla ja tietojoukkona Keskusrikospoliisin ja erityisesti ra-
hanpesun selvittelykeskuksen kaytettévissa.

Pankkitilirekisterin ensisijaisena tavoitteena on Keskusrikospoliisin naké-
kulmasta kaikkien niiden finanssialan toimijoiden tunnistaminen, joille on
tarpeellista tehda tiedonhakujérjestelman kautta kysely varsinaiseen tieto-
sisaltoon, erityisesti tilitapahtumiin. Toissijaisena tavoitteena on, ettd myos
tilinomistaja- ja kayttdoikeustiedot saataisiin keskitetysta rekisteristd. Tama
olisi omiaan tehostamaan esitutkintaviranomaisten toimintaa.

Tietosuoja paranee sekd viranomaistoiminnan ettd tiedustelun kohteen
kannalta, kun varsinaiset tietopyynnot tehdaan vain niille tahoille, joilla on
asian selvittamisen kannalta tarvittavaa tietoa. Siksi olisi olennaista, ettd
kaikki finanssialan toimijat toimittaisivat tiedot pankki- ja maksutilirekisteriin
riippumatta siitd, velvoitetaanko heitd rakentamaan tiedonhakujérjestelméa
varsinaisten ftilitapahtuma- ja muiden yksityiskohtaisten tietojen toimittami-
seksi vai ei.

Jatkovalmistelussa tulisi kasitella pankkitilirekisteriin liittymisen perusteita.
Liittymisen tulisi olla pakollista kaikille niille toimijoille, jotka tayttavét laissa
madariteltavat kriteerit. Kriteerien tulisi olla niin selkeita, etteivét ne aiheuta
tulkintaongelmia. Rekisterin osalta liittymiskynnyksen tulisi olla merkittévés-
ti alhaisempi kuin tiedonhakujarjestelmaan, jonka liittymispakkokriteereing
voitaisiin kayttaa esimerkiksi toimijan liikevaihtoa, asiakasmaéraa ja netto-
varallisuutta.

Tiedonhakujarjestelma saastda merkittdvasti viranomaisten resursseja ja
se tulisikin s&ataa pakolliseksi muille kuin pienille toimijoille. Jarjestelmén
kautta toimitettavien tietojen minimivaatimuksia olisi syytd tdsmentaa.

Esityksessd puhutaan pankki- ja maksutilirekisteristéd ja tiedonhakujérjes-
telmasta yhtend kokonaisuutena (valvontajarjestelmé&). Henkilorekiste-
risddntelyn nakokulmasta olisi tarkeda yksiselitteisesti kuvata miltd osin ky-
symys on viranomaisen tai pankin yllapitdmista henkilorekistereistd ja milta
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osin kysymys on niiden tiedonvaihtoon ja vélittamiseen liittyvista toiminnal-
lisuuksista.

Valvontajérjestelman osalta on syytd huomioida, ettd henkilélla on lahts-
kohtaisesti oikeus saada tietda mita tietoja hanesté on eri rekistereissi ja
mihin tarkoitukseen ja kenelle niit4 on luovutettu. Lakiin tulisi ottaa rikosten
estdmisen ja paljastamisen seka esitutkinnan turvaamiseksi nimenomaiset
tiedustelun salaamisperusteet niille viranomaisille, joille se on tarpeen, sil-
loin kun tiedustelun kohteena oleva henkild ei viela tieda alkamassa ole-
vasta tai k@ynnistetystd haneen kohdistuvasta tutkinnasta. Tiedustelun
kohteelle ei saa keskeneraisen tiedusteluhankkeen tai esitutkinnan aikana
mennd tietoa siita, ettd poliisi tai rahanpesun selvittelykeskus on tiedustel-
lut hénen tilitietojaan. Tiedustelu voi juontua myés toisen maan toimitta-
masta niin ikaan salassa pidettavasta tiedustelusta, joka pannaan taytan-
t66n Suomessa.

Keskusrikospoliisi oudoksuu esitysta tullista pankki- ja maksutilin rekiste-
rinpitdjéksi, pitda esitysta talta osin huonosti perusteltuna ja katsoo, etta se
on palautettava valmisteluun.

Virtuaalivaluuttoihin liittyvien toimijoiden osalta keskusrikospoliisi pitaa tar-
kednd, etté ne tulevat rahanpesulain velvoitteiden piiriin ja ilmoitusvelvolli-
siksi mahdollisimman laajasti.

3.2.1 Pankki- ja maksutilien valvontajérjestelma

Esityksessé on aivan oikein nahty pankkitilirekisterin etuna se, etts tiedot
olisi koottu yhteen jérjestelmaan. Esityksessa on nostettu esiin myés haas-
teita, joita Keskusrikospoliisi ei kuitenkaan pidd merkittavina. Tietomassan
maéra ei ole erityisen suuri (esimerkiksi tilitapahtumien maaraan verrattu-
na.) Tietoturvallisuus on erittéin tarked asia, mutta ei kuitenkaan kriittinen,
koska rekisteri ei Keskusrikospoliisin ndkemyksen mukaan sisaltaisi tietoa
asiakkaiden taloudellisesta tilanteesta (saldot, tilitapahtumat, luoton maara
jne.), vaan ainoastaan asiakkuuksien olemassaolosta seka tilinomistuksista
ja kéyttdoikeuksista, jotka ovat vahemman arkaluontoisia kuin taloudellista
tilaa kuvaavat tiedot. My&skaan tietojen ajantasaisuuden varmistaminen ej
olisi erityisen haasteellista, koska asiakkuus- ja tilinomistustiedot ovat luon-
teeltaan sellaisia, jotka muuttuvat varsin harvoin, kun taas esimerkiksi sal-
dotieto - jota keskusrikospoliisin nakemyksen mukaan ei tulisi tuoda rekis-
teriin - voi muuttua useita kertoja paivéassa.

Toisena toteuttamisvaihtoehtona on esitetty tiedonhakujérjestelman ja
pankkitilirekisterin - yhdistelmaa. Esityksen mukaan hakujdrjestelma ja
pankkitilirekisteri olisivat finanssialan toimijan kannalta vaihtoehtoisia ja
tdman vuoksi esimerkiksi rekisterin riskit alemmat pienemman tietomassan
vuoksi. Keskusrikospoliisi ei néde rekisteria ja hakujarjestelmas vaihtoehtoi-
sina, vaan toisiaan taydentavina.

Tiedonhakujérjestelma téydentas pankkitilirekisterida mahdollistamalla sih-
koiset erityisesti tilitapahtumia koskevat sisaltékyselyt. Vaikka talla hetkelld
eri viranomaisilla onkin erilliset jarjestelmat, ovat niiden ratkaisut yh-
tenevaiset, silld niissd kéytetddn pankkien ja viranomaisten yhteistyons
kansainvélisesti standardoimia 1SO20022 sanomamalleja ja yhdessa sovit-
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tuja rajapintoja, joihin myds muut viranomaiset ja pankit voivat liittya. Jo-
kainen viranomainen joutuu joka tapauksessa rakentamaan tiedonhakujar-
jestelmasta - olipa se oma tai yhteinen - yhteydet omiin toiminnanohjausjar-
jestelmiinsd, joten toisistaan erillisten tiedonhakujarjestelmien resurssivai-
kutus keskitettyyn verrattuna ei ole merkittava.

Esityksessé tullin tehtévaksi tulisi pankkitilirekisterin yllapitaminen ja kehit-
taminen sek& muut rekisterinpitéjéan velvollisuudet. Keskusrikospoliisin mie-
lesta tata ei voida pitda onnistuneena ratkaisuna.

Esityksen perustelut tullin valinnalle ovat varsin ohuita. Tulli ei ole direktiivin
ja lakiehdotuksen mukaisten tietojen kayttotarkoitusten (rahanpesun torjun-
ta, rikoshyddyn jéljittdminen, pankkitilikyselyt) osalta mitenkdan keskeises-
sé viranomaisroolissa, eikd silld ole luontevaa muutakaan yhteistysta tai
verkostoa finanssialan toimijoiden suuntaan. Tullilla ei my8sk&an ole asian-
tuntemusta pankkitietojen tiedonhakujarjestelmasté ja sen 1S020022 sa-
nomamalleista ja perusteista, koska se jattaytyi pois verohallinnon, poliisin
ja pankkien yhteisestd tiedonhakujérjestelméan kehitysprojektista. Naiden
tuntemus olisi tarpeen myds pankkitilirekisteria perustettaessa seké sita ja
tiedonhakujérjestelmi& yhteen sovitettaessa. Keskusrikospoliisin rahanpe-
sun selvittelykeskuksella on my6s huonoja kokemuksia tietojarjestelmiin liit-
tyvasté yhteisty6sta tullin kanssa; jo vuosia vireilld ollut tullin vastaanotta-
mien kéteisrahailmoituksien s&hkodinen toimittaminen rahanpesurekisteriin
ei ole edennyt lainkaan. Lisaksi poliisilla on ollut laajemminkin ongelmia tie-
tojarjestelmayhteistydssa tullin kanssa.

Keskusrikospoliisi oudoksuu niin ikédén sitd, ettd vaikka lakiesityksen lau-
suntokierroksen maaraaika ei' ole paattynyt, on tulli jo julkaissut
http://valtiolle.fi sivustolla rekisterin rakentamiseen liittyvia iimoituksia avoi-
mina olevista viroista/tehtévista, joissa mainitaan, etts rekisterin toteutus on
annettu tullin tehtavaksi.

Ylla mainittujen seikkojen valossa tullin valinta rekisterinpitéjéksi aiheuttaa
tarpeettomia riskeja pankkitilirekisterin kaytettavyydelle rahanpesun ja ter-
rorismin rahoituksen torjunnan péavastuuviranomaisten eli poliisin ja ra-
hanpesun selvittelykeskuksen kannalta. Valtakunnallisen eri viranomaisia
palvelevan pankki- ja maksutilirekisterin rakentamista, yllépitamista, tiedon-
luovutuksista vastaamista ja jarjestelman edelleen kehittamista toiminnalli-
sista tarpeista l&htien ei siten ole luontevaa s&itia tullin vastuulle ja
asia tulee téltd osin palauttaa valmisteluun.

Rekisterinpitéjén valinnassa tulisi ottaa huomioon mm. toiminnallisten pro-
sessien ja vaatimusten tuntemus, kokemus vastaavien jarjestelmien raken-
tamisesta ja kehittdmisesta, kokemus tiedonvaihtorajapintojen toteuttami-
sesta muiden viranomaisten tietojarjestelmia varten seka tiedonluovutuksiin
vastaamisen edellytykset.

Keskusrikospoliisin nakékulmasta verohallinto olisi toimialansa ja koke-
muksensa vuoksi luontevin valinta rekisterinpitajéksi. Sillé on tietohallinto,
jolla on paljon kapasiteettia ja kokemusta yhteyksista finanssialan toimijoi-
hin (vertailutiedot, maksuliikenne) ja se on ollut uranuurtaja toteuttaessaan
maailman ensimmaisen 1S020022 tiedonhakujérjestelman. Sen pankkitie-
tojen kyselymaarét ovat viranomaisista toiseksi suurimmat ja se on toteut-
tanut nopeassa aikataulussa kaksi eri rajapintaa verotietojen ja velvoit-
teidenhoitoselvitysten s&hkdistd hakemista ja rahanpesurekisteriin siirta-
misté varten seké& useita muita viranomaisrajapintoja.
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Tiedustelum&éria ajatellen suurin kyselija eli ulosottoviranomainen voisi
my0s tulla luontevasti kyseeseen. Mahdollista olisi niin ik&dan antaa vastuu
rekisteristé rikostorjunnan yleisviranomaiselle eli poliisille, jolla on myés ko-
kemusta oman 1ISO20022 tiedonhakujarjestelméan rakentamisesta.

Rekisterinpitéjésta riippumatta kehitysprojektiin on joka tapauksessa otet-
tava mukaan laajasti j&senié niista viranomaisista, jotka tulevat pankki- ja
maksutilien valvontajérjestelmaa kayttamaan, jotta kaikkien viranomaisten
tarpeisiin tullaan varmasti vastaamaan.

3.3. Keskeiset ehdotukset

Keskusrikospoliisi kannattaa esityksen ehdotusta pankkitilirekisterin ja tie-
donhakujérjestelman yhdistelmastd. Ehdotettua toteutustapaa, jossa
isommat toimijat toteuttaisivat vain tiedonhakujarjestelman ja vain pienem-
mat toimijat liittyisivat pankkitilirekisteriin, keskusrikospoliisi ei kuitenkaan
pidd hyvana ratkaisuna.

Lakiehdotuksessa on painotettu tiedonhakujarjestelmas, mutta kattava
pankkitilirekisteri on seké toiminnallisesti ett4 direktiivin nakdkulmasta ensi-
sijainen vaatimus.

Keskitetyn pankki- ja maksutilirekisterin tulisi olla pakollinen kaikille
toimijoille, sekd suurille etta pienille, riippumatta siita toteuttavatko ne
my6s tiedonhakujéarjestelmén varsinaisten tilitapahtumatietojen saamiseksi.
Vain ndin viranomainen voi kattavasti ja yhdesta pisteests selvittad mihin
tiedustelut tulisi kohdentaa, tehtiinps ne sitten manuaalisesti tai tiedonha-
kujérjestelméan kautta. Lisaksi direktiivi edellyttaa, etta tiedot ovat suoraan
rahanpesun selvittelykeskuksen saatavilla vélittémasti ja suodattamattomi-
na. Ainakaan nykyisten jo toteutettujen tiedonhakujérjestelmien kautta tie-
dot eivét ole valittmasti saatavissa, vaan vasta kyselya seuraavana arki-
aamuna. Mikali rekisteri& ei saadetd pakolliseksi kaikille toimijoille - toisin
kuin keskusrikospoliisi esittaa - tulee tiedonhakujarjestelmaa koskevan py-
kéldehdotuksen nykyinen ilmaus "viipyméttd" korvata sanalla "valittomasti".

Lakiteknisesti voisi olla tarkoituksenmukaista madritelld ensin pankkitilire-
kisterin tietosisaltc. Keskusrikospoliisi esittégkin, etté rekisteria ja tiedonha-
kujarjestelmaa koskevien pykaélien jarjestys vaihdettaisiin.

Tiedonhakujérjestelmén toteuttamisen pankkitilirekisteriin liittymisen li-
séksi tulisi olla pakollista muille kuin pienille toimijoille. Kriteereina voi-
taisiin kayttaa esimerkiksi toimijan asiakasmaéaras, likevaihtoa ja nettova-
rallisuutta. Tiedonhakujérjesteiméan tietosisalldn minimivaatimukset tulisi
myd&s madritelld lakitasolla.

Salassapitosd@nnoésten osalta olisi syytd huomioida, etts lakiehdotukses-
sa esitetyn julkisuuslain sdanndsten lisaksi kyseeseen voi tulla myds lukui-
sia muita salassapitoperusteita. Keskusrikospoliisi ei nde rikostorjunnallista
estetta sille, etté itse rekisterin tiedot sindnsa ovat rekistersidyn tarkastus-
oikeuden piirissd, koska lahtékohtaisesti henkils itse tietda jo pankkitilinsa
ja kéayttdoikeutensa. Tiedot viranomaisen rekisteriin tekemistd hauista on
kuitenkin pidettdvé salassa, silld ne voisivat paljastaa ja siten vaarantaa
meneilladn olevan viranomaistoimenpiteen. Lisaksi henkilétietosaantelyn ja
pankkisalaisuuden kannalta varallisuustietojen (saldotiedot, lainat, vakuu-
tena oleva omaisuus jne.) sisallyttaminen pankkitilirekisteriin olisi pohditta-
va erikseen, sillé ne ovat henkilén taloudellista asemaa kuvaavina huomat-
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tavasti arkaluonteisempia tietoja kuin pelkat tilinomistuksia ja kayttdoikeuk-
sia kuvaavat tiedot.

Oikeushenkildiden tilinomistustietojen - jotka sinalldan eivat edes kuvaa
oikeushenkildn taloudellista tilannetta - julkisuus olisi sen sijaan tarpeellis-
ta seka rikosten ennalta estdmisen ettd toimialan asiakaspalvelun kannalta.
Esimerkiksi Slovenian pankkitilirekisterissa yritysten tilinomistustiedot ovat
julkisia ja kenen tahansa katsottavissa ja tasta on sielld hyviad kokemuksia.
Tarkemmat perustelut tille on esitetty alla kyseisen pykalan yksityiskoh-
taisten perustelujen yhteydessa.

4 Esityksen vaikutukset

4.1 Taloudelliset vaikutukset .
4.1.1 Vaikutukset yrityksiin
Luotto- ja maksulaitokset

Luonnoksessa on todettu, ettd selvéasti suurin osa tilitiedusteluista ldhete-
tdan suurille luottolaitoksille. Tama tieto on virheellinen. Viranomainen ei
voi etukdteen tietdd missd pankissa asiakkuus on ja siksi kyselyt |ahete-
taan lahes poikkeuksetta kaikille pankeille. Tdmé& on nimenomaan se, mika
aiheuttaa paljon turhaa ty6ta ja kustannuksia pienille toimijoille. Heilla asi-
akkaita on véhén, joten tietojakin on vahan, mutta silti kyselyita tulee pal-
jon, koska viranomaisen on varmuuden vuoksi kysyttava niilta kaikilta, jotta
kaikki tilit 18ytyvat. Pieni koko ei suojaa suurelta kyselym&aralta asiakkuu-
den osalta (vrt. kyselyt pankkitilirekisteriin) vaan ainoastaan varsinaisten ti-
litapahtumakyselyiden osalta (vrt. haku tiedonhakujérjestelman kautta).

Direktiivi edellyttdad pankkitilirekisteria [tai tiedonhakujérjestelmaa] nimen-
omaan tilinomistustietoja varten. Tiedonhakujarjestelma varsinaisen tie-
tosisallon (tilitapahtumat) toimittamista varten on kansallinen lisdvaatimus.

Luonnoksessa on esitetty arvioita tiedonhakujarjestelmén kustannuksista,
mutta pankkitilirekisteriin liittymisen kustannuksia ei sen sijaan ole arvioitu.

Ehdotetun pankkitilirekisterin tietosiséltd on varsin suppea ja keskusrikos-
poliisin ndkemyksen mukaan sen tulisi olla jopa ehdotettua suppeampi
(esim. ei saldotietoja). Naiden tietojen toimittaminen pankkitilirekisteriin ei
aiheuttane kohtuuttomia kustannuksia toimialalle.

Tiedonhakujarjestelmé@n rakentamisesta aiheutuvat kustannukset ovat
huomattavasti suuremmat, koska sen tietosisélté on merkittavasti laajempi.
Nykyisen 1SO20022 standardin mukaisen tiedonhakujérjestelman tilinomis-
taja- ja kayttajatietojen hakuprosessi on useampivaiheinen ja varsin moni-
mutkainen. Jos viranomaiset saisivat kaikki tilinomistaja- ja kayttdoikeus-
tiedot suoraan pankkitilirekisteristd, voitaisiin tasta toiminnosta luopua seka
nykyisissa ettd tulevissa tiedonhakujarjestelmissé, mika alentaisi niiden
kustannuksia. Liséksi tiedonhakujérjestelmistd aiheutuvia kustannuksia ar-
vioitaessa on otettava huomioon, ettd viranomaiskyselyihin vastaamisen
automatisointi alentaa taltd osin suurien pankkien henkilostékuluja jopa
enemman kuin mitd hakujarjestelman toteuttaminen maksaa. Tdmén vuok-
si kaksi suurta pankkia - joilla on paljon asiakkaita ja jotka siksi joutuvat
vastaamaan suureen madardan tilitapahtumakyselyitd - on jo vapaaehtoi-
sesti toteuttanut tiedonhakujérjestelman.
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Esityksen tarkoituksena on oletettavasti ollut, ettd pienempien toimijoiden
kilpailuasetelmaa helpotettaisiin velvoittamalla ne pienemmat kulut aiheut-
tavaan rekisteriin, kun taas suuret toimijat velvoitettaisiin suurempien kus-
tannusten tiedonhakujarjestelmadn, mutta ei rekisteriin kaksinkertaisten
kustannusten valttdmiseksi. Kaytdnnon lopputuloksena olisi kuitenkin, etta
pienille toimijoille tulisi kustannuksia rekisteriin liittymisestd ja suuret toimi-
jat saisivat sdastoja suurten kyselymaariensa automatisoinnista. Tassa va-
lossa suurten toimijoiden vapauttaminen tietojen toimittamisesta rekisteriin
kustannussyista ei ole perusteltua.

4.1.3 Vaikutukset julkiseen talouteen

Vaikutukset julkiseen talouteen olisi syyta esittdd erikseen pankkitilirekiste-
rin ja tiedonhakujarjestelmiin liittyvien vaatimusten osalta. Nyt kokonaiskus-
tannuksiksi on esitetty 5-7 miljoonaa euroa, josta itse rekisterin perustami-
sen arvioidaan maksavan 3,94 miljoona euroa. Ehdotuksessa on toisaalla
myé&s mainittu, ettd valtiolle aiheutuisi kymmenien miljoonien eurojen kus-
tannukset, mika ei ole yhtenevainen ylla olevan arvion kanssa.

Keskusrikospoliisin késityksen mukaan pankki- ja maksutilirekisteri on tieto-
jen yksinkertaisen rakenteen ja tietokenttien vahaisen méaaran vuoksi tekni-
sesti merkittavésti yksinkertaisempi kuin tiedonhakujarjestelmét, joten suu-
rin osa kustannuksista ei tulisi rekisteristd vaan tiedonhakujarjestelmista ja
niiden yhteensovittamisesta viranomaisten toiminnanohjausjarjestelmien
kanssa. Taltd osin kustannuksia olisi syyta arvioida uudelleen erityisesti eri
viranomaisten nakdkulmasta.

Keskusrikospoliisille aiheutuu pankkitilirekisterin ja poliisin 1SO20022 tie-
donhakujarjestelman yhteensovittamisesta arviolta 150.000 euron kustan-
nukset ja rahanpesurekisterin ja pankkitilirekisterin sekd tiedonhakujarjes-
telman tietojen yhteensovittamisesta muutamien kymmenien tuhansien eu-
rojen kustannukset. ‘

4.2. Vaikutukset viranomaisten toimintaan

Luonnos siséltda arvioita siitd, kuinka paljon tiedusteluja valvontajérjestel-
mén kautta tehtdisiin. Keskusrikospoliisin rahanpesun selvittelykeskuksen
tavoitteena on jérjestdd pankkitilirekisteriin tehtavat kyselyt teknisen kayt-
toyhteyden vélitykselld siten, ettd rahanpesun ja terrorismin rahoituksen
torjunnassa valttamattomat® tilinomistus- ja kayttdoikeustiedot haetaan
pankkitilirekisteristd rahapesurekisteriin automaattisesti. Naiden kyselyiden
m&aréa olisi aluksi noin 50.000 - 100.000 kyselyé vuodessa ja maara kas-
vaa yhdess& kasvavien ilmoitusmadarien kanssa. Varsinaisia tietosisélto-
pyyntdja (tilitapahtumat) ja muita tiedusteluja, jotka tehtdisiin yksittdin tie-
donhakujarjestelmén kautta, olisi vuositasolla arviolta alle tuhat. Poliisin
osalta rikostutkintaan liittyvia tietosiséltépyyntdja tehdaén vuosittain koko-
naisuudessaan kymmenia tuhansia, mutta Keskusrikospoliisin osalta tasta

- ei ole erikseen tarkempaa arviota.

" Tama ei tarkoita kaikkia pankkitilirekisterin tietoja vaan ainoastaan niita tileja, henkilaita ja yrityksia koskevia
tietoja, jotka nousevat rahanpesun selvittelysséd muuten esiin esimerkiksi epailyttavasts liilketoimesta tehdyssa

ilmoituksessa.
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Keskusrikospoliisin rahanpesun selvittelykeskuksen tehtavana on vastaan-
ottaa ilmoituksia epailyttavista liiketoimista seka analyysin keinoin tunnistaa
niihin liittyvien varojen mahdollinen rikollinen alkupera. Jos ilmoituksiin liit-
tyvien pankkitilien omistaja- ja kayttdjatiedot saadaan haettua pankkitilire-
kisteristd automaattisesti, voidaan myds vertailu naiden henkildiden ri-
kosilmoitus- ynnd muihin relevantteihin tietoihin automatisoida, mika tuot-
taa merkittavad tydajan sdastdd ja toiminnan tehostumista. Lisdksi ndiden
vertailutietojen valossa voidaan paremmin arvioida mita tileja, henkiloita ja
yrityksid koskevia varsinaisia tietosisaltdpyyntéjéa on tarpeen tehda ja mita
ei.

Keskusrikospoliisille syntyy merkittava kustannus- ja tydajansaastd myés
tiedonhakujérjestelmalla saatavien sahkoisten tilitapahtumavastausten
kautta. Nykyisin saatavien manuaalivastausten kasittely on erittdin hanka-
laa ja usein kdytédnndssa kokonaan mahdotonta, koska tyé on tehtdva ka-
sin ilman automatisoituja sahkoisia tyokaluja, eika sellaiseen ole resursse-
ja.

Tiedonhakujérjestelman tuottamien vastausten laatu on ensiarvoisen tar-
kedd; vastausten tulee olla kaikkien pankkien osalta yhtenevaisessé raken-
teellisessa muodossa, jotta tietoja voidaan systemaattisesti hyédyntéa ana-
lyysitoiminnassa ja rikostutkinnassa. Tdman vuoksi joko laissa tai muussa
sen perusteella annettavassa maarayksesséa on yksiselitteisesti maaritelta-
va mité tietoja ja missd muodossa tiedonhakujarjestelman kautta on toimi-
tettava. :

Yksityiskohtaiset perustelut
Laki pankki- ja maksutilien valvontajarjestelméista

1 § Pankki- ja maksutilien valvontajarjestelmé

Valvontajérjestelméssa puhutaan pankkitilirekisterista ja tiedonhakujarjes-
telmastad yhtend kokonaisuutena. Henkilorekisterisasntelyn nakdkulmasta
on tarkeda yksiselitteisesti kuvata milta osin kysymys on henkilérekisterista
ja milté osin vain tiedonvaihtoon ja vélittamiseen liittyvistsd toiminnallisuuk-
sista.

Direktiivin vaatimukset ja pankkitiedusteluprosessin kulku huomioiden laki-
teknisesti olisi selkedmpé&a saataa ja madaritelld ensin pankkitilirekisterin si-
saltdé ja sen jalkeen tiedonhakujérjestelmalle asetettavat lainsdadannén
vaatimukset. Lain tavoitteissa voitaisiin mainita seka keskitetyn pankkitilire-
kisterin ettd varsinaisen tiedonhakujarjestelman tavoitteet erikseen.

Ehdotus 1 §
Pankki- ja maksutilien valvontajérjestelmé

Téssé laissa sédadetdédn pankki- ja maksutilien valvontajérjestelmésts, joka
muodostuu pankki- ja maksultilien rekisteristé ja tiedonhakujérjestelméstéi-fa
istoristé,
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Tamaén lain tarkoituksena on tehostaa viranomaisten tiedustelujen oikeaa
kohdentumista selvitettdessé henkilbn tai yrityksen kdytéssé ja hallinnassa
olevia pankki- ja maksutilejé seké edistdd viranomaisten séhkoisté tiedon-

saantia niistéd pankki—ja-maksutileista.

2 § Madritelmét

1) pankki- ja maksutilien rekisteri; maaritelmassé olisi hyva yksiselittei-
sesti todeta mita toimijoita sdantely ja velvollisuus toimittaa tietoja koskevat
esimerkiksi viittaamalla kunkin toimijan osalta erityissdantelyyn tai rahan-
pesulain 1 luvun 2 § asianomaisiin kohtiin. Luottolaitokset on jatetty ehdo-
tuksen madaritelmasta pois, mutta myds ne tulisi siséllyttda siihen.

2) pankki- ja maksutilien tiedonhakujérjestelmd; Lakiehdotuksessa vii-
tataan vain luottolaitoslaissa tarkoitettuihin luottolaitoksiin, mutta ei maksu-
laitoslain mukaisiin maksutileihin, vaikka tiedonhakujarjestelman lienee tar-
koitus kattaa nama molemmat. Virtuaalivaluutan tarjoajia ei tulisi jattaa jar-
jestelméan ulkopuolelle, silld viime aikaiset selvitykset osoittavat niiden kaut-
ta tapahtuvan rahanpesun riskin kasvavan jatkuvasti. Pankkitilirekisteri kat-
taisi ehdotuksen mukaan myds virtuaalivaluutan tarjoajien asiakkaiden
pankki- ja maksutilit, mutta tiedonhakujérjestelmaan niité ei velvoitettaisi,
vaikka se olisi suurimpien toimijoiden osalta varsin perusteltua.

Lakiehdotuksessa ei ole virtuaalivaluuttatilien maaritelmaa. Pankki- ja mak-
sutilit on maaritelty kohdissa 8) ja 9) viittaamalla luottolaitoslakiin seka
maksulaitoslakiin. Ehdotuksessa pankkitilirekisterin tietosisélté on maaritel-
ty pankki- ja maksutilin kasitteen kautta. Lahestymistavan muuttaminen
asiakas- ja asiakkuusléhtbiseksi selventaisi tietosisallén maarittelya erityi-
sesti virtuaalivaluuttojen ja lompakkopalveluiden tarjoajien osalta.

Ehdotus 2 § 1 momentti 1) kohta

1) pankki- ja maksutilien rekisterilléd rekisterid, johon keratdan maksulaitos-
ten ja sédhkoérahayhteisdjen seka virtuaalivaluutan tarjoajien asiakkaiden ja
niiden pankki- ja maksutilien tiedot; .

3 § Oikeus saada tietoja pankki- ja maksutilien valvontajdrjestelmésta

Lakiehdotuksen 1 momentin mukaan viranomaisilla on oikeus saada tietoa
valvontajarjestelmastd. Henkilorekisterisdantelyn nakékulmasta voisi olla
perusteltua yksildida ja sastaad nimenomaisesti padsysta pankkitilirekisterin
tietoihin. Tiedonhakujarjestelman ensisijainen tarkoitus on luoda mekanismi
viestien vélittdmiseen viranomaisen ja pankin valilla, mutta se itsessdan ei
sisélténe tietoja, vaan tiedot sisaltyvat pankkien omiin rekistereihin. Mikali
kysymyksessa kuitenkin on erillinen henkildrekisteri, tdma olisi selkeytetta-
vé lainsaadantoon.
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Lakiehdotuksen 3 § 1 momentin 4-kohdan mukaan oikeus saada tietoja oli-
si rahanpesun ja terrorismin rahoittamisen estamisesta annetussa laissa
(444/2017) tarkoitetuilla toimivaltaisilla viranomaisilla ja asianajajayhdistyk-
selld laissa tarkoitettuun rahanpesun ja terrorismin rahoittamisen estami-
seen ja paljastamiseen. Keskusrikospoliisin  kasityksen mukaan rahan-
pesulain mukaisilla valvojilla ja asianajajayhdistykselld ei ole varsinaista ri-
Kosten estamis- ja paljastamistehtdvaa ja tdssa merkityksesséa tiedonsaan-
tioikeus vaikuttaa tarpeettomalta. Rahanpesulain velvoitteiden noudattami-
sen kannalta pankkitilirekisteritietojen merkitys niille tulisi arvioida erikseen.

Lakiehdotuksen 3 § 1 momentin 5-kohdan mukaan rahanpesun selvittely-
keskuksella olisi oikeus saada tietoja rahanpesun selvittelykeskuksesta
annetun lain (445/2017) 2 §:n 1 momentin 1 kohdassa tarkoitettuun rahan-
pesun ja terrorismin rahoittamisen estdmiseen, paljastamiseen ja selvitta-
miseen seké tutkintaan saattamiseen. Keskusrikospoliisin Rahanpesun
selvittelykeskuksen. kasityksen mukaan tiedonsaantioikeuden rajaaminen
vain 1 momentin 1 kohdassa mainittuun rajoittaa selvittelykeskuksen tie-
donsaantioikeutta nykyisesta ja on ristiriidassa rahanpesun selvittelykes-
kuksesta annetun lain (445/2017) 4 §:n kanssa. Rahanpesun selvittelykes-
kuksen tiedonsaantioikeuden tulee kattaa kaikki sen lakiséateiset operatii-
viset tehtavat. Lakiehdotuksen 4 §:ss& myds todetaan, ettd tiedonhakujar-
jestelmén kautta luovutetaan toimivaltaiselle viranomaiselle tiedot sen laki-
saateisen tehtavan suorittamiseksi.

Ehdotus 3 § 1 mom

5) rahanpesun selvittelykeskuksella rahanpesun selvittelykeskuksesta an-
netun lain (445/2017) 2 §:n 1 momentin 1 - 4 seké 7 - kohdassa tarkoitettu-

jen tehtawen hon‘amtseks: #aer#e#W?—Fahanpeamjta—te#eﬁsmm—rehe##a-

4 § Pankki- ja maksutilien tiedonhakujéarjestelmi

Tiedonhakujarjestelmélle asetettavat vahimmaisvaatimukset tulisi kuvata
tarkemmin. Té&lla hetkelld ainoa ehdotuksen asettama vaatimus on, etta jar-
jestelmén tulee olla s&hkéinen. Jotta verohallinnon, poliisin ja kahden pan-
kin jo tekemé& merkittdva panostus yhtendisiin tiedonhakujérjestelmiin voi-
daan tdysimadraisesti hyddyntaa, tulisi 1ISO20022 standardin mukaisuus ot-
taa pykaldan mukaan.

Luovutettavan tietosisélién osalta lakiehdotuksessa ja perusteluissa on
useissa kohdin todettu, etta tietoja voi, voidaan tai voitaisiin luovuttaa vaik-
ka kysymys on velvollisuudesta luovuttaa nama4 tiedot. Sanamuotoiluja on
talté osin syyta tarkentaa velvoittavaan muotoon. Lisdksi voitaisiin tarken-
taa, etta tietoja toimitetaan vain viranomaisen pyynnésta.

Tiedonhakujarjestelman yllapitdmisestd poikkeaminen Finanssivalvonnan
mydntédman luvan nojalla tulisi méaritelld mahdolliseksi vain erittain poikke-
uksellisissa tapauksissa. Rikostorjunnan analyysitoiminnan kannalta suurin
tybns&éstté muodostuu nimenomaan séhkoisesti saatavien tilitapahtumien
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kasittelyn kautta. Nyt laissa on kriteereind mainittuna luottolaitoksen koko
ja toiminnan laajuus seké edellytys Finanssivalvonnan myoéntamasté luvas-
ta. Perusteluissa tatéd mahdollisuutta ei ole selvitetty juurikaan varsinaista
lakitekstid laajemmin. Poikkeamisen edellytykset olisi syytd kuvata tar-
kemmin.

Koska Keskusrikospoliisin ndkemyksen mukaan kaikkien luottolaitosten tu-
lee ilmoittaa tilinomistustiedot pankkitilirekisteriin, tulee 1 momentin toisen
virkkeen sanamuotoa vastaavasti muuttaa. Mikali taméa kaikkia luottolaitok-
sia koskeva velvollisuus toimittaa tiedot rekisteriin sdadetaan, voidaan 1
momentin "viipyméattd" sana jattda ennalleen. Muussa tapauksessa se on
korvattava direktiivin mukaisesti sanalla "valittomasti".

Tiedonhakujarjestelmén kautta luovutettavan tietosiséllén osalta tarvitaan
seuraavia lisdyksia ja tarkennuksia:

* 1-kohtaan tulisi lis&ta tilinhaltijan ja tilin kayttdoikeudenhaltijan kan-
salaisuus (mikéli henkildlla ei ole suomalaista henkilétunnusta) seka
tilin tai kayttdoikeuden hallinnan alkamis- ja paattymispaivét ja tar-
kentaa, ettd nimi tarkoittaa taydellistd nimea.

e 2-kohtaan tulisi lis4td edunsaajan kansalaisuus, mikali henkil6llg ei
ole suomalaista henkildtunnusta. Lis&ksi tulisi ehka tarkentaa mista
tosiasiallisista edunsaajista on kyse. Direktiivin 32a artiklan 3 koh-
dan mukaan kyseeseen tulisivat asiakastilien tosiasialliset edunsaa-
jat, kun taas lakiluonnoksen tdssad momentissa kasitelldan tilien Ii-
sdksi mm. maksuvalineité ja luottoja.

o 3-kohtaan tulisi lisata tilivaluutta ja kopiét tilinavausasiakirjoista.

o Tilitapahtumat tulisi erottaa omaksi 4-kohdakseen ja maaritella tar-
kemmin

* Nykyiseen 4-kohtaan tulisi lisata tiedot siitd, kenelld on kayttdoikeus
tallelokeroon seka lokeron vuokra-ajan pituus (direktiivin vaatimus).

* Nykyiseen 6-kohtaan tulisi lisata luottojen takaajat

* Nykyinen 7-kohta tulisi muuttaa omaksi 3 momentiksi ja mainita etta
muita tietoja voidaan luovuttaa, koska nykyinen velvoittava sana-
muoto ilman madrittelya siitd, mita tulisi luovuttaa, on merkitykse-
ton.

Lisdksi tulee huomioida, ettd 5-kohdassa mainitut maksuvélineiden eli kay-
tanndssad maksukorttien taydelliset numerot ovat niiden véaarinkayttoalttiu-
den vuoksi erittdin arkaluonteisia tietoja ja niiden siséllyttédminen. jarjestel-
maén tulee kohtaamaan huomattavaa vastustusta toimialalla seka nosta-
maan merkittavasti jarjestelman turvavaatimuksia ja kustannuksia. Talta
osin on syytd harkita, tuleeko nédma tiedot sisallyttda tiedonhakujarjestel-
m&an sellaisenaan vai voisiko Korttitiedot kasitellda esimerkiksi peiteltyina
ainakin osittain.

Ehdotus 4§

Luottolaitoksen on yllapidettdva séhkoistda 1ISO20022 standardin mukaisia
sanomia ké&yftdvdad pankki- ja maksutilien tiedonhakujérjestelméad, jonka
avulla se toimivaltaisen viranomaisen pyynnésté veivéalittéd-viijpymatta ja
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salassapitosddnndsten estdmattd vélittdd 2 momentissa tarkoitettuja tietoja
asiakkaistaan teimivaltaiselfe sanotulle viranomaiselle. Jos se on luottolai-
toksen koko ja toiminnan laajuus huomioon ottaen perusteltua, luottolaitos
vo: p0/keta t/edonhakwarjestelman yllap/toveIVO/tteesta—sahkeisen—pankkl-

fa—maksutf#relestemn jos F/nansswalvonta myontaa sithen Iuvan

Tiedonhakujarjestelmén kautta luovutetaan toimivaltaiselle viranomaiselle
sen lakisédéteisen tehtévan suorittamiseksi vahintdén seuraavat tiedot:

1) tilinhaltijan ja sen kdyttéoikeudenhaltijan tdydellinen nimi, syntyméaika ja
suomalainen henkilétunnus tai sen puuttuessa kansalaisuus tai jos tilinhal-
tija on oikeushenkils, sen tdydellinen nimi, rekisterinumero, rekisteréimis-
péivé ja rekisteri-viranomainen seké tilin tai kdyttGoikeuden hallinnan Iuon-
ne ja alkamis- ja pééttymispéivé;

2) rahanpesun ja terrorismin rahoittamisen estédmisestd annetun lain 1 lu-
vun 5-7 §:ssé tarkoitettujen ftosiasiallisten -edunsaajien tdydellinen nimi,
syntyméaika ja suomalainen henkilétunnus tai sen puuttuessa kansalai-
suus;

3) pankki- ja maksutilin IBAN-numero, tilin avaamis- ja sulkemispdivé, tilin
saldo, tilivaluutta ja kopiot tilinavausasiakirjoista tilitapahtumatietoja;

4) tiedot tilitapahtumista
- pyydetyn jakson alku- ja loppusaldo
- arkistointitunnus tai muu yksil6ivé tunniste
- péivémaéréd ja kellonaika
- tapahtumatyyppi
- summa tilivaluutassa
- l&htevien maksujen vastaanottajan tilinumero ja nimi
- saapuvien maksujen ldhettajan tilinumero ja nimi
- maksun viesti ja viitenumero

54) tallelokeron vuokraajan ja kéyttdoikeutetun téydellinen nimi, syntyméai-
ka ja suomalainen henkilbtunnus tai sen puuttuessa kansalaisuus tai jos
vuokraaja on oikeushenkils, sen tdydellinen nimi, rekisterinumero, rekiste-
réimispéivé ja rekisteriviranomainen seké tallelokeron yksil6intitieto ja
vuokra-ajan pituus; .

68) pankki- ja maksutiliin liitetyt maksuvélineet, niiden numero ja voimas-
saoloaika;

76) tiedot luotoista ja luottojen vakuutena olevasta omaisuudesta seké
henkilétakaajan tadydellinen nimi, syntyméaika ja suomalainen henkil6tun-
nus tai sen puuttuessa kansalaisuus;

Liséksi z‘/edonhakwarjestelman kautta v01daan luovuttaa edelld—1kohdas-
5 fjan luonnollisen henki-

16n tai oikeushenkilén asiakkuuteen liittyvid muita tietoja.
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Toimivaltaisen viranomaisen on yksiléitdvéd sé&énnds, jonka nojalla se pyy-
t4d tietoa. Luottolaitoksen on toimitettava tieto toimivaltaiselle viranomaisel-
le maksuftta.

Mikali luottolaitokset velvoitetaan toimittamaan 6 §:ssa tarkoitetut tiedot
pankki- ja maksutilirekisteriin kuten Keskusrikospoliisi esittaa, voidaan ylla
esitetyt 4 § 2 momentin kohdat 1- 3 ja 5 poistaa, koska viranomainen saa
silloin ndma tiedot sanotusta rekisterista. :

5 § Pankki- ja maksutilirekisteri

Pankki- ja maksutilirekisterin kayttétarkoitusta tulisi laajentaa kasittamaan
my®s [uottolaitosten tiedot.

Tullin roolia pankkitilirekisterin rekisterinpitdjana on jo kommentoitu tamén
lausunnon kappaleessa 3.2.1, joten tdssd yhteydessa todetaan vain, etta
asia on talta osin palautettava uudelleen valmisteluun.

Lakiehdotuksessa tietojen rekisteriin toimittamisen osalta ei ole annettu ai-
kavaatimuksia. Télle sekd tietojen paivittdmiselle olisi asetettava selked
méardaika, jotta viranomaistoiminta perustuu oikeisiin ja ajantasaisiin tie-
toihin.

Myds sanktiointi tietojen toimittamisen laiminlydnnista tulisi ottaa lakiin,
vahintdan valvojan maaradman hallinnollisen sanktion kautta. Tahan Kes-
kusrikospoliisilla ei ole tekstiehdotusta.

Ehdotus 5§

XXX Taili on pankki- ja maksutilirekisterin rekisteriviranomainen, joka yila-
pitéé rekisterié ja vastaa rekisteriin tallennetun tiedon vélittdmisesta toimi-
valtaisille viranomaisille.

Pankki- ja maksut)’lirekisterin kéyttétarkoituksena on vastaanottaa ja tal-
lentaa luotto- ja maksulaitosten, sdhkérahayhteisGjen ja virtuaalivaluutan
tarjoajien toimittamia 6 §:n 2 ja 3 momentissa tarkoitettuja tietoja.

Luotto- ja maksulaitokset, sdhkérahayhteisét ja virtuaalivaluutan tarjoajat
vastaavat pankki- ja maksutilirekisteriin talletettavaksi antamiensa tietojen
oikeellisuudesta seké tietojen oikaisemisesta ilman aiheetonta viivytysté.
Uudet tiedot ja tieto vanhojen tietojen muutoksista on toimitettava pankki-
Ja maksutilirekisteriin viimeistdan seuraavana arkipdivéana.

6 § Pankki- ja maksutilirekisteriin tallennettavat tiedot

Lakiehdotuksen 1 momentin perusteluissa (s. 61) kasitellddn harhaanjoh-
tavasti tarpeellisuus- ja valttamattdmyysedellytysta pankkitilirekisteriin tal-
lennettavien tietojen yhteydessd. Tamé& kirjaus ehdotetaan selkeyden
vuoksi poistettavaksi, koska tietojen tallennusvaiheessa ei tehda tallaista
harkintaa, vaan kaikkien tilien tiedot kirjataan rekisteriin.

Varsinaisten tietojen osalta olennaista on, ettd rekisterissa on riittdvan kat-
tavat ja ennen kaikkea ajantasaiset tiedot kaikilta toimijoilta. Vaadittavaa
tietosisaltod olisi syytd harkita myods siitd nakokulmasta, etta liian pitkélle
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viety yksityiskohtaisten tietosiséltéjen vaatimus asettaa tietojen paivittami-
sen kannalta erityisid haasteita. Esimerkiksi vaatimus tilin saldosta rekiste-
rin tietosisalténa ei ole mielekés. Jotta tilien saldot olisivat rekisterissa ajan
tasalla, tulisi rekisteriin tehda miljoonia paivityksia joka péiva, koska jokai-
nen transaktio muuttaa tilin saldoa. Toisaalta saldotieto, joka ei ole ajan-
tasainen, on arvoton ja johtaa pahimmillaan viranomaista harhaan. Mikali
saldotieto paatetdan kuitenkin sisallyttda rekisteriin, tulee sen péivitys saa-
taa pakolliseksi vahintdan joka arkipdiva, mikali se on muuttunut edellisen
ilmoituksen jélkeen.

Lisdksi on syytad pohtia, miltd kaikilta osin tiedot on tarkoituksenmukaista
sisdllyttda jo itse pankkitilirekisteriin, kun rekisterin ensisijaisena tavoitteena
on helpottaa asiakkuuksien tunnistamisessa ja varsinaiset sisdltétiedot voi-
daan hakea joko tiedonhakujarjestelman kautta tai pienempien toimijoiden
kyseessd ollen muilla keinoin.

Maksuvélineiden numeroiden osalta viitataan siihen, mita asiasta lausuttiin
4 §:n yhteydessad. Vaikka ndille tiedoille olisikin viranomaisilla tarve, tulisi
niiden osalta vakavasti harkita rekisteriin liittdmisesta aiheutuvia ongelmia.

Luottojen ja niiden vakuuksien tiedot eivat keskusrikospoliisin nakemyksen
mukaan ole tarpeellisia pankkitilirekisterissd, vaan niiden tiedot voidaan
pyytaa erikseen tiedonhakujarjestelmén tai pienen toimijan kyseessa ollen
muun mekanismin kautta, kunhan henkilén asiakkuus pankissa on ensin
rekisterin kautta tunnistettu. Liséksi luottojen tiedot lisdavat tarpeettomasti
rekisterin ja ennen kaikkea tietojen toimittamisen monimutkaisuutta ja kus-
tannuksia, seka tuovat rekisteriin tarpeettomasti tilinomistustietoja selvasti
arkaluontoisempia taloudellista tilaa kuvaavia tietoja.

Myoskéaan tallelokeroiden tietojen toimittamista rekisteriin keskusrikospoliisi
ei nde erityisen tarpeellisena, vaan niidenkin tiedot voitaisiin tiedustella
pankista erikseen rekisteristd tehdyn asiakkuuden tunnistamisen jalkeen.
Direktiivi kuitenkin edellyttdd nimenomaisesti tallelokeroiden tietojen sisél-
lyttamista, joten télta osin ehdotusta ei esitetd muutettavaksi.

2 momentin 7 kohdassa ei ole méaaritelty mita "muut asiakkuuteen liittyvat
tiedot" olisivat, joten niiden toimittamiseen velvoittaminen ei ole mielek&sta.
Kuitenkin, mikali henkilén tai oikeushenkilén asiakkuus ei muuten kay ilmi
taman pykaldn perusteella rekisteriin ilmoitetuista tiedoista, tulisi tieto asi-
akkuuden olemassaolosta toimittaa rekisteriin. Varsinaiset tallaista muuta
asiakkuutta koskevat yksityiskohtaisemmat tiedot eivat ole rekisterissa tar-
peellisia, vaan ne voidaan tiedustella toimijalta erikseen sitten, kun asiak-
kuus on ensin rekisterin perusteella tunnistettu.

Virtuaalivaluutan tarjoajien ja sdhkdérahayhteistjen hallussa olevat tiedot
poikkeavat luonteeltaan varsin merkittdvasti perinteiseen rahaan ja tileihin
liittyvista tiedoista.

Kaiken kaikkiaan eri toimijoilla olevat asiakkaan asiakkuutta tai palveluita
kuvaavat tiedot, kuten tilinomistukset, tallelokerovuokraukset, virtuaaliva-
luuttapalvelujen kayttdminen saattavat olla hyvinkin erityyppisia. Siksi ei ole
mielekéasta yrittdd saatda kaikkien eri toimijoitten osalta tyhjentévaa luette-
loa rekisteriin toimitettavista eri palveluita koskevista tiedoista varsinkin kun
uusia palveluja perustetaan jatkuvasti.
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Keskusrikospoliisin nakemyksen mukaan rekisterin ensisijaisena tarkoituk-
sena tulisi olla toimivaltaiselle viranomaiselle saatava tieto siitd, miss& hen-
kil6 on asiakkaana, jotta tiedustelut voidaan kohdistaa oikeille tahoille.

Keskusrikospoliisi ehdottaa, ettd tietojen rekisteriin luovutuksen l&htékoh-
taa muutetaan tili- ja palvelupainotteisuudesta asiakkuuspainotteiseen
suuntaan. Kaytédnndssa siis toimijat luovuttaisivat rekisteriin tunnistamistie-
dot kaikista niista asiakkaistaan ja tosiasiallisista edunsaajista, jotka heidan
on rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain 3 lu-
vun 2 §:n mukaan tunnistettava, riippumatta siitd onko nailla hallinnassaan
esimerkiksi tilid tai tallelokeroa. Tileja ja tallelokeroita kuvaavat tiedot s&a-
dettéisiin toimitettavaksi asiakkuustiedon lisdksi vain niiden toimijoiden
osalta, joille se on relevanttia. Erityisesti virtuaalivaluuttojen osalta ongel-
mallisuutta aiheuttaa asiakkuuden maaritelméan puuttuminen laista.

Ehdotus 6§

Luotto ja maksulaitosten, sdhkérahayhteis6jen ja virtuaalivaluutan tarjoaji-
en on salassapitosddnndsten ja muiden tiedonsaantia koskevien rajoitus-
ten estédméttéd annettava Fullifle XXX:lle 2 ja 3 momentissa tarkoitetut tie-
dot.

Pankki- ja maksutilirekisteriin tallennetaan rahanpesun ja terrorismin rahoit-
tamisen estdmisestd annetun lain 3 luvun 2 §:ssé tunnistettavaksi séédetyn
asiakkaan ja tosiasiallisen edunsaajan téydellinen nimi, syntyméaika ja
suomalainen henkil6tunnus tai sen puuttuessa kansalaisuus, tai jos asia-
kas on oikeushenkild, sen tdydellinen nimi, rekisterinumero, rekisteréimis-
péivé ja rekisteriviranomainen, sekd asiakkuuden alkamis- ja péattymispéi-
vé.

Luottolaitosten osalta rekisteriin tallennetaan myss 2 momentissa tarkoite-
tun asiakkaan hallitseman tai mééaréysvallassa olevan:

1) pankki- ja maksutilin
- IBAN-numero
~ avaamis- ja sulkemispdivé
- tilivaluutta
- hallinnan tai mé&éréysvallan luonne ja sen alkamis- ja paéattymispéaivéa
- tilin-salde;
2) tallelokeron
- yksilGintitieto
- hallinnan tai méérdysvallan luonne ja sen alkamis- ja p&éattymispaiva.

Edelld 2 ja 3 momentissa tarkoitetut tiedot on annettava séhkéisesti. Tulli
XXX antaa tarkempia mééaréyksid 2 ja 3 momentin nojalla tallennettavista
tiedoista. Fulli XXX voi antaa tarkempia méaérdyksia siitd, mitd séhkoista
meneltelyd kéyttden ja milld tavoin varmennettuina tiedot tulee to:m/ttaa

tictoja-voidaantoirmittaa sdhkdisesti:
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7 § Tietojen antaminen pankki- ja maksutilirekisteristi '

Lakiehdotuksen mukaan rekisterinpitdjalla on oikeus valittda ja luovuttaa
rekisterin tietoja. Laissa tulisi todeta, etta tietojen luovuttaminen toimivaltai-
sille viranomaisille on velvoittavaa. Koko valvontajarjestelma rakennetaan
nimenomaan viranomaistiedusteluja ja niiden kohdentamista varten ja toi-
mivalta tietojen saamiseen tulee kunkin viranomaisen kohdalla erillisesta
sdadoksesta. Lisaksi direktiivin 32a artiklan 2 kohta edellyttaa, etta tietojen
on oltava rahanpesun selvittelykeskuksen saatavilla valittémasti ja suodat-
tamattomina. Tassd pykaldssé ei tule tehda kirjauksia, jotka voisivat tosi-
asiallisesti rajoittaa naitd tiedonsaantioikeuksia.

On myds huomioitava, etta tiedusteluja voi jatkossa tulla myds ulkomaisilta
rahanpesun torjunnan viranomaisilta ja muilta viranomaisilta, joten vastuun
ja velvoitteiden tiedonluovutuksista tulee olla selkedsti maaritelty. Mikali ul-
komaiset tiedustelut ohjataan suoraan rekisterinpitdjalle, on varmistettava,
ettd tieto tiedusteluista ja niihin vastaamisesta toimitetaan myds rahanpe-
sun selvittelykeskukselle, koska tiedolla voi olla merkitysta rahanpesun tor-
junnassa rikosten ennalta estdmisen ja paljastamisen kannalta.

Talta osin rekisterinpitdjan roolia on siis tdsmennettava.

Pykalaan tulisi myés kirjata, etta tietoja jarjestelméastd voidaan luovuttaa
teknisen kayttdyhteyden avulla tai tietojoukkona. Tallainen tulee kyseeseen
esimerkiksi silloin, kun tietoja haetaan automatisoidusti rahanpesurekiste-
riin tai kun poliisin sahkdinen pankkitiedustelujarjestelma hakee kayttdjan
sy6tteen perusteella tietoa siitd, mihin pankkiin tiettya henkilo tai yritysta
koskevat kyselyt tulisi l1ahettda.

Ehdotus 7 § 1 momentti

Tallifla-on-eikkeus XXX tehtdvéné on vélittda ja luovuttaa pankki- ja maksuti-
lirekisterin ftietoja toimivaltaisille viranomaisille. Tiedot voidaan luovuttaa
teknisen kéyttbyhteyden kautta tai tiefojoukkona.

Keskusrikospoliisin ndkemyksen mukaan oikeushenkildiden tilien omistus-
tietojen tulisi olla julkisia. Pelkké tieto tilin olemassaolosta ei paljasta mi-
taan oikeushenkilén taloudellisesta tilanteesta tai like- tai ammattisalai-
suuksia eikd mydskaan aiheuta oikeushenkildlle taloudellista vahinkoa.
Nain ollen se ei olisi julkisuuslain mukaan salassa pidettdva tieto. Sama
patee myds lain luottolaitostoiminnasta (610/2014) 15 luvun 14 § s3ata-
maéén salassapitovelvollisuuteen, jossa oikeushenkilén osalta vain taloudel-
linen asema ja liike- ja ammattisalaisuudet maarataan salassa pidettavaksi.

Oikeushenkilén tilinomistusten julkisuus olisi tarpeellista seka rikosten es-
tamisen etta toimialan asiakaspalvelun kannalta. Kun tilinomistustiedot oli-
sivat julkisia ja s@hkdisesti saatavissa, esimerkiksi pankit voisivat hyédyn-
tda naita tietoja internet-palveluissaan ja yhtiét ostolaskujérjestelmissaan;
kun maksun saajan tilinumero syétetddn, niin saajafyritykseln nimi tulisi
nakyviin automaattisesti. Nain sekad saastettdisiin vaivaa, ettd voitaisiin te-
hokkaasti ehkdistad suuria vahinkoja aiheuttavia CEO ja muita laskutuspe-
toksia, joissa erehdyttdmalld tai laskujen tilinumeroita vaarentamalla saa-
daan maksu menemaén jonkun muun kuin tarkoitetun vastaanottajan tilille.
Tiedot voitaisiin toimittaa yksittaistietoina esimerkiksi rekisterinpitéjan inter-
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net-palvelun kautta tai konekielisena tietojoukkona. Tietojoukon luovuttami-
sesta muulle kuin viranomaiselle rekisterinpitdja voisi perid maksun tiedon
irrotuskuluista.

Jatkovalmistelussa olisi hyva pohtia pankki- ja maksutilirekisterin osalta
mahdollisuutta saataa lakiehdotuksen 3 tai 7 §:44n oikeus tarkastaa oike-
ushenkildiden |IBAN-tilien ja niiden omistajatietojen paikkansa pitavyys.
Tiedot olisivat siis t&lta osin julkisia.

Valittdmasti tietojen antamista koskevan pykalan jalkeen olisi luontevaa
saataa rekisterdidyn tarkastusoikeudesta itsedan koskeviin tietoihin. Tiedot
viranomaisen rekisteriin tekemistd hauista on kuitenkin pidettdva salassa,
silla ne voisivat paljastaa ja siten vaarantaa meneillaan olevan viranomais-
toimenpiteen kuten edelld on tarkemmin selvitetty.

Ehdotus uusi 7b §
Rekisterdidyn tarkastusoikeus

Rekisterdidyn tarkastusoikeudesta ja sen rajoituksista sédéddetdén henkilé-
tietolain 26 ja 27 §:ssé.

Tarkastusoikeus ei koske tietoja viranomaisen néihin tietoihin kohdistamis-
ta kyselyistd. Tietosuojavaltuutettu voi rekisterdidyn pyynnésté tarkastaa
rekisterdityd koskevien tietojen késittelyn lainmukaisuuden.

9 § Tietojen poistaminen

Suuri osa kaytdssa olevista tileista lienee selvéasti vanhempia kuin 10 vuot-
ta. Mikali tiedot tulisi poistaa 10 vuoden kuluttua niiden rekisteriin merkit-
semisestd, aiheuttaisi se 10 vuoden kuluttua rekisterin perustamisesta ti-
lanteen, jossa suurin osa tileistd poistettaisiin rekisterista, vaikka ne olisivat
edelleen voimassa. Tdman vuoksi lakiehdotuksen tietojen poistosaanté on
Kirjoitettava kokonaan uudelleen.

Tietojen olisi oltava rekisterissa niin kauan kuin asiakkuus, tili, kaytttoike-
us, tallelokerosopimus tai muu vastaava peruste tietojen tallennukselle on
voimassa. Liséksi tiedot olisi séilytettdva vield méaaratyn ajan tdman jal-
keenkin, esimerkiksi 10 vuotta, joka noudattelee térkeiden talousrikosten
vanhenemisaikaa. Muussa tapauksessa esimerkiksi rikollinen voisi estds -
viranomaista saamasta hanta koskevia tuoreitakin tietoja lopettamalla tilin
tai asiakassuhteen.

Ehdotus 9 §

Pankki- ja maksultilirekisteriin talletetut tiedot poistetaan kymmenen vuoden
kuluttua sen perusteen voimassaolon pééttymisesta, jolla tiedot on merkitty

rekisteriin. —Heden—ta#ettamf&;ue#a—seuraavan#ueden-a#usta—
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Laki virtuaalivaluutan tarjoajista

2 § Maaritelmat

Lakiehdotuksen mukaan virtuaalivaluutalla tarkoitettaisiin 2 § 1 momentin
1) kohdan alakohdan a mukaan digitaalisessa muodossa olevaa arvoa, jota
keskuspankki tai muu viranomainen ei ole laskenut liikkeeseen ja joka ei
ole laillinen maksuvéline. Mikali keskuspankkien, muiden viranomaisten tai
julkishallinnon toimijoiden liikkeelle laskemat virtuaalivaluutat jatettaisiin
sadntelyn ulkopuolelle, muodostaisivat ndma huomattavan rahanpesuris-
kin. Tallad hetkelld on jo olemassa yksi suomalaisen kunnan liikkeeseen
laskema virtuaalivaluutta (Sysmécoin) ja vastaavia saattaa olla-tulossa li-
saa.

Keskusrikospoliisi haluaa tuoda esiin sen, ettd myds viranomaisen tai vas-
taavan julkishallinnon toimijan liikkeelle laskema digitaalisessa muodossa
oleva arvo olisi perusteltua siséllyttaa virtuaalivaluutan maaritelméaén.

Lakiehdotuksen 1 momentin 1) kohdan alakohdan b mukaan virtuaalivaluu-
talta edellytettéisiin kaytettavyyttd maksuvalineena. On olemassa lukuisia
virtuaalivaluuttoja, jotka ovat vasta markkinointivaiheessa tai jotka ovat
markkina-arvoltaan niin pienia, etta niitd ei (vield) voi vaihtaa perinteiseen
valuuttaan. Uusia virtuaalivaluuttoja syntyy kuukausittain kymmenia ja na-
mé jaisivat esityksen mukaisella saatelylld saantelyn ulkopuolelle. Jos
maksuvalineeksi kelpaamattomat virtuaalivaluutat jatettdisiin saantelyn ul-
kopuolelle, muodostaisi my6s tdma huomattavan rahanpesuriskin.

Keskusrikospoliisi esittda, ettad virtuaalivaluuttoja koskeva s&antely koskisi
my®s sellaisia virtuaalivaluuttoja, joita ei vield voi kayttdd maksuvélineena.

Lakiehdotuksen 1 momentin 1) kohdan alakohdan ¢ mukaan virtuaalivaluu-
talta edellytettéisiin, ettd sita voidaan siirtda, tallentaa ja vaihtaa sahkoises-
ti. On olemassa ratkaisuja, joissa virtuaalivaluuttaa voidaan tallentaa fyysi-
sessd muodossa erilaisille tallennusalustoille. Esitetyn sdadoksen mukaan
tallaiset virtuaalivaluutat jdisivat sdantelyn ulkopuolelle ja tdma muodostaa
merkittdvan rahanpesuriskin.

Keskusrikospoliisin ndkemyksen mukaan virtuaalivaluutan méadritelman tu-
lisi kattaa myds fyysisessad muodossa erilaisille tallennusalustoille tallenne-
tut virtuaalivaluutat.

Virtuaalivaluutan vaihtopalvelun osalta esityksen 1 momentin 4 kohdassa
edellytetdan, ettd virtuaalivaluutan vaihtopalvelua harjoitetaan liike- tai
ammattitoimintana. Talld rajataan joukko epdvirallisia, yksityishenkiléina
vaihtopalveluja tarjoavia lain soveltamisalan ja sitd kautta rahanpesulain
velvoitteiden ulkopuolelle, mika on hyvin ongelmallista nimenomaan rahan-
pesun torjunnan ndkdkulmasta ja muodostaa suuren rahanpesuriskin.

Olisi perusteltua siséllyttda vaihtopalvelun tarjoajiin myés sellaiset virtuaali-
valuutan vaihtopalveluja tarjoavat yksityiset toimijat, joiden virtuaalivaluut-
toihin liittyva liikevaihto ylittda tietyn summarajan vuodessa (esimerkiksi
20.000 euroa). Toinen vaihtoehto olisi maaritella kynnysarvon ylittyminen
kirjanpitovelvollisuuden tai verovelvollisuuden kautta. Joka tapauksessa
toiminnan laajuus eli like- ja ammattitoiminnan harjoittaminen tulee tas-
mentaa laissa nyt ehdotettua paremmin.
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Ehdotus 2 § 1 momentti

4) virtuaalivaluutan vaihtopalvelulla virtuaalivaluuttaa fike—tai-ammattitol-
mintana toiseksi valuutaksi palveluna vaihtavaa, jos va/hdon yhteenlaskettu
arvo ylittda [20.000] euroa vuodessa;

5) lompakkopalvelun tarjoajalla luonnollista henkiléa tai oikeushenkiléd, jo-
ka tarjoaa yksityisten kryptoavainten séilytysté virtuaalivaluutan séilyttami- |

sessé ja vaihtamisessa.

4 § Virtuaalivaluutan tarjoajan rekisterditymisvelvollisuus

Lakiehdotuksen 4 § 2 momentin mukaan rekistersitymisvelvollisuutta kos-
kevia 5-9 §:n saannodksid ei sovelleta elinkeinoharjoittajaan, joka tarjoaa
virtuaalivaluuttoihin liittyvia palveluita rajatussa verkossa. Perusteluissa to-
detaan lisdedellytyksend se, etté virtuaalivaluutan tulee olla kaytettavissa
vain rajatun verkon sisalla eikd tallsin voida vaihtaa lailliseen maksuvali-
neeseen. Tama olisi syyta todeta myods itse pykélassa.

Liséksi pykalan 2 momentin 2 kohdassa rekisterditymisvelvollisuuden ulko-
puolelle rajataan satunnainen virtuaalivaluuttoihin liittyvien palvelujen tar-
joaminen muun toimiluvan, rekisterdintid tai ennakollista hyvaksyntaa edel-
lyttdvan ammattitoiminnan yhteydessa. Satunnaisesti virtuaalivaluuttoja hy-
vaksyvat toimijat jaisivat ndissa tapauksissa rahanpesulain velvoitteiden ul-
kopuolelle, mik& muodostaa rahanpesuriskin.

Keskusrikospoliisin ndkemyksen mukaan johdonmukainen ratkaisu olisi, et-
td kaikki virtuaalivaluutat toiminnan harjoittajasta riippumatta kuuluisivat
kattavasti sdantelyn piiriin.

Rekisterditymisvelvollisuuden ulkopuolelle voitaisiin kuitenkin jattaa virtuaa-
livaluutan tarjoajat, joiden virtuaalivaluuttoihin liittyva likkevaihto aliftaa tie-
tyn summarajan vuodessa (esimerkiksi 20.000 euroa).

Ehdotus 4 §
Elinkeinonharoittaja-saa-tarjotavVirtuaalivaluuttaan liittyviéd palveluita saa

tarjota vain se, fes-se joka on rekisterdity tdmén lain mukaisesti virtuaaliva-
luutan tarjoajaksi.

Rekisterditymisvelvollisuutta koskevia 1 momentin ja 5 - 9 §:n sddnnéksia
ei sovelleta:

1) elinkeinoharjeittajaan-virtuaalivaluutan tarjoajaan, joka tarjoaa virtuaali-
valuuttoihin liittyvid palveluita rajatussa verkossa, jos virtuaalivaluutta on

kéytettdvissd vain t&ssé rajatussa verkossa eiké virtuaalivaluuttaa voida
vaihtaa toiseen virtuaalivaluuttaan tai lailliseen maksuvélineeseen;

4 virtuaalivaluutan tarjo-
ajaan, jonka virtuaalivaluuttoihin liittyva liikevaihto on alle [20.000] euroa
vuodessa.
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10 § Palveluihin liittyvien asiakirjojen ja tietojen sailyttdminen

Lakiehdotuksessa esitetty viiden vuoden sdilytysaika vaikuttaa rikostorjun-
nallisesti lyhyeltd. Torkeissa rikoksissa vanhentumisaika voi olla huomatta-
vasti tata pidempi ja siten 5 vuotta vanhemmilla tiedoilla on usein rikostor-
junnallista merkitysta.

Keskusrikospoliisi esittda, ettd tietojen poistoajaksi sdddetddn kymmenen
vuotta.

Ehdotus 10 §

Jollei muualla laissa sédédetd pidemmdsté sdilytysajasta, virtuaalivaluutan
tarjoajan on séilyteftédvé asiakirjat ja tiedot virtuaalivaluuttoihin liittyvista
palveluista—~iden kymmenen vuoden ajan siitd, kun asiakassuhde on p&aat-
tynyt. Palvelua koskevan erimielisyyden synnyttyd asiakirjat ja tiedot on
kuitenkin séilytettdvé sithen saakka, kunnes asia on sovittu tai ratkaistu.

13 § Asiakkaiden tunteminen

Ehdotetussa rahanpesulain muutoksessa virtuaalivaluutan tarjoajat lisdtaan
sen soveltamisalan piiriin. Td&man vuoksi olisi johdonmukaista, ettd asiak-
kaan tuntemisesta s&iddettaisiin kokonaisuudessaan rahanpesulaissa ja
laissa virtuaalivaluutan tarjoajista ainoastaan viitattaisiin sen saadoksiin.
Nain kokonaisuus saataisiin selkedmmaksi ja valtettaisiin ristiriitaisuuksia
virtuaalivaluuttalain ja rahanpesulain valilla niiden myéhemmin muuttuessa.
Esimerkiksi sédhkdiseen rahaan liittyvista poikkeuksista tuntemisvelvollisuu-
teen saadetdan rahanpesulain 3 luvun 9 §:ssa. Vastaavalla tavalla voitai-
siin s&ataa virtuaalivaluuttaan liittyvat mahdolliset poikkeukset.

Rahanpesulain soveltamisalan laajennuksen myoéta sen riskienhallinta-
sdannokset tulevat koskemaan myds virtuaalivaluutan tarjoajia, joten niista
ei ole tarpeen saataa virtuaalivaluuttalaissa erikseen. Lis&ksi ehdotetussa
2 momentissa kasitelldan asiakkaista virtuaalivaluuttatoimijan omalle toi-
minnalle aiheutuvia riskeja (“joilla ne voivat arvioida asiakkaista toiminnal-
leen aiheutuvia riskejd"), kun painopiste tulisi olla nimenomaan rahanpesun
ja terrorismin rahoittamisen riskeissa.

Mainittakoon, ettd rahanpesun ja terrorismin rahoittamisen estémisesta ja
annetun lain (444/2017) 3 luku on otsikoitu "Asiakkaan tunteminen". Loo-
gista olisi, ettd myds laissa virtuaalivaluutan tarjoajista kaytettisiin samaa
sanamuotoa.

Ehdotus 13 §

Asiakkaaniden tunteminen
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Asiakkaan tuntemisessa ja riskiperusteisessa arvioinnissa on #séksi voi-
massa, mitd rahanpesun ja terrorismin rahoituksen estémisesta ja-selvitta-
misestd annetussa laissa (444/2017) sdaddetaan.

Finanssivalvonta voi antaa tarkempia méaérédyksid 1 momentissa tarkoite-
tuista asiakkaan tuntemisessa noudatettavista menettelytavoista ja 2-mo-
mentissatarkoitetusta riskienhallinnasta.

Laki rahanpesun ja terrorismin rahoittamisen estimisesti

1 luku Yleiset sdidnnokset
2 § Soveltamisala

Lakiehdotuksen mukaan 1 momentin ¢ alakohtaa muutettaisiin siten, etta
lakia sovellettaisiin toimilupavalvottavaa vastaavan ulkomaiseen yhteis6on,
jos yhteisé tarjoaa Suomessa palveluita sivuliikettd perustamatta edustajan
vélityksellda. Ehdotuksen mukaan on tarkoituksenmukaista, ettd muutkin
kuin yhteyshenkilébn nimedmisen vaatimus koskisivat nimenomaan ulko-
maista yhteisd4, jolle kotivaltion viranomainen on myéntényt luvan tarjota
palveluja rajan yli Suomeen sivuliikettd perustamatta. Muutoksen vaikutus
rahanpesuilmoittamiseen olisi perusteluissa tdssa kohden hyvéa selkeyttas.
Rahanpesun selvittelykeskukselle tulee saanndllisesti tiedusteluja siita, mi-
hin maahan toimija on velvollinen tekemaan rahanpesuilmoituksen. Lain
perusteluihin tata olisi tarkeda selkeyttaa eri tilanteet huomioiden.

Lakiehdotukseen lisdtyn uuden 27-kohdan osalta (liike- tai ammattitoimin-
tana taide-esineitd vapaasataman kautta myyvaan tai valittavaan taikka
sailyttdvaan) olisi aivan olennaista selkeyttdd mika taho (myyva, valittava,
sailyttava) naissa tilanteissa on ilmoitusvelvollinen. Keskusrikospoliisin mu-
kaan on vaikea asettaa huolintaliikkeelle, joka sailyttaa esinetta asiakkaan
lukuun olematta kuitenkaan milldan tavalla kaupan osapuoli, rahanpesulain
mukaisia velvoitteita.

Maksusuorituksen toteutustapa on olennainen osa t&ta ilmoitusvelvollisroo-
lia ja sen selvittdmismahdollisuudet olisi hyva pohtia erikseen. Tama edel-
lyttda vapaasatamien eri toimijoiden tehtévien ja vastuunjaon ja prosessien
tuntemista. Lakiehdotuksen perusteluihin tulisi selkeyttdd nama eri roolit,
toimijat ja heidadn vastuunsa. limoituksen tekemétta jattamisestd on lain
mukaan mahdollisuus maarata hallinnollisia seuraamuksia. Lakiehdotuk-
sesta ei iimene, mika taho valvoo naita uusia 26- ja 27-kohdissa ehdotettu-
ja ilmoitusvelvollisryhmia.

2 luku Riskiarvio
1 § Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio

Lakiehdotuksen 1 §n 4 momentti siséltdd Sisdministeridlle velvoitteen
varmistaa tilastojen laatiminen riskiarvion tueksi. Perustelujen mukaan tél-
laisia tilastoja olisivat tehtyja ilmoituksia ja tutkimuksia sek& pidettyja oike-
- uskasittelyja, mukaan luettuina rahanpesun selvittelykeskukselle epailytta-
vistd liiketoimista tehtyjen ilmoitusten lukumaara ja kyseisten ilmoitusten
seurantatoimet seka vuotuiset tiedot tutkittujen tapausten, syytteeseen ase-
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tettujen henkildiden ja rahanpesua tai terrorismin rahoitusta koskevista ri-
koksista tuomittujen henkildiden lukumaarastd, esirikosten tyypeistd, jos
tietoja on saatavilla, ja jaadytettyjen, takavarikoitujen tai menetetyksi tuo-
mittujen varojen eurom&éraisesta arvosta.

Keskusrikospoliisi huomauttaa, ettd osin ndma tilastotiedot - kuten syyttee-
seen asetettujen henkildiden, rikoksista tuomittujen henkildiden lukumaara
ja menetetyksi tuomittujen varojen euromaéra - ovat Oikeusministerion hal-
linnonalan yllapitamia tilastoja ja vastuulla. Nyt t&méa tehtdva on asetettu
vain Sisaministeriolle.

3 luku Asiakkaan tunteminen
3 § Asiakkaan tuntemistiedot ja niiden sdilyttdminen

Lakiehdotuksen mukaan 6-kohtaa muutettaisiin niin, ettd jos tosiasiallista
henkiloa ei ole pystytty tunnistamaan, asiakkaan tuntemista koskevista tie-
doista olisi sailytettava oikeushenkildon hallituksen tai vastuunalaisen yhtio-
miehen, toimitusjohtajan tai muun vastaavassa asemassa olevan henkilén
nimi, syntym&aika ja henkiltunnus.

Tama kirjaus samoin kuin nykyisen lain 1 luvun 5 § 4 momentti on aiheut-
tanut kaytannoéssa tulkintaongelmia. Lain kirjaus on sellainen, etta siité el
iimene yksiselitteisesti kattaako se kaikki listassa mainitut tahot (hallitus ja
toimitusjohtaja, vastuunalainen yhtiémies ja toimitusjohtajaa vastaavassa
asemassa oleva) vai onko lista joltakin osin vaihtoehtoinen (hallitus tai toi-
mitusjohtaja, vastuunalainen yhtimies tai toimitusjohtajaa vastaavassa
asemassa oleva). Seka nyt ehdotettu 6-kohdan muutos ettd nykyisen lain 1
luvun 5 § 2 momentti vaativat talté osin tdsmennysta perusteluihin. Etenkin
hallituksen jasenten sekd mahdollisten varajdsenten osalta henkildjoukko
voi olla hyvin laaja.

9 § Sidhkoiseen rahaan liittyvd poikkeus asiakkaan tuntemisvelvolli-
suudesta

Lakiehdotuksen mukaan asiakkaan tuntemisvelvollisuudesta voidaan tie-
tyin edellytyksin poiketa s@hkdisen rahan osalta. Ehdotuksen mukaan ja
nykyisen lain mukaan poikkeukset ovat mahdollisia, jos ilmoitusvelvollinen
riskiarvion perusteella arvioi sdhkdiseen rahaan liittyvan rahanpesun ja ter-
rorismin rahoituksen riskin alhaiseksi. Kirjaus antaa ymmartaa, ettd tdssa
yhteydessa arvioidaan itse tuotteen mutta ei asiakaskohtaista riskia.

Nykyinen laki ja ehdotus vaativat télta osin tdsmennysté, silld Keskusrikos-
poliisin kasityksen mukaan sahkdinen raha lienee kaytéssd muun muassa
rikosseuraamuslaitoksen ja ulkomaalaisviraston asiakkailla. Lain tulisi edel-
lyttdd myos asiakaskohtaista riskiarviota séhkdisen rahan osalta, ennen
kuin poikkeukset asiakkaan tuntemisvelvollisuudessa ovat mahdollisia.

14 § Keskitetty yhteyshenkils

Lakiehdotuksen mukaan finanssivalvonta voi edellyttas, ettd keskitetty yh-
teyshenkil6 ilmoittaa maksulaitoksen tai sdhkdérahayhteisén puolesta 4 lu-
vun 1 §:ssa tarkoitetulla tavalla epailyttdvasta liiketoimesta rahanpesun
selvittelykeskukselle tai kdy lapi maksulaitoksen tai s&hkorahayhteisén
maksutoimeksiantoja epailyttdvien liiketoimien havaitsemiseksi.
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Keskusrikospoliisin ndkemyksen mukaan ilmoitusvelvollisuuden tulisi nais-
s4 tilanteissa olla yksiselitteinen. lImoittamatta jattdmisestd on lain mukaan
mahdollisuus maéaratd hallinnollisia seuraamuksia, joten velvoitteiden ja
vastuiden tulee olla selkedsti saadetty.

7 luku Valvonta
1 § Valvontaviranomaiset ja ilmoitus rahanpesun selvittelykeskukselle

Lakiehdotuksen mukaan 1 §:n lisattdisiin 5 momentti, joka mahdollistaisi
rahanpesulain nojalla saatujen salassa pidettavien tietojen kéayttdmisen
muun muassa vakavaraisuusvalvontaan liittyvissa tehtdvissa. Rahanpesun
selvittelykeskuksella on oikeus luovuttaa Finanssivalvonnalle tietoja laki ra-
hanpesun selvittelykeskuksesta (445/2017) 4 § 4 momentin nojalla, jos
luovutettava tieto on valttdmaton toimivaltaisen valvontaviranomaisen tuos-
sa laissa tarkoitetun tehtévan suorittamiseksi. "Tuossa laissa" viitataan siis
laki rahanpesun selvittelykeskuksesta (445/2017) mukaisiin tehtéviin. Ra-
hanpesun selvittelykeskuksen toimittamia tietoja ei siten voitaisi hyédyntaa
vakavaraisuusvalvontaan liittyvissa tehtévissa ilman, etts lakia rahanpesun
selvittelykeskuksesta tuolta osin muutettaisiin.

Kyseessé lienee viittausvirhe, joka on jaanyt lakitekstiin siind yhteydessa,
kun rahanpesulaki ja laki rahanpesun selvittelykeskuksesta erotettiin toisis-
taan. Samasta syysta on oletettavasti peréisin myés nykyisessé laissa ra-
hanpesun selvittelykeskuksesta 3 § 8 momentissa oleva viittausvirhe 5 § 5
momenttiin, joka ei voi pitda paikkaansa.

Laki rahanpesun selvittelykeskuksesta

3 § Rahanpesun ja terrorismin rahoittamisen estidmisti, paljastamista
ja selvittamistd koskeva rekisteri

Lakiehdotuksessa tietojarjestelmaan ehdotetaan lisattavan eréité rahanpe-
sun selvittelyn kannalta keskeisia tietoelementteja. Ehdotetun 1 momentin
mukaista listaa olisi tdsmennettdva tai jasennettdva uudelleen siten, etta
iimoittajan tiedot ja rahanpesuilmoituksen kohteen tiedot erotetaan selkeds-
ti toisistaan. Ehdotuksen kohdassa 17 mainittu kasvokuva tulisi olla muo-
dossa "valokuva", koska rekisteriin on valttamatenta tallentaa muitakin va-
lokuvia kuin kasvokuvia, esimerkiksi pankkiautomaattien valvontakuvia tai
muita epdilyttaviin liiketoimiin liittyvia valvontakameroiden tuottamia kuvia,
jotka kasittavat yleensd paljon muutakin kuin kasvot ja joista voi nakya
esimerkiksi kasien tatuointeja ja muita vastaavia tuntomerkkeja.

Ehdotus 3 § 3 momentti

Rahanpesurekisteriin saadaan tallettaa tietojarjestelméan kéayttétarkoituksen
kannalta seuraavat tarpeelliset tiedot:

1) ilmoituksen tehneen henkilén nimet ja tyénantajan yksiléintitiedot seké
herkilbn-nimet_jota ilmoitus-koskes:

2) henkil6n, jota ilmoitus koskee
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a) nimettdydellinen nimi, syntyméaika, -kotikunta ja -valtio;

b) henkilétunnus;

¢) tunnistamisessa kéaytetyn asiakirjan tiedot;

d) sukupuoli;

e) &idinkieli;

f) kansalaisuus, kansalaisuudettomuus tai kansallisuus;

g) kotivaltio;

h) siviilisaéty;

i) ammatti;

J) osoite ja puhelinnumero sekd muu yhteystieto;

k) tiefo henkilén kuolemasta tai kuolleeksi julistamisesta;

1) viranomaisen antama asiakasnumero;

‘m) Y-tunnus;

n) pankki- ja maksutilitiedot Ja tallelokeron tiedot seké asiakkuudet ja
asiakastilitiedot;

o) ulkomaalaisen henkilén vanhempien nimet ja osoite, matkustusasia-
kirjan tiedot sekd muut maahantuloon ja rajanylittamiseen liittyvét tarpeelli-
set tiedot;

p) valokuva, jos sen tallettaminen on asian késittelyn kannalta vélttdma-
ténté

Keskusrikospoliisi ehdottaa lakiin lisattavaksi, ettd se voi antaa esitutkinta-
viranomaiselle oikeuden hakea osumatietoja rahanpesurekisteristd sen
selvittdmiseksi, onko luonnollisesta henkilosta, oikeushenkildsta tai pankki-
tai maksutilisté jotain tietoja rahanpesurekisterissa. Varsinaisia tietoja ei
naytettaisi, vaan ainoastaan tieto siitd, ettd jotain tietoja on. Esitutkintavi-
ranomaiselle voitaisiin antaa oikeus hakea naitd osumatietoja tietojoukko-
na tai séhkdisesti.

Ehdotus uusi 3 § 10 momentti

Rahanpesun selvittelykeskus voi antaa esitutkintaviranomaiselle oikeuden
hakea osumatietoja rahanpesurekisteristd sen selvittdmiseksi, onko luon-
nollisesta henkilbsté, oikeushenkilbsté tai pankki- tai maksutilista jotain tie-
foja rahanpesurekisterissd. Osumatiedot voidaan antaa tietojoukkona tai
S&hkdisesti.

Vantaalla 6.8.2018

Keskusrikospoliisin paallikko

Poliisineuvos ' Robin Lardot

Rikostarkastaja | Pekkam




