g
i
f

OLIISI

KESKUSRIKOSPOLIISE

Valtiovarainministerio
Kirjaamo

Lausunto 1(5)

27.6.2017

valtiovarainministerio@vm.fi

Viite: Valtiovarainministerién lausuntopyynté VM008:00/2017

TAYDENNYS KESKUSRIKOSPOLIISIN LAUSUNTOON PANKKI- JA MAKSUTILIJARJESTELMAN
UUDISTAMISHANKKEEN ARVIOMUISTIOSTA

Lausuntopyyntd

Valtiovarainministerié on 22.5.2017 paivéatylla lausuntopyynnélldan pyyta-
nyt muun muassa Keskusrikospoliisia lausumaan pyynnén oheen liitetysta
pankki- ja maksutilijarjestelmén uudistamishankkeen arviomuistiosta
VM008:00/2017.

Keskusrikospoliisi on edella mainitun lausuntopyynnén johdosta toimittanut
Valtiovarainministeriédén 12.6.2017 paivatyn lausunnon. Keskusrikospoliisi
taydentdd aikaisempaa lausuntoaan nyt toimitettavalla lausunnolla, joka
perustuu Keskusrikospoliisin Rahanpesun selvittelykeskuksen antamiin
vastauksiin. Lausuntopyynnén mukaisesti vastauksessa on kiinnitetty huo-
miota arviomuistiossa yksiloityihin kysymyksiin ja ehdotusten kustannus-
vaikutuksiin Keskusrikospoliisin Rahanpesun selvittelykeskuksen toiminnan
nakékulmasta.

Keskusrikospoliisin tdydentidva lausunto

KESKUSRIKOSPOLIISI

1) Tulisiko viranomaisten toimivaltuuksien laajentamista arvioida jat-
kovalmistelun yhteydessa?

- Jos kyll4, minka viranomaisten ja miltd osin valtuuksia tulisi laajen-
taa?

Ei. Rahanpesun selvittelykeskuksen kasityksen mukaan tdméan hankkeen
tavoitteena on tehostaa toimintaa nykyisten toimivaltuuksien puitteissa ja
kysymykset toimivaltuuksien laajentamisesta tulisi kdyda erillisena asiana.
Mikali toimivaltuuksien laajentaminen otetaan mukaan tahan kehityshank-
keeseen, tdma voi pitkittda hankkeen etenemista.

Kuitenkin, mikali toimivaltuusasiat otetaan mukaan téahdn hankkeeseen,
Rahanpesun selvittelykeskus tuo osaltaan esille naita tarpeita jatkovaimis-
telussa (esimerkiksi reaaliaikainen pankkitiedustelu).

2) Tulisiko jatkovalmistelua teidin mielestinne jatkaa ehdotetulla ta-
valla rekisterin ja tiedonhakujarjestelmén yhdistelmalla?
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- Jos kylla, minkélaisia kustannusvaikutuksia arvioitte siitd olevan or-
ganisaatiossanne (IT, henkilostd tai muita kustannuksia)?

- Jos kylld, minkalaisia saastéja henkilétyévuosissa arvioitte muodos-
tuvan organisaatiossanne?

- Jos ei, mitd mallia kannatatte ja milla perustein?

Kylld. Ehdotettu ratkaisuvaihtoehto (rekisteri ja tiedonhakujarjestelma) vai-
kuttaa saatavilla olevien tietojen perusteella tarkoituksenmukaisimmalta
ratkaisulta eri toimijoiden suhteen.

Kustannukset. Mikali luodaan jarjestelma, joka on koko poliisihallinnon
kaytettavissa, ei tastd aiheudu Rahanpesun selvittelykeskukselle omia kus-
tannuksia. Tietojen yhteensovittamisesta rahanpesurekisterin kanssa muo-
dostuu joka tapauksessa kustannuksia, joita ei voi viela tdssd vaiheessa
arvioida tarkemmin. Kyse lienee kymmenista tuhansista euroista.

Saadstot. Saastdja aiheutuu muiden muassa siitd, etta toimintaa voidaan
kohdentaa aikaisempaa paremmin ja kyselyt voidaan toteuttaa sahkdisesti.
Selvasti suurin sdasté tulee vastauksien kasittelyssd, koska maératyssa
teknisessd muodossa annetut vastaukset pystytddn analysoimaan tehok-
kaasti tietotekniikkaa hyvaksikayttden. Rahanpesun selvittelykeskuksen ar-
vion mukaan kasittelyn nopeutumisesta pyynnén tekemisen vaiheessa ai-
heutuisi saastéja ainakin 0,5 htv:a eli yli 25.000 euroa. Saastbjen arvioimi-
nen vastausten osalta ei ole mielekasta, koska sahkdisesti saatavat maa-
ramuotoiset vastaukset tulevat muuttamaan koko nykyisen tyéskentelyta-
van.

Hyédyt. Nykyisin merkittdvd maara tarpeellisia tiedusteluja jd& kokonaan
tekematta, koska tiedetddn, ettd vastauksia ei pystytd kdytdnndssa ana-
lysoimaan. Toiminnan huomattava tehostuminen on siis s&astdjd merkitta-
vampi tekija. Tehokkaalla ja jarjestelmallisella tiedustelu- ja vastausmeka-
nismilla voidaan aikaisempaa kattavammin jaljittdad mahdollista rikoshyoétya
seka selvittdd rahanpesurikoksia ja ndiden esirikoksia. Rahanpesudirektii-
vin muutosten myétd mahdollisuudet selvittda vastaavia tietoja myds ulko-
mailta paranevat huomattavasti. Vastaavasti myés meille saapunee aikai-
sempaa enemman tiedusteluja ulkomailta.

Rekisterin ja tiedonhakujarjestelman yhdistelméa on perusteltua, koska:

1. Rekisteri ei aiheuta toimialan pienille toimijoille kohtuuttomia kus-
tannuksia.

2. Rekisterin avulla varsinaiset kyselyt voidaan kohdistaa niille toimi-
joille, joilla tietoja on. Tama vahentaa merkittavasti turhia tiedustelu-
ja ja siten toimialalle vastaamisesta aiheutuvia kustannuksia.

3. Pieniltad toimijoilta saatavien vastausten suhteellisen vahaisen lu-
kumaaran vuoksi niiden kasitteleminen muussa kuin rakenteellises-
sa muodossa ei kuormita viranomaisia kohtuuttomasti.

4. Ylivoimaisesti suurin osa vastauksista saadaan suurilta toimijoilta
tiedonhakujarjestelmén kautta, jolloin ne ovat rakenteellisena data-
na helposti viranomaisen hyédynnettavissa.

5. Rekisterin kayttd lisdd merkittavasti yksityisyyden suojaa, koska
vain ne toimijat, joiden asiakkaana kyseinen henkilé on, saavat tie-
taa henkilén olevan viranomaisen kiinnostuksen kohteena.



“ poLIISI

KESKUSRIKOSPOLIIS!

Lausunto 3(5)

6. Rekisterin kaytté parantaa viranomaistoiminnan salassapitoa, koska
vain ne toimijat, joilla on kyseisen asiakkaan tietoja, saavat tietada vi-
ranomaisen tiedusteluista.

Muut seikat. Tietojen kasittelyn laatu, tietosuoja sekd mahdollisuudet lailli-
suusvalvontaan paranevat.

3) Oletteko samaa mieltd selvityksessa esitetyn arvion kanssa siité,
ettd rekisterin ylldpito tulisi saitida viranomaisen tehtévaksi?

- Oletteko samaa mieltd selvityksessi esitetyistd vaihtoehdoista rekis-
teria ylldpitaviksi viranomaiseksi?

- Jos ei, miten perustelette nikemyksenne?

Kylla. Viranomaistoiminnan salassapidon turvaamiseksi rekisterin yllapidon
tulisi olla viranomaisella. Yksityissektorilla ei my&skaan ole sellaista koko
toimialan kattavaa yksittaista toimijaa, jolle rekisterinpito luontevasti kuului-
si. Tassa yhteydessa on syyta arvioida myés muita seikkoja kuin tehtyjen
kyselyiden maaraa kunkin viranomaisen osalta. Rahanpesun selvittelykes-
kuksen kannalta olennaista on, ettd riippumatta rekisterinpitoratkaisusta
sen tiedot on oltava viiveetta selvittelykeskuksen kaytossa.

4) Kuinka monta tiedustelua teette vuodessa pankki- ja maksutileista
tai sijoitusvarallisuudesta (kysymys tarkoitettu viranomaisille)?

- Ennakoitteko kyselyiden médaran kasvavan sdhkoéisen kyselyjérjes-
telman myo6ta? Jos kylld, kuinka paljon?

- Olisiko teille tarkoituksenmukaisempaa hyddyntdd toisen viran-
omaisen kaytossa olevaa jarjestelmdd oman sdhkdisen rajapinnan pe-
rustamisen sijaan (esimerkiksi kyselyidenne vahaisen méairan vuok-
si)?

Rahanpesun selvittelykeskus tekee tiedusteluja vuosittain noin 700. Viran-
omaiset joutuvat paivittdin jattamaan kyselyja tekemattd sen vuoksi, ettei
tietoja saada sahkoisesti. Sahkodisen kyselyjarjestelman myo6ta tehtyjen tie-
dustelujen maara tulee moninkertaistumaan, mutta tarkkaa méaaraa on
mahdotonta arvioida. Joka tapauksessa puhutaan useista tuhansista.

Rahanpesun selvittelykeskuksen olisi mielekkainta kayttaa poliisin kaikkien
yksikdiden yhteista jarjestelmaa.

§) Kuinka moneen viranomaisen tekemaan tiedusteluun asiakkaistan-
ne vastaatte vuodessa (kysymys tarkoitettu toimialalle)?

6) Kannatatteko ehdotusta laajentaa jarjestelmadd hydédyntédvien viran-
omaisten joukkoa suhteessa direktiiviehdotukseen?

- Jos kylla, pidattekd ehdotusta riittavana tai tulisiko myés muiden vi-
ranomaisten pdasya tekniseen jirjestelmaan arvioida? Keita tillaiset
viranomaiset olisivat?

- Jos ei, miten perustelette kantanne?

Kustannusséastdjen, toimintamallien yhdenmukaistamisen seka mahdolli-
sen laillisuusvalvonnan nakékulmasta vuoksi jarjestelméa hyddyntavien vi-
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ranomaisten joukkoon tulisi kuulua kaikki ne viranomaiset, joilla on oikeus
saada naita tietoja. Viranomaisten toiminnan kannalta poliisin, Rahanpesun
selvittelykeskuksen, suojelupoliisin, Tullin, Verohallinnon, Rajavartiolaitok-
sen ja ulosottoviraston kuuluminen jarjestelman hyddyntéjiin on valttama-
tonta. Muistiossa sivulla 43 oli viranomaisluettelossa taitd osin puutteita.
Myés Kansaneldkelaitoksen kuuluminen tahan joukkoon on perusteltua
kansalaisten palvelun ja yhteiskunnan tehokkuuden vuoksi. Toimivaltuuksi-
en laajentamisen osalta kts kysymys 1.

7) Pidattekd valtion yhteisten tieto- ja viestintiteknisten palvelujen
jarjestamisestd annetun lain yhteisen perustietotekniikka- ja tietojér-
jestelmépalvelun kayttamistd organisaationne osalta perusteituna
(kysymys tarkoitettu viranomaisille)?

- Jos ei, miten perustelette sen suhteessa TORI-lain 3 §:ssé esitettyi-
hin kieltdytymisperusteisiin?

Sindnsé yhteisen perustietotekniikka- ja tietojarjesteimépalvelun kayttami-
nen olisi pankkeihin rakennettavien yhteyksien osaita perusteltua, mutta se
aiheuttaisi todennékéisesti niin suuren viiveen jo meneilldan olevaan polii-
sin pankkitiedustelujen séhkoistamisprojektiin, ettei sen odottaminen olisi
mielekasta. Nyt rakennettavat erilliset yksittéiset liittymat pankkien rajapin-
toihin voidaan ehké tulevaisuudessa korvata yhdella keskitetylla ratkaisulla,
mutta rajapintoja hyddyntavat viranomaisten omat tiedustelujen kasittelyjar-
jestelmat ja niiden mahdolliset littymat viranomaisen muihin omiin jarjes-
telmiin joudutaan joka tapauksessa rakentamaan erikseen viranomaisten
erilaisten tarpeiden ja taustajarjestelmien vuoksi.

8) Oletteko samaa mielta selvityksessa esitetyn arvion kanssa jérjes-
telmén suhteesta tietosuojalainsdaadantéén?

- Onko muita tietosuojalainsaddéantéon liittyvia seikkoja, joihin jatko-
valmistelussa tulisi kiinnittaa erityistd huomiota?

Henkildlld on |ahtékohtaisesti oikeus saada tietdd se, mita tietoja hanesta
rekisterissé on seka se, mihin tarkoitukseen ja kenelle niitd on luovutettu.
Lakiin tulisi ottaa rikosten estamisen ja paljastamisen sekd esitutkinnan
turvaamiseksi nimenomaiset tiedustelun salaamisperusteet niille viran-
omaisille, joille se on tarpeen silloin kun tiedustelun kohteena oleva henkil6
ei viela tieda alkamassa olevasta tai kdynnistetystd hdneen kohdistuvasta
tutkinnasta. Tiedustelun kohteelle ei saa keskeneraisen tiedusteluhank-
keen tai esitutkinnan aikana menna tietoa siita, ettd viranomainen on tie-
dustellut hanen tilitietojaan. Tiedustelu voi juontua myds toisen maan toi-
mittamasta niin ikdan salassa pidettévasta tiedustelusta, joka pannaan tay-
tantéén Suomessa.

9) Mihin muihin asioihin jatkovalmistelussa olisi mielestdnne kiinnitet-
tava erityistd huomiota?

Jatkovalmistelussa tulisi kasitella jarjestelmaan liittymisen perusteita. Jar-
jestelmaan liittyminen tulisi olla pakollista niille viranomaisille ja yksityisille
toimijoille, jotka tayttavat laissa maariteltavat kriteerit. Kriteerien tulisi olla
niin selkeita, etteivat ne aiheuta tulkintaongelmia. Liittymispakkokriteereina
voitaisiin kayttda esimerkiksi toimijan liikevaihtoa, nettovarallisuutta tai




ZpOLIISI

KESKUSRIKOSPOLIISI

Lausunto 5 (5)

asiakasmaaraa. Rekisterin osalta liittymispakkokynnys tulisi olla merkitta-
vasti alhaisempi kuin tiedustelujarjestelméssa.

Rekisterin tietosisaltévaatimusten olisi hyva vastata rahanpesulain asetta-
mia sisaltévaatimuksia. Silloin kun asiakas on ulkomaalainen, ilmoitusvel-
vollisen on nimi- ja syntymaaikatietojen lisaksi sailytettéva tieto asiakkaan
kansalaisuudesta sekd matkustusasiakirjan tiedot. Kun namé tiedot tulee
iimoitusvelvollisen selvittdad jo nykyisin, ei ndiden tietojen sisallyttaminen
rekisteriin olisi periaatteellisesti merkittava muutos, mutta rahanpesun sel-
vittelykeskuksen toiminnan kannalta naiden tietojen saaminen rekisterista
on valttamatonta. Esimerkiksi luottolaitoksen asiakkaalle luoma tunnus on
viranomaiselle kayttokelvoton, silla se ei ole viranomaisen tiedossa eika sil-
|a voi siksi suorittaa hakuja.

Koska jarjestelma tulisi kattamaan seké rekisterin etta tiedonhakujarjestel-
man, olisi vastaussanoman eli tiedonhakujarjestelméan kautta viranomaisille
toimitettavan tietosisallén tekniseen toteutukseen ja laatuun myés hyva
keskittyd nyt esitettya tarkemmin. Yhta olennainen seikka kuin pyyntéjen
kohdentaminen ja tekninen toteutus on myés vastauksen laatu; vastauksen
tulee olla annettu tarkasti maaritellyssa rakenteellisessa muodossa, jotta
tiedot voidaan systemaattisesti hyédyntaa analyysitoiminnassa.

Jatkovalmistelussa on syyta ottaa huomioon myés oikeus toimittaa rekiste-
rista tietoja toisen maan viranomaisille.

Tietojen poistosaantéjen yhteydessa olisi hyva saataad myds tietojen mini-
misailytysajoista. Talla hetkella rahanpesulaki asettaa tietojen séilytysajaksi
toimijoille 5 vuotta. Tassa yhteydessa olisi syyta tarkastella asiaa myos
huomioiden vakavimpien rikosten vanhentumisajat.

Mikali rekisterin tietosisaltéon otettaisiin mukaan myés asiakkaan tai tilin
viimeisimman tapahtuman ajankohta, olisi se omiaan vahentdamaan turhia
tiedusteluja ei-aktiivisista tileista ja asiakkaista seka tileisté, joilla ei ole ollut
tapahtumia tutkittavan rikoksen tekoaikana.

Rekisterin tietosisaltéd seka tiedonhakujarjestelmaan liittymispakkoa maa-
riteltdessa laki pitaisi saataa riittavan yleispatevaksi, jotta se kattaisi myos

voimakkaasti kehittyvan FINTECH alan uudet palvelutuotteet, joita ei viela
edes ole olemassa, jotta valtytaan lain jatkuvalta paivittdmiselta.

Keskusrikospoliisin apulaispéaallikké Tero Kurenmaa

-

Rikostarkastaja Simeon Oikarinen



