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TIETOSUOJAVALTUUTETUN LAUSUNTO

Valtiovarainministerié on pyytinyt tietosuojavaltuutetun lausuntoa otsikon mukaisesta
arviomuistiosta. Muistiossa on pdddytty ehdottamaan neljannen rahanpesudirektiivin
muutosdirektiivin mukaiset minimitiedot siséltédviaé rekisterid, seké sen liséksi pankki-
ja maksutilejd koskevaa tiedonhakujérjestelmad. Jarjestelmé olisi mahdollisimman laa-
jasti viranomaisten hyddynnettidvissd niin, ettd niilld olisi jarjestelmédn kautta suora
padsy pankkitilien tietoihin ja tilitapahtumiin.

YLEINEN OSA - HENKILOTIETOJEN SUOJASTA SAATAMINEN
Henkilotietojen kisittelyd koskeva lainsaidanto

Henkil6tietojen kasittelyd koskeva lainsdddéntokehikko on muuttumassa. Téll4 hetkelld
on meneillddn siirtyméaika, jona valmistaudutaan soveltamaan yleistd tietosuoja-ase-

tusta. Asetuksen soveltaminen alkaa 25.5.2018. Kaikessa lainsdddéntotydsséd on jo nyt
huomioitava asetuksesta johtuvat reunaehdot kansalliselle lainsdddénndlle.

Asetuksen 2 artiklan 2. kohdan d-alakohdan mukaan asetusta ei kuitenkaan sovelleta
henkilStietojen késittelyyn, jota toimivaltaiset viranomaiset suorittavat rikosten ennalta
estamistd, tutkintaa, paljastamista tai rikoksiin liittyvid syytetoimia varten tai rikosoi-
keudellisten seuraamusten taytdntoonpanoa varten, mukaan lukien yleiseen turvallisuu-
teen kohdistuvilta uhkilta suojelua ja téllaisten uhkien ehkéisyé varten. Ndihin tilantei-
siin liittyvad henkilotietojen késittelyd varten sdddetty ns. poliisidirektiivi on implemen-
toitava kansallisesti 6.5.2018 mennessd. Oikeusministerid on asettanut valmistelevan

tyoryhmén.

Tietosuoja-asetuksen 2 artiklan 2. kohdan a-alakohdan mukaan asetusta ei sovelleta
henkil6tietojen késittelyyn, jota suoritetaan sellaisen toiminnan yhteydessd, joka ei
kuulu unionin lainsdédddnndn soveltamisalaan' Liséksi soveltamisalan ulkopuolelle jda
henkilGtietojen kisittely, jota suorittavat jasenvaltiot toteuttaessaan SEU V osaston 2
luvun soveltamisalaan kuuluvaa toimintaa. Tietosuoja-asetus tulee sovellettavaksi kaik-
keen henkil6tietojen kasittelyyn, joka kuuluu unionin lainsdddédnnon alaan, mutta jaa
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poliisidirektiivin soveltamisalan ulkopuolelle. EU:n toimivallan méarittely ei ole yksi-
selitteistd ja sen madrittelyyn vaikuttaa myos EU:n tuomioistuimen oikeuskéytinto.

Jatkovalmistelu on ndin ollen henkildtietojen késittelyn osalta aloitettava arvioimalla,
miltd osin suunniteltu kasittely kuuluu tietosuoja-asetuksen soveltamisalan piiriin ja
miltd osin sitd sddnnellddn muualla. EU:n uuden tietosuojapaketin my6té, 25.5.2018 al-
kaen kansallisesti voi tulla sovellettavaksi kolme yleislakia: yleinen tietosuoja-asetus,
kansallinen tietosuojalaki (valmisteilla) ja III pilarin ns. poliisidirektiivin tdytdntodnpa-
noa koskeva yleislaki.

Lainsaatijin kansallisesta liilkkumavarasta

Siltd osin kuin aiotaan sdétdd sellaisesta henkildtietojen kisittelystd, joka kuuluu myos
yleisen tietosuoja-asetuksen soveltamisalaan, tulee aluksi tunnistaa asetuksen mukainen
henkilétietojen késittelyn peruste. Kansallinen lainsddddnnoéllinen litkkumavara on
mahdollista arvioida vasta sen jélkeen.

Kansallinen henkil6tietojen kisittelyd koskeva lainsdddantd on mahdollista vain niiltd
osin, kuin se asetuksessa nimenomaisesti sallitaan ja niiltd osin, kuin esitetyt sdénndkset
ovat vilttdmattomia yleisen tietosuoja-asetuksen sdédnndsten tdydentdmiseksi. Kansalli-
nen liikkkumavara pohjautuu tietosuoja-asetuksen 6 artiklan 1 kohdan c ja e alakohtiin,
sekd arkaluonteisten tietojen osalta 9 artiklan 2 kohdan alakohtiin, ja rikostuomioihin ja
rikkomuksiin liittyvien henkilGtietojen osalta 10 artiklaan. Lisdksi asetuksessa on useita
artiklakohtaisia tdsmennyksid kansallisesta liikkkumavarasta. Lainsdddédnnon on tiytet-
tdvd yleisen edun mukainen tavoite ja oltava oikeasuhtaista asetettuun tavoitteeseen
ndhden. Lainsdddidnnon on oltava selkedi ja tdsmaillistd ja sen soveltamisen ennakoita-
vaa.

Suunnitteilla olevaa henkilGtietojen kisittelyd on tarkasteltava myos perusoikeusniko-
kulmasta. Euroopan unionin perusoikeuskirjan rinnalla on huomioitava kansallinen pe-
rustuslaki ja perustuslakivaliokunnan sekd hallintovaliokunnan lausuntokdytantd. Va-
liokuntien lausuntokdyténtdd onkin ansiokkaasti tarkasteltu arviomuistion sivulla 23.

Henkil6tietojen suojan kansallisen sdédntelyn tarpeesta suhteessa yleiseen tietosuoja-
asetukseen perustuslakivaliokunta totesi lausunnossaan PeVL 38/2016 vp seuraavaa:
*Valiokunnan késityksen mukaan estettd ei ole sille, ettd henkilotietojen suojaan liittyvit
sddntelyn kattavuuden sekd tasmdllisyyden ja tarkkarajaisuuden vaatimukset voidaan
Jjoiltain osin tdyttdid myos asianmukaisesti laaditulla yleiselld Euroopan unionin ase-
tuksella tai kansalliseen oikeuteen sisdltyvilld yleislailla”.

Komissio on yleisen tietosuoja-asetuksen tdytdntdonpanoa koskevan tyon yhteydessd
toistuvasti painottanut, ettd kansallista lilkkkumavaraa tulee kayttad hyvin rajatusti. Tie-
tosuoja-asetuksen madritelmid ei saa madritelld uudelleen ja suoraa toistamista tulee
valttdd. Viittaukset asetukseen ovat kuitenkin mahdollisia.
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ERITYINEN OSA - YKSITYISKOHTAISET HUOMIOT
Henkilotietojen kiisittelyn valvonta: omiin tietoihin piAdsyn merkitys

Arviomuistiossa esitetdédn, ettd direktiivin vdhimmaisvaatimukset tiyttdvan rekisterin
liséksi perustettaisiin kansallisesti motivoitu maksu- ja tilitietojen véalitysjirjestelma.
Jarjestelmassa voitaisiin valittdd tietoja tilitapahtumista jopa 10 vuoden ajalta lukuisille
eri viranomaisille ilman, ettd niiden rekisterinpitdjdna toimivalla luottolaitoksella tai
muulla olisi mahdollisuuksia harkita tietojen luovuttamista yksittiistapauksessa.

Vaikka viranomaisten tiedonsaantioikeuksia ei ldhtokohtaisesti ole tarkoitus muuttaa,
ainoastaan parantaa tiedon liikkumista teknisesti, suunnitelma on kéytdnndssd merki-
tyksellinen henkil6tietojen suojan kannalta. Emme voi varauksetta yhtyd muistiossa esi-
tettyyn kisitykseen siitd, ettei muutoksella olisi vaikutuksia tietoturvan kannalta. Tek-
nisen tietoturvan lisdksi on hallittava ihmisten uteliaisuutta.

Sanomattakin on selvii, ettd jarjestelmad kaytettdessd on synnyttivi lokitieto, josta il-
menee paitsi kysyvé organisaatio, myds kyselyn tehnyt ihminen. Lokitietoja tulee kerété
sekd kysyjén, ettd kyselyn vastaanottajan taholla.

Kyselyjd on odotettavissa vuosittain miljoonia, ja lokitietojen aidosti tehokas analy-
sointi ja valvonta on vaikeaa. Jarjestelmi4 suunniteltaessa on syytd kiinnittda koroste-
tusti huomiota siithen, miten kyetéén turvaamaan resurssit ja tekniset valmiudet valvon-
taan.

Kiytannossd yksi olennainen tapa varmistaa kyselyjen lainmukaisuutta olisi se, etté jo-
kaisella pankkitilin haltijalla olisi 1dhtokohtaisesti mahdollisuus tarkistaa lokitiedoista,
mikd organisaatio hénen tilitietojaan on kysynyt, ja milld perusteella. Késityksemme
mukaan tdmé olisi suorastaan vilttdmatonti, jotta voitaisiin kdytdnnossa riittdvan kat-
tavasti varmentua, etti jirjestelméa kdytetddn vain perustelluista syista.

Toki silloin, kun kyse olisi esimerkiksi rahanpesun tai terrorismin rahoituksen epéilysté
tai muusta tietosuoja-asetuksen 23 artiklassa mainitusta tilanteesta, tarkastusoikeuden
epadamiselle olisi tdltd osin 10ydettiva tai sdddettdva peruste. Arviomuistion perusteella
kuitenkin ndyttiisi siltd, ettd suurin massa tietoa siirtyisi ulosottoviranomaiselle ja Ke-
lalle. Téssé tietojen kasittelyssd ei tyypillisesti liene estettd sille, etteikd thminen saisi
tietdd tietojensa kysymisesta.

Jatkovalmistelussa tulee selvittdd, miltd osin jirjestelmén kdyttoon liittyvistd rekiste-
roidyn oikeuksista sdddetddn tietosuoja-asetuksella ja valmisteilla olevalla kansallisella
tietosuojalailla, miltd osin poliisidirektiivistd johtuvalla lainsddddnnolld, ja miten var-
mistettaisiin rekisteréidyn oikeuksien turvaaminen oikeasuhtaisella tavalla.

Mainittakoon esimerkkina, ettd lakiin sosiaali- ja terveydenhuollon asiakastietojen siah-
koisestd késittelystd on sdddetty asiakkaan tiedonsaantioikeutta koskeva 18 §, jonka mu-
kaan mm.
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Asiakkaalla on oikeus saada asiakastietojensa kdsittelyyn liittyvien oikeuksiensa selvit-
tamistd tai toteuttamista varten sosiaalihuollon ja terveydenhuollon palvelujen anta-
Jjalta kirjallisesta pyynnostd viivytyksettd lokirekisterin perusteella maksutta tieto siitd,
kuka on kdyttinyt tai kenelle on luovutettu hdntd koskevia tietoja sekd mikd on ollut
kdyton tai luovutuksen peruste. Asiakkaalla on vastaava oikeus saada Kansaneldkelai-
tokselta tieto 14 a §:ssd tarkoitettuun potilaan tiedonhallintapalveluun tallennettujen ja
sen kautta ndytettdivien tietojen luovuttamisesta.

Muilla hallinnonaloilla lokitietoja luovutetaan harkinnanvaraisesti julkisuuslain asian-
osaisen tiedonsaantioikeuden nojalla. Tietosuojaviranomaisen toimivalta ei ulotu julki-
suuslain soveltamiseen, vaan tiedonsaantioikeus joudutaan ratkaisemaan viime kddessa
oikeusteitse. Prosessin ty0ldys ei ole omiaan nostamaan riskid lainvastaisen menettelyn
paljastumisesta.

Muutamia muita huomioita muistion kohtiin liittyen

6.4. Yhteiskunnalliset vaikutukset: Kansanelidkelaitoksen tiedonsaantioikeus

Esityksen alussa (s. 2) todetaan, ettd sdhkoistd jarjestelmdd luotaessa tiedonsaantioi-
keuksia ei ole 1dhtokohtaisesti tarvetta arvioida erikseen. Kuitenkin sivulla 42 todetaan,
ettd Kansanelédkelaitoksella ei ole lainmukaista oikeutta saada luotto- tai maksulaitok-
selta pankkisalaisuuden piiriin kuuluvaa tietoa, vaan esimerkiksi toimeentulotuen asi-
akkaan tiytyy itse toimittaa Kansaneldkelaitokselle ndmi tiedot. Muistion mukaan
“asiakas tietdd tukea hakiessaan, ettd hakemukseen vaadittavat asiakirjat mukaan lukien
tiliotteet pitdd toimittaa viranomaiselle pddtoksentekoa varten, joten Kansaneldkelaitok-
sen suhteen viranomainen voisi ilmoittaa asiakkaalleen, milloin he ovat kidyneet hake-
massa asiakkaan maksutilien tietoja.”

HenkilGtietojen kasittelyn ndkokulmasta tietojen itse toimittaminen tai suostumuksen
antaminen on eri asia, kuin jilkikéteinen informointi. Késityksemme mukaan kyseisti
lainkohtaa tdytyisi muuttaa, jos tietoja haluttaisiin jatkossa hakea jarjestelman avulla.

Lokitietojen ja henkilotietojen kisittelyn valvonnasta

Muistion sivulla 43 viitataan mahdollisena mallilainkohtana sddnnokseen, jonka mu-
kaan tietojen suoja varmistettaisiin mm. huolehtimalla siitd, ettd tietojen kasittely kirja-
taan sdahkoiseen lokiin, tietojirjestelméén, asianhallintajérjestelmédn, manuaalisen di-
aariin tai asiakirjaan. Nyt kdsilld olevassa suunnitelmassa lienee selvai, ettd lokitietojen
keradmisen tulisi olla tdysin automatisoitua.

Thmisen oikeus saada paisy tietoihinsa

Muistion sivulla 45 sivutaan yleisen tietosuoja-asetuksen 23 artiklassa sdddettyjd poik-
keuksia rekisterdidyn oikeuksiin. Kuten edellé todettiin, vaikutuksiltaan ndin mittavaa
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tietojarjestelmad suunniteltaessa rekisterdidyn oikeuksien mahdollisimman tdysimé&a-
rdinen toteuttaminen on demokraattisessa yhteiskunnassa ainoa oikeasuhtainen ldhto-
kohta. Ottaen huomioon tietojen kisittelyn tarkoitukset, on toki selvéa, ettéd joistain oi-
keuksien rajoituksista on kuitenkin séddettéva.

Lisitiedot

Lisatietoja asiassa antaa tarvittaessa allekirjoittanut ylitarkastaja numerossa
029 5666794.

Tietosuojavaltuutettu Reijo Aarnio
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