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ARVIOMUISTIO PANKKI- JA MAKSUTILIJARJESTELMAN UUDISTAMISESTA

Asia

Valtiovarainministerié on pyytanyt Keskusrikospoliisin lausuntoa pankki- ja
maksutilijérjestelman uudistamishankkeen arviomuistiosta. Kyseessa on vi-
ranomaisten toiminnan digitalisointi ja tehostamiseen liittyvan s&hkoisen
jarjestelman luominen tietojen siirtoa varten.

Nykyisin eri viranomaiset pyytavat ja vastaanottavat pankki- ja maksutilitie-
toja paperilla ja faksilla kykenematta hyédyntdmaan nykyaikaisen sahkoi-
sen tiedonsiirron tarjoamia mahdollisuuksia. Tallainen toiminta edellyttaa
seka pyytajan etta tietojen luovuttajan osalta manuaalista ty6ta ja on teho-
tonta sekéa kustannustehotonta.

Keskusrikospoliisin kanta

Keskusrikospoliisi pitdd kannatettavana pankki- ja maksutilijarjestelman
uudistamista. Nykyinen kaytéantd on hidas, tehoton ja edellyttda seka tiedon
pyytajalta ettad sen luovuttajalta tarpeetonta manuaality6ta.

Uudistamisen yhteydessa tulee sdaddstasolla huomioida se, etta esitutkin-
taviranomaisen tekemasté tiedustelusta ei pyynnén toteuttava tai tiedon
luovuttava taho saa ilmaista tehtya tiedustelua sille, jota tiedustelu koskee.
Tama on erityisen tarkeaa silloin, kun kyseessa on rikoksen estaminen,
paljastaminen tai selvittdminen. Kyseinen kielto ei esta oikeudenmukaisen
oikeudenkéaynnin toteutumista, silla tieto tehdysta tiedustelusta tulee koh-
teen tietoon esitutkinnan aikana. Sen sijaan kielto ehkaisisi todisteitten ha-
vittdmista tai muuntelua.

Tietopyynndn ja vastauksen tulee tayttaa rikoksen estamisessa, paljasta-
misessa ja selvittdmisessa tarvittavat tiedot (Poliisilaki 4:3 §). Rahan-
pesudirektiivin muutosesityksessd maaritelladn ns. vahimmaistiedot, mutta
kaytanndssa ne eivat kuitenkaan ole riittavia rikostorjunnassa. Kansallisella
saatelylld tulee esitutkintaviranomaisille taata oikeus saada sellaiset tiedot,
jotka ovat tarpeen tehtavien suorittamiseksi. Tallaisia tietoja ovat mm. tili-
tiedot, asiakkuustiedot arvo-osuudet, sijoitukset ja mahdolliset edunsaajat
seka tiedot siitd, ketka ovat oikeutettuja kayttdmaan esimerkiksi pankkitilia.
Koska tiedonsaantitarve riippuu usein siitd, millaista rikosta pyritaéan esta-
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maan tai paljastamaan tai tutkimaan, on mahdollista muokata sédhkdiseen
kyselyyn mahdollista muokata erilaisia tasoja tiedon pyytéjan tarpeesta
riippuen.

Sahkoisen tiedustelun toteuttaminen voi tapahtua arviomuistion mukaan
usealla eri tavalla. Toteutuksen suhteen Keskusrikospoliisilla ei ole erityista
kantaa. Tarke&a kuitenkin on, etta jarjestelma kattaa mahdollisimman laa-
jasti rahoitusmarkkinoilla foimivat yritykset, joita arviomuistion mukaan on
noin 300 - 400. Rikostorjunnassa erityistd merkitystd on myés tiedon reaa-
liaikaisuudella. S&hkdinen rahansiirto on nopeaa ja ketjussa tehdyilla useil-
la nopeilla siirroilla pyritdan haivyttdmaan varojen alkuperaa seka saatta-
maan varat viranomaisten ulottumattomiin. Rikosten torjunnassa on hyvin
merkityksellistd viranomaisten mahdollisuudet ja kyky toimia nopeasti niin,
etta rikoksen tuottama hyoty saadaan viranomaisten haltuun asianomistaji-
en korvausvaatimusten sekd mahdollisen konfiskaation turvaamiseksi.

Sahkoinen jarjestelma mahdollistaa myds nykyisté laadukkaamman val-
vonnan mm. lokitietoja hyddyntamalla. Tietoturvallisiksi rakennettava jarjes-
telman puolestaan parantavat seka tiedustelun kohteen etta tiedon pyyta-
jén oikeusturvaa.

Arviomuistiossa esitetyt kysymykset

1. Tulisiko viranomaisten toimivaltuuksien laajentamista arvioida jat-
kovalmistelun yhteydessé?
Keskusrikospoliisin ndkemyksen mukaan nykyiselldan saa-
tavien tietojen sisdltd on varsin kattava ja poliisilla on Poliisi-
lain 4.3 §:n mukaan oikeus saada tarvittavat tiedot.

2. Tulisiko jatkovalmistelua teidén mielestédnne jatkaa ehdotetulla ta-
valla rekisterin ja tiedonhakujarjestelméan yhdistelmélla?

Valmistelua tulee ehdottomasti jatkaa niin, etta se tulee kat-
tamaan mahdollisimman laajasti rahoitusmarkkinoilla toimi-
vat yritykset. Yhdistelmamalli vaikuttaa arviomuistion perus-
teella sellaiselta, joka mahdollistaa myds pienten rahoitus-
markkinoilla toimivien yritysten mukana olon ilman kohtuut-
tomia kustannuksia. Saavutettavaa sdastda henkildtys-
vuosissa on erittdin vaikeaa arvioida, koska nykyiselldan
tehtdvaa manuaality6ta ei ole milldén tavoin kirjattu. On kui-
tenkin selvaa, ettd henkildtydvuositasolla tapahtuu saastoa,
joka voidaan kohdentaa siten, etta esitutkintaa on mahdollis-
ta nopeuttaa ja sen laatua parantaa.

3. Oletteko samaa mieltd selvityksessé esitetyn arvion kanssa siité, et-
ta rekisterin yllépito tulisi sdétéa viranomaisen tehtavéaksi?

Arviomuistiossa esitetyin perustein on perusteltua, etta re-
kisteria yllapitaisi viranomainen. T&ll4 tavoin voidaan turvata
pankkisalaisuuden sailyminen. Viranomainen toimii [aissa
sdadetylla vastuulla, joten myds tietojen kasittely on taita
osin turvallista. Keskusrikospoliisilla ei ole kantaa siihen, mi-
k& viranomainen olisi rekisterin yllapitdjana, mutta saados-
tasolla on huolehdittava siita, ettd kyseista viranomaista
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koskeva lainsdadanto ei ehkaise muiden viranomaisten
mahdollisuutta saada rekisterista tietoja.

4. Kuinka monta tiedustelua teette vuodessa pankki- ja maksutileisté
tai sijoitusvarallisuudesta?

Keskusrikospoliisissa ei ole erikseen tilastoitu tehtyjen tie-
dustelujen maaraa. Arvio vuositasolla tehtavista tiedusteluis-
ta on muutamia satoja. Sadhkdinen jarjestelma voi jonkin ver-
ran kasvattaa tiedustelujen maaraa, silla tietojen kasittelyn
helpottuminen ja erityisesti tiedonsaannin nopeutuminen
vaikuttavat mm. rikoksella saadun hyddyn jaljittdmista. To-
dennakoisesi lisdys ei kuitenkaan ole kovin suuri, silld jo ny-
kyisin tiedustelut tehdaan esitutkinnan sita edellyttdessa.
Esitutkintaviranomaisten tekemat tiedustelut ovat lukumaa-
riltdan sen verran suuria, ettd toisen viranomaisen jarjestel-
man kaytdssa olevan jarjestelman hyddyntadminen ei valtta-
matta ole hyva ratkaisu. Tallainen menettely saattaa myés
tyollistaa "postilaatikkona" toimivaa viranomaista.

5. Kuinka monen viranomaisen tekemé&én tiedusteluun asiakkaistanne
vastaatte vuodessa?
6. Kannatatteko ehdotusta laajentaa jérjestelméé hybdyntévien viran-
omaisten joukkoa suhteessa direktiiviehdotukseen?
Keskusrikospoliisin nédkemyksen mukaan ne viranomaiset,
jotka tehtdviensa hoitamista varten tarvitsevat kyseessé ole-
via tietoja ja joilla on oikeus tietoja saada, on kaytannéllista
sisdllyttdd mukaan. Muussa tapauksessa néiden viran-
omaisten pyynnét aiheuttaisivat edelleen manuaality6ta.

7. Pidéatteké valtion yhteisen tieto- ja viestintdteknisten palvelujen jar-
Jestdmisestd annetun lain yhteisen perustietotekniikka- ja tietojér-
Jestelmépalvelun kéyttdmistd organisaationne kannalta perusteltu-
na?

Keskusrikospoliisi edellyttaa, etta tieto- ja viestintatekniset
palvelut nyt kyseessa olevassa asiassa jarjestetdan tavalla,
jolla voidaan varmistaa pyyntéjen ja vastausten tietoturvalli-
nen kasittely. Asiaan liittyvien tieto- ja viestintateknisten rat-
kaisujen osalta kokko poliisin osalta asiaa kasittelee Poliisi-
hallitus omassa vastauksessaan.

8. Oletteko samaa mielté selvityksessé esitetyn arvion kanssa jérjes-
telmén suhteesta tietosuojalainsdddantosén?

Poliisin pyytamat ja sille luovutetut tiedot eivat muodosta
omaa rekisteridan, vaan ne liittyvat poliisin laissa sdadettyi-
hin tehtéviin. Koska rekisterid ei muodostu, ei myéskéaéan
muodostu tarkastusoikeutta poliisille luovutettuihin tietoihin.
Keskusrikospoliisin yhtyy selvityksessa esitettyyn arvioon
jarjestelman suhteesta tietosuojalainsdadantoén.

9. Mihin muihin asioihin jatkovalmistelussa olisi mielesténne Kiinnitet-
t&vé erityistd huomiota?
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Keskusrikospoliisin ndkemyksen mukaan huomiota tulee
kiinnittaa siihen, etta tietopyyntéjen asianmukaisuutta voi-
daan tehokkaasti valvoa ja ettd todentaa mm. lokitietojen
avulla. Lisaksi huomiota tulee kiinnitt&a siihen, etta tiedon
luovuttajalla tulle olla lakiin perustuva velvoite olla iimaise-
matta tietopyyntda kolmannelle osapuolelle.

Huomiota tulee kiinnittdd myos siihen, etta pyydettévat tie-
dot ovat mahdollisimman reaaliaikaisia. Esitutkinnassa ja
erityisesti rikoksella saaduin hyddyn jaljittdmisessé tiedon
ajantasaisuudella on huomattava merkitys. Rikoshyotya lii-
kutellaan nopeasti tarkoituksena haivyttaa sen alkupera ja
saattaa se viranomaisten ulottumattomiin.
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