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Poliisihallituksen vastaus arviomuistioon pankki- ja maksutilijärjestelmän 
uudistamisesta

Valtiovarainministeriö on pyytänyt Poliisihallitukselta lausuntoa pankki- ja maksu-
tilijärjestelmän uudistamista koskevan hankkeen arviomuistiosta.  Poliisihallitus 
pitää arviomuistiossa esitettyä viranomaisten toiminnan digitalisointia koskevaa 
hanketta kannatettavana. Tällä hetkellä viranomaisten tiedustelut rahoituslaitok-
sille tehdään pääsäännön mukaisesti faksein. Pankit vastaavat pyyntöihin kirjeit-
se paperisin tulostein. Vastaukset laaditaan pankeissa käsityönä ja niiden saa-
puminen viranomaiselle voi kestää pyynnön laajuudesta riippuen muutamista 
päivistä useisiin viikkoihin. Sekä pankissa että viranomaisissa työ on vaivalloista, 
virhealtista ja aikaa vievää.

Poliisihallituksen huomioita

Osana harmaantalouden torjuntaa Poliisihallitus on käynnistänyt syksyllä 2016 
uudelleen pankkitiedustelujen sähköistämisprojektin, jossa ovat mukana Poliisi, 
Tulli, Rajavartiolaitos, Verohallinto, Valtakunnanvoudinvirasto, Finanssivalvonta 
ja Finanssiala ry. Projektin tarkoituksena on edesauttaa sähköisen tiedonsiirron 
kehittämistä viranomaisten ja rahoituslaitosten välillä. 

Poliisihallitus pitää rikostorjunnan näkökulmasta tärkeänä, että pankki- ja maksu-
tilijärjestelmää koskeva lakihanke koskee ilmoitusvelvollisuuden osalta kaikkia 
Suomessa toimivia pankkeja, luottolaitoksia, sijoituspalveluyhteisöjä, maksulai-
toksia, luottokorttiyhteisöjä ja virtuaalivaluuttojen vaihtopalveluita. Rikollisuus 
käyttää nykyisellään yhä enenevässä määrin mm. pikavippiyhtiöitä petoksien te-
kemiseen sekä virtuaalivaluuttoja osana päivittäisrikollisuutta ja tietoverkkorikolli-
suutta. Lisäksi edellä mainitut uuden tyyppisen rahoitusyhtiöt ja valuutat ovat 
keskeisessä asemassa rahanpesun- ja terrorisminrahoittamisen torjunnassa. 
Arviomuistiossa esitettyyn sähköisen rekisterin tietosisältöön Poliisihallituksella ei 
ole lisättävää. 

Poliisihallitus haluaa kiinnittää valtiovarainministeriön huomion arviomuistiossa 
vähälle huomiolle jääneeseen salassapitovelvollisuuteen. Rikostorjunnan näkö-
kulmasta on erityisen tärkeää, että ilmoitusvelvolliselle yhteisölle säädetään vel-
voite olla ilmaisematta esitutkintaviranomaisen tai muun viranomaisen tekemä 
tiedustelu tehdyn tiedustelun kohteelle tai muulle ulkopuoliselle taholle. Ilmaisu-
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kiellon tulisi olla ehdoton, sillä tiedustelun kohteelle tieto esitutkintaviranomaisen 
tekemästä tiedustelusta muodostaa suuren riskin todisteiden muuntelemisesta ja 
hävittämisestä sekä varojen siirtämisestä esitutkintaviranomaisen ulottumatto-
miin. Salassapidosta tulisi Poliisihallituksen mukaan säätää oma pykälänsä esi-
tettävään lakiin. 

Arviomuistiossa esitetyt kysymykset, joihin valtiovarainministeriö on pyytänyt vasta-
usta

1) Tulisiko viranomaisten toimivaltuuksien laajentamista arvioida jatkovalmistelun yhteydes-
sä?

Poliisihallituksen mukaan pankki- ja maksutilijärjestelmän uudistamisen yhtey-
dessä luotavan lainsäädännön yhteydessä ei ole tarpeen muuttaa poliisilain 4 
luvun 3 §:ssä säädettyjä poliisin tiedonsaantioikeuksia pankki- tai vakuutussalai-
suuden estämättä. Poliisilain perusteella yksityisiltä tahoilta saatavat tiedot ovat 
Poliisihallituksen mukaan pankki- ja maksutilijärjestelmän uudistamisen osalta 
nykyisellään riittävät.

2) Tulisiko jatkovalmistelua teidän mielestänne jatkaa ehdotetulla tavalla rekisterin ja tiedon-
hakujärjestelmän yhdistelmällä?

Valtiovarainministeriön arviomuistiossa on arvioitu, että pienempien pankkialan 
toimijoiden osalta pelkkä asiakasrekisterin luominen on kustannuksiltaan hal-
vempaa ja tarkoituksenmukaisempaa. Poliisihallituksen mukaan suurempien 
pankkien kanssa on tehokkaampaa luoda kattavampi tiedonhakujärjestelmä, joka 
sisältää suoran yhteyden esitutkintaviranomaisen ja pankki- tai maksutiliyhteisön 
välillä. Tulevaan lakiin liitännäiset ilmoitusvelvollisiksi määriteltävät yhteisöt vaih-
televat kokonsa ja taloudellisen kantokykynsä perusteella huomattavasti. Poliisi
hallitus pitää tärkeänä, että pankki- ja maksutilitiedot tulevat sähköisesti esitutkin-
taviranomaisten käytettäviksi kaikkien mahdollisten Suomessa toimivien tahojen 
osalta. Yhteisöjen taloudellisen kantokyvyn, henkilöresurssien ja esitutkintaviran-
omaisten tiedontarpeen yhdistämiseksi arviomuistiossa esitelty yhdistelmämalli 
on Poliisihallituksen arvion mukaan toimiva ja riittävän kattava esitutkintaviran-
omaisten näkökulmasta.  

Pienenpien toimijoiden osalta esitutkintaviranomaisen on mahdollista ilmoitettu-
jen rekisteritietojen perusteella pyytää lisätietoja. Poliisihallituksen mukaan lain-
säädännön tulisi sisältää säännös, joka velvoittaa ilmoitusvelvollisia tahoja ilmoit-
tamaan tiedot rekisteriin niin reaaliaikaisesti kuin mahdollista. Rekisteriin ilmoitet-
tavien tietojen päivittyminen ainoastaan kerran päivässä voi esitutkintaviranomai-
sen näkökulmasta olla yksittäistä rikosta tutkittaessa liian hidas menettelyta-
pa, huomioiden, että rekisteriin merkittyyn tietoon joudutaan tekemään uusi tie-
dustelu. Poliisihallituksen arvion mukaan suoran yhteyden tai tietojen rekisteriin 
laittamisen välillä valitsemisen tulee tapahtua pankin itsensä päätöksellä. Pankki 
saa siis itse valita kumman toimintatavan valitsee. Suoran yhteyden luomisen 
tulisi olla suurimpien toimijoiden omassa intressissä, sillä se poistaa työtä yhtei-
söiltä itseltään. 
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3) Oletteko samaa mieltä selvityksessä esitetyn arvion kanssa siitä, että rekisterin ylläpito
tulisi säätää viranomaisen tehtäväksi?

Poliisihallituksen mukaan rekisterin ylläpito tulee olla viranomaisen tehtävä. Pe-
rustelu viranomaisen ylläpidolle on Poliisihallituksen mukaan löydettävissä tie
donhakujärjestelmään ja rekisteriin liittyvästä viranomaisen salassapitointressis-
tä. Viranomaisen ylläpitämää tiedonhakujärjestelmää ja rekisteriä voidaan pitää 
myös tarkoituksen mukaisempana esitutkintaviranomaisen oman laillisuusval-
vonnan näkökulmasta. Viranomaisen ylläpitämä järjestelmä ja rekisteri toimivat 
myös pankkien- ja maksutiliyhteisöjen tasapuolisuuden takeena, sillä yksityisen 
tahon ylläpitämä rekisteri voisi luoda mahdollisuuden muiden pankki- ja maksuti-
liyhteisöjen tietojen käytölle ja epäterveen kilpailuasetelman syntymiselle. Poliisi-
hallitus ei kuitenkaan osaa esittää kenen viranomaisen tehtäväksi rekisterin yllä-
pito tulisi säätää. 

4) Kuinka monta tiedustelua teette vuodessa pankki- ja maksutileistä tai sijoitusvarallisuudes-
ta (kysymys tarkoitettu viranomaisille)?

Poliisi ei tällä hetkellä tilastoi pankeille ja rahoituslaitoksille tehtäviä pankkitiedus-
teluja sähköisen pankkitiedustelujärjestelmän puuttumisen vuoksi. Poliisin arvio 
on, että pankkitiedustelujen lukumäärä on laskettavissa joissain kymmenissä tu-
hansissa. 

Poliisihallituksessa on tällä hetkellä käynnissä projekti sähköisen pankkitieduste-
lujärjestelmän rakentamiseksi. Poliisihallitus arvioi, että sähköisen järjestelmän 
kautta tehtävät pankkitiedustelut tulevat lisääntymään jatkossa nykyiseen faksilla 
tapahtuvaan pankkitiedusteluun verrattuna. Rikosten paljastamiseksi, estämisek-
si ja selvittämiseksi on perusteltua luoda poliisin käyttöön tietojärjestelmä, joka 
vastaa poliisin rikostorjunnalliseen käyttötarpeeseen. Poliisin pankkitiedustelujär-
jestelmän ottaa käyttöön myös Rajavartiolaitos ja Tulli. 

5) Kuinka moneen viranomaisen tekemään tiedusteluun asiakkaistanne vastaatte vuodessa
(kysymys tarkoitettu toimialalle)?
–

6) Kannatatteko ehdotusta laajentaa järjestelmää hyödyntävien viranomaisten joukkoa
suhteessa direktiiviehdotukseen?

Arviomuistiossa on mainittu direktiivin 32a artiklan mukaisesti rahanpesun- ja 
terrorismin rahoittamisen vastaisilla viranomaisilla tarkoitettavan Suomessa ensi-
sijaisesti rahanpesunselvittelykeskusta ja muita toimivaltaisia viranomaisia, joita 
ovat Finanssivalvonta, Etelä-Suomen aluehallintovirasto, Poliisihallitus, Ahve-
nanmaan maakunnanhallitus, Tilintarkastusvalvonta, asianajajayhdistys ja Vero-
hallinto. Poliisihallituksen mukaan lähtökohtaisesti kaikkien niiden viranomaisten, 
joilla kyseisiä viranomaisia koskeviin lakeihin perustuen on nykyisellään tehtävi-
ensä hoitamiseksi oikeus ja tarve saada pankki- ja maksutilijärjestelmätiedot, 
tulisi tiedot saada myös sähköisen järjestelmän kautta. Poliisihallitus pitää siis 
kannatettavana, että Suomessa direktiivin täytäntöönpanoon kuuluvaan sähköi-
seen pankkitiedustelujärjestelmään ja rekisteriin liitetään myös muita viranomai-



Lausunto ID-17125303 4 (6)

sia kuin neljäs rahanpesudirektiivi välttämättömästi vaatii. Poliisihallitus kat-
soo, että mm. Kansaneläkelaitokselle annettavalla oikeudella asiakkaidensa tili-
tietojen sähköiseen selvittämiseen on selkeä tarve Kelan etuuspäätösten nopeut-
tamiseksi sekä Kelan käsittelemiin etuuksiin liittyvien petoksien paljastamisen ja 
selvittämisen tehostamiseksi.

7) Pidättekö valtion yhteisten tieto- ja viestintäteknisten palvelujen järjestämisestä annetun
lain yhteisen perustietotekniikka- ja tietojärjestelmäpalvelun käyttämistä organisaationne
osalta perusteltuna (kysymys tarkoitettu viranomaisille)?

Tori-lain 3 §:n 1 momentin mukaan valtion virastojen ja laitosten on käytettävä 
yhteisiä perustietotekniikka- ja tietojärjestelmäpalveluja, ellei valtion kokonaisark-
kitehtuurin, tietohallintoon liittyvien yhtenäisen toiminnan kannalta tarpeellisten 
toimenpiteiden tai tieto- ja viestintäteknisten palvelujen yhteen toimivuuden taikka 
2 §:n 3 momentissa tarkoitettujen seikkojen vuoksi organisaation ole välttämätön
tä käyttää toiminnassaan tai sen osassa muuta palvelua. Lain 3 §:n 2 momentin 
mukaan valtion virastojen, laitosten ja valtion liikelaitosten on käytettävä yhteisiä 
sähköisen asioinnin ja hallinnon tukipalveluja ellei organisaation ole teknisistä tai 
toiminnallisista syistä välttämätöntä käyttää toiminnassaan tai sen osassa muuta 
palvelua. Lain 2 §:n 3 momentissa perustietotekniikalle ja tietojärjestelmäpalve-
luille on asetettu seuraavat kriteerit: yhteisten palvelujen on oltava kustannuste-
hokkaita, käyttötarkoitukseensa yleisesti sovellettavia, suorituskykyisiä, toiminta-
varmoja, käyttäjäystävällisiä, esteettömiä ja saatavilla tasapuolisesti koko Suo-
men alueella. Yhteisten palvelujen on noudatettava valtion tietohallinnon koko
naisarkkitehtuuria ja yhteen toimivuuden kuvauksia ja määrityksiä ja niiden on 
täytettävä tarpeen mukaiset tietoturvallisuutta ja varautumista koskevat vaati-
mukset. Hallituksen esityksessä poikkeukseksi velvollisuudesta käyttää yhteisiä 
perustietotekniikka- ja tietojärjestelmiä on mainittu tilanne, jossa poikkeaminen on 
välttämätöntä palvelun laadun tai teknisten ja toiminnallisten syiden vuoksi. Toi-
minnallisen tai teknisen välttämättömyyden voi muodostaa esimerkiksi se, että 
yhteinen palvelu ei kaikilta osin täytä asiakkaan perustellusti sille asettamia vaa-
timuksia tai niiden täyttymistä ei ole voitu riittävän varmasti todentaa. Poikkea-
misperusteen voisi muodostaa myös esimerkiksi se, että palvelut eivät ole yhteen 
toimivia asiakkaan muun tieto- ja viestintäteknisen toiminnan kanssa.

Esitutkintaviranomaisten on välttämätöntä saada pankeista reaaliaikaisesti ja luo-
tettavasti tietoja rikosten estämiseksi, paljastamiseksi ja selvittämiseksi. Lisäksi 
reaaliaikaisten tietojen saaminen on poliisille erittäin tärkeää muiden poliisin teh-
täväksi säädettyjen tehtävien hoitamiseksi, kuten esimerkiksi kadonneen henki-
lön löytämiseksi. Poliisin tarvitsemien pankkitietojen tarve eroaa tässä suhteessa 
esimerkiksi Kansaneläkelaitoksen tarvitsemista tiedoista. Reaaliaikainen ja luo-
tettava pankkitietojen saaminen ja niihin reagoiminen on välttämätöntä mm. am-
mattimaisen ja järjestäytyneen rikollisuuden torjunnassa sekä petosrikosten tor-
junnassa, sillä rikoshyödyn tavoittaminen ja rikoksella hankittujen varojen jäädyt-
täminen tehostuu. Reaaliaikaiset rahansiirtomahdollisuudet sekä rikollisuuden 
ammattimaistuminen ja kansainvälistyminen ovat mahdollistaneet ri-
koshyödyn nopean liikuttamisen, jolla pyritään häivyttämään ja hämärtämään 
rikollisesti hankittujen varojen todellinen alkuperä. Tämän estäminen vaatii jat-
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kossa esitutkintaviranomaiselta reaaliaikaisempaa tietoa rikoksella hankittujen 
varojen liikkumisesta ja olinpaikasta. 

8) Oletteko samaa mieltä selvityksessä esitetyn arvion kanssa järjestelmän suhteesta tie-
tosuojalainsäädäntöön?

Yleinen tietosuoja-asetus turvaa rekisteriin merkityn henkilön oikeuden tietää re-
kisterimerkinnästä ja sen sisällöstä. Asetuksen 23 artiklassa säädetään poikke-
uksesta rekisteröidyn henkilön oikeuteen. Artiklan mukaan tiettyjä asetuksessa 
säädettyjä oikeuksia ja velvollisuuksia voidaan rajoittaa, jos kyseisessä rajoituk-
sessa noudatetaan keskeisiltä osin perusoikeuksia ja -vapauksia ja se on demo-
kraattisessa yhteiskunnassa välttämätön ja oikeasuhteinen toimenpide. Rajoituk-
sella tulee taata artiklan 1 kohdan d alakohdan mukaan rikosten ennalta estämi-
nen, tutkinta, paljastaminen tai rikoksiin liittyvät syytetoimet taikka rikosoikeudel-
listen seuraamusten täytäntöönpano, mukaan lukien yleiseen turvallisuuteen 
kohdistuvilta uhkilta suojelu tai tällaisten uhkien ehkäisy.

Poliisihallitus lausuu, että pankki- ja maksutilitietojen hankkiminen kuuluu osaksi 
poliisille säädettyä toimivaltuutta. Pankki- ja maksutilitietoja käytetään osana yk-
sittäisen tai useamman rikoksen estämistä, paljastamista ja selvittämistä. Poliisin 
tekemällä pankkitiedustelulla on tutkinnallisista syistä intressi pysyä salassa koh-
teeltaan riittävän pitkään, jottei pankkitiedustelun kohteena oleva tai kolmas hen-
kilö tule tietoiseksi poliisin olevan kiinnostunut hänen pankkitilistään, jonka epäil-
lään tai oletetaan liittyvän rikokseen. Poliisihallitus katsookin tarpeelliseksi huo-
mioida lainvalmistelun yhteydessä, että rekisteröidyn tarkastusoikeutta poliisin 
tekemiin pankki- ja maksutilitietojen tiedusteluun rajoitetaan tietosuojalainsää-
dännön mukaisesti. Poliisin ja yhteiskunnan intressissä on, ettei poliisin aloittama 
esitutkinta tule epäillyn tietoon ennen aikaisesti. Rikoksesta epäillyn oikeustur-
van ei voi muutenkaan arvioida vaarantuvan, sillä esitutkintaviranomaisen teke-
mä esitutkintatoimenpide, kuten tehty pankkitiedustelu, tulee rikoksesta epäillyn 
tietoon, joka tapauksessa esitutkinnan kuluessa. 

9) Mihin muihin asioihin jatkovalmistelussa olisi mielestänne kiinnitettävä erityistä huomiota?

Esitutkintaviranomaisen näkökulmasta tärkeintä tietoa ovat tilitapahtumat. Tilita-
pahtumien sähköisen siirron muoto tulee olla sellainen, että se on helposti esitut-
kintaviranomaisen käytettävissä. Erityinen huomio on myös kiinnitettävä tietojen 
nopean ja luotettavan saamisen varmistamiseen niin, että ilmoitusvelvolliset yh-
teisöt velvoitetaan päivittämään sähköistä rekisteriä ja tilitietojärjestelmää ympä-
rivuorokautisesti. Lisäksi huomiota on kiinnitettävä esitutkintaviranomaisten te-
kemien tiedusteluiden salassapidon varmistamiseen.
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Poliisiylitarkastajan sijainen,
poliisitarkastaja Timo Kilpeläinen 

Poliisitarkastaja Minna Immonen

Asiakirja on sähköisesti allekirjoitettu asianhallintajärjestelmässä. Poliisi 
22.06.2017 klo 13:57. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.

Jakelu Poliisiylitarkastaja Niina Uskali
Komisario Hannu Liimatainen

Tiedoksi Poliisiylitarkastaja Samppa Holopainen


