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Lausunto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi pankki- ja maksutilien
valvontajarjestelmasta ja erdiksi siihen liittyviksi laeiksi

POLIISIHALLITUS

Valtiovarainministerio on pyytanyt Poliisihallituksen lausuntoa hallituksen
esityksesta laiksi pankki- ja maksutilien valvontajarjestelmasta ja eraiksi
siihen liittyviksi laeiksi. Hallituksen esitysluonnos liittyy Euroopan
parlamentin ja neuvoston direktiivin (EU) (2018/XXX) rahoitusjarjestelman
kaytdn estdmisesta rahanpesuun tai terrorismin rahoitukseen annetun
direktiivin (EU) 2015/849 ja direktiivien 2009/138/EY ja 2013/36/EY
muuttamisesta kansalliseen taytantédnpanoon.

Yleista

Poliisihallitus pitaa lakiesitysta paaosin kannatettavana. Muutamien kohtien
osalta toivotaan tarkennuksia. Myds rekisterin laajuutta tulisi arvioida
huolellisesti.

Direktiivimuutosesitys koskettaa ensisijaisesti EU:n jasenvaltioiden
Rahapesun selvittelykeskusten toimintaa ja toissijaisesti muita
toimivaltaisia viranomaisia. Kansallisen rekisterijarjestelman kattavuudessa
tulisi huomioida muun muassa komission tuleva sdadésehdotus, jossa
arvioidaan tarve jasenvaltioiden rekistereiden yhteenliittamiselle ja tietojen
yhdenmukaisuudelle. Huomioiden Tullin tehtavaalue, Poliisihallitus ei pida
luontevana Tullin roolia tulevan rekisterin rekisterinpitajana ja edellyttaa
tdman osalta uudelleen tarkastelua.

Poliisin toimivalta

Poliisilain 4 luvun 3 § sisalto on kirjattu hallituksen esityksen
yleisperusteluosion sivulle 14: poliisilla on nykyiselldan oikeus saada
rikoksen estamiseksi tai selvittdmiseksi tarvittavia tietoja yritys-, pankki- tai
vakuutussalaisuuden estamatta. Sama koskee poliisitutkinnassa tarvittavia
tietoja, jos tarkea yleinen tai yksityinen etu sita vaatii. Kuitenkin
yksityiskohtaisten perustelujen s. 59 mukaan saadettdvan kohdan nojalla
tietoja voisi saada esitutkintaan, rikosten estamiseen ja selvittamiseen.
Suunniteltavan saadoksen sanamuoto ilmenee HE s. 89, ja siina ei ole
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huomioitu lainkaan poliisitutkinnan mahdollisuutta. Esimerkiksi
liiketoimintakiellon tutkinta, kadonneen henkildn etsinta, kuoleman syyn
selvittdminen ja palon syyn selvittdminen ovat poliisitutkintaa, joiden
tutkinnan yhteydessa voi ilmeta tarve saada tietoja rekisterista.

Poliisihallitus pyytaa lisddmaan saaddkseen maininnan poliisitutkinnasta:
"6) poliisilla ja rajavartiolaitoksella esitutkintaan, rikosten ennalta
estamiseen ja selvittdmiseen seké poliisitutkintaan".

Tiedonhakujérjestelmé ja rekisteri

Hallituksen esityksessa pankki - ja maksutilien valvontajarjestelma
muodostuisi tiedonhakujarjestelmasta ja rekisterista. Luottolaitoksen olisi
yllapidettava sahkdista pankki- ja maksutilien tiedonhakujarjestelmaa,
jonka avulla se voi valittaa tietoa viipymatta ja salassapitosaanndsten
estamatta toimivaltaiselle viranomaiselle. Tiedonhakujarjestelma voidaan
toteuttaa esimerkiksi teknisena rajapintana. Finanssivalvonnan luvalla
luottolaitos voisi olla perustamatta tiedonhakujarjestelmaa, jolloin sen olisi
toimitettava tiedot pankki- ja maksutilirekisteriin. (HE s. 44)

Poliisihallitus toteaa, ettd ehdotettu jarjestelmakokonaisuus on
hyvaksyttavissa, mutta pitda kuitenkin parempana ratkaisuna sita, etta
laissa velvoitettaisiin kaikki maksu- ja luottolaitokset, sdhkdrahayhteisét ja
virtuaalivaluutan tarjoajat toimittamaan direktiivissd mainitut tiedot
rekisteriin. Sen lisaksi luottolaitosten olisi yllapidettava sahkoista pankki- ja
maksutilien tiedonhakujarjestelmaa, jolla viranomainen voisi tiedustella
muita tarpeellisia asiakkuustietoja, kuten esimerkiksi tilitapahtumia. Tiedot
olisi toimitettava maksutta ja sahkdisesti. Finanssivalvonta voisi kuitenkin
myd6ntaa luvan tietojen toimittamiseen pelkastaan rekisteriin, kuten
lakiehdotuksen 4 §:ssa sadadetaan.

Edelld ehdotetulla muutoksella laissa vaaditut tiedot kaikista Suomessa
toimivista lain piiriin kuuluvista finanssialan yhteisoista tallennettaisiin
rekisteriin, jolloin muun muassa esitutkintaviranomaisten ensimmaiset
tiedustelut kohdehenkilon tai -yhteisdn asiakkuudesta voitaisiin kysya
rekisterista. Talla tavoin vahennettaisiin maksu- ja luottolaitoksiin
kohdistuvaa viranomaisten kyselykuormitusta ja niin sanottuja
nollailmoituksia. Viranomaisten suorat tiedustelut maksu- ja luottolaitoksiin,
sahkorahayhteisdihin ja virtuaalivaluutan tarjoajiin kohdentuisivat
pelkastdan heidan omiin asiakkaisiin, mikd osaltaan parantaa kansalaisten
oikeus- ja tietoturvaa.

Kattavan kansallisen rekisterin kayttoa puoltaa hallituksen esityksen sivulla
33 mainittu Euroopan jasenvaltioissa olevien jarjestelmien liittdminen
toisiinsa (rekistereiden yhteenliittamisjarjestelma). Komissiosta annetaan
uusi kertomus ja sdaddsehdotus 31.12.2020 mennessa, jossa arvioidaan
tarve jasenvaltioiden rekistereiden yhteenliittamiselle ja tietojen
yhdenmukaisuudelle. Jos komission sdaddsehdotus koskettaa myos
pankki- ja maksutilien valvontajarjestelmaa, olisi tarkeaa, ettd Suomen
kansalliseen rekisteriin syotettaisiin tiedot kaikkien edella mainittujen
toimijoiden osalta kattavasti. Yhteenliittamisjarjestelman kannalta tietojen
haku vain yhdesta kansallisesta rekisterista olisi yksinkertaisin toteuttaa ja
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myo6s henkildrekistereihin liittyvat sdadokset helpompia huomioida.
Kansainvalisten tiedustelujen seuranta ja tietojen valitys Rahanpesun
selvittelykeskusten kansainvalisen yhteistydn kautta on perusteltua ja
direktiivin mukaista.

Jarjestelmén tekniset ratkaisut

Lain valmistelussa nayttaa jaaneen vahalle huomiolle rekisterin tekniset
ratkaisut. Endotuksessa mainitaan vain, etta tiedot rekisteriin on annettava
sahkdisesti ja tietoturvallisesti. Tarkkaa teknista ratkaisua ei valttamatta ole
jarkeva saataa itse laissa, mutta erityisesti tietoturvallinen tietojen siirto
asettaa teknisille ratkaisuille tiettyja vaatimuksia tekniikan kehittymisesta
riippumatta (Valtioneuvoston asetus tietoturvallisuudesta
valtionhallinnossa, 681/2010).

Minkalaisella sahkoisella tavalla pienempien toimijoiden on toimitettava
tiedot ja paivitykset asiakkaistaan ja miten usein, annettaisiin
lakiehdotuksessa rekisterinpitajan eli Tullin paatettavaksi. Poliisihallitus
ehdottaa, etta jarjestelmakokonaisuuden tekniseen suunnitteluun ja
rakentamiseen perustettaisiin tydryhma, joka koostuu rekisterinpitajan
lisdksi useasta eri pankkitiedusteluja tekevasta viranomaisesta, mukaan
lukien Poliisihallitus, Verohallinto ja Valtakunnanvoudinvirasto.

Tietoturvallinen toimittamistapa on Idhtdkohta jarjestelman toiminnalle ja se
maarittaa kaytettavan tekniikan ja sen rakentamisen seka yllapidon
kustannukset. Asia vaikuttaa oleellisesti siihen, millaisia pienempien
toimijoiden kustannukset tulevat olemaan. Tietoturvan kattava
huomioiminen voi kaytanndssa tarkoittaa sita, etta pienempien
maksulaitosten on tehtava rekisterijarjestelmaan liittyma ja muutettava tai
rakennettava omia ICT-jarjestelmidan siten, etta tietojen tietoturvallinen
toimittaminen rekisteriin on mahdollista. Tietojarjestelmien rakennus- ja
muutostyét voivat olla pienen toimijan asiakastietoihin suhteutettuna
arvioitua laajempia, pitkakestoisempia ja kalliimpia. Eritoten, jos pankki- ja
maksutilijarjestelmalaissa velvoitetaan yhteisdja ilmoittamaan rekisteriin
tilien ajantasaiset luotto-, maksukortti- ja saldotiedot.

Yhteinen tietojérjestelméapalvelu

Hallituksen esityksen sivulla 40 todetaan seuraavasti: "Pankki- ja
maksutilien valvontajérjestelmén tulisi perustua yhteiseen
tietojéarjestelmépalveluun. Yhteisen palvelun kdyttébnottoa vaikeuttaa se,
ettd osa viranomaisista on jo rakentanut tai ovat rakentamassa sdhkoista
Jarjestelméé yksittaisten luottolaitosten kanssa. Olemassa olevat ja
kehitteilld olevat jarjestelmét perustuvat kuitenkin ISO 20022 -standardiin,
Joka on helposti hybdynnettévissé muissa jérjestelmissé."

Poliisihallitus ei yhdy edella mainittuun lausuntoluonnoksen nakemykseen
palvelun kayttédnoton vaikeuttamisesta. Painvastoin viranomaisten
jarjestelmien rakentamisessa on tehty poikkihallinnollista yhteisty6ta ja
siina on huomioitu seka viranomaisten etta luottolaitosten
tietojarjestelmavaatimukset ja -tarpeet. Yhdessa sovitut ratkaisut
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perustuvat kansainvalisiin standardeihin. Poliisin rakenteilla olevaa
jarjestelmaa tulee yhteisesti kayttamaan kolme eri viranomaista, jotka
toimivat valtion Turvaverkossa (Tuve).

Viranomaisilla, jotka ovat jo rakentaneet tiedonsiirtokanavia, on kokemusta
ja ymmarrysta viranomaisten ja luottolaitoksen jarjestelmien
yhteenliittdmisesta. Kaikkea tata tietotaitoa ja valmiita ratkaisuja voidaan
hyodyntaa taysimaaraisesti uuden valvontajarjestelman rakentamisessa.

Rekisterin tiedot

Hallituksen esityksessa rekisteristeriin tallettavat tiedot olisivat direktiivissa
esitettya laajemmat, sisaltden muun muassa tiedot luotoista ja tilien
saldoista. Direktiivin mukaan rekisteriin on tallennettava seuraavat tiedot:
pankki- ja maksutilin IBAN-numero, tilin avaamis- ja sulkemispaiva,
asiakastilinhaltijat, asiakastilin tosiasiallinen omistaja ja edunsaaja,
tallelokerot ja niiden vuokraajien nimet, tunnistetiedot ja vuokra-ajan pituus.
Poliisihallitus esittaa, ettd Suomessa rekisteriin tallennettavat tiedot
sisaltaisivat direktiivissa ehdotettujen kohtien liséksi tiedon luonnollisen
henkilon tai yhteison asiakkuudesta. Suomalaisen henkilétunnuksen
puuttuessa tunnistetietojen pitaisi sisaltdd myos tiedon asiakkaan
kansalaisuudesta.

Muiden tietojen osalta kukin viranomainen tekee pankkitiedusteluja omien
saadoksiensa ja tehtaviensa mukaan joko isoimmilta luottolaitoksilta
suoran yhteyden kautta tai pienemmilta toimijoilta muulla tietoturvallisella
tavalla.

Maksu- ja luottolaitosten, sahkdrahayhteiséjen ja virtuaalivaluutan
tarjoajien olisi tarpeellista paivittda vaaditut tiedot rekisteriin vain silloin, kun
tietoihin tulee muutoksia. Muuttuneet tiedot tulisi ilmoittaa rekisteriin
vahintdan kerran vuorokaudessa tai seuraavaksi pankkipaivaksi.

Tilin saldon paivittdminen keskitettyyn rekisteriin voi olla hankala toteuttaa.
Tilien saldot paivittyvat useita kertoja paivassa, joten ajantasaisen
rekisteritiedon yllapitaminen tulisi olemaan raskasta.

Tullin rooli rekisterinpitédjgné

Esityksessa ehdotetaan Tullia rekisterinpitdjaksi pankki- ja
maksutilirekisterin osalta. Perusteluja Tullin valinnalle on esitetty s. 43 ja
perustelut ovat varsin harvasanaiset. Tekstin perusteella jaa epaselvaksi,
onko asiaa harkittu tiedonhakujarjestelman osalta lainkaan, silla tekstissa
kasitellaan vain rekisteria. Poliisin nakokulmasta viranomaiskentassa voisi
olla muitakin toimijoita, joille rekisterinpito soveltuisi hyvin, ja perusteluja
olisikin hyva yksildida tarkemmin seka sisallon etta roolin osalta.

Poliisihallituksen nakemyksen mukaan rekisterinpito soveltuisi parhaiten
joko Verohallinnon, KRP:ssa toimivan Rahanpesun selvittelykeskuksen -
jota direktiivi ensisijaisesti koskettaa - tai Finanssivalvonnan tehtaviin.
Verohallinnolla olisi parhaat edellytykset uuden rekisterin yllapitajaksi.
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Erityisesti Verohallinnon tietotaitoa ja kokemusta tietojarjestelmien ja
rajapintojen rakentamisesta seka yhteisoihin etta eri viranomaisiin pain
tulisi ehdottomasti hyddyntaa kansallisen rekisterin luomisessa.

Poliisihallituksen kasityksen mukaan Tullilla ei ole sellaista tuntemusta ja
kokemusta pankkien ja viranomaisten valisten pankkitiedustelujen
teknisista ICT-ratkaisuista, joita esimerkiksi Verohallinnolla ja Poliisilla jo on
meneilldan olevan sdhkodisen pankkitiedusteluprojektin osalta valmiiden
jarjestelmien kautta. Verohallinnolla on toimivat 1ISO20022-standardia
hyoédyntavat yhteydet kahteen Suomessa toimivaan pankkiin, poliisilla
yhteydet valmistuvat vuoden 2018 loppuun mennessa.

Jos Verohallinnolla ei ole meneilldan olevan tietojarjestelmauudistuksensa
vuoksi mahdollisuuksia rakentaa rekisteria vaaditussa aikataulussa,
Poliisihallitus ehdottaa rekisterinpitajaksi Keskusrikospoliisissa toimivaa
Rahanpesun selvittelykeskusta.

Poliisihallitus yhtyy niihin keskeisiin nakemyksiin, joita Keskusrikospoliisi on
asiaa koskevassa omassa lausunnossaan tuonut esille.

Poliisijohtaja Sanna Heikinheimo

Poliisitarkastaja Arto Hankilanoja

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
07.08.2018 klo 12:09. Allekirjoituksen oikeellisuuden voi todentaa
kirjaamosta.

Poliisiylijohtaja Seppo Kolehmainen



