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Lausuntopyynto ehdotuksesta poliisin tietojenvaihtoa koskevan lainsaadannon
muuttamisesta

Hallituksen esitys eduskunnalle laeiksi poliisilain, henkilotietojen kasittelysta
poliisitoimessa annetun lain, henkilotietojen kasittelysta Rajavartiolaitoksessa
annetun lain, rajavartiolaitoksen hallinnosta annetun lain, rikostorjunnasta
Tullissa annetun lain, henkilotietojen kasittelysta Tullissa annetun lain seka
henkilotietojen kasittelysta maahanmuuttohallinnossa annetun lain
muuttamisesta

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

Lausunto: ehdotus poliisin tietojenvaihtoa koskevan lainsaddanndon muuttamisesta

Amnesty International on maailman suurin ihmisoikeusjarjestd, jonka toiminta perustuu yksittaisten
ihmisten tuelle. Tukijoita on 10 miljoonaa, 150 maassa eri puolilla maailmaa. Amnesty on poliittisesti
ja uskonnollisesti sitoutumaton. Amnesty tydskentelee kansainvalisesti ja Suomessa laaja-alaisesti
ihmisoikeuksien edistamiseksi.

Amnesty International Suomen osasto kiittdaa mahdollisuudesta lausua otsikon asiassa, mutta
huomauttaa kuuden viikon lausuntoajan olleen liian lyhyt kyseiselle monimutkaista ja
perusoikeusherkkaa sdaantelya sisaltavalle ehdotukselle ottaen huomioon, etta lausuntoaika on
sijoittunut yleiselle lomakaudelle.

Amnesty lausuu kunnioittavasti seuraavaa:
Poliisilakia, henkilotietojen kasittelysta poliisitoimessa annettua lakia, henkilotietojen kasittelysta

Rajavartiolaitoksessa annettua lakia, rajavartiolaitoksen hallinnosta annettua lakia, rikostorjunnasta
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Tullissa annettua lakia, henkilotietojen kasittelysta Tullissa annettua lakia sekd henkil6tietojen
kasittelystd maahanmuuttohallinnossa annettua lakia ehdotetaan muutettavaksi siten, etta
tiedonsaantia ja tietojen luovutusta koskevia sadannoksida muutettaisiin mahdollistamaan nykyista
paremmin tietojenvaihto viranomaisten valilla muun muassa rikosten ennalta estamiseksi,
paljastamiseksi ja selvittamiseksi. Maahanmuuttovirastolle lisdttaisiin oikeus saada tieto eraista
etsintakuulutuksista sekd oikeus luovuttaa poliisille oma-aloitteisesti etsintdkuulutetun
lasndolotieto.

Laeissa saadettaisiin poliisin oikeudesta luovuttaa tietoja salassapitosaantelyn estamatta seka
pyynnosta ettd oma-aloitteisesti ja poliisin oikeudesta luovuttaa tietoja tilanteissa, joissa se olisi
tarpeen poliisille tai muulle viranomaiselle tai julkista tehtavaa hoitavalle kuuluvan tehtavan tai
tarkean yleisen tai yksityisen edun vuoksi. Tietoja voitaisiin luovuttaa viranomaisten ja julkista
tehtavaa hoitavan yhteison lisaksi myos yksityisille tahoille laissa sdaddetyin edellytyksin. Poliisilakiin
lisattdisiin saanndos tietojen luovuttamisesta kriittiseen infrastruktuuriin liittyville kriittisille
toimijoille.

Lisdksi poliisilain sddntelya tiedonsaannista yksityiselta yhteisolta tai henkilolta tdsmennettaisiin
siten, ettd tiedonsaanti olisi mahdollista henkea tai terveytta valittomasti uhkaavan vaaran
torjumiseksi seka pidatettavaksi, vangittavaksi tai kiinniotettavaksi maaratyn etsintakuulutetun
tavoittamiseksi. Uutena seikkana saadettaisiin poliisin mahdollisuudesta saada tieto henkilon
lasndolosta sosiaali- ja terveydenhuollon toimitiloissa.

Tavoitteena on poistaa tietojenvaihdon esteita rikostorjunnassa ja lisata poliisin mahdollisuuksia
luovuttaa eri viranomaisille salassa pidettavia tietoja muun muassa rikosten estamiseksi ja
turvallisuuden takaamiseksi. Saantelylla vahvistettaisiin kansallista turvallisuutta ja yhteiskunnan
kriisinkestavyytta. Esityksen tavoitteena on my0s selkeyttda ja ajantasaistaa tiedonvaihtoa koskevaa
saantelya ja purkaa tarpeetonta paallekkaista saantelya.

Saantely puuttuisi perus- ja ihmisoikeuksien suojaan, kuten yksityiselaman ja henkilotietojen
suojaan. Kyse on my®s monesti arkaluonteisista tiedoista, kuten terveystiedoista, joiden kasittelyssa
tulee noudattaa erityista huolellisuutta sekda muun muassa kayttotarkoitussidonnaisuutta.
Yksityiselaman suojasta saadetdan muun muassa EU:n peruskirjassa ja Euroopan
ihmisoikeussopimuksessa. Lisaksi Suomen perustuslain 10 §:ssd sdadadetdan jokaisen yksityiselaman ja
henkil6tietojen suojasta. Perusoikeuden rajoittaminen vaatii tarkkarajaista ja tasmallista
lainsddadantoa ja rajoitusperusteiden tulee olla hyvaksyttavia ja painavan yhteiskunnallisen tarpeen
vaatimia. Rajoitusten tulee myds olla suhteellisuusvaatimuksen mukaisia eli niiden tulee olla
valttamattomia hyvaksyttavan tavoitteen saavuttamiseksi ja perusoikeusrajoitus on sallittu vain,
mikali tavoitetta ei voi saavuttaa perusoikeuteen vahemman puuttuvalla keinolla.

Amnesty katsoo, ettd tavoite selkeyttda lainsdaadantda on kannatettava. Hallituksen
esitysluonnoksessa perusoikeuksien rajoittamisen hyvaksyttavyytta ei ole kuitenkaan riittavalla
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tavalla arvioitu. Ehdotus jaa tavoitteestaan huolimatta epatasmalliseksi ja tulkinnanvaraiseksi ja
lisdksi se rajoittaisi yksityisyyden ja henkilotietojen suojaa paljon nykylainsddadantéa enemman. Jo se,
ettd tiedonsaantioikeutta laajennettaisiin oikeuteen saada tietoja pelkan rikoksen estamisen ja
selvittdmisen lisaksi myos rikosten ennalta estamiseksi ja paljastamiseksi, laajentaisi poliisin
oikeuksia huomattavasti.

Esitysluonnoksessa ei myodskaan ole otettu arvioinnin |lahtokohdaksi valttamattomyyskriteeria
poliisin tiedonsaannin ja -luovutuksen hyvaksyttavyydelle, vaan katsottu tiedonsaannin ja -
luovutuksen olevan mahdollista joissain kohdin niin sanotun tarpeellisuuskriteerin perusteella.

Valttamattomyyskriteeri on kuitenkin ollut perustuslakivaliokunnan ldhtokohta tiedonsaannille
salassapitosddannosten estamatta, etenkin kun kyse on ollut arkaluontoisista tiedoista (esim. PeVL
73/2018 vp). Lisaksi EU:n tietosuoja-asetuksen mukaan henkil6tietoja, jotka ovat erityisen
arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden
kasittelyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille. Asetuksen 5
artiklan mukaan kasiteltavien henkilotietojen on oltava asianmukaisia, olennaisia ja rajoitettuja
siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd kasitellaan ("tietojen
minimointi”). Lisaksi 23 artiklan mukaan lainsdaadantotoimenpiteelld voidaan asettaa rajoituksia
oikeuksiin ja velvollisuuksiin, jos rajoitus on valttamaton ja oikeasuhtainen.

Amnesty katsoo, ettd valttamattomyyskriteerista poikkeamista tulee arvioida tarkemmin ja
erityisesti tulee arvioida ehdotuksen suhdetta EU:n henkildtietojen suojaa koskevaan
lainsadadantdon ja oikeuskadytantoon.

Esitysluonnoksessa on useita epaselvia kohtia, kuten tietojen luovuttaminen yksityiselle taholle ja
tietojen hankkiminen yksityisiltd tahoilta. Ehdotuksessa tulisi tdsmentaa, miten tdma toimisi ja keita
kaikkia yksityisia tahoja tama koskisi. Tietojen luovutuksessa tarkeda olisi sen varmistaminen, ettei
tietoja kayteta tai sdilyteta kayttotarkoitukseen kuulumattomalla tavalla ja ettd tietosuoja
varmistetaan. Lisdksi tulee varmistaa, ettei viranomainen kierra laillista tiedonhankintaa pyytamalla
tietoja yksityisilta tahoilta, jotka ovat saaneet tiedot mahdollisesti asiaankuulumattomalla tavalla.

Esitysluonnoksessa ehdotetaan poliisille mahdollisuutta saada tieto henkilon lasndolosta sosiaali- ja
terveydenhuollon palvelunantajan toimitiloissa ja tieto lasndolleen henkilén henkildllisyydesta
tarkemmin maaritellyissa tilanteissa. Tieto on oikeus saada, jos tieto on valttamaton: 1) sellaisen
rikoksen paljastamiseksi ja selvittamiseksi, josta laissa sddadetty ankarin rangaistus on vahintdan 2
vuotta vankeutta, tai rikoslain 17 luvun 6 §:ssa, 20 luvun 6, 8 tai 18 §:ssa, 21 luvun 7, 10 tai 15 §:ss4,
23 luvun 1 tai 3 §:ssd, 28 luvun 1, 3 tai 4 §:ssa, 35 luvun 1 §:ssd tai 41 luvun 5 tai 6 §:ssa tarkoitetun
rikoksen paljastamiseksi ja selvittamiseksi; 2) yleisen jarjestyksen ja turvallisuuden yllapitamiseksi
seka rikosten ennalta estamiseksi, jos henkil®d aiheuttaa kdytdkselldaan sosiaali- ja terveydenhuollon
palvelunantajan toimitiloissa henkead, terveytta tai omaisuutta uhkaavan vaaran; 3) kansallisen
turvallisuuden suojaamiseksi; 4) henkilon tavoittamiseksi vankeusrangaistuksen taytantéénpanoa tai
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tuomioistuimeen noutamista varten; 5) kadonneen tai kadonneeksi epaillyn tai mahdollisesti hengen
tai terveyden vaarassa olevan henkilon I6ytamiseksi.

Amnesty katsoo, etta tieto olisi ehdotuksen mukaan oikeus saada hyvinkin vahaisten rikosten, kuten
rikosten, joista voi saada sakkorangaistuksen, paljastamiseksi tai selvittamiseksi. Naihin kuuluvat
esimerkiksi jarjestysta yllapitavan henkilén vastustaminen ja napistys. Jatkovalmistelussa tuleekin
arvioida painavan yhteiskunnallisen tarpeen vaatimusta perusoikeuksien rajoitusedellytyksena ja
vastaako ehdotus tahan kaikilta osin.

My0s kansallisen turvallisuuden suojaaminen perusteena tietojen saamiselle on erittdin
tulkinnanvarainen ja laaja-alainen kriteeri, jonka merkitys ja tulkinta jaavat liilan epadselviksi.
Kansallisten turvallisuuden kasitetta ei ole erikseen maaritelty silla tavoin, ettd sen merkitys olisi
yksiselitteinen. Kasite jattaakin hyvin laajan harkintavallan lain soveltajalle eika vastaa lain
tasmallisyys- ja tarkkarajaisuusvaatimukseen perusoikeuksia rajoitettaessa.

Tallaisten lievien rikosten ja tulkinnanvaraisten kriteerien sisallyttdminen poliisin
tiedonsaantioikeuteen terveydenhuollon tai sosiaalitoimen asiakkuudesta ja lasnaolosta tietyssa
toimipisteessa voi johtaa siihen, etta ihminen ei uskalla hakeutua hoitoon tai sosiaalihuollon
asiakkaaksi. Mikali hoitohenkil6kunta tai sosiaalihuollon tydntekijat ilmoittaisivat tallaisissa
tilanteissa asiakkaasta poliisille, se loisi epaluottamusta asiakkaan ja henkilékunnan valille. Nain
ollen, vaikka poliisille ei ilmoitettaisikaan esimerkiksi terveydentilaa koskevia arkaluontoisia tietoja,
Amnesty katsoo, ettd jo ldasndoloa koskevien tietojen ilmoittaminen voi johtaa perus- ja
ihmisoikeuksien toteutumisen kannalta kohtuuttomiin tuloksiin.

Esitysluonnoksessa todetaan, ettd ehdotus vaikuttaisi potilaan hoitosuhteen ja sosiaalihuollon
asiakassuhteen luottamuksellisuuteen, kun poliisilla olisi oikeus saada tieto potilaan tai asiakkaan
henkil6llisyydesta ja siten hoito- tai asiakassuhteesta. Esitysluonnoksessa tunnistetaan myos, etta jo
pelkka hoitosuhde voidaan katsoa arkaluontoiseksi terveystiedoksi. Amnesty katsookin, ettd
tallaisten arkaluontoisten tietojen luovuttamisen kanssa tulee olla erityisen tarkka ja tallaisenaan
ehdotus on liian epaselva ja tulkinnanvarainen.

Esitysluonnoksessa ehdotetaan poliisin lisdksi myds Rajavartiolaitokselle ja Tullille laajat
tiedonsaanti- ja tiedonluovutusoikeudet. Esimerkiksi Rajavartiolaitos saisi salassapitosadanndsten
estamatta luovuttaa muita kuin rajavartiolaitoksen hallinnosta annetun lain 17 §:n 1 momentin
tietoja (eli esimerkiksi tietoverkossa peitehenkilona tai valeostajana toimineen henkil6llisyytta
koskevaa tietoa), jos se olisi yksittaistapauksessa tarpeen Rajavartiolaitokselle tai muulle
viranomaiselle tai julkista tehtdvaa hoitavalle kuuluvan tehtavan tai tarkean yleisen tai yksityisen
edun vuoksi.
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Amnesty katsoo, ettad Rajavartiolaitoksen oikeutta luovuttaa tietoja tulee arvioida tarkemmin perus-
ja ihmisoikeuksien nakokulmasta. Nyt vaikuttaa siltd, ettd lahes kaikkea tietoa saa luovuttaa, kunhan
se rajoittuu vain laitoksen tehtdvan hoidon tarpeellisuuteen tai tarkeaan yleiseen tai yksityiseen
etuun. Tietojen luovuttamiseen ei nayttaisi edes liittyvan valttamattomyyskriteeria. Lisdksi Amnesty
huomauttaa, ettd etenkin yksityisen edun merkitys tietojen luovutuksen kriteerina jaa erittdin
epaselvaksi. Tata tulee jatkovalmistelussa tarkastella ja tdsmentda. Perus- ja ihmisoikeuksia ei saa
rajoittaa enempaa kuin on valttamatonta ja rajoituksen tarkkarajaisuus- ja tasmallisyysvaatimukset
on otettava huomioon.

Amnesty pitda tarkeana, etta asiassa pyydetaan perustuslakivaliokunnalta lausuntoa, koska ehdotus
puuttuu laajalti perustuslain 10 §:n yksityiseldman ja henkil6tietojen suojaan. On tarkeas, etta
perustuslakivaliokunta padsee arvioimaan muun muassa perusoikeuksien rajoitusten
valttamattomyytta ja tarpeellisuutta, tasmallisyytta ja tarkkarajaisuutta, suhteellisuutta, tietosuojaa
ja oikeussuojaa seka arkaluontoisten tietojen kayton kayttotarkoitussidonnaisuuden edellytysta.

Kunnioittavasti

Niina Laajapuron kasinkirjoitettu allekirjoitus.

Niina Laajapuro

Ihmisoikeustyon johtaja

Lisatietoja antaa: Kaisa Korhonen, oikeudellinen asiantuntija

Korhonen Kaisa
Amnesty International Suomen osasto
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