Puolustusministerio

Lausunto

15.08.2025

Asia: VN/27065/2023

Lausuntopyynto ehdotuksesta poliisin tietojenvaihtoa koskevan lainsaadannon
muuttamisesta

Hallituksen esitys eduskunnalle laeiksi poliisilain, henkilotietojen kasittelysta
poliisitoimessa annetun lain, henkilotietojen kasittelysta Rajavartiolaitoksessa
annetun lain, rajavartiolaitoksen hallinnosta annetun lain, rikostorjunnasta
Tullissa annetun lain, henkilotietojen kasittelysta Tullissa annetun lain seka
henkilotietojen kasittelysta maahanmuuttohallinnossa annetun lain
muuttamisesta

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan
1. Yleista

Puolustusministerio kiinnittda huomiota siihen, etta hallituksen esityksessa on otettu huomioon
kaikki muut rikostorjuntaviranomaiset lukuun ottamatta Puolustusvoimia. "Paaministeri Petteri
Orpon hallituksen hallitusohjelman mukaan hallitus poistaa tietojenvaihdon esteita rikostorjunnassa
ja lisda poliisin mahdollisuuksia luovuttaa eri viranomaisille salassa pidettavia tietoja muun muassa
rikosten estamiseksi ja turvallisuuden takaamiseksi. Hallitusohjelman mukaan kansallista
turvallisuutta ja yhteiskunnan kriisinkestavyytta vahvistetaan. Esityksessa ehdotetuilla muutoksilla
toteutettaisiin hallitusohjelman tavoitteita.”

Puolustusvoimien lakisaateisiin tehtaviin kuuluu lain sotilaskurinpidosta ja rikostorjunnasta
puolustusvoimissa (SKRTL 255/2014) mukainen rikostorjunta, jossa tehtdvassa se on
Rajavartiolaitoksen ja Tullin kaltainen erityisviranomainen. SKRTL:n muutos (89/2025) tulee voimaan
1.12.2025.

Padesikunnan (sotilasvastatiedustelun rikostorjunta) tehtdavana on SKRTL:n 93 §:n mukaan
sotilaallisen maanpuolustuksen alalla havaita, estaa ja paljastaa laitonta sotilaallista
tiedustelutoimintaa seka sellaisia rikoksia, jotka voivat muutoin uhata maanpuolustusta, valtio- ja
yhteiskuntajarjestysta tai valtakunnan sisdista tai ulkoista turvallisuutta. Tehtava vastaa
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Suojelupoliisin rikostorjuntatehtdvaa sen laissa saddettya toimivaltaa kuitenkaan rajoittamatta.
Rikosten selvittamisesta 93 §:n mukaisissa tehtavissa huolehtii Keskusrikospoliisi.

Lisaksi Padesikunnan tehtavana on SKRTL:n 88 §:n mukaisesti suorittaa toimenpiteita sotilasrikosten
estamiseksi, paljastamiseksi, selvittamiseksi ja syyteharkintaan saattamiseksi itsendisesti tai yhdessa
muun viranomaisen kanssa ja Padesikunta on siina tehtavassa esitutkintalaissa tarkoitettu
esitutkintaviranomainen.

Rikostorjuntatehtdvan lisaksi Padesikunta ja Puolustusvoimien tiedustelulaitos ovat
sotilastiedustelulaissa (STL 590/2019) tarkoitettuja sotilastiedusteluviranomaisia, joiden tehtavana
on hankkia ja kasitella tietoa Suomeen kohdistuvasta tai Suomen turvallisuusympariston kannalta
merkityksellisesta sotilaallisesta toiminnasta taikka vieraan valtion toiminnasta tai muusta sellaisesta
toiminnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa yhteiskunnan elintarkeita
toimintoja. Tietoja hankitaan ja kasitellddn ylimman valtiojohdon paatoksenteon tukemiseksi ja
Puolustusvoimien, laissa erikseen sdadettyjen, tehtavien suorittamiseksi. Tehtava on sotilaallisen
maanpuolustuksen alalla vastaava kuin Suojelupoliisin tehtava siviilitiedusteluviranomaisena.

Lisaksi asiassa on huomioitava se, ettd Puolustusvoimien pysyvissa ja tilapaisissa rekistereissa
tapahtuvaan henkil6tietojen kasittelyyn sovelletaan yleislakina henkilotietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annettua lakia, jaljempana
rikosasioiden tietosuojalaki (1054/2018) ja erityislakina henkil6tietojen kasittelysta
Puolustusvoimissa annettua lakia, jaljempéana heppu-laki (332/2019). Heppu-laissa on
tarkkarajaisesti saadetty Puolustusvoimien oikeudesta henkilétietojen kasittelyyn.

Hallituksen esitysta valmistelleessa tyoryhmassa ei ole kuitenkaan ollut puolustushallinnon
edustajaa, eikd tyoryhma ole kuullut puolustusministeriota tai Puolustusvoimia.
Puolustusministerion nakemyksen mukaan on ehdottoman tarkead, ettd Puolustusvoimilla
rikostorjuntaviranomaisena on vastaavat oikeudet kuin muilla turvallisuusviranomaisilla
tiedonvaihtoon liittyen.

Puolustusministerio toteaa, etta seka SKRTL:n ettd henkilotietojen kasittelystda Puolustusvoimissa
annetun lain osalta tulee tarkastella mahdolliset tarpeelliset muutokset, kuten on tehty muidenkin
rikostorjuntaviranomaisten lainsaadantoon. Lisaksi, koska esitetyt pykalat koskevat myds
Suojelupoliisin tiedonsaantioikeuksia, on muutoksia tarkasteltava myds
sotilastiedusteluviranomaisen tiedonsaantioikeuksien nakdkulmasta.

Puolustusministerid on kdynyt asiasta keskusteluja sisaministerion valmistelijan kanssa, jolta saadun
tiedon mukaan Puolustusvoimia koskevat saannésmuutosehdotukset on mahdollista ottaa
hallituksen esitykseen liitelaeiksi. Pykdlaehdotusten ja niiden perusteluiden valmistelu vaatii
kuitenkin vield lisdaikaa ja valmistelu on tehtava yhteistydssa Puolustusvoimien kanssa.
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2. Lausunto

Lausuttavana oleva luonnos hallituksen esitykseksi liittyy keskeisesti perustuslain 10 §:ssa saadetyn
yksityisyydensuojan ja henkilotietojen kdyttdtarkoitussidonnaisuuden alaan. Yksityisyydensuoja on
perusoikeus ja tassa hallituksen esityksessa liikutaan yleisen ja yksityisen edun suojan herkalla
alueella, joka edellyttda lainsdatdjalta huolellista punnintaa ja sen perustelemista. Tietosuojassa
lahtokohtana on, ettd kerattyja tietoja voidaan kadyttaa vain siihen tarkoitukseen, joihin niita on
keratty.

Puolustusministerio on vuodesta 2020 ldhtien toiminut lupaviranomaisena kiinteistdomistuksen
valvonnan asioissa. Viranomaisyhteistyo on keskeinen osa valvontatyota ja sita tehdaan laajasti
lakien erdiden kiinteistonhankintojen luvanvaraisuudesta annetun lain (470/2019); valtion etuosto-
oikeudesta erailla alueilla annetun lain (469/2019); seka kiintedn omaisuuden ja erityisten
oikeuksien lunastuksesta kansallisen turvallisuuden varmistamiseksi annetun lain (468/2019)
puitteissa.

Vaikka kasilla olevalla lakiesityksella ei ole suoraa yhteytta mainittujen viranomaistehtavien
hoitamiseen, niin puolustusministerio pitda kannatettavana ja tarkeana sitd, etta tiedonsaanti- ja
tietojen luovutussaannoksia selkeytetdaan. Kansallinen turvallisuus voi vaarantua monella tapaa, eika
kaikkia tilanteita ole mahdollista ennakoida. Siten on tarkeaa, ettd nimenomaan salassa pidettavan
tiedon oma-aloitteinen luovuttaminen mahdollistettaisiin, kun huomioidaan, etta kansallista
turvallisuutta uhkaavat ilmiot voivat olla mitd moninaisempia ja kohdistua nimenomaisesti
viranomaisten toimivaltarajojen valiin, jolloin tarpeelliseksi muodostuu useiden eri viranomaisten
yhteistoiminnallinen vaste.

Lainsadadannossa saddetyn keskeisen oikeushyvan suojaamiseen sidottu laajempi tietojen
luovutusmahdollisuus esimerkiksi merkittavan yhteiskunnallisen edun turvaamiseksi, kuten
jengirikollisuuden torjumiseksi tai kansallisen turvallisuuden suojaamiseksi, parantaa lisaksi
tosiasiallisesti turvallisuusviranomaisten toimintaedellytyksid omien lakisdateisten tehtavien
menestykselliseen hoitamiseen. Erityisesti turvallisuusviranomaisten valinen kokonaisturvallisuuden
mallin mukainen viranomaisyhteistyo edellyttaa tiedonsaanti- ja tietojen luovutussdaannosten
riittavyytta ja tapauskohtaiseen harkintaan perustuvaa joustavuutta.

Puolustusministerio toteaa kuitenkin, etta tietojen oma-aloitteisen luovuttamisen osalta tulisi
kuitenkin huomioida erityisen tarkasti henkilttietojen kasittelyn yleiset periaatteet seka se, mitka
ovat ehdotettujen muutosten vaikutukset erityisesti henkilotietojen kasittelyn kokonaisuuteen seka
henkildihin, joita koskevia henkildtietoja viranomainen oma-aloitteisesti luovuttaisi toiselle
viranomaiselle.

Hallituksen esitys ja kyberpuolustus

Hallituksen esitys tukee myods kyberpuolustuksen tarpeita. Kyberpuolustuksen ja kyberturvallisuuden
osalta poliisin puutteellisiin mahdollisuuksiin jakaa seka pyynnosta ettd oma-aloitteisesti tietoa
muiden viranomaisten kanssa kiinnitettiin huomiota jo selvityksessa viranomaisten
toimintaedellytyksista kyberturvallisuudessa (valtioneuvoston julkaisuja 2023:31). Tahan liittyvat
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keskeiset kehittamistehtavat ovat myos kansallisessa kyberturvallisuusstrategiassa, jonka
toimeenpanoa lausunnolla oleva ehdotus tukee.

Lausuttavan oleva ehdotus korjaa kyberpuolustuksen ndakdkulmasta padosin edelld mainituissa
asiakirjoissa tunnistetut puutteet poliisin tiedonjakamisen osalta.

Maanpuolustuksen ja kansallisen turvallisuuden huomioiminen

Poliisilain 7 luvun 2 §:33n ehdotetaan saadettavaksi poliisille mahdollisuus luovuttaa tietoja
tilanteissa, joissa tietojen luovuttaminen olisi tarpeen poliisille tai muulle viranomaiselle tai julkista
tehtavaa hoitavalle kuuluvan tehtavan tai tarkean yleisen tai yksityisen edun vuoksi.
Puolustusministerio kiinnittdaa huomioita, ettda sanamuoto ”“tarkedn yleisen tai yksityisen edun
vuoksi” ei ole tarkkarajainen, joten ehdotusta tulisi puolustusministerion nakemyksen mukaan
ainakin tarkentaa siten, etta tiedonluovutus olisi mahdollista my6s kansallisen turvallisuuden ja
maanpuolustuksen vuoksi. Maarittamalla tiedonluovutuksen perusteeksi myos kansallinen
turvallisuus ja maanpuolustus lainsdadantoon ei jaa valtion turvallisuutta, valtion suvereniteettia tai
maanpuolustusta vaarantavia katveita. Vastaavan tarkennuksen tulisi koskea myds Rajavartiolaitosta
seka Tullia.

Puolustusministerio kiinnittaa lisaksi huomiota siihen, etta Nato-yhteistyohon liittyvia
saanndsmuutostarpeita voisi myos jatkossa tarkastella.

Tietojen luovuttaminen kriittisen infrastruktuurin toimijoille

Esityksessa ehdotetaan, etta poliisilain 7 luvun 2 §:3an lisattdisiin uusi 3 momentti (vastaava saannds
my0Os Rajavartiolaitokselle seka Tullille), jonka mukaan poliisi saisi salassapitosaannosten estamatta
luovuttaa tietoja yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn
parantamisesta annetussa laissa (CER-laki, 310/2025) tarkoitetulle kriittiselle toimijalle, jos tietojen
luovuttaminen on tarpeen poliisille tai kyseiselle kriittiselle toimijalle kuuluvan kriittisen
infrastruktuurin suojaamiseen tai hairionsietokyvyn parantamiseen liittyvan tehtavan
suorittamiseksi. Talld parannetaan merkittavasti kriittisen infrastruktuurin suojaamisen edellytyksid
seka yhteiskunnan hairidnsietokykya.

Puolustusministerio toteaa, etta sotilaallisen maanpuolustuksen ndakdkulmasta mahdollisuus tietojen
tehokkaaseen jakamiseen turvallisuusviranomaisten ja kriittisen infrastruktuurin toimijoiden kesken
on merkittavaa. Lakiesitys selkeyttdaa viranomaisen toimintamahdollisuuksia seka parantaa
tiedonvaihtoa. Kriittisen infrastruktuurin rooli sotilaallisessa maanpuolustuksessa korostuu jatkuvasti
ja Puolustusvoimat on aktiivinen toimija yhdessa muiden viranomaisten kanssa kriittisen
infrastruktuurin resilienssin kehittamisessa ja varmistamisessa. Talta osin olisi valttamatonta
tarkastella poliisilain 7 luvun 2 pykalan ehdotettua uutta 3 momenttia myos Puolustusvoimien
nakokulmasta.

Puolustusministerio toteaa kuitenkin, etta esitys jattda CER-lain kansallisen soveltamisalan kapeuden
takia kriittisia aukkoja tietojenluovutusoikeuteen erityisesti puolustuksen ja turvallisuuden sektorin
osalta. Esimerkiksi puolustusteollisuuden voidaan katsoa kuuluvan osaksi kansallista kriittista
infrastruktuuria, mutta koska se ei kuulu CER-lain soveltamisalaan, poliisilain muutos tietojen
luovuttamisesta kriittisen infrastruktuurin suojaamiseksi ei mahdollistaisi nykymuodossaan tietojen
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luovuttamista. Puolustusministerio esittaa harkittavaksi, tulisiko tietojen luovuttamista kriittisen
infrastruktuurin toimijoille laajentaa, ja tarvittaessa hyodyntaa CER-lain maaritelmien sijaan
kansallista maaritelmaa saannoksen ulottamiseksi koko kenttdan.

Tiedonvaihto haitallisten tietokoneohjelmien ja/tai tietokoneiden vilisesta liikenteesta ja
toiminnasta

Hallituksen esitys ja sen esimerkit kasittelevat pddosin henkildihin tai heidan toimintaansa taikka
henkil6tietoihin liittyvaa tiedonvaihtoa ja sen problematiikkaa.

Puolustusministerio tuo esille, ettd kyberpuolustuksen nakékulmasta usein keskeisempaa tietoa on
kuitenkin tieto haitallisten ohjelmistojen ja kaskyjen (nk. koneiden valisen liikenteen) valitystiedoista
ja viestin sisallosta ja taman tiedon vaihtamisesta viranomaisten valilla. Perustuslakivaliokunta on
lausunnossaan kyberturvallisuuslakiin (PeVL 62/2024 vp) todennut, ettd tallainen liikkenne ei nauti
perustuslain 10 §:n mukaista luottamuksellisen viestin salaisuuden suojaa. Ndin ollen kyseisen
kaltaisen tiedon luovuttamiseen poliisilta joko pyynnosta tai oma-aloitteisesti tulisi olla
huomattavasti matalampi kynnys, ellei salassapitosdannoistd muuta johdu. Puolustusministerio tuo
esille, ettd jatkossa olisi hyva huomioida ylld mainitut haittaohjelmat ja haitalliset kaskyt
lainsdadannossa. Esimerkiksi talla hetkella asia on jo otettu huomioon tiedustelulainsdadanndssa.

Nyholm Hanna
Puolustusministerio

Gau Anna
Puolustusministerio
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