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Lausuntopyynto ehdotuksesta poliisin tietojenvaihtoa koskevan lainsaadannon
muuttamisesta

Hallituksen esitys eduskunnalle laeiksi poliisilain, henkilotietojen kasittelysta
poliisitoimessa annetun lain, henkilotietojen kasittelysta Rajavartiolaitoksessa
annetun lain, rajavartiolaitoksen hallinnosta annetun lain, rikostorjunnasta
Tullissa annetun lain, henkilotietojen kasittelysta Tullissa annetun lain seka
henkilotietojen kasittelysta maahanmuuttohallinnossa annetun lain
muuttamisesta

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

SAANTELYKOKONAISUUDEN SELKEYS JA JOHDONMUKAISUUS

Viranomaisten valista tiedonvaihtoa koskevasta saantelystda muodostuu monimutkainen
kokonaisuus. Tiedonvaihdon mahdollistavia saanndksia on voitu sijoittaa tiedot luovuttavia tai/ja
vastaanottavia viranomaisia koskeviin lakeihin. Kyse voi olla tiedot luovuttavien viranomaisten
velvollisuudesta tai oikeudesta luovuttaa tietoja eli tiedot vastaanottavien viranomaisten oikeudesta
tai mahdollisuudesta saada tietoja. Tietojen luovuttaminen voi olla pyynndsta tapahtuvaa tai oma-
aloitteista. Lukuisiin sdadoksiin hajautuneen saantelykokonaisuuden yhdella kertaa toteutettava
yhdenmukaistaminen ja muu huoltaminen ei ole kdytanndssa mahdollista.

Osin samankaltaisia tehtavia ja toimivaltuuksia omaavia rikostorjuntaviranomaisia eli poliisia, Tullia
ja Rajavartiolaitosta koskevan sdaantelyn kehittdminen on tapahtunut usein eritahtisesti. On tassa
suhteessa tervetullutta, ettd tietojen luovuttamisen ja tietojen saannin mahdollistavia séannoksia
kasitellaan hallituksen esitysluonnoksessa samalla kertaa kaikkien kyseisia viranomaisia koskevien
lakien osalta. Muita viranomaisia koskeviin lakeihin sisaltyvat tietojen rikostorjuntaviranomaisille
luovuttamisen ja tietojen rikostorjuntaviranomaisilta saannin mahdollistavat sdannokset
muodostavat kuitenkin edelleenkin omat kokonaisuutensa.
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Rikostorjuntatehtavia ja -toimivaltuuksia on poliisin, Tullin ja Rajavartiolaitoksen lisdksi myds
Puolustusvoimilla. Suojelupoliisilla ja sotilastiedusteluviranomaisilla on puolestaan siviili- ja
sotilastiedustelutehtavansa lisaksi myos kansallista turvallisuutta uhkaavien rikosten estamis- ja
paljastamistehtava. Myos siviili- ja sotilastiedustelun toimivaltuuksia koskevan sdantelyn olisi
perusteltua olla yhdenmukaista rikostorjunnan toimivaltuuksia koskevan sdantelyn kanssa siltad osin
kuin erilaiselle saantelylle ei ole erityisia syita. Tallaisia syita voi liittya esimerkiksi jaljempéana
kasiteltavaan tietojen yksityiseltd yhteisolta tai henkil6lta saantia koskevaan saantelyyn (siviili- ja
sotilastiedustelun osalta poliisilaki 5 a luku 50 § ja laki sotilastiedustelusta 104 §), mutta talldinkin
toimivaltuuksien luonteiden arvioinnin ja kasitteiden sdanndksissa kayttamisen olisi perusteltua olla
yhdenmukaista.

Tietojen kasittelya koskevan erityissdaantelyn tarve

Viranomaisten tietojen kasittelyd koskevan erityissadntelyn tarve voi olla perusoikeusperustaista tai
yleislainsadadannosta johtuvaa. Perustuslaissa edellytetdan henkilotietojen suojasta ja viranomaisten
asiakirjojen julkisuuden rajoittamisesta saadettdvan lailla. Henkil6tietojen suoja on osa
yksityiselaman suojaa, ja yksityiselaman suojaan liittyvat myos julkisuuslain 24 §:n 1 momentin 24—
32 kohdan mukaiset salassapitoperusteet. Yleislainsdadannosta erikseen lailla sddtamista
edellyttavat tietosuojalainsaadantd henkilotietojen kasittelyn osalta ja julkisuuslaki salassa
pidettavien tietojen luovuttamisen osalta.

Viranomaisten toimivaltuuksien osalta voidaan erottaa toisistaan tiedolliset toimivaltuudet ja
tiedonhankintatoimivaltuudet. Tiedolliset toimivaltuudet koskevat tietojen kasittelya ja niissa on
kyse muun muassa viranomaisten oikeudesta saada tai luovuttaa tietoja. Myds
tiedonhankintatoimivaltuudet liittyvat tietojen kasittelyyn, kun tiedonhankintatoimivaltuuksien
kdayttaminen on osa tietojen kasittelyyn sisaltyvaa tietojen kerdamista. Esimerkiksi salaisten
pakkokeinojen, salaisten tiedonhankintakeinojen ja tiedustelumenetelmien kaltaisia
tiedonhankintatoimivaltuuksia kayttaessaan viranomaiset tarkkailevat tiedonhankinnan kohteen
toimintaa usein lyhytkestoista jatkuvammin tai toistuvammin. Kyse voi talldin olla tiedonhankinnan
kohteen toiminnasta reaaliymparistossa tai digitaalisessa ymparistossa.
Tiedonhankintatoimivaltuuksia kdytettdessa voidaan puuttua tiedonhankinnan kohteen kotirauhaan
ja luottamuksellisen viestin salaisuuteen. Tiedonsaantioikeutta kayttdessdan viranomainen saa
puolestaan toiselta taholta tdman hallussa olevia tietoja. Viranomaisten tiedonsaantioikeuksista
erillinen kysymyksensa on toisten tahojen oikeus luovuttaa viranomaisille tietoja vapaaehtoisesti.
Tietojen vapaaehtoinen luovuttaminen voi olla luonteeltaan myds kaupallista.

Kysymys viranomaisten tiedonhankintatoimivaltuuksien seka tiedonsaantioikeuksien ja -
mahdollisuuksien erottelusta liittyy muun muassa tietojen yksityisilta yhteisoilta tai henkiloilta
saantiin. Tiedonhankintatoimivaltuuksien seka tiedonsaantioikeuksien ja -mahdollisuuksien valista
rajanvetoa hamartaa se, ettd viranomainen voi kayttaa tiedonhankinnan kohteen toiminnan
tarkkailussa apunaan toista tahoa ja tietojen hankkiminen voi olla tall6in etenevaa tai takautuvaa.
Toiselta taholta saatavat tiedot voivat olla toisen tahon haltuun tdman oman toiminnan yhteydessa
joka tapauksessa kertyvia tai kertyneita taikka toinen taho voi hankkia tai sailyttaa niita
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viranomaisen pyynnosta. Todettakoon, ettd pakkokeinolain muutostarpeita tarkastellut tyéryhma
ehdotti pakkokeinolain 10 luvun 10 ja 11 §:n tukiasematietojen hankkimista koskevien
tiedonhankintatoimivaltuussadannosten korvaamista yhdistamistietojen hankkimista koskevalla
saantelylla, joka olisi kattanut paitsi tiedon hankkimisen tietyn tukiaseman kautta telejarjestelmaan
kirjautuneista tai kirjautuvista teleosoitteista ja telepaatelaitteista, myos tiedon hankkimisen tietyssa
sijainnissa (tietoyhteiskunnan) palveluntarjoajan tietokantaan yhdistyneista tai yhdistyvista
teleosoitteista ja telepaatelaitteista (Oikeusministerion julkaisuja, Mietint6ja ja lausuntoja 2022:1).
Ehdotettuja sdannoksia ja niiden perusteluja pidettiin erdissa tydoryhman mietinnosta annetuissa
lausunnoissa epatasmallisind (Oikeusministerion julkaisuja, Mietint6ja ja lausuntoja 2022:25).
Ehdotusta ei sisallytetty lopulliseen pakkokeinolain tarkistamista koskeneeseen hallituksen
esitykseen (HE 217/2022 vp).

Oma kysymyksensa ovat yksityisen yhteison tai henkilon viranomaisen tiedonhankinnassa apuna
kayttamiseen taikka tietojen yksityiselta yhteisolta tai henkil6lta pyytamiseen tai vastaanottamiseen
liittyvat rajoitukset. Viranomainen ei voi pyytaa yksityista yhteisoa tai henkil6ad hankkimaan tietoja
viranomaiselle kuuluvia toimivaltuuksia edellyttdvalla taikka rangaistavalla tai muuten lainvastaisella
tavalla, eikd viranomainen saa kiertda tiedonhankintatoimivaltuuden itseltddan puuttumista yksityista
yhteisoa tai henkil6a tiedonhankinnassa apunaan kdyttamalla. Yksityisten tahojen lainvastaisesti
hankkimien tai muuten kerdamien tietojen pyytdminen tai vastaanottaminen seka tallaisten tietojen
viranomaisen toiminnassa hyodyntaminen on osin erillinen kysymyksensa. Yksityisten yhteisojen ja
henkiléiden harjoittamaan tietojen hankkimiseen ja muuhun kerdamiseen sovelletaan ldhinna
tietosuojalainsdaadantoa ja sita rajoittavat aarimmilldan kotirauhaan ja luottamuksellisen viestin
salaisuuteen puuttumista koskevat rangaistussaanndkset.

Oma kysymyksena on myos se, ettd viranomaiset voivat kerata tietoja paitsi toisilta tahoilta
tiedonsaantioikeuksiaan tai -mahdollisuuksiaan kayttamalla, myos suoraan avoimista, puoliavoimista
tai suljetuista lahteista analogiset ja digitaaliset julkaisut seka journalistinen ja sosiaalinen media
mukaan lukien. Tietojen kerdaminen voi edellyttda talldin esimerkiksi jatkuvaluonteisuutensa tai
toteuttamistapansa vuoksi myos tiedonhankintatoimivaltuuksien kdyttamista. Lahteiden avoimuutta
voi rajoittaa niiden maksullisuus taikka niiden kayttajapiirin eriasteinen rajaaminen palvelujen
tarjoajien tai kdyttdjien toimesta. Viestintaan liittyvia toimijoita ovat viestien laatijoiden ja
vastaanottajien lisaksi muun muassa viestien julkaisijat, viestintdalustapalvelujen tarjoajat ja
viestinnan valittajat.

Tiedonhallinnan kokonaisuus

Viranomaisten tietojen kasittelyyn vaikuttava yleinen saantely hajautuu useisiin yleislakeihin. Kyse
on talléin viranomaisten asiakirjojen ja tietojen julkisuudesta ja salassapidosta (julkisuuslaki),
viranomaisten henkil6tietojen kasittelysta (tietosuojalainsdadanto eli EU:n yleinen tietosuoja-asetus
ja rikosasioiden tietosuojalaki), viranomaisten tiedonhallinnasta (tiedonhallintalaki) seka
viranomaisten asiakirjojen arkistoinnista (arkistolaki).
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Viranomaisten tietojen kasittelyyn vaikuttavan saantelyn eri yleislakeihin hajautumista voidaan
pyrkia kompensoimaan saatamalla viranomaisen rekisterinpidosta ja muusta tiedonhallinnasta
kokoavasti viranomaiskohtaisessa erityislaissa. Seka yleisen tietosuojalainsdadannon etta
viranomaisten henkilotietojen kasittelyd koskevien lakien soveltamisalat rajoittuvat henkilotietojen
kasittelyyn, joka on kokonaan tai osittain automaattista tai jossa kasiteltavat tiedot muodostavat tai
niiden on tarkoitus muodostaa rekisteri tai sen osa. Tiedonhallinnasta kokoavasti sddtamisessa olisi
kyse seka henkilotietojen ettd muiden tietojen ja seka salassa pidettavien etta julkisten tietojen
kasittelysta ja myos sellaisesta tietojen kasittelystd, joka on kokonaan manuaalista ja jossa
kasiteltavien tietojen ei ole tarkoitus muodostaa rekisteria tai sen osaa. Samoihin
rikostorjuntaviranomaisten rekistereihin voidaan tallettaa seka henkil6tietoja etta muita tietoja ja
seka salassa pidettavia etta julkisia tietoja. Kaikki henkildtiedot eivat ole salassa pidettavia tietoja
eivatka kaikki salassa pidettavat tiedot ole henkilotietoja, mutta toisaalta monet
rikostorjuntaviranomaisten kasittelemat tiedot ovat samanaikaisesti seka henkilotietoja etta salassa
pidettavia tietoja. Henkil6tietojen ja salassa pidettavien tietojen kasittelya koskevat osin
samankaltaiset luovutusrajoitukset ja tietoturvallisuusvaatimukset (ks. julkisuuslaki 6 ja 7 luku,
yleinen tietosuoja-asetus 5, 6 ja 32 artikla ja rikosasioiden tietosuojalaki 2 ja 5 luku seka
tiedonhallintalaki 4 ja 5 luku). Rikostorjuntaviranomaisten henkil6tietojen kasittelya koskevia lakeja
sovelletaan salassapitosdaanndsten estamatta tavanomaiseen eli sdanndllisesti toistuvaan tietojen
luovuttamiseen ja saantiin. Rikostorjuntaviranomaisten epatavanomaista eli erityiseen
yksittdistapauskohtaiseen harkintaan perustuvaa tietojen luovuttamista koskevia saannoksia ja
rikostorjuntaviranomaisten epatavanomaista tietojen toiselta viranomaiselta taikka yksityiselta
yhteisolta tai henkilolta saantia koskevia sddannoksia sovelletaan puolestaan tietojen luovuttajan
salassapitovelvollisuuden estamatta. Tiedonhallintalaissa rinnastetaan henkiltiedot ja salassa
pidettavat tiedot tietojen teknisen rajapinnan avulla tapahtuvaa luovuttamista koskevan saantelyn
yhteydessa.

Poliisilla, Tullilla ja Rajavartiolaitoksella on kullakin omat viranomaisen tehtavia ja toimivaltuuksia
koskevat yleislakinsa (poliisilaki, tullilaki ja rajavartiolaki), viranomaisen henkildtietojen kasittelya
koskevat lakinsa (lait henkilotietojen kasittelysta poliisitoimessa, Tullissa ja Rajavartiolaitoksessa) ja
viranomaisen hallintoa koskevat lakinsa (lait poliisin, Tullin ja Rajavartiolaitoksen hallinnosta). Tullilla
ja Rajavartiolaitoksella on lisaksi kummallakin omat viranomaisen rikostorjuntaa koskevat lakinsa
(lait rikostorjunnasta Tullissa ja Rajavartiolaitoksessa). Poliisin, Tullin ja Rajavartiolaitoksen
yhteistoiminnasta on saddetty erillinen lakinsa. Puolustusvoimien lisaksi myos poliisi, Tulli ja
Rajavartiolaitos toimivat aluevalvontalain mukaisina aluevalvontaviranomaisina. Sdaddsrakenteen
osalta on viranomaiskohtaista eroavuutta sen suhteen, mihin lakiin epatavanomaista tiedonvaihtoa
koskevat sdannokset on sijoitettu. Epatavanomaista tietojen luovuttamista koskeva saannés on
sijoitettu poliisin osalta viranomaisen tehtavia ja toimivaltuuksia koskevaan yleislakiin (poliisilaki 7
luku 2 §), Tullin osalta viranomaisen rikostorjuntaa koskevaan lakiin (laki rikostorjunnasta Tullissa 4
luku 2 §) ja Rajavartiolaitoksen osalta viranomaisen hallintoa koskevaan lakiin (laki
Rajavartiolaitoksen hallinnosta 17 a §). Epdatavanomaista tietojen toiselta viranomaiselta saantia
koskeva sdannds on sijoitettu poliisin osalta viranomaisen tehtavia ja toimivaltuuksia koskevaan
yleislakiin (poliisilaki 4 luku 2 §) ja Rajavartiolaitoksen osalta viranomaisen henkil6tietojen kasittelya
koskevaan lakiin (laki henkilotietojen kasittelystd Rajavartiolaitoksessa 19 §). Epdtavanomaista
tietojen yksityiselta yhteisolta tai henkil6lta saantia koskeva saannds on sijoitettu poliisin osalta
viranomaisen tehtavia ja toimivaltuuksia koskevaan yleislakiin (poliisilaki 4 luku 3 §), Tullin osalta
viranomaisen rikostorjuntaa koskevaan lakiin (laki rikostorjunnasta Tullissa 2 luku 14 §) ja
Rajavartiolaitoksen osalta viranomaisen henkilotietojen kasittelyd koskevaan lakiin (laki
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henkilotietojen kasittelyssa Rajavartiolaitoksessa 20 §). Hallituksen esitysluonnoksessa ehdotetaan
epatavanomaista tietojen sosiaali- ja terveydenhuollosta saantia koskeva saannos sijoitettavaksi
muiden epdtavanomaista tietojen saantia koskevien sdannosten tapaan poliisin osalta viranomaisen
tehtdvid ja toimivaltuuksia koskevaan yleislakiin (poliisilaki 4 luku 5 §), Tullin osalta viranomaisen
rikostorjuntaa koskevaan lakiin (laki rikostorjunnasta Tullissa 2 luku 14 a §) ja Rajavartiolaitoksen
osalta viranomaisen henkilotietojen kasittelya koskevaan lakiin (laki henkilotietojen kasittelysta
Rajavartiolaitoksessa 20 a §).

Tiedonvaihtoa koskevassa sdaantelyssa on kyse myos tietojen pyytamista ja tietojen luovuttamista
koskevasta paatoksentekomenettelysta seka siihen liittyvasta tiedonsaannin edellytysten
tayttymisen arviointia koskevasta vastuunjaosta tietojen saajan ja tietojen luovuttajan valilla.
Tiedonvaihtoon liittyvat paatoksentekotilanteet voivat erota toisistaan esimerkiksi sen perusteella,
onko kyse oikeudesta vai velvollisuudesta luovuttaa tietoja tai tietojen pyynndsta tapahtuvasta vai
oma-aloitteisesta luovuttamisesta. Varsinkin erityiseen yksittdistapauskohtaiseen harkintaan
perustuvaa epatavanomaista tiedonvaihtoa koskevaan paatéksentekoon on perusteltua liittaa
asteellista toimivaltaa koskeva saantely. Epatavanomaisen tietojen yksityiselta yhteisolta tai
henkil6lta saannin osalta tietojen pyytdaminen on maaritetty rikostorjuntaviranomaisten osalta
paallystoon kuuluvan tai pidattdmiseen oikeutetun virkamiehen paatdsvaltaan kuuluvaksi.
Vastaavasti vakiosisaltdisten tietojen tietojarjestelmien valisen teknisen rajapinnan avulla
tapahtuvan luovuttamisen ja vastaanottamisen mahdollistaminen seka teknisen katseluyhteyden
avaaminen on perusteltua maarittaa rekisterinpitajien paatosvaltaan kuuluvaksi. Tietojen
luovuttamista koskevaan menettelyyn liittyvat myos kysymykset tiedonhallintalaissa edellytetyista
luovutettavien tietojen tapauskohtaisen tarpeellisuuden tai valttamattomyyden teknisesta
varmistamisesta henkilGtietojen ja salassa pidettavien tietojen teknisen rajapinnan avulla
luovuttamisen yhteydessa sekd hakujen kohdistumisesta tarpeellisiin tai valttamattomiin tietoihin
tietojen katseluyhteyden avulla luovuttamisen yhteydessa. Luovutettavien tietojen tarpeellisuuden
tai valttamattomyyden teknistd varmistamista tietojen teknisen rajapinnan avulla luovuttamisen
vhteydessa tukee tietojen vakiosisdltoisyys ja hakujen tarpeellisiin tai valttamattomiin tietoihin
kohdistumista tietojen katseluyhteyden avulla luovuttamisen yhteydessa katseluyhteyden
rajaaminen yksittaisiin hakuihin.

Saantelyn [ahtokohdat

Seuraavat hallituksen esitysluonnoksessa omaksutut ldhtokohdat ovat sadantelykokonaisuuden
selkeyden ja johdonmukaisuuden ndkokulmasta kannatettavia:

. Viranomaisia koskevissa laeissa kaytettyja kasitteitd yhdenmukaistetaan yleislainsdadannossa
kaytettyjen kasitteiden kanssa ja viranomaisia koskevista laeista poistetaan tarpeettomina
paallekkaisyydet yleislainsdadannon kanssa.

. Tietojen luovuttamista koskevassa sadntelyssa huomioidaan nimenomaisesti seka tietojen
pyynnosta tapahtuva etta niiden oma-aloitteinen luovuttaminen.
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Saantelykokonaisuuden selkeyden ja johdonmukaisuuden ndkdkulmasta sdantelyn kehittamisessa
voisi olla pitemmalla tahtaykselld perusteltua omaksua vield selvemmin my0s seuraavat
lahtokohdat:

. Tiedonvaihtoa koskevan saantelyn osalta erotetaan toisistaan tavanomainen eli sdannollisesti
toistuva ja epatavanomainen eli erityiseen yksittaistapauskohtaiseen harkintaan perustuva
tiedonvaihto. Tavanomainen tiedonvaihto on padosin viranomaisten valistd, mutta voi olla joiltakin
osin my0s viranomaisen ja yksityisen yhteison tai henkilon vilistd. Epatavanomainen tiedonvaihto
voi olla seka viranomaisten valistad etta viranomaisen ja yksityisen yhteison tai henkilon valista.

. Tavanomaista tiedonvaihtoa koskevat saannokset kootaan rekistereihin talletettujen tietojen
ja niihin liittyvan rekisterinpidon keskeisen merkityksen vuoksi viranomaisen henkil6tietojen
kasittelya koskeviin lakeihin ndiden lakien soveltamisalojen ldhtokohtaisesta suppeudesta
huolimatta. SaGanndksia sovelletaan seka henkilotietoihin ettd muihin tietoihin, seka salassa
pidettaviin etta julkisiin tietoihin, seka rekisteriin talletettuihin tietoihin etta muihin tietoihin, seka
yksittaisiin tietoihin etta tietojoukkoihin ja kaikkiin tiedonvaihtotapoihin. Tama otetaan huomioon
viranomaisen henkildtietojen kasittelya koskevien lakien soveltamisaloja ja suhdetta muuhun
lainsdadantdon koskevien sadannosten (laki henkilotietojen kasittelysta poliisitoimessa 1 ja 2 §, laki
henkilotietojen kasittelysta Tullissa 1 ja 2 § seka laki henkilotietojen kasittelysta Rajavartiolaitoksessa
1 ja 2 §) lisdksi muiden lakien viranomaisen henkilotietojen kasittelya koskevien lakien
soveltamisaloja kuvaavissa viittaussaannoksissa (ks. nykyinen poliisilaki 7 luku 6 § ja hallituksen
esitysluonnoksessa ehdotettu poliisilaki 7 luku 2 § 5 momentti, hallituksen esitysluonnoksessa
ehdotettu laki rikostorjunnasta Tullissa 4 luku 2 § 5 momentti seka hallituksen esitysluonnoksessa
ehdotettu laki Rajavartiolaitoksen hallinnosta 17 a § 5 momentti).

. Tavanomaista tiedonvaihtoa koskevia saanndksia voidaan soveltaa saannollisesti toistuvan
tiedonvaihdon lisaksi myds yksittaistapauskohtaiseen tiedonvaihtoon silloin, kun
yksittdistapauksessa tayttyvat myos tavanomaisen tiedonvaihdon edellytykset. Tavanomaista
tiedonvaihtoa koskevaa sdantelya tdydentavia erityiseen yksittdistapauskohtaiseen harkintaan
perustuvaa epatavanomaista tiedonvaihtoa koskevia poikkeussaanndksia sovelletaan silloin, kun
tavanomaisen tiedonvaihdon edellytykset eivat tayty. MyOs epatavanomainen tiedonvaihto voi
koskea seka henkilotietoja ettd muita tietoja, seka salassa pidettavia etta julkisia tietoja ja seka
rekisteriin talletettuja tietoja ettd muita tietoja.

ERAAT YKSITYISKOHDAT

Tietojen luovuttaminen teknisen rajapinnan tai katseluyhteyden avulla

Viranomaisia koskevissa laeissa nykyisin kdytettyjen kasitteiden korvaaminen yleislainsdadannossa
kaytetyilla kasitteilld ei ole aina yksiselitteista. Esimerkiksi viranomaisen henkil6tietojen kasittelya
koskevissa laeissa nykyisin kaytetty tietojen teknisen kayttoyhteyden avulla luovuttamisen kéasite voi
kattaa tiedonhallintalaissa tarkoitetun vakiosisaltoisten tietojen tietojarjestelmien valisen teknisen
rajapinnan avulla luovuttamisen lisaksi muidenkin kuin vakiosisaltdisten tietojen luovuttamisen
erilaisten sahkdisten tiedonsiirtoyhteyksien avulla seka tiedonhallintalain mukaisen tietojen
luovuttamisen katseluyhteyden avulla. Toisen viranomaisen vakiosisaltoisten tietojen saannollisesti
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toistuva tietojarjestelmien vélisen teknisen rajapinnan avulla luovuttaminen voi liittyd myos
viranomaisen rekisterin yllapitamiseen viranomaisen ja toisen viranomaisen rekisterien tietoja
vertaamalla. Tiedonhallintalain vakiosisaltoisten tietojen teknisen rajapinnan avulla tapahtuvaa
luovuttamista koskeva saantely on tietojen sddannénmukaisesti toistuvan luovuttamisen osalta
velvoittavaa ja tietojen muunlaisen luovuttamisen osalta mahdollistavaa.

Tietojen teknisen rajapinnan tai katseluyhteyden avulla luovuttamiseen liittyvan
paatdksentekomenettelyn osalta poliisia ja Tullia koskevien sdadannosten (laki henkilotietojen
kasittelysta poliisitoimessa 32 § 1 momentti ja laki henkil6tietojen kasittelysta Tullissa 26 § 1
momentti) hallituksen esitysluonnoksessa ehdotettujen nykyista vastaavien sanamuotojen mukaan
rekisterinpitdja tai rekisterinpitdjan tdhan tehtavaan maaraama yksikko paattaisi oikeudesta
luovuttaa poliisin ja Tullin rekisterin tietoja teknisen rajapinnan tai katseluyhteyden avulla.
Rajavartiolaitosta koskevan sdaannoksen (laki henkilotietojen kasittelysta Rajavartiolaitoksessa 39 § 1
momentti) hallituksen esitysluonnoksessa ehdotetun nykyista vastaavan sanamuodon mukaan
rekisterinpitdja tai rekisterinpitdjan tahan tehtavaan maaraama yksikko paattaisi Rajavartiolaitoksen
rekisterin tietojen luovuttamisesta teknisen rajapinnan tai katseluyhteyden avulla.

Rikosten estdaminen, ennalta estdminen ja ennaltaehkdiseminen

Hallituksen esitysluonnoksessa ehdotetaan, etta poliisin tiedonsaantia yksityiselta yhteisolta tai
henkil6lta koskevassa saannoksessa nykyisin kaytetty rikoksen estamisen kasite korvattaisiin muun
muassa poliisin tehtdvia koskevassa poliisilain 1 luvun 1 §:n 1 momentissa kaytetylla rikoksen
ennalta estamisen kasitteelld (poliisilaki 4 luku 3 § 1 momentti). Vastaavaa muutosta ei ehdoteta
Tullin tiedonsaantia yksityiselta yhteisolta tai henkil6lta koskevaan saanndkseen, vaan siind
kaytettdisiin edelleenkin tullirikoksen estamisen kasitetta (laki rikostorjunnasta Tullissa 2 luku 14 § 1
momentti). Rajavartiolaitoksen tiedonsaantia yksityiseltad yhteisolta tai henkil6lta koskevassa
sdaannoksessa kaytetdan jo nykyisin rikoksen ennalta estamisen kasitetta (laki henkilotietojen
kasittelysta Rajavartiolaitoksessa 20 § 1 momentti). Rikosten ennalta estamisen kasitetta ehdotetaan
kaytettavaksi myos hallituksen esitysluonnoksessa ehdotetussa poliisin tiedonsaantia sosiaali- ja
terveydenhuollosta koskevassa saannoksessa (poliisilaki 4 luku 5 § 2 kohta). Hallituksen
esitysluonnoksen perustelujen mukaan rikosten ennalta estaminen kattaisi tassa yhteydessa myos
rikosten estamisen.

Viranomaisten tehtavia ja toimivaltuuksia koskevassa saantelyssa olisi perusteltua erottaa nykyista
selkedammin toisistaan varsinainen rikostorjunta eli konkreettisten rikosten estaminen,
keskeyttaminen, paljastaminen ja selvittaminen, rikostorjuntaan myos liittyva
rikostunnusmerkistdihin varsinaista rikostorjuntaa valillisemmin kytkeytyva uhkaperusteinen
rikosten ennalta estaminen seka viela aikaisempaan vaiheeseen ajoittuva rikosten
ennaltaehkaiseminen eli henkil6- tai ilmidtasoinen rikoksentorjunta. Konkreettisten rikosten ja
vaaratilanteiden estaminen seka uhkaperusteinen rikosten ja vaaratilanteiden ennalta estaminen
liittyvat poliisin poliisilain 1 luvun 1 §:n 1 momentin mukaisista tehtavista rikosten ennalta
estamiseen seka yleisen jarjestyksen ja turvallisuuden yllapitdmiseen. Rikosten ja vaaratilanteiden
ennaltaehkdiseminen voi liittya poliisin poliisilain 1 luvun 1 §:n 1 momentin mukaisista tehtavista
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yleisen jarjestyksen ja turvallisuuden yllapitamiseen seka turvallisuuden yllapitamiseen yhteistyossa
muiden viranomaisten seka yhteisdjen ja asukkaiden kanssa. Esimerkiksi hallituksen
esitysluonnoksen perusteluissa mainitussa ankkuritoiminnaksi kutsutussa huolta aiheuttaviin
henkil6ihin liittyvdssa poliisin ja sosiaali- ja terveydenhuollon viranomaisten vélisessa yhteistydssa
voi olla kyse konkreettisten rikosten estamisesta, uhkaperusteisesta rikosten ennalta estamisestd ja
henkildtasoisesta rikoksentorjunnasta, jossa henkil6itd tuetaan ndiden elinolosuhteisiin
vaikuttamalla.

Viranomaisten tiedonhankintatoimivaltuudet ja vaikuttamistoimivaltuudet liittyvat yleensa
konkreettisten rikosten ja vaaratilanteiden estamiseen, keskeyttamiseen, paljastamiseen ja
selvittdmiseen. Parhaillaan on kuitenkin harkittavana myds uhkaperusteisen rikostiedustelun ja
siihen liittyvien tiedonhankintatoimivaltuuksien kdaytén mahdollistaminen. Viranomaisten tiedolliset
toimivaltuudet voivat liittyd my0s rikosten ja vaaratilanteiden ennalta estamiseen ja joiltakin osin
my0s rikosten ja vaaratilanteiden henkil6tasoiseen ennaltaehkdisemiseen. Rikosten ja
vaaratilanteiden ilmiotasoiseen ennaltaehkaisemiseen liittyvassa tiedonvaihdossa ei ole yleensa kyse
tiedollisia toimivaltuuksia edellyttavasta henkilotietojen suojaan puuttumisesta. Todettakoon, etta
rikosten ennalta estdamisen ja rikosten estamisen kasitteitad on kaytetty epayhtenaisesti myos
tiedonhankintatoimivaltuuksien kdyton sadntelyssa. Esimerkiksi nykyisen sotilaskurinpidosta ja
rikostorjunnasta puolustusvoimissa annetun lain 9 luvussa kdytetdan tassa yhteydessa kasitetta
rikosten ennalta estaminen ja 1.12.2025 voimaan tulevan uuden sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun lain 13 luvussa puolestaan kasitetta rikosten estaminen.

Kansallisen turvallisuuden suojaaminen

Hallituksen esitysluonnoksessa ehdotetussa poliisin tiedonsaantia sosiaali- ja terveydenhuollosta
koskevassa sadnnoksessa kaytetdan kansallisen turvallisuuden suojaamisen kasitetta (poliisilaki 4
luku 5 § 3 kohta). Kansallisen turvallisuuden suojaaminen voi olla viranomaisten tehtavia koskevan
saantelyn yhteydessa riittavan tasmallinen ja tarkkarajainen kasite, mutta viranomaisten
toimivaltuuksia koskevan sdantelyn yhteydessa kansallisen turvallisuuden suojaaminen olisi
perusteltua kytkea sellaiseen kansallista turvallisuutta vakavasti vaarantavaan toimintaan, jota
tarkoitetaan siviili- ja sotilastiedustelun kohteita koskevissa saanndksissa (poliisilaki 5 a luku 3 §, laki
tietoliikennetiedustelusta siviilitiedustelussa 3 § ja laki sotilastiedustelusta 4 §). Tama koskee
viranomaisten tiedonhankintatoimivaltuuksien ja vaikuttamistoimivaltuuksien lisaksi myos
viranomaisten tiedollisia toimivaltuuksia.

Hallituksen esitysluonnoksessa ehdotetaan epatavanomaista tietojen luovuttamista koskevissa
sddnnodksissa sailytettdvan nykyinen valtion turvallisuuden varmistamisen kasite (poliisilaki 7 luku 2 §
2 momentti, laki rikostorjunnasta Tullissa 4 luku 2 § 2 momentti ja laki Rajavartiolaitoksen
hallinnosta 17 a § 2 momentti), vaikka samassa tarkoituksessa kdytetdan nyttemmin yleensa
kansallisen turvallisuuden suojaamisen kasitetta.
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Epatavanomainen tietojen saanti

Hallituksen esitysluonnoksessa ei ehdoteta muutoksia epdatavanomaista tietojen toiselta
viranomaiselta saantia koskeviin sdaannoksiin (poliisilaki 4 luku 2 § ja laki henkilotietojen kasittelysta
Rajavartiolaitoksessa 19 §). Kun erityiseen yksittaistapauskohtaiseen harkintaan perustuvia
epatavanomaista tietojen toiselta viranomaiselta saantia tai poliisilain 4 luvun 3 §:n 1 momentin,
rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n 1 momentin ja henkil6tietojen kasittelysta
Rajavartiolaitoksessa annetun lain 20 §:n 1 momentin mukaista epatavanomaista tietojen
yksityiselta yhteisolta tai henkil6ltd saantia ei ole rajattu saaddostasolla tarkemmin esimerkiksi
saatavien tietojen tyyppien tai luovuttajatahojen osalta, voisi olla perusteltua, ettd saatavien
tietojen edellytettaisiin olevan muidenkin kuin erityisiin henkilétietoryhmiin kuuluvien
henkil6tietojen osalta kayttotarkoituksensa kannalta tarpeellisten sijasta kayttotarkoituksensa
kannalta valttamattomia.

Kuten hallituksen esitysluonnoksen perusteluissa kuvatusta oikeuskdytdannostakin ilmenee,
epatavanomaista tietojen toiselta viranomaiselta saantia koskevissa poliisilain 4 luvun 2 §:n 1
momentissa ja henkilotietojen kasittelystd Rajavartiolaitoksessa annetun lain 19 §:n 1 momentissa
kaytetty ilmaisu “tiedon tai asiakirjan antamista poliisille tai Rajavartiolaitokselle taikka tietojen
kayttoa todisteena ei ole laissa nimenomaisesti kielletty tai rajoitettu” on tulkinnanvarainen.
Saannoksia ei ehdoteta hallituksen esitysluonnoksessa kuitenkaan muutettaviksi. Hallituksen
esitysluonnoksessa ehdotetut epatavanomaista tietojen sosiaali- ja terveydenhuollosta saantia
koskevat sdannokset (poliisilaki 4 luku 5 §, laki rikostorjunnasta Tullissa 2 luku 14 a § ja laki
henkilotietojen kasittelysta Rajavartiolaitoksessa 20 a §) selkeyttdisivat kuitenkin tilannetta osittain
tietojen sosiaali- ja terveydenhuollon viranomaisilta saannin osalta.

Hallituksen esitysluonnoksessa ehdotetaan, ettd epatavanomaista tietojen yksityiseltd yhteisolta tai
henkil6lta saantia koskevissa saanndksissa korvattaisiin teleyrityksen kasite viestinnan valittdjan
kasitteelld ja ettd sddanndkset laajennettaisiin kattamaan viestinnan valittajien lisaksi myos
tietoyhteiskunnan palvelujen tarjoajat (poliisilaki 4 luku 3 § 2 momentti, laki rikostorjunnasta Tullissa
2 luku 14 § 2 momentti ja laki henkilotietojen kasittelysta Rajavartiolaitoksessa 20 § 2 momentti).
Teleyrityksen kasite on korvattu viestinnan valittdjan kasitteelld jo aikaisemmin salaisia pakkokeinoja
ja salaisia tiedonhankintakeinoja koskevassa sadntelyssa, mutta ei siviili- ja sotilastiedustelun
tiedustelumenetelmia koskevassa sdantelyssa. Hallituksen esitysluonnoksessa ehdotetaan
teleyrityksen kasite korvattavan viestinnan valittdjan kasitteelld myos henkil6tietojen kasittelysta
poliisitoimessa annetun lain 16 §:n 1 momentin 9 kohdassa. Viestinnan valittdjalla tarkoitetaan
sahkadisen viestinndn palveluista annetun lain 3 §:n 36 kohdan mukaan teleyritystd, yhteisotilaajaa ja
sellaista muuta tahoa, joka valittaa sahkoista viestintdd muutoin kuin henkilékohtaisiin tai niihin
verrattaviin tavanomaisiin yksityisiin tarkoituksiin. Teleyritys on maaritelty sahkoisen viestinnan
palveluista annetun lain 3 §:n 27 kohdassa ja yhteisétilaaja saman pykalan 41 kohdassa. Viestinnan
valittdjan maaritelmassa kolmantena vaihtoehtona kaytetyn muun sahkaoista viestintaa valittavan
tahon kasitteen tarkka sisalto voi jaada jossain maarin tulkinnanvaraiseksi. Tietoyhteiskunnan
palvelu on puolestaan maaritelty sahkdisen viestinnan palveluista annetun lain 3 §:n 29 kohdassa
(ks. myds EU:n tietoyhteiskunnan palveluja koskevat direktiivit ja digipalvelusaados). Myos

Lausuntopalvelu.fi 9/11



tietoyhteiskunnan palvelun ja tietoyhteiskunnan palvelun tarjoajan kasitteen tarkka sisalto voi jaada
tulkinnanvaraiseksi muun muassa palvelukonseptien jatkuvan kehittymisen vuoksi.

Epatavanomainen tietojen luovuttaminen

Hallituksen esitysluonnoksessa ehdotetaan epatavanomaista tietojen toiselle viranomaiselle tai
muulle taholle luovuttamista koskevien sadnnosten laajentamista siten, ettd sadannokset
mahdollistaisivat vaitiolovelvollisuudesta poikkeamisen lisdksi nimenomaisesti myos
salassapitovelvollisuudesta poikkeamisen ja tietojen luovuttamisen perusteena voisi olla myds
tarkea yleinen tai yksityinen etu (poliisilaki 7 luku 2 §, laki rikostorjunnasta Tullissa 4 luku 2 § ja laki
Rajavartiolaitoksen hallinnosta 17 a §). Tietojen toiselle viranomaiselle sddanndsten 1 momenttien
nojalla luovuttaminen voisi tapahtua paitsi tiedot vastaanottavan viranomaisen myos ne luovuttavan
viranomaisen intressissa. Ehdotukset ovat erityiseen yksittdistapauskohtaiseen harkintaan
kytkettyind hyvaksyttavissa. Kun tietojen luovuttamista ei ole rajattu saadostasolla tarkemmin
esimerkiksi luovutettavien tietojen tyyppien tai vastaanottajatahojen osalta, voisi olla perusteltua,
ettd luovutettavien tietojen edellytettdisiin olevan muidenkin kuin erityisiin henkilotietoryhmiin
kuuluvien henkilotietojen osalta kdyttotarkoituksensa kannalta tarpeellisten sijasta
kayttotarkoituksensa kannalta valttamattomia ja etta tietojen luovuttamista koskevaan
paatoksentekoon liitettaisiin asteellista toimivaltaa koskeva saantely.

Tietojen suorakayttoinen tallettaminen ja rekisterien tietojen vertaaminen

Muiden viranomaisten tietojen luovuttaminen tiedot poliisin tai Tullin tietojarjestelmaan
suorakayttoisesti tallettamalla (laki henkilotietojen kasittelysta poliisitoimessa 17 § ja laki
henkildtietojen kasittelysta Tullissa 17 §) on tiedonhallintalaissa sddntelematon ja siten edelleenkin
erityista saantelya edellyttava tietojen luovutustapa. Tietojen suorakayttdinen tallettaminen voi olla
vakiosisaltoisten tietojen sdannollisesti toistuvalle tietojarjestelmien valisen teknisen rajapinnan
avulla tapahtuvalle luovuttamiselle vaihtoehtoinen tietojen luovutustapa esimerkiksi viranomaisen
ja toisen viranomaisen rekisterien tietoja viranomaisen rekisterin ylldpitamisen tarkoituksessa
tapahtuvan vertaamisen yhteydessa. Muiden viranomaisten oikeudesta luovuttaa tietoja poliisin tai
Tullin tietojarjestelmaan suorakayttoisesti tallettamalla paattaisi rekisterinpitaja tai rekisterinpitajan
tahan tehtavaan maaraama muu yksikko (laki henkilotietojen kasittelysta poliisitoimessa 32 § 1
momentti ja laki henkilotietojen kasittelysta Tullissa 26 § 1 momentti). Sama koskisi myds muiden
viranomaisten oikeutta luovuttaa tietoja poliisin tai Tullin tietojarjestelmaan teknisen rajapinnan
avulla.

Oma erityisiin toiminnan suojaamistarpeisiin ja tietoturvavaatimuksiin liittyva erityistapauksensa on
henkil6tietojen kasittelysta poliisitoimessa annetun lain 54 §:ssa sdaddetty Suojelupoliisin oikeus
verrata toisen viranomaisen rekisterin tietoja oman rekisterinsa tietoihin oman rekisterinsa
yllapitamiseksi. Hallituksen esitysluonnoksessa ei ehdoteta tahan pykalaan muutoksia, vaikka
pykalan otsikossa ja 1 momentissa kaytetaankin ilmaisuja “henkilorekisteri” ja “teknisen
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kayttoyhteyden avulla tai tietojoukkona”, jotka ilmaisut ehdotetaan korvattaviksi muissa pykalissa
ilmaisuilla “rekisteri” ja “teknisen rajapinnan tai katseluyhteyden avulla”.

Hakonen Kimmo
tiedusteluvalvontavaltuutettu
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