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Lausuntopyynto ehdotuksesta poliisin tietojenvaihtoa koskevan lainsaadannon
muuttamisesta

Hallituksen esitys eduskunnalle laeiksi poliisilain, henkilotietojen kasittelysta
poliisitoimessa annetun lain, henkilotietojen kasittelysta Rajavartiolaitoksessa
annetun lain, rajavartiolaitoksen hallinnosta annetun lain, rikostorjunnasta
Tullissa annetun lain, henkilotietojen kasittelysta Tullissa annetun lain seka
henkilotietojen kasittelysta maahanmuuttohallinnossa annetun lain
muuttamisesta

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

Kyberala (FISC) ry ja Teknologiateollisuus ry kiittdvat mahdollisuudesta antaa yhteisen lausuntonsa.
Pidamme esityksen tavoitteita perusteltuina ja kannatamme esitettyja muutoksia poliisilain ja siihen
liittyvien lakien tiedonvaihtoa koskeviin sdannoksiin. Esityksen keskeiset ehdotukset vastaavat
muuttuneen turvallisuusympdriston ja digitalisaation tuomiin haasteisiin sekd parantavat
viranomaisten ja yksityisten toimijoiden mahdollisuuksia torjua rikoksia ja yllapitda yhteiskunnan
turvallisuutta.

Ylla mainitut tavoitteet ovat merkityksellisia myds yrityksiin suoraan ja valillisesti liittyvan rikosuhan
ja -torjunnan kannalta. Asiassa on kuitenkin valttdamatonta huomioida, ettd ehdotuksen tavoitteet
koskevat suoraan merkittavasti suurempaa osaa ns. yhteiskunnan toiminnan kannalta
merkityksellisista (kriittisista) yrityksista kuin mita ehdotuksessa on esitetty, silla yhteiskunnan
kriittiset palvelut ja infrastruktuuri ovat padosin yritysten hallussa. Ehdotus asettaa yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta annetun lain (CER-
toimeenpanolaki) soveltamisalaan kuuluvat yritykset perustelemattomasti eri asemaan esim.
Kyberturvallisuuslain (NIS2-toimeenpanolaki) soveltamisalaan kuuluviin, tai muihin kansallisen
huoltovarmuuden kannalta merkityksellisiksi tunnistettuihin toimijoihin ndahden, vaikka
yhteiskunnan turvallisuuden kannalta ko. toimijat ovat ilmeisen rinnasteisia.
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Viittaamme myo0s Elinkeinoelaman Keskusliitto EK:n lausuntoon ja toteamme, etta rikosten ennalta
estaminen ei padosin ole mahdollista viranomaisten toimenpitein, vaan ennalta ehkdisevat toimet
nojaavat pdaosin oikeussubjektien toteuttamiin rikoksentekomahdollisuuksia ja rikoshyotya
rajoittaviin seka kiinnijaamisriskia lisaaviin toimiin. On myos tilanteita, joissa vain yksityinen toimija
voi estaa rikoksen toteuttamisen tai joissa myos yksityisen toimijan toimia tarvitaan rikoksen
estamiseksi, ja joissa ndin on taysin valttamatontd saada viranomaisten hallussa olevia tietoja
yksityisten toimijoiden kayttoon. Mikali valttamattomien tietojen luovuttaminen ei toteutuisi,
poliisin (Tullin tai Rajavartiolaitoksen) tehtavaksi jadisi usein vain toteutuneen rikoksen tutkinta, mika
ei ole lakiehdotuksen paamaarien mukaista.

Alla tarkemmat huomiot luonnoksen keskeisten ehdotusten osalta:

Poliisin oikeus luovuttaa tietoja pyynnosta ja oma-aloitteisesti

Kannatamme ehdotettua muutosta, joka mahdollistaa poliisin oikeuden luovuttaa salassa pidettavia
tietoja seka pyynnosta ettda oma-aloitteisesti viranomaisille, julkista tehtavaa hoitaville yhteisaille ja
tietyin edellytyksin myds yksityisille tahoille. Tama selkeyttda nykyista tulkinnallista tilannetta ja
mahdollistaa tehokkaamman viranomaisyhteistyon seka rikostorjunnan. Oma-aloitteinen tietojen
luovutus on perusteltua tilanteissa, joissa toinen viranomainen ei tieda tarvitsevansa tietoa tai ei
osaa sita pyytda. Muutos vahentdanee myos tulkintaepavarmuutta ja parantaa viranomaisten
mahdollisuuksia toimia tehokkaammin esimerkiksi jarjestaytyneen rikollisuuden torjunnassa.

Tietojen luovuttaminen kriittiseen infrastruktuuriin liittyville toimijoille

Kannatamme ehdotettua muutosta, joka mahdollistaa poliisin, Rajavartiolaitoksen ja Tullin oikeuden
luovuttaa salassa pidettavia tietoja kriittiseen infrastruktuuriin liittyville toimijoille, kun se on
tarpeen kriittisen infrastruktuurin suojaamiseksi tai hairionsietokyvyn parantamiseksi. Kriittisen
infrastruktuurin suojaaminen edellyttada tiedonvaihtoa viranomaisten ja yksityisten toimijoiden
valilla. Sadannods mahdollistaa nopean reagoinnin esimerkiksi kyberuhkiin ja muihin vakaviin
hairidihin, jotka voivat vaarantaa yhteiskunnan toimintakyvyn.

Ehdotettujen sddanndsten mukaan tietoja olisi talla perusteella mahdollista luovuttaa kuitenkin vain
niille toimijoille, jotka on nimetty kriittisiksi toimijoiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairionsietokyvyn parantamisesta annetun ja 1.7.2025 voimaan tulleen lain nojalla
(CER-toimeenpanolaki). EK:n lausuntoon viitaten sadannoksen soveltamisala on selvasti liian kapea ja
sita tulee laajentaa kattamaan myos muut yhteiskunnan kriittiseen infrastruktuuriin liittyvat toimijat,
kuten ylld johdannossa on todettu. CER-toimeenpanolain valmistelussa esitettyjen arvioiden mukaan
toimijaluetteloon tulee kuulumaan noin sata toimijaa (yritystd) tai hieman enemman. Tama on
havidvan pieni maara suhteutettuna tuhansiin Kyberturvallisuuslain (NIS2-toimeenpanolaki)
soveltamisalaan kuuluviin, tai muihin kansallisen huoltovarmuuden kannalta merkityksellisiksi
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tunnistettuihin toimijoihin verrattuna eika voi siten optimistisimmillaankaan tosiasiallisesti
mahdollistaa lakiehdotuksen turvallisuusvaikutusten arvioinnissa esitettyja hyotyja. Tarkastelun
kohteeksi tulee ottaa yhden EU-sdddoksen toimeenpanolain sijaista se, mitka ja millaiset toimijat on
Suomessa tunnistettu yhteiskunnan toiminnan tai huoltovarmuuden kannalta merkityksellisiksi (ts.
toimija, jonka (liike)toiminta liittyy huoltovarmuuden kannalta kriittiseen toimintoon jollain
huoltovarmuuden sektorilla).

Huomautamme, ettd myds laki huoltovarmuuden turvaamisesta ja Huoltovarmuuskeskuksesta (ns.
Huoltovarmuuslaki, VN/25055/2023) on uudistettavana ja sen valmistelu voi tarjota maaritelmallista
apua huoltovarmuuskriittisen toimijan soveltamisalan asianmukaiseksi maarittamiseksi. Katsomme,
ettd soveltamisalaa koskeva laajentaminen voitaneen toteuttaa myos viittaussaannoksin esim.
Kyberturvallisuuslain seka Huoltovarmuuslain tai -asetukseen osalta.

Poliisin tiedonsaantioikeuden laajentaminen yksityisilta yhteisoilta ja henkil6ilta

Kannatamme ehdotettua muutosta, joka laajentaa poliisin tiedonsaantioikeutta yksityisilta
yhteisdiltd ja henkil6iltd kattamaan rikosten ennalta estamisen, paljastamisen ja selvittamisen seka
henkea tai terveytta valittomasti uhkaavan vaaran torjumisen ja etsintakuulutettujen tavoittamisen.
Laajennus mahdollistaa poliisille tehokkaamman paasyn tarpeellisiin tietoihin esimerkiksi digitaalisen
rikollisuuden, jarjestaytyneen rikollisuuden ja akuuttien vaaratilanteiden torjumiseksi. Tama
parantaa yhteiskunnan toimijoiden turvallisuutta ja tukee poliisin lakisaateisten tehtavien hoitamista
aiempaa tehokkaammin.

Huomautamme kuitenkin, my6s EK:n lausuntoon viitaten, ettd on yhteiskuntapoliittinen kysymys,
kuinka pitkalle yksityisilla tahoilla on velvollisuus tukea viranomaisia naiden lakisdateisten tehtdvien
hoidossa ilman korvauksia, erityisesti huomioiden sen, ettd tarpeet linkittyvat erityisesti tietyille
toimialoille kuten tieto- ja viestintdpalveluihin ja finanssisektorille, kun taas monilla muilla
toimialoilla ei tallaisia tarpeita juurikaan ole. Yksityisille toimijoille kohdistuvien tietopyyntdjen
maara on lisdantynyt merkittdvissa maarin jo pitkaan. Poliisilain 5 luku 62 § tarjoaa ldhtdkohdan
kustannusten korvaamiselle. Vaikka kaytanndssa poliisi saisikin jo nykyisin pyytamansa tiedot
maksutta, pyyntojen maaran lisaantyva vaikutus yritystoiminnan kustannuksiin ja kannattavuuteen
tulee huomioida. Saannos kattaa kuitenkin vain teleyritykset. Lainvalmistelussa tulisi vastaava
oikeus korvaukseen sisallyttaa myds koskemaan muita mahdollisia viestinnan valittajia seka
tietoyhteiskunnan palvelun tarjoajia. Asian merkityksellisyyden ja suhteellisuuden arvioinnissa on
syyta huomioida my®0s rajat ylittdvan paasyn sahkoiseen todistusaineistoon (E-evidence-asetus ja -
direktiivi) kansalliseen toimeenpanoon liittyvat merkittavatkin yritysvaikutukset.

Tietojen saanti sosiaali- ja terveydenhuollosta
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Kannatamme ehdotusta poliisille, Rajavartiolaitokselle ja Tullille ehdotettua oikeutta saada tietyissa
tilanteissa tieto henkilon ldsndolosta ja henkil6llisyydesta sosiaali- ja terveydenhuollon
palvelunantajan toimitiloissa, kunhan tiedonsaanti on rajattu vain valttamattomiin tietoihin ja
tarkasti maariteltyihin tilanteisiin yksityisyyden suojan varmistamiseksi. Sddnnds selkeyttda nykytilaa
ja mahdollistaa tehokkaamman puuttumisen esimerkiksi kadonneiden etsintdan, vaaratilanteisiin ja
rikosten selvittamiseen sosiaali- ja terveydenhuollon tiloissa.

Tietojen luovuttaminen ulosottoviranomaiselle

Kannatamme ehdotettua muutosta, joka mahdollistaa poliisin, Rajavartiolaitoksen ja Tullin oikeuden
luovuttaa tietoja ulosottoviranomaiselle esimerkiksi oma-aloitteisesti. Tama tehostaa saatavien
perintaa ja parantaa viranomaisten valista yhteistyotd. Muutos tukee myos yritysten intresseja
ulosoton tehostamiseksi.

Tietojen luovuttaminen Maahanmuuttoviraston ja poliisin valilla

Kannatamme Maahanmuuttovirastolle ehdotettua oikeutta saada poliisilta etsintdkuulutustietoja ja
luovuttaa poliisille tieto etsintakuulutetun tavoittamiseksi.

Huomioita vaikutustenarvioinnista

Esityksen vaikutustenarviointi on puutteellinen, eika sen voida katsoa tayttavan hyvan
lainvalmistelun kriteereita. Luvussa 4.2.2 Vaikutukset viranomaisten toimintaan ja taloudelliset
vaikutukset on esityksen vaikutuksia tarkasteltu yksinomaan viranomaisten toiminnan taloudellisten
vaikutusten kannalta. Esitetyilla muutoksilla olisi kuitenkin merkittavia vaikutuksia mm. yrityksiin
asianomistajan asemassa. On perusteltua, ettd ehdotuksessa kasitelladn myds keskeisten
muutosehdotusten yritysvaikutuksia.

Sund Peter
Finnish Information Security Cluster (FISC) — Kyberala ry -
Teknologiateollisuus ry (yhteinen lausunto)
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