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LVM:n lausunto ehdotuksesta poliisin tietojenvaihtoa
koskevan lainsaadannon muuttamisesta

Sisaministerio on pyytanyt liikenne- ja viestintaministerion lausuntoa ehdotuksesta poliisin
tietojenvaihtoa koskevan lainsdadannén muuttamisesta.

Hankkeessa ehdotetaan muutettavaksi poliisilakia, henkilGtietojen kasittelysta poliisitoimessa,
Tullissa, Rajavartiolaitoksessa sekd maahanmuuttohallinnossa annettuja lakeja seka
Rajavartiolaitoksen hallinnosta annettua lakia ettd Tullin rikostorjuntalakia. Sdantelyd muutettaisiin
siten, ettd se mahdollistaisi nykyista paremmin tietojen vaihdon muiden viranomaisten kanssa.
Poliisille saadettaisiin oikeus luovuttaa tietoja seka pyynnosta etta oma-aloitteisesti. Tietoja
voitaisiin luovuttaa viranomaisten ja julkista tehtavaa hoitavan yhteison lisaksi myds yksityisille
tahoille laissa sdadetyin edellytyksin. Poliisilakiin ehdotetaan lisattavaksi mydés nimenomainen
saannos tietojen luovuttamisesta kriittiseen infrastruktuuriin liittyville kriittisille toimijoille.

Liikenne- ja viestintaministerion toimialaa koskee erityisesti ehdotus, jolla muutettaisiin poliisilain 4
luvun 3 §:n mukaisia tiedonsaantioikeuksia. Pykalan 2 momenttia muutettaisiin siten, etta
tietopyynto voitaisiin jatkossa kohdistaa viestinnan valittajalle tai tietoyhteiskunnan palvelun
tarjoajalle sdanndksessa nykyisin mainittujen teleyrityksen ja yhteisétilaajan sijasta.
Esitysluonnoksen mukaan pykalasta kavisi jatkossa selvasti ilmi, etta poliisilla olisi oikeus saada
palvelun kayttajan tai tilaajan tunnistamiseksi tarpeelliset tiedot. Sama oikeus tulisi esityksen
mukaan Tullille, jolle toimivaltuus olisi uusi. Oikeus ei edellyttaisi esitutkintaa, vaan sita voitaisiin
kayttaa esimerkiksi rikosten ennalta estdmiseksi tai paljastamiseksi. Muutosten kaytannon
vaikutuksina olisivat esityksen mukaan nopeampi ja suorempi paasy tietoihin ilman esitutkintaa tai
tuomioistuimen lupaa tietyissa tilanteissa ja Tullin mahdollisuus toimia itsenaisemmin
rikostorjunnassa, erityisesti huumausaine- ja salakuljetustapauksissa. Tavoitteet ovat
kannatettavia, mutta ministerio kiinnittaa kuitenkin huomiota siihen, etta laajennus on merkittava.
Se ei sisalla rajoituksia kyselyille eikd esityksessa ole arvioitu teleyrityksille laajennuksesta
muodostuvia kustannuksia ja niiden korvaamista.

Esitysluonnoksen mukaan kéyttéjan tunnistamiseksi tarpeellisilla tiedoilla tarkoitettaisiin
esimerkiksi IP-osoitteita ja tarvittaessa asiaan liittyvid l&hdeportteja ja aikaleimaa, eli pdivéméaéaraéa
Ja kellonaikaa, tai ndiden tunnisteiden teknisié vastineita ja niihin liittyvié tietoja. Liikenne- ja
viestintdministeridn kasityksen mukaan esitysluonnoksesta ei kdy ymmarrettavasti ilmi, etta I1P-
osoite tarkoittaisi tallaisissa tilanteissa valitystietoa. Sdaddéskohtaisten perusteluiden mukaan
vaikuttaisi silta, ettd jatkossa kyseisen pykalan perusteella poliisi voisi pyytaa tietyn kayttajan 1P-
osoitetietoja, jolloin ministerién kasityksen mukaan ollaan televalvonnan puolella. Valitystietojen
hankkimisen edellytyksistd sdadetaan poliisilain 5 luvussa. Poliisilain 5 luvun 8 §:n mukaan
valitystiedolla tarkoitetaan poliisilaissa sahkoisen viestinnan palveluista annetun lain 3 §:n 7
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kohdassa tarkoitettuun kayttajaan tai mainitun pykalan 30 kohdassa tarkoitettuun tilaajaan
yhdistettavissa olevaa viestiad koskevaa tietoa, jota viestintaverkoissa kasitelldan viestien
siirtdmiseksi, jakelemiseksi tai tarjolla pitdmiseksi. Kun IP-osoitetta kasitelldan viestinnan
valittdmiseksi ja tieto on yhdistettavissa luonnolliseen tai oikeushenkil66n, on sité oikeuskaytannén
mukaan pidettava valitystietona.! Myos esitysluonnoksen perusteluissa viitataan siihen, etta
joissain tilanteissa IP-osoite on hankittu pakkokeinojen, kuten televalvonnan perusteella.
Esitysluonnoksesta ei kay ilmi, miten nyt muutettavaksi esitettava 4 luvun 3 § eroaa 5 luvun 8 §:n
mukaisesta tiedonhankinnasta.

IP-osoitteita vastaavia kayttajia koskevien tietopyyntdjen osalta ministeri6 pitda hyvana, esityksen
tavoitetta siita, etta tietopyynto tulisi aina tehda mahdollisimman yksil6idyilla tiedoilla, jotta pyynndn
seurauksena ei saada turhia sivullisten tietoja. Kuten esitysluonnoksessakin kay ilmi, usein tietty
IP-osoite on kuitenkin jaettu lukuisille eri kayttajalle, jolloin tietopyynnon seurauksena poliisille
saatettaisiin valittaa tietoja huomattavasta maarasta rikostutkintaan taysin liittymattdomista
ihmisista. Ministeri6 kiinnittdd huomiota siihen, ettei esityksessa ole arvioitu ehdotusta sivullisten
perusoikeuksien ndkdkulmasta eika siina ole esitetty keinoja tietopyyntdjen tarkemmaksi
kohdentamiseksi.

Lisdksi ministerid kiinnittdd huomiota siihen, ettei esitysluonnoksessa ole kasitelty Euroopan
unionin tuomioistuimen tai Euroopan ihmisoikeustuomioistuimen ratkaisukaytantda. Henkilotietojen
suojan ja erityisesti viestinnan luottamuksellisuuden alalla oikeuskaytanté on merkittavasti
kehittynyt ja lisdantynyt edellisten vuosien aikana. Kasiteltdvan asian kannalta tulisi ministerion
kasityksen mukaan huomioida myds EU-tuomioistuimen oikeuskaytantd, erityisesti ratkaisu C-
470/21 Hadopi. Ministerid pitaisi hyvana, etta arviointia tdydennettaisiin talté osin. Liittyman tai
kayttajien tunnistamiseksi tehtyja tietopyynt6ja ja niihin liittyvaa saantelya on kasitelty sahkodisen
viestinnan valitystietojen sailytysvelvollisuutta koskevan lainsdadannon tdsmentamista tukevan
tydéryhman laatimassa arviomuistiossaZ.

Esityksessa ehdotetaan lisattavaksi poliisilain 7 luvun 2 §:4an uusi 3 momentti, jonka mukaan
poliisi saisi salassapitosaannosten estamatta luovuttaa tietoja yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hairiénsietokyvyn parantamisesta annetussa laissa (x/2025)
tarkoitetulle kriittiselle toimijalle, jos tietojen luovuttaminen on tarpeen poliisille tai kyseiselle
kriittiselle toimijalle kuuluvan kriittisen infrastruktuurin suojaamiseen tai hairionsietokyvyn
parantamiseen liittyvan tehtavan suorittamiseksi. Vastaava sdannos lisattaisiin myds
rajavartiolaitoksen hallinnosta annettuun lakiin ja rikostorjunnasta Tullissa annettuun lakiin.
Ministerid kiinnittdd huomiota siihen, ettei esityksessa ilmene, miten tietojen luovuttaminen
kaytanndssa toteutettaisiin. Esitysluonnoksesta ei suoraan ilmene, mita tietoja poliisi voisi
luovuttaa yksityiselle taholle. Esityksen jatkovalmistelussa tietojen sisalt6a ja luovuttamisen
menettelya voisi kuvata tarkemmin ja mahdollisten esimerkkien kautta. Esitysluonnoksesta ei
mydskaan ilmene, ulottuuko tiedonluovutusoikeus myds poliisin muilta viranomaisilta saamiin
salassa pidettaviin tietoihin ja miten tietojen luovuttamista arvioitaisiin tallaisessa tilanteessa.

Esityksessa ei suoraan todeta konkreettista mallia tai jarjestelmaa poliisin ja kriittisten toimijoiden
valisen tilannekuvan yllapitdmiseksi tai yhteistydkanavien rakentamiseksi, mutta se korostaa
vahvasti niiden tarpeellisuutta ja antaa viitteita siita, millaisia periaatteita ja kaytantéja tulisi

1 KKO:2022:23, kohta 26: A Oyj:n VPN-palvelussa kasitellaan IP-osoitteita viestien valittdmiseksi, ja tilaajan kayttama IP-
osoite on yhdistettavissa internetliittyman haltijaan. Korkein oikeus katsoo, etta takavarikoidut lokitiedot ovat siten
pakkokeinolain tarkoittamia tunnistamistietoja.

2 https://valtioneuvosto.fi/lhanke?tunnus=LVM040:00/2023
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kehittda. Vahimmillddn malli vaatinee jaettua tilannekuvaa ja yhteistydkanavia. Esityksen
kappaleessa 7.4 todetaan, ettd Rajavartiolaitos ja kriittiset toimijat voivat tehda keskenaan
saumatonta yhteisty6ta yhteiskunnan turvallisuuden takaamiseksi. Rajavartiolaitoksella on
keskeinen asema erityisesti merialueilla sijaitseviin kriittisen infrastruktuurin kohteisiin kohdistuvien
hairididen havainnoinnissa ja tunnistamisessa. Kuitenkaan Poliisin tai Tullin osalta ei vastaavaa
kirjausta ole. Esityksen paaasiallisissa vaikutuksissa ei ole tunnistettu muutoksesta aiheutuvan
taloudellisia vaikutuksia eika uusia tehtavia luovaa vaikutusta. Esityksen toimeenpanon jalkeen
olisi tarkeaa seurata ja arvioida, miten tiedonvaihto toteutuu kadytanndssa, ja tarvittaessa kehittaa
toimintamalleja edelleen.

Minna Kivimaki

Kansliapaallikkd

Pauliina Penttila

Erityisasiantuntija
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