Toimintakertomus 1(5)

Tiedonhallintalautakunta
Informationshanteringsnamnden

24.2.2022
Sihteeristd
Tiedonhallintalautakunta - vuoden 2021 toimintakertomus
Tiedonhallintalautakunta ~ Snellmaninkatu 1 A, Helsinki Puh 0295 16001 kirjaamo.vm@gov.fi Y-tunnus 0245439-9

PL 28, 00023 Valtioneuvosto (Vaihde) www.vm.fi
Faksi 09 160 33123



Toimintasuunnitelma

Viestinta

Tiedonhallintalautakunnasta annetun asetuksen 3.1 §:n (1338/2019) mukaan
lautakunnan toiminta perustuu sen hyvaksymaan vuosittaiseen toimintasuunni-
telmaan.

Tiedonhallintalautakunnan toimintasuunnitelma vuodelle 2021 hyvaksyttiin lau-
takunnan 20.11.2020 kokouksessa.

Lautakunnan viestintaa kehitettiin. Lautakunnan jasenet ja varajasenet osallis-
tuivat lautakunnan asioista viestimiseen aktiivisesti, mm. esittelemalla toimin-
taa omien sidosryhmiensa tilaisuuksissa ja sosiaalisen median kanavissa.

Sihteeristd yllapiti lautakunnan verkkosivuja ja viesti asioista Twitterissa ja
ICT-uutiskirjeessa. Kesakuusta alkaen siirryttiin kayttamaan valtiovarainminis-
terion Twitter-tilia. Talla tavoin nakyvyytta saatiin lisattya verrattuna lautakun-
nan omaan Twitter-tiliin. Lautakunnan kokouksista ja toiminnasta seka valmis-
tuneista suosituksista viestittiin mahdollisimman avoimesti. Lautakunnan asia-
listat julkaistiin ennen kokouksia ja pOytakirjat heti niiden valmistuttua lauta-
kunnan verkkosivuilla. Verkkosivuilla yllapidetdan UKK-palstaa, jota tdydenne-
téan aina tarvittaessa.

Lautakunta jarjesti tiedonhallinnan edistamiseksi avoimia ja kohdennettuja ti-
laisuuksia. Vuonna 2021 tilaisuudet olivat:

Tiedonhallintamallien esittelytilaisuus 24.3.

Webinaarit asiankasittelyn metatietosuosituksesta 7. ja 9.6.
Tietoturvallisuuden verkkoseminaari (yhteistydssa DVV:n kanssa) 8.9.
Asiakirjojen sailytysaikojen maarittelyn jaoston aloitustilaisuus 22.9.

Asianhallinnan klinikat 5. ja 13.10.

Sihteeristd ja lautakunnan jasenet ovat osallistuneet muiden jarjestamiin tilai-
suuksiin tiedon jakamiseksi. Vuoden 2021 aikana on pidetty tiedonhallintala-
kiin liittyvid koulutuksia tai lautakunnan toimintaan liittyvia alustuksia seuraa-
vasti:

Valtion SAS-kayttajien tilaisuus

Julkisen hallinnon tiedonhallinnan ja digitalisaation strategisen yhteistydryh-
man kokoukset 25.3., 21.6., 7.10. seka 17.12.

Kuntaliiton tietoyhteiskuntayksikon tilaisuus 2.11.

Digiturvainfot, tiedonhallintalautakunnan vuoden 2021 toiminnan esittelya
27.1.,10.11.

Koulutus valtiovarainministerion saaddsvalmistelijoille tiedonhallintalain vaiku-
tuksista sdaddsvalmisteluun 20.4.

Koulutus valtioneuvoston saaddsvalmistelijoille tietojen luovuttamissaantelysta
26.4.

ValtioExpo, Tiedonhallintalautakunnan toiminta ja suositukset 5.5.
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e Koulutus valtioneuvoston sdaddsvalmistelijoille tiedonhallintalain ja digipalve-
lulain huomioimisesta lainvalmistelussa 17.5.

e Koulutus valtioneuvostolle "Tiedonhallintalaki: tiedonhallinnan suunnitteluvel-
vollisuudet" 8.6.

e Koulutus ministeridille "Tiedonhallintalaki: tiedonhallinnan kuvaamisvelvollisuu-
det" 6.9.

Lisaksi sihteeristd on vastannut tiedonhallintalakiin ja suosituksiin liittyviin tul-
kintakysymyksiin sahkopostilla.

Lautakunnalla on erillinen, paivittyva viestintdsuunnitelma.

Lausunnot ja kannanotot

Tiedonhallintalautakunta antoi toukokuussa 2021 eduskunnan hallintovalio-
kunnalle pyynndsta lausunnon hallituksen esityksesta 74/2021 vp avoimen da-
tan direktiivin taytantdonpanoa koskevaksi lainsdadannaoksi.

Valtion tieto- ja viestintatekniikkakeskus Valtori pyysi tiedonhallintalautakun-
nalta kannanottoa 18.1.2021 julkaistuun suositukseen turvallisuusluokitelta-
vien asiakirjojen kasittelysta (VM 2021:5). Kannanotossaan tiedonhallintalau-
takunta totesi, etta tieto- ja viestintajarjestelmien turvajarjestelyja koskevien ja
niiden toteuttamiseen vaikuttavien asiakirjojen turvallisuusluokittelun edellytyk-
sena ei valttamatta ole se, etta jarjestelmassa kasiteltavat tiedot olisivat turval-
lisuusluokiteltuja, koska julkisenkin palvelun taustalla olevan jarjestelman hai-
riintyminen tai siind kasiteltyjen tietojen eheyden menettdminen saattaa ta-
pauskohtaisen arvion perusteella tayttda edellytykset sille, ettd jarjestelman
turvajarjestelyja koskevat tiedot on turvallisuusluokiteltava. Tiedonhallintalau-
takunnan nakemyksen mukaan arviointi on tehtava tapauskohtaisesti ja vastuu
arvioinnin tekemisesta on tiedonhallintalain 18 §:n 1 momentin mukaan silla
viranomaisella, jonka tiedoista on kysymys. Kannanoton loppupaatelmana to-
detaan, etta suosituksen paivittdmiseen ei ole aihetta.

Tiedonhallintalautakunta sai 4.10.2021 kannanottopyynnon lokitietojen keraa-
misen perusteista erityisesti katselulokitiedoista. Tiedonhallintalautakunta piti
selvang, etta tietojen katselusta on kerattava kayttolokitiedot, kun kasittelyn
kohteena on salassa pidettavat tiedot. Niin ikdan katseluista on syyta kerata
lokitiedot myds tilanteista, joissa on korkea riski siihen, etta tietoja katsellaan
vastoin tietojarjestelmaan annettuja kayttdoikeuksia ja hyvaksyttavia kayttotar-
koituksia.

Jaostot

Tiedonhallintalautakunnan jaostot vuonna 2021:
Turvallisuusluokiteltavien asiakirjojen jaosto (puheenjohtaja Tuija Kuusisto)

Tietoturvallisuussuositusten valmistelujaosto (puheenjohtaja Mika Tuikkanen)

Toimintalahtdisen asianhallinnan kehittdmisjaosto (puheenjohtaja Suvi Metsa-
rinta-Lehmusvaara)

Julkisen hallinnon tiedon hyédyntédmisen suositusjaosto (puheenjohtaja Riitta
Autere)

Julkisen hallinnon digitaalisen turvallisuuden arviointikriteeriston jaosto (pu-
heenjohtaja Eelis Laine), toimikausi alkoi 6.4.2021



Suositukset

Arviointitoiminta
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Asiakirjojen sailytysaikojen maarittelyn jaosto (puheenjohtaja Heidi Torro), toi-
mikausi alkoi 26.8.2021

Jaostojen ty6 on toteutunut Iahes kokonaan toimintasuunnitelman mukaisesti.

Digi- ja vaestotietovirasto (DVV) on tukenut jaostojen ty6ta merkittéavasti asian-
tuntijapalveluillaan.

Tiedonhallintalautakunta julkaisi vuoden 2021 aikana seuraavat suositukset:

Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta

Suositus teknisisté rajapinnoista ja katseluyhteyksista

Suositus asiankasittelyn metatiedoista

Suosituskokoelma tiettyjen tietoturvallisuussadnnosten soveltamisesta

Turvallisuusluokiteltavien asiakirjojen kasittely pilvipalveluissa

Tiedonhallintalautakunnan arviointitoiminnan arviointikohteet vuonna 2021 oli-

vat

asiakirjajulkisuuskuvaukset ja niiden julkaisu tiedonhallintayksikén verkkosi-
vuilla,

tiedonhallintamalli,
muutosvaikutusten arviointi ja
tiedonhallintalain 22§:n 3 momentin mukaisten tietojarjestelmien teknisten ra-

japintojen maarittelyt ja yllapito.

Lisaksi lautakunta teki seuranta-arviointia vuoden 2020 arviointitulosten perus-
teella.

Tiedonhallintalain 11.4 §:n mukaan tiedonhallintalautakunnan on laadittava
kertomus arvioinnin tuloksista joka toinen vuosi ja toimitettava se valtiovarain-
ministeridlle. Ensimmainen arviointikertomus hyvaksytaan lautakunnan ko-
kouksessa ja toimitetaan valtiovarainministeritlle vuoden 2022 alkupuolella.

Tiedonhallintalautakunnan kokoukset

Toiminnan kehittadminen

Tiedonhallintalautakunta kokoontui vuonna 2021 yhteensa yhdeksan kertaa:
helmi-, maalis-, huhti-, touko- ja kesdkuussa seka syys-, loka-, marras- ja jou-
lukuussa. Kokoukset pidettiin etdkokouksina.

Tiedonhallintalautakunnan sihteeristd jarjesti kolme kehittamistydpajaa DVV:n
asiantuntijapalveluiden kanssa. Kehittamistydpajoissa keskityttiin erityisesti
lautakunnan jaostotyoskentelyn kehittdmiseen. Tydpajat pidettiin 2.2., 29.9. ja
30.11.2021. Lisaksi sihteeristd ja DVV:n asiantuntijapalvelut kehittivat toiminta-
tapojaan yleisella tasolla.
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Tiedonhallintalautakunnan kokoonpano

Tiedonhallintalautakunnan kokoonpano vuonna 2021:
e Puheenjohtaja:

- tietojohtaja Irja Peltonen, valtiovarainministerié (30.9.2021 asti)

- neuvotteleva virkamies Paivi Tommila, ty6- ja elinkeinoministeri6
(1.10.2021 alkaen)

e Varapuheenjohtaja:

- neuvotteleva virkamies Paivi Tommila, tyo- ja elinkeinoministeri
(30.9.2021 asti)

- erityisasiantuntija Marja Penttild, sosiaali- ja terveysministerio
(1.10.2021 alkaen)

Jasenet (henkilokohtaiset varajasenet suluissa):
e johtava asiantuntija Minna Romppanen, Maanmittauslaitos (johtava asiantun-
tija Tomi Kelo, Liikenne- ja viestintavirasto)

e kehittamispaallikkd Leena Storgards, Tilastokeskus (kehittamispaallikkd Outi
Ahti-Miettinen, Tilastokeskus)

e asianhallintajohtaja Janne Mykra, Paaesikunta (rynmapaallikkdé Antti Lehto,
Poliisihallitus)

e |CT-arkkitehti Markus Virolainen, Verohallinto (paaarkkitehti Paivi Pietarila,
ELY-keskusten seka TE-toimistojen kehittamis- ja hallintokeskus (15.2.2021
alkaen))

e asianhallintapaallikkd Sanna-Leena Eskola, Oulun kaupunki (hallinnon erityis-
asiantuntija Jaana Immonen, Jarvenpaan kaupunki)

e toiminnanohjausjohtaja Jaakko Stahlberg, Turun kaupunki (palvelupaallikkd
Ari Andersin, Helsingin kaupunki)

o tietoturvapaallikké Juha Koivisto, Tampereen kaupunki (15.2.2021 alkaen) (tie-
tohallintojohtaja Heikki Heikkila, ELY-keskusten sek& TE-toimistojen kehitta-
mis- ja hallintokeskus)

Sihteeriston kokoonpano

Sihteeristdn kokoonpano vuonna 2021:

e Tomi Voutilainen, paasihteeri

e Riitta Autere, tiedon hyddyntaminen ja tiedonhallinnan kuvaukset

e Tuija Kuusisto, tietoturvallisuus

e Eelis Laine, tietoturvallisuus

e Eeva Lantto, tietoturvallisuus

e Suvi Metsérinta-Lehmusvaara, asianhallinta ja palvelujen tiedonhallinta
e Markus Rahkola, arviointitoiminta

e Heidi Torro, viestinta, pdytakirjat ja sailytysajat

e Mika Tuikkanen, tietoturvallisuus
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