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Julkisen hallinnon linjaukset tiedon sijainnista ja hallinnasta

Yhteenveto

Kommentit yhteenvetoon:

Taustaa linjauksille

Kommentit taustaan:

Linjausten tavoitteet

Kommentit tavoitteisiin:

Pilvipalveluiden edut seka toteutus- ja palvelumallit

Kommentit:

Pilviteknologian edut

Kommentit:

Palvelumallit

Kommentit:

Toteutusmallit
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Kommentit:
Tiedon ja palveluiden sijainti, hallinta ja ohjaus

Kommentit:

Tiedon kasittelyn vaatimukset
Kommentit:
Palveluiden ohjaus

Kommentit:

Haasteet
Kommentit:

1. Pilvipalveluita tulee kasitella kuin mita tahansa muutakin ICT-palvelun
hankintaa tai muutosta

Kommentit:

2. Tiedon sijaitessa Suomen rajojen ulkopuolella erityista on kiinnitettava
huomiota sopimuksiin, palvelun jatkuvuuden turvaamiseen ja tiedon
saatavuuteen

Kommentit:

3. Pilvipalvelun tulee tayttaa hankkivan osapuolen palveluhyoty ja -
takuuvaatimukset

Kommentit:
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4. Mikali pilvipalvelut tarjoavat parhaan palveluhyddyn ja -takuun, eika muita
esteita ole, tulisi se ensisijaisesti valita

Kommentit:

5. Pilvipalveluiden palveluhyotya ja -takuuta tulee arvioida saannollisesti
vahintaan kerran vuodessa ja oleellisten sopimusehtojen muuttuessa.

Kommentit:

6 Viranomainen yllapitaa listaa hyvaksytyista palveluntarjoajista

Kommentit:

7. Julkisen tiedon kasittelya ei rajoiteta

Kommentit:

8. Henkilotietoa ja suojaustason IV tietoa voi kasitella julkisessa pilvessa, kun
tietoturva ja -suoja on asianmukaisesti toteutettu ja todennettu

Kommentit:

9. Suojaustason lll tietoa voi kasitella viranomaisen hyvaksymissa pilvipalveluissa
Kommentit:

Suosituksia toimenpiteiksi

Kommentit:

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikentt3dan

Sisdministerio pitaa tarkedana yhteisten julkisen hallinnon linjauksien laatimista tiedon

sijainnista ja hallinnasta. Lausuttava asiakirja on kuitenkin keskenerdinen,
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ydintavoitteiltaan ja linjauksiltaan tarkennettava ja yhtenaistettava seka

kokonaisuudessaan selkiytettdava vastamaan linjausten tavoitteita.

Yhteenveto

Yhteenvedon alussa linjauksien pddasiana mainitaan maarittaa miten tietoa voidaan
sijoittaa ja hallita maantieteellisesti. Tama ei kuitenkaan vality itse linjauksista eika
dokumentista. Linjauksissa ainoa kohta maantieteelliseen sijaintiin liittyen on kohta 2,
jossa mainitaan vain tiedon sijaitessa Suomen rajojen ulkopuolella tarpeen kiinnittaa
erityista huomiota sopimuksiin, palvelun jatkuvuuden turvaamiseen ja tiedon
saatavuuteen. Taman pitaisi olla lahtdkohta tiedon sijainnista huolimatta. Muuten
linjauksissa, linjausten tavoitteissa tai linjausten nakdkulmissa ei maantieteellista
sijaintia mainita mitenkaan. Kappaleessa 3. Linjausten tavoitteet mainitaan linjausten
keskittyvan kahteen kokonaisuuteen; pilvipalveluiden hy6tyihin ja haasteisiin. Lukijan
kannalta dokumentti, sen tarkoitus ja sisalto jaa epaloogiseksi ja sekavaksi.
Pilvipalveluiden ominaisina etuina mainitaan olevan mm. kustannustehokkuus. Tahan
ei kuitenkaan ole esitetty yhtaan viitetta tai perustelua. Sen sijaan mm. Gartner on
esittdnyt (Can you save money migrating to cloud laaS? 2016), etta siirtyminen
pilvipalveluihin voi olla jopa 20 % kalliimpaa kuin olemassa oleva toiminta. Jyvaskylan
yliopiston tietojenkasittelytieteiden laitoksella tehdyssa tutkielmassa
(Asiakkuudenhallintajarjestelmien ja niiden pilviratkaisujen hinnoittelun vertailu 2013)
esitetdan kyselytutkimuksesta saatujen vastausten mukaan pilvipalveluna toimivan
asiakkuudenhallintajarjestelman kustannusten keskiarvon olleen korkeampi kuin
paikallisesti asennettavan asiakkuudenhallintajarjestelman kustannusten vastaava
luku. Tilastokeskuksen 2014 tekeman Tietotekniikan kadytto yrityksissa kyselyssa
pilvipalveluja kayttavilta yrityksilta kysyttiin onko pilvipalveluissa jotain tekijoita jotka
rajoittavat niiden kayttoa. Kolmannes naista yrityksista piti tietoturvariskeja
rajoittavana tekijand, samoin kolmannes piti korkeita kustannuksia rajoittavana
tekijana. Vaikka ndma tutkimukset ja kyselyt ovatkin jo vanhoja antavat ne viitteita

siihen, etta pilvipalvelut eivat itseisarvoisesti ole kustannustehokkaampia kuin muut
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ratkaisut, vaan kustannustehokkuus tulisi aina arvioida tapauskohtaisesti kyseisen

palvelutarpeen mukaan sovitettuna.

Dokumentista valittyy helposti harhaan johtava kuva pilvipalveluiden
kustannustehokkuudesta ilman perusteltua tutkimusta. Dokumentissa painotetaan
erityisesti pilvipalveluita, vaikka paapaino pitdisi olla kokonaisvaltaisella arvioinnilla
palvelutarpeesta ja siihen parhaiten (tiedon sijainnin ja hallinnan kannalta)
sopivimmasta ratkaisusta. Linjauksista kohta 1 tai 4 olisi sopivampaa olla muodossa:
ICT-palveluita hankittaessa tulisi palvelu- ja toteutusmalleista valita tietoturva ja
varautuminen huomioiden kustannustehokkain ratkaisu, joka tayttaa

palvelutarpeen.

Taustaa linjauksille

Ei lausuttavaa.

Linjausten tavoitteet

Linjausten tavoite tukea valtion, maakuntien ja kuntien paatdksentekoa niiden
suunnitellessa ja hankkiessa uusia ICT-palveluita on erittdin kannatettava. Tama
tavoite ei kuitenkaan vality itse linjauksista. My6s lueteltujen tarkempien linjausten
tavoitteiden suhde linjauksiin on epaselva. Linjausten nakokulmat ovat hyvia, mutta
jaavat irtonaiseksi. Lisdksi linjausten tavoitteista puuttuu olennaisesti kappaleessa 4.1
pilvipalveluteknologian edut ja 4.2 Palvelumallit eri kohdissa perusteena kaytetty
osaamistarpeen vaheneminen tai kokonaan poistaminen. Jos osaamistarpeen
poistaminen tai merkittdva vahentaminen on selked perusteltu tavoite, tulisi se myos
mainita tavoitteissa ja nostaa omana linjauksenaan nakyviin.

Viimeinen kohta linjausten koskemisesta paaasiassa Suomen ulkopuolelta hankittavia
palveluita, mutta samaan aikaan esitetadn niita sovellettavan myos Suomesta
hankittaviin palveluihin on epélooginen huomioiden dokumentin sisaltoé seka varsinkin

tata seuraava lause "Kaikissa hankittavissa palveluissa tarvitsee arvioida toimintaan
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(minka ja kenen toimintaan?) liittyvat riskit seka toteuttaa muut palvelulta
edellytettdava vaatimuksenmukaisuus.". Taman pitdisi olla itsestddanselvyys minka
tahansa palvelun hankintaan eika vain tiedon sijainnin ja hallinnan kannalta Suomen

ulkopuolelta hankittavista palveluista.

Pilvipalveluiden edut seka toteutus- ja palvelumallit

Esitettaessa pilvipalvelujen etuja ja malleja tulisi maarittdaa millaisia pilvipalveluja
tarkoitetaan; nyt lausunnolla olevassa dokumentissa todetaan, etta pilvipalveluilla
tarkoitetaan asiayhteydesta riippuen eri asioista ja tdman jalkeen on esitetty mita
tyypillisesti tarkoitetaan. Jos linjaukset keskittyvat pilvipalveluiden hyotyihin ja
haasteisiin tulisi maarittaa mita pilvipalveluilla tdssa yhteydessa tarkoitetaan, jotta
niiden etuja voi arvioida.

Samassa yhteydessa todetaan, ettda maksimaalinen hy6ty on saavutettavissa julkisessa
pilvessa tuotetusta SaaS tyyppisesta palvelusta ilman perusteluja vaitteen tueksi tai
viitteitd mita taalla tarkoitetaan. Maksimaalinen hyoty on tdssa aika abstrakti kasite.
Pilvipalveluteknologian edut

Osaamistarpeen vahentaminen tai kokonaan poistaminen palvelun kayttajalta on
nostettu esille useassa eri kohdassa, jolloin se pitdisi nostaa selkeasti esille linjauksiin
ja/tai niiden tavoitteisiin; palvelun tuottamiseen ja ylldpitamiseen, tietoturvaan,
palvelujen kdyttéonottoon, konesaleihin ja infrastruktuurin liittyvan osaamisen
poistaminen palvelujen kayttajaorganisaatioilta ja kayttajilta.

Tietoturvallisuudesta todetaan pilvipalveluiden tuottajalla olevan parempi kyvykkyys
ja resurssit toteuttaa tietoturvallisuutta, mutta samalla pilvipalveluiden haasteena
mainitaan olevan tietoturvan toteutuminen tiedon sijainnista ja hallinnasta riippuen.
Tahan lisattyna pilvipalvelun kayttdjan nakokulmasta etuna on todettu palvelun
tietoturvaan liittyvan osaamistarpeen pieneneminen, jolloin kokonaisuuden osalta
lukijalle ei vadlity mita tietoturvallisuuden osalta linjauksilla halutaan. Selkeampaa olisi
valttaa kayttamasta tietoturvaa ylakasitteena eri kohdissa ja mieluummin linjata mita

eri tietoturvan osa-aluetta kulloinkin tarkoitetaan.
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Palvelumallit

Ei lausuttavaa

Toteutusmallit

Toteutusmalleja on tuotu hyvin esille seka niiden jatkuvaa kehittymista. Viimeinen
kohta on kuitenkin merkityksellisin ja se voitaisiin nostaa suoraan linjaukseksi: "Minka
tahansa ICT-palvelun toteutusmallissa on otettava huomioon tietoturvaan,
varautumiseen ja palvelun kriittisyyteen liittyvat tekijat ja tehtadva riskiarvio palvelun

toteuttamisesta eri malleissa kustannusvaikutuksineen."

Tiedon ja palveluiden sijainti, hallinta ja ohjaus

Tekstissa esitetdan liian suoria yleistyksia vain yhden kriteerin perusteella esimerkiksi
julkiseksi luokiteltavan tiedon osalta mainitaan sita voitavan lahtokohtaisesti kasitella
vapaasti sijainnista ja hallinnasta riippumatta. Tiedon kasittelya ja hallintaa
arvioitaessa tulisi lahtokohtaisesti ottaa huomioon kaikki palveluun vaikuttavat tekijat

tiedon suojaamisen ja varautumisen kannalta.

Tiedon kasittelyn vaatimukset

Tietoturvan tarkoituksena on mainittuna olevan mm. jarjestelmien
tarkoituksenmukaisen kaytettavyyden varmistaminen seka rekisterdidyn oikeuksien
toteutuminen. Naiden esittdminen tietoturvan tarkoitukseksi kaipaisi lisdperusteluja.
Termien osalta olisi selkeinta ja yhdenmukaisinta kayttaa kaikissa kohdissa yhta ja
samaa kotimaista kieltd. Autentikointi on tekstissakin mainittu olevan todennus.
Tietojen luokittelu kohdassa on erinomaisesti tuotu esille (vaikkakin epaselvasti
ilmaistuna) organisaation tarve arvioida palvelun kriittisyys ja tarkeys yhteiskunnan,
organisaation ja sen mahdollisten asiakkaiden ndkokulmasta ja timan perusteella
varmistaa palvelun ja oman toimintansa jatkuvuus esimerkiksi valmius-, varautumis- ja

toipumissuunnitelmin. Tdman voisi kokonaisuuteen nostaa selkedammin esille vaikka
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linjaustasolle yleisesti arvioitavaksi eri vaihtoehtoja vertailtaessa.

Palveluiden ohjaus
Neuvotteluasemaan liittyva riskikappale vaikuttaa keskeneraisesti kirjoitetulta ja

kaipaisi selventamista.

Haasteet

Pilvipalveluiden haasteena on tdssa kohdassa esitetty tietoturvan toteutuminen
tiedon sijainnista ja hallinnasta riippuen, mutta esimerkiksi yhteenvedossa ja
pilvipalveluteknologioiden edut kappaleessa mainitaan pdinvastoin tietoturvallisuus
pilvipalveluille ominaiseksi eduksi ja palvelun kdyttdjan nakokulmasta pienenevaksi
osaamistarpeeksi.

Seuraava virke kaipaisi selventamista, koska sen perusteella tietoturvan tasoon
liittyvat riskit ovat suuremmat Suomessa kuin muualla eivatkd maantieteelliset
sijainnit vastaa taysin dokumentissa mainittuja: "Tiedon ja palveluiden sijaitessa EU:n
tai ETA:n alueella, tai sen ulkopuolella, riski tietoturvan tasosta laskee erityisesti
koskien kyseistd palveluntarjoajaa ja maata koskevan lainsddadannon johdosta seka
tietoliikenteen osalta esimerkiksi tiedon saatavuuden osalta." Huomioitavaa on, etta
Suomessa on erittdin hyva tietoliikenneinfrastruktuuri joka luo hyvan perustan
tietoturvallisille palveluille ja tiedonhallinnalle. Lisaksi tietoliikenteen valvonta ja

havainnointikyky ovat korkealla tasolla verrattuna yleisesti muihin EU maihin.

Linjaukset julkisen hallinnon tiedon sijainnista ja hallinnasta

1. Pilvipalveluita tulee kasitelld kuin mita tahansa muutakin ICT-palvelun hankintaa
tai muutosta. Pilvipalvelu on vain yksi mahdollinen palvelumalli ja samat huomiot
tietosuojaan, tietoturvaan, varautumiseen, riskienhallintaan, markkinakartoitukseen
ja neuvotteluasemaan pitdisi tehda hankinnan valmisteluvaiheessa riippumatta
palvelumallista. Linjauksen tekstiosuudesta valittyy helposti mielikuva, etta naihin

kohtiin ei tarvitse kiinnittaa erityista huomiota muissa palvelumalleissa.
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2. Tiedon sijaitessa Suomen rajojen ulkopuolella erityisesti on kiinnitettava
huomiota sopimuksiin, palvelun jatkuvuuden turvaamiseen ja tiedon saatavuuteen.
Vastaavasti kuin ensimmaisessa kohdassa palvelun hankkijalla tulisi olla suunnitelma
palvelutason sdilyttamisesta tarvittavalla tasolla myds hairidtilanteissa riippumatta
tiedon maantieteellisesta sijainnista. Viimeinen kappale kaipaisi selventdamista ja
tarkentamista varsinkin yhteiskayttotapausten osalta.

3. Pilvipalvelun tulee tayttaa hankkivan osapuolen palveluhyoty ja -
takuuvaatimukset. Termit ja teksti tulisi selkiyttda sekd muuttaa linjaus muotoon
minka tahansa palvelun tulee tayttaa...

4. Mikali pilvipalvelut tarjoavat parhaan palveluhyddyn ja -takuun, eikda muita
esteitd ole, tulisi se ensisijaisesti valita. Pilvipalvelu on vain yksi vaihtoehto ja
perusteita sen ensisijaisuudelle muihin vaihtoehtoihin ei ole tuotu esille. Linjaus tulisi
poistaa tai muuttaa muotoon: ICT-palveluita hankittaessa tulisi palvelu- ja
toteutusmalleista valita tietoturva ja varautuminen huomioiden
kustannustehokkain ratkaisu, joka tayttaa palvelutarpeen.

5. Pilvipalveluiden palveluhyétya ja -takuuta tulee arvioida sdaanndllisesti vahintaan
kerran vuodessa ja oleellisten sopimusehtojen muuttuessa. Palvelun hankkijalta
edellytetdan jatkuvaa seurantaa sopimusehtojen tilanteesta, mika osaltaan on
huomioitava resursoinnin, osaamistarpeen ja kustannusten osalta.

6. Viranomainen yllapitaa listaa hyvaksytyista palveluntarjoajista. Viranomaista ei
ole maaritelty, palveluntarjoajien arviointi on jatkuvaa tyota ja ndidenkin osalta
kdaytannot muuttuvat jatkuvasti, joten tdman linjauksen toteuttaminen kaytanndssa
tulisi ensin varmistaa.

7. Julkisen tiedon kasittelya ei rajoiteta. ltsestdan selva yleistys, jossa tulee
huomioida kuten kaiken tiedon osalta kriittisyys ja muu tarkeys, varautuminen.
Esitetdan poistettavaksi tama linjaus.

8. Henkilotietoa ja suojaustason IV tietoa voi kasitella julkisessa pilvessa, kun
tietoturva ja -suoja on asianmukaisesti toteutettu ja todennettu. Tama on

enemmankin tavoite kuin linjaus. Tietoturva ja -suoja seka varautumisvaatimukset
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kultakin suojauksen ja varautumisen tasolta maarittavat ensisijaisesti missa tietoa voi
kasitella. Palvelumallit, jotka tayttavat nama vaatimukset tulisi ottaa huomioon
arvioitaessa parhaiten sopivaa palvelumallia. Lisdksi viimeinen kohta EU/ETA-alueen
ulkopuolella muista kuin henkilotiedon kasittelyn ja hallinnan osalta vaadittavista
edellytyksista pitaisi tarkentaa muotoon, josta kdy ilmi kenelta vaaditaan ja kuka
vaatii.

9. Suojaustason lll tietoa voi kasitelld viranomaisen hyvaksymissa pilvipalveluissa.
Viranomaista ei ole maaritelty. Tekstissa mainittu: "Palvelun on taytettava tiedon
kasittelylle asetetut vaatimukset samalla tavalla kuin muiden toteutusmallien"”. Tama
on pdasanoma palveluvaatimuksille ja sen voisi nostaa suoraan linjaukseksi:
Valittavan palvelumallin on taytettava tiedon kasittelylle asetetut vaatimukset

riippumatta toteutusmallista.

Tietohallintojohtajan sijaisena,

johtava asiantuntija

Minna Bloigu

Johtava asiantuntija Ismo Parviainen

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Sisaministerié 07.09.2018

klo 08:05. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.

Parviainen Ismo
Sisaministerio
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