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Julkisen hallinnon linjaukset tiedon sijainnista ja hallinnasta

Yhteenveto

Kommentit yhteenvetoon:

Pilvipalvelut ovat yksi tietoteknologian kehitykseen vaikuttavista megatrendeista ja on hyva asia,
ettd niiden hyddyntamiseen otetaan kantaa. Tallaisenaan kannaotot jaavat kuitenkin linjausten
osalta hyvin yleisiksi eika sinansa ole riittavalla tasolla ohjaamaan viranomaisten toimintaa.
Arvioitaessa hyoty-, turvallisuus-, takuu- jne. ndkokohtia olisi maaritettava prosessi ja
asiantuntijatoimijat tdman arvioinnin tueksi vastaavalla tavalla kuin mitd noudatetaan esimerkiksi
kansainvalisten luokiteltujen tietoaineistojen kasittelykriteereissa. Tama edellyttaisi kdytetyn
kasitteen "viranomainen" jonkinasteista maarittelya rooleineen ja toimivaltuuksineen.
Pilvipalvelujen maarittelyssa olisi myos tarkasteltava reunaehtoja yksityisen, hybridi- tai julkisen
pilven kdayttomahdollisuuksien ndkokulmasta huomioiden kotimaisuus/ulkomaisuus -ndkdkohdat.
Arkkitehtuuritarkastelu onkin kokonaisuuden suhteen syyta suorittaa pikaisesti odottamatta
tiedonhallintalainsdaadannon etenemista.

Taustaa linjauksille

Kommentit taustaan:

Selkedampi jako olisi tiedon kasittely-ympariston sijainti joko kotimaassa tai ulkomailla. Valttamatta
sijainti EU- tai ETA-alueella (versus muu maailma) ei tuo merkittavaa lisdarvoa kansallisen
turvaluokitellun aineiston kasittelyn suhteen, koska tieto joka tapauksessa sijaitsee toisen
kansallisvaltion alueella.

Linjausten tavoitteet

Kommentit tavoitteisiin:

Tallaisenaan linjaukset eivat yksityiskohtaisuutensa osalta tue maaritettyja tavoitteita esim.
riskienhallinnan, kustannusten ja hyotyjen arvioinnin seka hankintaprosessin osalta. Ei ole
ndhtavissa, miten ne valmistavat ICT-henkilostda pilvipalvelujen hyddyntamiseen.

Pilvipalveluiden edut seka toteutus- ja palvelumallit
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Kommentit:

SaasS julkisessa pilvessa tuo toki maksimaalisen hyodyn, mutta turvanakdkulmasta myds
maksimaaliset uhkatekijat.

Pilviteknologian edut

Kommentit:

Palvelumallit
Kommentit:

On huomioitava, etta tiedon omistajan vastuut tiedon hallinnalle sailyvat riippumatta siitd, missa ja
miten tietoa hallitaan esim. pilvipalvelualustalla. Teknisestda osaamisesta tarve siirtyy hallinnalliseen
ja koordinaatio-osaamiseen kun siirrytdan itse tekemisestda muiden tekemiseen. Vanhat
lainalaisuudet eivat poistu; pilvipalvelujen taustalla ovat edelleen tietokoneet ja kyseessa on
ainoastaan se, ettd joku toinen taho tekee jarjestelmien operointia jossain muualla ja tekijéiden
roolitukset ovat erilaiset verrattuna perinteiseen konesali- tai kapasiteettipalveluun.

Toteutusmallit
Kommentit:

Oma konesali ei ole pilvipalvelu, mutta oma konesalikapasiteetti voidaan jarjestda pilvikonseptin
mukaiseksi palveluksi.

Tiedon ja palveluiden sijainti, hallinta ja ohjaus
Kommentit:

Big Data -ajattelussa tietomassa tarpeeksi suureksi muodostuessaan saattaa turvallisuusvaateidensa
osalta muodostaa kokonaisuuden, jota ei ole syyta kasitella julkisen tiedon tapaan. On
tdsmennettava mita tarkoitetaan tiedon kasittelylla; yleensa siihen kuuluu myés mahdollisuus tiedon
muokkaamiseen.

Tiedon kasittelyn vaatimukset
Kommentit:

Ulkoasiainhallinto kyseenalaistaa vahvasti linjauksissa esitetyn periaatteen, ettd suojaustason nelja
(ST IV) voitaisiin kasitella ulkomaisessa pilvipalvelussa. Mikali ndin menetelldan, on tarkemmin
madriteltdva mitd muita suojausmetodiikkoja (esim. kryptaus) kaytetaan tiedon suojaamiseksi.
Edelleen haasteeksi jaa, etta tiedot saatavuutta ei voida taata STIV-tietojen sijaitessa muualla kuin
kotimaassa.

Palveluiden ohjaus

Kommentit:
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Luottamus on tassakin mallissa hyva asia, mutta kontrolli tiedon hallintaan on joka tapauksessa
parempi ja siten sdilytettava ja todennettava, jotta edella viitattu tiedon omistajan vastuu tiedon
elinkaaren hallinnasta on varmennettavissa.

Haasteet
Kommentit:

Edelld kommentoidun lisaksi on syyta korostaa, etta yhdellakaan kansallisella viranomaisella ei ole
tosiasiallista mahdollisuutta selvittdaa suurten kansainvalisten pilvipalvelutoimittajien osalta, mihin
palvelujen turvallisuus kaytdnnossa pohjautuu. Tassa mielessa riskiarvion teko jaa merkittavan
puutteelliseksi.

1. Pilvipalveluita tulee kasitella kuin mita tahansa muutakin ICT-palvelun
hankintaa tai muutosta

Kommentit:

On huomioitava edellda mainittujen varaumien lisaksi, mika on ns. exit-strategia, mikali palvelusta
joudutaan syysta tai toisesta luopumaan.

2. Tiedon sijaitessa Suomen rajojen ulkopuolella erityista on kiinnitettava
huomiota sopimuksiin, palvelun jatkuvuuden turvaamiseen ja tiedon
saatavuuteen

Kommentit:

Suomalaisen viranomaisen mahdollisuudet vaikuttaa suurten palvelutuottajien sopimusehtojen
sisaltéon on erittdin rajallinen. Kustannusetuhan palveluissa perustuu siihen, etta kaikille asiakkaille
tuotetaan samaa palvelua.

3. Pilvipalvelun tulee tayttaa hankkivan osapuolen palveluhyoty ja -
takuuvaatimukset

Kommentit:

4. Mikali pilvipalvelut tarjoavat parhaan palveluhyédyn ja -takuun, eika muita
esteitd ole, tulisi se ensisijaisesti valita

Kommentit:

Pilvi ensin -ajattelu on toki kustannushyotyja tavoittelevalle vaihtoehto. Toki vastaavan lauseen voi
pilvi-sana poistamalla kirjata kaikkien hallinnon hankkimien ICT-palvelujen tavoitteeksi.

5. Pilvipalveluiden palveluhyotya ja -takuuta tulee arvioida saannollisesti
vahintaan kerran vuodessa ja oleellisten sopimusehtojen muuttuessa.
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Kommentit:

Vastaavan kirjauksen voi tehda kaikkien hallinnon hankkimien palvelujen osalta.

6 Viranomainen yllapitaa listaa hyvaksytyista palveluntarjoajista
Kommentit:

Kasite viranomainen tulee maadritelld. Vastaavasti tulee maarittaa milla toimivaltuuksilla ko.
viranomainen toimii. Mikali viranomaisella tarkoitetaan jokaista tietojen omistajatahoa, tulee
tukintojen kirjosta laaja ja tdma aiheuttaa haasteita viranomaisten keskinaiselle tietojen vaihdolle.

7. Julkisen tiedon kasittelya ei rajoiteta
Kommentit:

Vapaa kasittelyoikeus tarkoittaa kasitteena myos oikeutta muokkaamiseen. Talloin tiedon eheys ja
oieellisuus ei ole hallittua.

8. Henkil6tietoa ja suojaustason IV tietoa voi kasitella julkisessa pilvessa, kun
tietoturva ja -suoja on asianmukaisesti toteutettu ja todennettu

Kommentit:

On huomioitava, ettd tiedon tulee on suojattuna seka siirron (kasittely) etta tallennuksen aikana
mikali periaatetta noudatetaan. Henkil6tieto voi toisaalta olla joko luokiteltua tai julkista.
Salaaminen tulee toteuttaa toimivaltaisen viranomaisen hyvaksymalla menetelmalla ml. avainten
hallinta. Voiko tiedon omistava viranomainen kieltaa tiedon kasittelyn pilvipalvelussa, mikali se
oman riskiarvion perusteella ei ole mahdollista (tiedon yhteiskdyttétapaus)?

9. Suojaustason lll tietoa voi kasitella viranomaisen hyvaksymissa pilvipalveluissa
Kommentit:

EU muodostuu kansallisvaltioista. Ero Unionin ja muun maailman osalta ei siten ole merkittava
kasittelyn osalta. Kyseisten asioiden arvioinnissa tulee noudattaa vastaavia periaatteita ja
arviointi/auditointikdytantoja kuin kansainvalisen turvaluokitellun tiedon kasittelykonseptissa.

Suosituksia toimenpiteiksi
Kommentit:

Jatkotydksi esitetyt toimenpiteet ovat kannatettavia, sillda nykytasollaan linjauksia ei voida ottaa
kayttoon ennen merkittavia tdsmennystoimia. Tiedonhallintalain kehitys ja vaikutukset tulee
arvioida ennen linjausten kayttéonottoa.

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan
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Esitetyt linjaukset eivat varsinaisesti vastaa kysymyksiin joiden johdosta tyéryhma oli alun perin
perustettu. Toimenpiteiden tasmallisempi linjaaminen vaikuttaa siirtyneen esitetyiksi
jatkotoimenpiteiksi.

Uusikartano Ari
Ulkoministerio
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