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Julkisen hallinnon linjaukset tiedon sijainnista ja hallinnasta

Yhteenveto

Kommentit yhteenvetoon:

Taustaa linjauksille

Kommentit taustaan:

Linjausten tavoitteet

Kommentit tavoitteisiin:

Pilvipalveluiden edut seka toteutus- ja palvelumallit

Kommentit:

Pilviteknologian edut

Kommentit:

Palvelumallit

Kommentit:

Toteutusmallit
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Kommentit:
Tiedon ja palveluiden sijainti, hallinta ja ohjaus

Kommentit:

Tiedon kasittelyn vaatimukset
Kommentit:
Palveluiden ohjaus

Kommentit:

Haasteet
Kommentit:

1. Pilvipalveluita tulee kasitella kuin mita tahansa muutakin ICT-palvelun
hankintaa tai muutosta

Kommentit:

2. Tiedon sijaitessa Suomen rajojen ulkopuolella erityista on kiinnitettava
huomiota sopimuksiin, palvelun jatkuvuuden turvaamiseen ja tiedon
saatavuuteen

Kommentit:

3. Pilvipalvelun tulee tayttaa hankkivan osapuolen palveluhyoty ja -
takuuvaatimukset

Kommentit:
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4. Mikali pilvipalvelut tarjoavat parhaan palveluhyddyn ja -takuun, eika muita
esteita ole, tulisi se ensisijaisesti valita

Kommentit:

5. Pilvipalveluiden palveluhyotya ja -takuuta tulee arvioida saannollisesti
vahintaan kerran vuodessa ja oleellisten sopimusehtojen muuttuessa.

Kommentit:

6 Viranomainen yllapitaa listaa hyvaksytyista palveluntarjoajista
Kommentit:

7. Julkisen tiedon kasittelya ei rajoiteta

Kommentit:

8. Henkilotietoa ja suojaustason IV tietoa voi kasitella julkisessa pilvessa, kun
tietoturva ja -suoja on asianmukaisesti toteutettu ja todennettu

Kommentit:

9. Suojaustason lll tietoa voi kasitella viranomaisen hyvaksymissa pilvipalveluissa

Kommentit:

Suosituksia toimenpiteiksi

Kommentit:

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikentt3dan

Valtiovarainministerion lausunto: Julkisen hallinnon linjaukset tiedon sijainnista ja hallinnasta
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Yleisend huomiona valtiovarainministerio kiinnittdaa huomiota siihen, etta asiakirjasta jaa epaselvaksi
onko sen tarkoitus kasitelld yleisesti julkisen hallinnon linjauksia tiedon sijainnista ja hallinnasta vai
keskittya puhtaasti pilvipalveluista linjaamiseen. Tdma rajaus on syyta ilmaista nykyista selkedmmin
niin asiakirjan nimessa kuin ensimmaisissa luvuissa. Luonnoksen sisalto kasittelee enimmaékseen
pilvipalveluita, mutta tietoa kasitellaan kuitenkin myos pilvipalveluiden ulkopuolella eri sijainneissa.
Valtiovarainministerio katsoo, etta linjaukset ovat tarpeen ja vauhdittavat julkisen hallinnon
digitalisaatiota ottamalla selvdan kannan pilvipalvelujen kadyton ensisijaisuuteen. Ensin pitaa kuitenkin
linjata yleisesti tiedon sijainnista ja hallinnasta, ja sen jalkeen tarkentavat linjaukset pilvipalveluille.

Sisallon osalta keskeisimpana huomiona valtiovarainministerid nostaa esiin sen, etta linjauksista ei
kdy ilmi niiden oikeudellinen asema, sitovuus ja velvoittavuus, etenkin suhteessa kuntiin ja tuleviin
maakuntiin, jolloin myds niiden ohjausvaikutus jaa epaselvaksi. Suhde tiedonhallintalakiin ja sen
saantelyyn olisi hyva maaritelld, samoin tietoturvaa ja -suojaa koskevaan saantelyyn. Kunnille
voidaan antaa sitovia velvoitteita vain lailla. Jos linjauksia kasiteltdisiin suosituksina, muistuttaa
valtiovarainministerio kuntia koskevan saantelypolitiikan periaatteista, joiden mukaan suosituksista
tai ohjeista tulee kayda ilmi niiden informatiivinen luonne: https://vm.fi/saantelypolitiikan-
periaatteet. JatkotyOssa voisi pohtia, olisiko osan linjauksista soveltuva muoto JHS-suositus,
esimerkiksi yhteisesti neuvotellut sopimus- ja hinnoitteluehdot.

Valtiovarainministerio nakemyksen mukaan on kannatettavaa, etta pilvipalveluita kasitellaan kuten
mita tahansa muutakin ICT-palvelun hankintaa tai muutosta ja niita varten luodaan yhteiset
linjaukset ja yhtendiset toimintatavat. Kunnille pilvipalveluiden entista laajempi kaytto voi
mahdollistaa tehokkuushyotyja mittakaavaetujen ja infrastruktuurista rijppumattomien
palvelumallien kautta. Toisaalta neuvotteluasema pilvipalveluiden tarjoajiin voi pienemmalla
organisaatiolla jadada ohueksi, mika vaikuttaa niista saatavaan palveluhyotyyn. Nimenomaan tahan
yhteisilla linjauksilla voidaan tuoda tukea.

Valtiovarainministerio katsoo, ettd luvun 5 kuvat 2 ja 3 seka niihin viittaavat tekstit eivat pida
paikkaansa. Riskienhallinnan merkitys ei kasva sijainnin etddantymisen myota, vaan se muuttuu
erilaiseksi. Luvun 5.2 kuvan 3 tiedon luottamuksellisuusakseli vaatii enemman avaamista, jotta sen
merkitys olisi ymmarrettavissa tassa yhteydessa. Riskeihin liittyen luvussa 5.3 on puolestaan
looginen virhe lauseessa, jossa todetaan riskin tietoturvan tasosta laskevan tiedon tai palveluiden
sijaitessa Suomen ulkopuolella. Ylipaataan riskeihin liittyen luonnoksessa tuodaan esiin ulkoisia
riskeja eri ratkaisumallien osalta, mutta tiedon sijainnin pirstoutuminen eri vyéhykkeisiin (Suomi-EU-
muut) ja eriasteisiin teknisiin ratkaisuihin aiheuttaa kohonneen riskin my0s sisdisesti organisaation
toiminnassa. Uuden teknologian myotavaikutuksella kohonnut sisdinen riski ja sen hallintakeinot
tulisi myds huomioida. Esimerkiksi palveluita kdyttoonotettaessa tehdaan kylla tarvittavat
riskianalyysit palvelussa kasiteltdvien tietojen luonteesta ja sen asettamista vaatimuksista tiedon
sijainnin suhteen. Kayttoonoton jalkeen palveluita yleensa kuitenkin kehitetdan tai palvelua
saatetaan kayttaa eri tavalla kuin alun perin on ajateltu ja tarkoitettu. Kayttédnoton jalkeisten
vaikutustenarviointien ja valvonnan merkitys kasvaa, jotta tiedon todellinen sijainti ei paase
hamartymaan, kun otetaan kayttoon yha moninaisempia pilvipalveluratkaisuja ja naiden valisia
tiedonsiirtokanavia.
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Linjaukset ovat sindnsa kannatettavia, mutta ne jaavat toiminnan kannalta liian yleiselle tasolle.
Esimerkiksi jos linjauksena on, etta pilvipalvelua kasitelladn kuten mita tahansa hankintaa, niin
linjauksien kayttoonottoa helpottaisi, jos linjaukset olisi valmisteltu enemman hankintojen
toteutuksen nakokulmasta. Oikean pilvipalvelun valintaa helpottaisi, jos eri palvelumalleille olisi
valmiina tiettyja vahimmaiskriteereita. Nyt ndita ei ole mietitty. Linjauksissa 6 ja 9 viitataan
viranomaisiin, mutta ei tdsmennetd mika viranomainen yllapitaa listaa hyvaksytyista
pilvipalveluntarjoajista ja hyvaksyy palvelut, joissa suojaustason lll tietoja voidaan kasitella.
Epaselvaksi jaa myos se mita talla viranomaisen yllapitamalla listalla ja viranomaisen hyvaksymat
pilvipalveluilla tarkalleen tarkoitetaan. Tamankaltaiset termimaaritykset olisivat tarkeita linjausten
sovellettavuuden ja ymmarrettdvyyden kannalta. Suosituksissa toimenpiteiksi ei ole tdsmennetty
mika taho ryhtyy mainittuun jatkotoimenpiteeseen. On vain todettu, etta asiaa selvitetaan
jatkovalmistelussa. Toivottavaa olisi ollut, etta linjauksissa ja jatkotoimenpiteissa vastaavat tahot
olisi voitu tunnistaa jo lausuntovaiheessa, jotta lausunnonantajat voisivat ottaa kantaa ehdotettuun
roolitukseen. Vain julkisen hallinnon digitaalisen turvallisuuden johtoryhma VAHTI on roolitettu
vhteen suositukseen. Jatkossa pitaa olla selvaa kuka jatkotyon kdynnistda ja lahtee sopimaan
vastuulliseksi ajatellun toteuttajan kanssa tarkemmasta sisallosta. Maakuntien ndkdkulmasta on
tarpeen ymmartaa, mitka tehtdvat ovat valtion viranomaisille suunniteltuja ja mitka jaavat itselle.

Suosituksissa jatkotoimenpiteiksi ehdotetaan luotavaksi ylatason pilviohje. Ylatason ohjeistus ei
valttamatta riitd maakunnille vaan tulee pohtia, onko tarvetta asiantuntija-avulle muun muassa
hankintatilanteessa ja kuka apua voi tarjota. Voiko pilvipalveluiden hankintaosaamista ja
neuvontakykya rakentaa keskitetysti julkisen hallinnon yhteishankkijoille (Hansel/Vimana), joihin
palveluiden hankintaa suunnittelevat voivat olla yhteydessa. Esitettyihin toimenpiteisiin olisi tarkeaa
saada myos kirjaus siitd, ettad tuotetaan yhteisia ja avoimesti kaytossa olevia kilpailutuskriteereita eri
tyypin palvelumalleille.

Kyttanen Erno
VM

Lausuntopalvelu.fi 5/5



