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Julkisen hallinnon linjaukset tiedon sijainnista ja hallinnasta

Yhteenveto

Kommentit yhteenvetoon:

Yleisesti Senaatti-kiinteistöt pitää linjauksia oikeansuuntaisina ja tärkeinä.

Taustaa linjauksille

Kommentit taustaan:

-

Linjausten tavoitteet

Kommentit tavoitteisiin:

-

Pilvipalveluiden edut sekä toteutus- ja palvelumallit

Kommentit:

-

Pilviteknologian edut

Kommentit:

-

Palvelumallit

Kommentit:

-

Toteutusmallit
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Kommentit:

-

Tiedon ja palveluiden sijainti, hallinta ja ohjaus

Kommentit:

-

Tiedon käsittelyn vaatimukset

Kommentit:

5.1.2 Tietojen luokittelu

Yleiseen termistöön liittyvä kysymys: sisältääkö suojaustaso IV myös turvaluokitellut tiedot? 
Suojaustaso IV –käsittelyyn liittyy usein turvallisuussopimuksiin kirjattuja rajoitteita liittyen tiedon 
sijaintiin. Käytännössä valtionhallinnossa laajasti käytössä olevien palvelujen suhteen täytyy edelleen 
sekä varmistaa asiakkailta palvelun tuottamisen edellytykset että hankkia asiakkaan hyväksyntä; 
voiko asiakas edelleen vaatia viestintäviraston tai arviointilaitoksen hyväksyntää? Jos näin on, niin 
mikään ei muutu nykyisestä tilanteesta laajassa käytössä olevien palveluiden osalta.

Palveluiden ohjaus

Kommentit:

-

Haasteet

Kommentit:

Linjauksissa on ristiriitoja nykyisen VAHTI-ohjeistuksen kanssa, joten yhdenmukaistaminen on 
välttämätöntä ja tarpeellista.

1. Pilvipalveluita tulee käsitellä kuin mitä tahansa muutakin ICT-palvelun 
hankintaa tai muutosta

Kommentit:

-

2. Tiedon sijaitessa Suomen rajojen ulkopuolella erityistä on kiinnitettävä 
huomiota sopimuksiin, palvelun jatkuvuuden turvaamiseen ja tiedon 
saatavuuteen

Kommentit:
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Valtionhallinnon sisäiset turvallisuussopimukset rajoittavat usein tiedon tallentamista Suomen 
rajojen ulkopuolelle. Jos linjausten tarkoituksena on muuttaa käytäntöä, nousee esille kysymys 
tiedon omistajuudesta ja siitä, kuka voi päättää tiedon sijainnista.

3. Pilvipalvelun tulee täyttää hankkivan osapuolen palveluhyöty ja -
takuuvaatimukset

Kommentit:

-

4. Mikäli pilvipalvelut tarjoavat parhaan palveluhyödyn ja -takuun, eikä muita 
esteitä ole, tulisi se ensisijaisesti valita

Kommentit:

-

5. Pilvipalveluiden palveluhyötyä ja -takuuta tulee arvioida säännöllisesti 
vähintään kerran vuodessa ja oleellisten sopimusehtojen muuttuessa.

Kommentit:

-

6 Viranomainen ylläpitää listaa hyväksytyistä palveluntarjoajista

Kommentit:

Jos pilvipalvelutarjoajien hyväksyntäprosessista tulee liian raskas, voi tuloksena olla niin lyhyt lista 
palveluntarjoajista että linjausten tavoitteet vesittyvät. Kartta yleisten pilvipalvelutarjoajien 
soveltuvuudesta valtion toimijoiden käyttöön olisi hyvä ja tarpeellinen, etenkin jos siinä otetaan 
kantaa saavutettavuuteen ja varautumiseen. Vielä kommenttina, jos kerran valtiollinen toimija voi 
itse hyväksyä palveluita käyttöön (5.1.2 Tietojen luokittelu, 1. kappale), niin onko tämän linjauksen ja 
edellä mainitun kappaleen välillä ristiriita?

7. Julkisen tiedon käsittelyä ei rajoiteta

Kommentit:

Oletettavasti myös julkisen tiedon käsittelylle on kuitenkin jotain vähimmäisvaatimuksia, kuten 
käyttäjien tunnistaminen, vaikka tiedon sijaintiin ei otetakaan kantaa.

8. Henkilötietoa ja suojaustason IV tietoa voi käsitellä julkisessa pilvessä, kun 
tietoturva ja -suoja on asianmukaisesti toteutettu ja todennettu

Kommentit:

Tarkoittaako tämä sitä että ST IV tiedon käsittely pilvipalvelussa ei vaatisi Viestintäviraston tai 
arviointilaitoksen hyväksyntää? Vai mitä tarkoitetaan asianmukaisella todentamisella?
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9. Suojaustason III tietoa voi käsitellä viranomaisen hyväksymissä pilvipalveluissa

Kommentit:

-

Suosituksia toimenpiteiksi

Kommentit:

Päällekkäisen arviointien ja auditointien vähentäminen on erittäin kannatettava tavoite. Nykyään 
käytetään rahaa samojen järjestelmien ja toimittajien päällekkäisiin auditointeihin, ja näitä 
vähentämällä saadaan aikaan säästöjä.

Pilvipalveluiden käyttöön liittyvien ohjeiden ja mallien laatiminen (kuten riskienarviointityökalu), 
jotka yhtenäistäisivät käytäntöjä, nähdään erittäin tärkeänä tavoitteena.

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttään

-

Hirvelä Jussi
Senaatti-kiinteistöt


