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Puolustusministerion lausuntopyynté AO13780/ 24.7.2018

LAUSUNTO JULKISEN HALLINNON LINJAUKSESTA TIEDON SIJAINNISTA JA

HALLINNASTA

Puolustusministerid on pyytanyt Padesikunnan lausuntoa Valtiovarain-
ministerion luonnoksesta "Julkisen hallinnon linjaukset tiedon sijainnista
ja hallinnasta”.

Taman lausunnon taustalla vaikuttavat Puolustusvoimissa valmisteilla
oleva TUVE strategia ja pilvipalvelustrategia, jotka maarittavat Puolus-
tusvoimien palvelutuotannon tavoitteet [&hivuosina.

Lausuntopyynnén kohteessa olevassa valmistelussa tulisi tarkentaa,
onko kyseessa hallinnollisesta maarayksesta, ohjeesta tai pelkastaan
suosituksesta (634/2010, tietohallintolaki 48).

1 Lausunnon perustelut

Paaesikunta on arvioinut julkisen hallinnon tietohallinnon ohjauksesta
annetun lain (634/2010, tietohallintolaki) 4 §8:n mukaista tietohallinnon
ohjauskysymysta mm. pilvipalveluihin liittyvien linjausten osalta.

Tietohallintolain 2 § 2 momentin soveltamisalaa koskevassa sdannok-
sessa todetaan, ettd viranomaisten toiminnan julkisuudesta annetussa
laissa (621/1999) tarkoitetusta valtion viranomaisen tietoturvasta ja
valmiuslaissa (1080/1991) tarkoitetusta valtion viranomaisen poikkeus-
oloihin varautumisesta on tietohallinnossa voimassa, mitd niistd sdéde-
tdan mainituissa laeissa.

Voimassa olevan valmiuslain (1552/2011) 105 §:ssa todetaan edelleen,
etta valtiovarainministerié voi maéarété poikkeusoloissa valtion tietohal-
linnon, tiedonkésittelyn, séhkoisten palveluiden, tietoliikenteen ja tieto-
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turvallisuuden jarjestdmisestd (1 mom.); ja etta, valtiovarainministeri-
6n ohjaus ei koske kuitenkaan Puolustusvoimien, rajavartiolaitok-
sen, poliisin, pelastus-viranomaisten ja hétédkeskusten toiminnalli-
sia tieto-jarjestelmia (2 mom.).

Hallituksen esityksessa valmiuslaiksi (HE 3/2008 vp., 105.2 §, yksityis-
kohtaiset perustelut) rajataan ohjauksen ulkopuolelle Puolustusvoimien,
rajavartiolaitoksen, poliisin, pelastus-viranomaisten ja hé&tdkeskusten
toiminnalliset tietojdrjestelmét, jotka ovat vdlttaméttémia poik-
keusoloissa. Téllaisia jérjestelmid olisivat esimerkiksi Puolustusvoi-
mien tiedustelu- ja valvontajérjestelmét, rajavartiolaitoksen johtamisjér-
jestelmé ja hdtdkeskuksen tietojarjestelma.

Paaesikunta on katsonut taméan perusteella Puolustusvoimien kayttssa
olevan toiminta-, tieto-, jarjestelmé- ja teknologia-arkkitehtuurin painot-
tuvan paaosin valmiuslain 105 §:sséa tarkoitettuihin toiminnallisiin tieto-
jarjestelmiin, jotka ovat valttamattomia poikkeusoloissa. Toisaalta tilan-
ne ei ole selkiytynyt kaikilta osin mm. «julkisen» «hallinnon» tietohallin-
non yhteisten palvelujen ja muiden tietohallintoon liittyvien yhtendisen
toiminnan kannalta tarpeellisten toimenpiteiden ja tietojérjestelmien
osalta.

Toistaiseksi on huomioitava edelleen se, ettd paaosa Puolustusvoimien
kaytdssa olevista tietojarjestelmista on maaritelty ja toteutettu siten, et-
ta jarjestelmien toiminnallinen, tiedonohjaussuunnitelmaan perustuva,
luokitus kasittéaa erilaisia hallinnon toimintamuotoja. Jarjestelmakohtai-
sessa tarkastelussa on huomioitava esim. se, etta asejarjestelmahank-
keiden ja hankintaprosessin valmistelussa tapahtuu hallintolaissa tar-
koitetun hallintoasian valmistelun lisaksi myds asejarjestelmien teknis-
td vaatimusmaarittelya ja elinjakson hallintaan liittyvd& dokumentointia.
Kaytdssa oleviin asejarjestelmiin liittyvaa valmistelua tulisi siten arvioi-
da my0s sotilaskédskyasioina ja valmistelu on tavallisesti yhteydessa
operatiiviseen ja strategiseen suunnitteluun. Puolustusvoimien toimin-
nallisissa jarjestelmissa on siten korostettava tieto-turvallisuuden ja eri-
tyisesti kansainvélisten tietoturvavelvoitteiden huomioimista maanpuo-
lustuksen edun |lahtokohdista.

Turvallisuusviranomaisten poikkeavasta nékdkulmasta johtuen olisi
mahdollisesti hyvéa tarkentaa tietohallintolakiin perustuvaa valtiovarain-
ministerion ja samalla myds muiden ministerididen tehtdvan ohjata toi-
mialansa tietohallinnon ja tietohallintohankkeiden kehittdmisté ottaen
huomioon t4ssé laissa sadadetyt tarkoitukset ja velvoitteet merkitysta
mm. siind suhteessa missad maarin ko. linjausten yhteydessa on kysy-
mys hallinnollisesta mééréyksesté tai ohjeesta tai sitten vain korosta-
malla linjausten merkitysta suosituksena, johon valmiuslaissa tarkoite-
tut turvallisuusviranomaiset voivat halutessaan tukeutua.
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2 Linjausten arviointi

2.1 Tietoturva- ja kyberturvallisuus

2.2 Palvelutuotanto

2.2.1 Linjaukset

Mikali pilvipalveluihin tukeutumista halutaan arvioida turvallisuusviran-
omaisten ja erityisesti puolustusvoimien tietohallinnossa, tulisi asiaa
tarkastella kansainvalisista tietoturvallisuus-velvoitteista annetun lain
(588/2004) 3 8:issa tarkoitettujen kansainvélisten tietoturva-
velvoitteiden tasalta kotimaisen tai toisen valtion, kansainvélisen jarjes-
ton ja siella kotipaikkaansa pitavan yrityksen sekéd tassa yhteydessa
tarkoitettujen valtiosopimusten ja turvallisuusluokiteltujen sopimusten
lahtokohdista. Tassad merkityksessa linjaus Suomeen, Euroopan Unio-
niin tai ETA-alueeseen ja muihin maihin on riittamaton. Liséksi EU tie-
tosuoja-asetuksen velvoitteet henkilétiedon sijainnista tulee ottaa huo-
mioon.

Pilvipalveluihin tukeutuminen ei ole perusteltavissa tietoturvallisuuden
etuna edes suojaustasoa ST IV olevan tiedon yhteydessa. Riskina
nahdaan, ettéa naiden linjausten perusteella ratkaisuja tehdaan joko tai
ei vaihtoehtoihin perustuen tai ilman asian edellyttamaa tapauskohtais-
ta oikeudellista tulkintaa. Suojaustason ST IV ja jopa julkisen tiedon yh-
teydessd on huomioitava kasautumisvaikutus seka toisaalta myds jar-
jestelmien kayttovaltuushallinnan rekisterinpidosta johtuen tarve suoja-
ta yksityisen edun lisdksi myds julkista etua (operatiivisesti merkittavat
erityisryhmat).

Tiedon ja palveluiden sijainnin yhteydessa tulisi huomioida laajemmin
kansainvalisten tietoturvavelvoitteiden merkitysta.

Linjaus 1: Pilvipalveluita tulee k&sitella kuin mit& tahansa muutakin ICT-
palvelun hankintaa tai muutosta.

Linjaus on tarkoituksenmukainen. Puolustusvoimat turvalli-
suusviranomaisena on velvoitettu kayttamaan TUVE lain
mukaisia TUVE- palveluita. Kokonaisharkinta palvelujen
hankinnasta ja kaytosta tehdéaén sotilaallisen maanpuolus-
tuksen lahtokohdista.

Linjaus 2: Tiedon sijaitessa Suomen rajojen ulkopuolella erityistd on
kiinnitettdvad huomiota sopimuksiin, palvelun jatkuvuuden turvaamiseen
ja tiedon saatavuuteen.

Tiedon kayttamisen, hallinnan sekd valvonnan mahdollis-
tamiseksi Suomen rajojen ulkopuolella tulee ottaa huomi-
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oon tarvittavien, kansainvalisessa kaytossa, hyvaksyttyjen
suojausratkaisuiden kayttd seka integrointi.

Palveluiden sijaitessa pilvimalleissa ulkomailla tai kolman-
nen osapuolen hallussa reaaliaikainen kyber- ja tietoturvati-
lannekuva on pakollinen vaatimus. Taman lisaksi palvelun
sopimusten laatimisessa tulee huomioida tietoturvapoik-
keamien kasittely.

Linjaus 3: Pilvipalvelun tulee tayttdéd hankkivan osapuolen palveluhydty
ja -takuuvaatimukset.

Linjaus on tarkoituksenmukainen.

Linjaus 4: Mikéli pilvipalvelut tarjoavat parhaan palveluhyédyn ja -
takuun, eikd muita esteita ole, tulisi se ensisijaisesti valita.

Tama linjaus tulisi olla kolmannen linjauksen alakohtana.

Linjaus 5: Pilvipalveluiden palveluhyétyd ja -takuuta tulee arvioida
séannollisesti vahintdén kerran vuodessa ja oleellisten sopimusehtojen
muuttuessa.

Palvelun hyddyn arviointi on aina palvelun asiakkaan vas-
tuulla. Yhteiseen palveluhankintaan liittyen yhteinen kritee-
ristd arvioinnille on valttdméaton. Sotilaallisen maanpuolus-
tuksen nakokulmasta palveluhyddyn ja -takuun muutos on
riittdva peruste palvelun kayton lopettamiselle.

Linjaus 6: Viranomainen yllapitéa listaa hyvaksytyistéd palveluntarjoajis-
ta.

Mita tassa tarkoitetaan viranomaisella? Miten todetaan hy-
vaksytyt palveluntarjoajat ja miten hyvaksytyksi palvelutar-
joajaksi paasee? Tama on keskeinen linjaus ja tulee maari-
tella tarkasti.

Linjaus 7: Julkisen tiedon késittelyé ei rajoiteta

Tama linjaus ei ole yksiselitteinen. Myos julkisen tiedon ka-
sittelyssa tulee tiedon omistajan arvioida tiedon kasautu-
misvaikutusta. Talla voi olla merkittava vaikutus palvelu-
mallin valintaan.

Linjaus 8: Henkilbtietoa ja suojaustason 1V tietoa voi késitella julkisessa
pilvessé&, kun tietoturva ja -suoja on asianmukaisesti toteutettu ja to-
dennettu

Tama linjaus on tarkoituksenmukainen.
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Linjaus 9: Suojaustason Il tietoa voi késitella viranomaisen hyvéaksy-
missé pilvipalveluissa

Liittyy linjaukseen kuusi. Viranomaisen hyvaksynnan pe-
rustana on oltava selkea ja yhdenmukainen Kkriteeristo.
Taman lisaksi on maariteltava prosessit joilla arvioinnit to-
teutetaan seka arvioinnin toteuttamiseen oikeutetut tahot.

2.2.2 Palvelumallit

Kappaleessa 4.2. on kuvattu palvelumallit. Puolustusvoimien kasityk-
sen mukaan palvelumallien yhtendinen kuvaaminen lapi valtionhallin-
non on lahtdkohta sille, etté pilvipalvelut k&sitetaéan samalla tavalla.

Eri palvelumallien hankkimiselle tulisi olla erilliset kriteeristot. Esimer-
kiksi SaaS -palvelun hankkiminen on kaikista monipuolisin yhdistelma
eri toimijoita, jolloin alusta-, sovellus-, middleware- palvelut saattavat
tulla eri toimijoilta. Usean toimittajan ketju on riski turvallisuudelle, kos-
ka pilvipalveluiden kokonaisturvallisuuden maarittdd sen heikoin lenkki.

2.2.3 Tiedon ja palveluiden sijainti, hallinta ja ohjaus

Sivulla 9 on kuvattu riskienhallintaa tiedon sijainnin ja luottamukselli-
suuden suhteen. Toiminnan jatkuvuus poikkeusoloissa saattaa olla
joissain tilanteissa paremmin turvattuna, jos palvelu on yksityisen hal-
lussa. Yksityinen muu - termi kaipaisi lisdmaarittelya.

Sotilaallisen maanpuolustuksen kannalta poikkeus- ja hairiboloissa
(ennen valmiuslain voimaantuloa) tulee erikseen méaaritetyt pilvipalvelut
olla turvattuna ja palautettavissa seka jatkuvuussuunnittelu olla tehtyna.
Nama asiat huomioidaan sopimuksissa, joihin liittyy viranomaissuunnit-
telua ja vaatii yritykselta syvempaa kumppanoitumista. Kansainvalinen
lainsdadanto tulee ottaa huomioon, kun palvelua viedaan rajojen ulko-
puolelle.

3 Suosituksia jatkotoimenpiteiksi

Yleisesti voidaan todeta, etta esitetyt jatkotoimenpiteet ovat relevantte-
ja. Toimijoiden vastuujakoa linjausten toimeenpanossa on kuitenkin
selvennettava. Sotilaallisen maanpuolustuksen nakokulmasta kyber- ja
tietoturvallisuustilannekuvan muodostaminen ja yllapito tulee liséata vas-
tuunjakotaulukkoon.

Turvallisuusviranomaisten palveluiden ja hallinta tulee linjauksissa olla
tarkemmin maaritelty varsinkin tilanteissa, jolloin tieto tai palvelu, tai
naiden hallinta tapahtuu Suomen ulkopuolelta.
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Vaatimus palvelutuottajien turvallisuusselvityksista tulee jatkossa ottaa
huomioon.

Auditointi tulee olla yhteismitallinen ja velvoittava eri palvelutuotanto-
malleissa. Auditointikriteeristoon tulee liittaa riskienhallinnan mittaristo,
jonka pohjalta voidaan maarittaa hyvaksyttava jaannosriski.

4 Johtopaatokset

Linjaukset ovat relevantteja ja antavat mahdollisuuksia oman toiminnan
kehittamiseksi. Turvallisuusviranomaisille on annettava mahdollisuus
toteuttaa omien lakisaateisten tehtavien toteuttaminen omien l&htokoh-
tien ja tarpeiden mukaisesti. Tama on keskeinen vaatimus sotilaallisen
maanpuolustuksen kannalta. Naiden linjausten poikkeamien kasittelyyn
tulee laatia prosessit ja niita kasittelevat elimet, mika on erityisen téarke-
aa tarkasteltaessa turvallisuusviranomaisten yhteisten palveluiden tuot-
tamista pilvipalveluna.

VM:n tulee huolehtia siita, ettéd linjausten toimeenpanon liittyvat proses-
sit ja toimintatavat tukevat linjausten tavoitteiden saavuttamista.

Turvallisuusviranomaisille tulee mahdollistaa hairi6- ja poikkeusoloissa
oman toiminnan kannalta kriittisten palveluiden kapasiteetin siirto omiin
laitetiloihin ja toiminnan jatkuvuuden turvaaminen.

Eri paapalvelumallien konkretisointi ja niiden erilaiset turvallisuuspaino-
tusten huomioon ottaminen vaatii listarkastelua. Esimerkiksi SaaS
palveluiden kaytto- ja tietoturvallisuusvaatimukset poikkeavat merkitta-
vasti muista palvelumalleista.

Allekirjoitukset

Allekirjoitusteksti

LITTEET

JAKELU

TIEDOKSI
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VN/3729/2018, VN/3729/2018-PLM-3

PUOLUSTUSHALLINNON RAKENNUSLAITOKSEN LAUSUNTO VALTIOVARAINMINISTERION
LUONNOKSESTA "JULKISEN HALLINNON LINJAUKSET TIEDON SIJAINNISTA JA
HALLINNASTA"

Viitekohdassa mainitun asiakirjan johdosta Puolustushallinnon rakennus-
laitos ilmoittaa lausuntonaan seuraavaa:

Yhteenveto

Rakennuslaitos toteaa, etta olisi hyva, jos julkisen hallinnon tiedon sijaintia
ja hallintaa maarittaisivat yhteiset ja yhteisesti noudatettavat periaatteet,
kuten asiakirjan tavoitteeksi on asetettu. Samalla Rakennuslaitos korostaa,
ettd pilvipalveluihin ja niiden kayttédnottoon liittyy problematiikkaa, johon on
hyva saada reunaehdot erityisesti puolustushallintoa ja
turvallisuusviranomaisia koskien.

Lausunnolla olevassa linjausluonnoksessa on viela ristiriitaisuuksia ja
epaselvyyksia. Esimerkiksi valmisteilla oleva Tiedonhallintalaki ja tdssa
asiakirjassakin mainitut muutokset kyseenalaistavat linjauksia ja jattavat
linjausten toimeenpanoaikataulun epaselvaksi.

Taustaa linjauksille

Kohtaan ei ole lausuttavaa.

Linjausten tavoitteet

Turvallisuusviranomaisten erityistarpeiden tulisi nakya myos linjausten
tavoitteissa.

Pilvipalveluiden edut seka toteutus- ja palvelumallit
4.1. Pilviteknologian edut

Pilvipalveluteknologian etuja (kuva 1) listattaessa kustannustehokkuus

Puolustushallinnon rakennuslaitos, Keskusyksikko, Isoympyrakatu 10, PL 1, 49401 Hamina
Puhelin: 0299 8300 * Faksi: 0299 83 1251
Y-tunnus: 0988874-7 « www.phrakl.fi
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nousee esille liilan korostetusti. Turvallisuusviranomaisen nakdkulmasta
tietoturva on vahintaan yhta tarkeaa.

Linjausten mukaisesti pilvipalveluiden kayttdonotto vahentaa
organisaatioiden oman osaamisen tarvetta. Puolustushallinnon
rakennuslaitoksen toiminnan luonteen vuoksi palvelun kayttéonottoon,
yllapitoon ja sen tietoturvallisuuteen liittyvaa osaamista ei ole mahdollista
kokonaan ulkoistaa palveluntuottajalle.

Tiedon ja palveluiden sijainti, hallinta ja ohjaus

Palveluiden sijainnin, hallinnan ja ohjauksen riskit (kuva 2) nousevat
Puolustushallinnon rakennuslaitoksen ndkemyksen mukaan suuriksi (kuvan
punainen véri) jo tiedon sijainnin ja/tai hallinnan ollessa EU-alueella.
Yksityinen pilvipalvelu Suomessa aiheuttaa kuvan mukaisen keskitason
riskin (kuvan oranssi véri).

Kuvassa 3 (Tiedon luottamuksellisuuden ja toiminnan jatkuvuuteen
erityisesti poikkeusoloissa liittyvat riskit suhteessa palveluntuottamiseen
littyvaan malliin) tavoiteltu tietosisalto jaa erittdin epaselvaksi.

Linjauksessa organisaatiolle vastuutetaan velvollisuus arvioida tiedon ja
palvelun kriittisyyteen, tarkeyteen ja jatkuvuuteen liittyvat tekijat. Nykyisen
toimintamallin mukaisesti, jossa virastoille tarjotaan valtion yhteisia
palveluita palveluntuottajan hankkimana (TORI-palvelut) yksittaisella
virastolla ei ole mahdollisuutta toimia linjauksen edellyttamalla tavalla.

5.1.2 Tietojen luokittelu

On hyva, etta linjaukset tietojen luokitteluun on annettu.
Turvallisuusviranomaisten salassa pidettavaa tietoa sisaltdvaan palveluun
liittyvassa riskienarvioinnissa tulee tiedon luonteesta johtuen erityisesti
huomioida kasaantumisen aiheuttama suojaustason mahdollinen nousu jo
ST IV alkaen.

5.3. Haasteet

Kappaleen alussa on hyvin tunnistettu pilvipalveluiden haasteita. Kappaleen
sisélto ja sen tarkoitus jaa kokonaisuudessaan kuitenkin epaselvaksi.
Esimerkiksi se, etta valtiovarainministeridosséa tehtava Tiedonhallintalain
valmistelu tulee muuttamaan tietojen luokittelua, tekee asiakirjassa esitellyt
linjaukset epavarmoiksi.

Linjaukset julkisen hallinnon tiedon sijainnista ja hallinnasta

Linjauksiin julkisen hallinnon tiedon sijainnista ja hallinnasta toivotaan
tarkennuksia.

Puolustushallinnon rakennuslaitos, Keskusyksikko, Isoympyrakatu 10, PL 1, 49401 Hamina
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Linjauksessa 6 jaa epaselvaksi, mik& viranomainen jatkossa yllapitaisi listaa
hyvaksytyista palveluntarjoajista.

Linjaukseen 8 olisi toivottavaa saada tieto siitd, mitd on asianmukainen
toteuttaminen ja todentaminen.

Linjaus 9: Mik& viranomainen hyvaksyy ST Il —pilvipalvelut?

Linjaus 9: "Suojaustason Il tietoa voi kasitelléa viranomaisen hyvaksymissé
pilvipalveluissa. Téllaisen tiedon kéasittelyyn kéytettdvéan pilvipalvelun taytyy
Sijaita fyysisesti Suomessa tai EU:n alueella...” on ristiriidassa kappaleen
5.1.2 Tietojen luokittelu kanssa, jonka mukaan "ST /Il tai
turvallisuusluokiteltavaa ST Il LUOTTAMUKSELLINEN tai korkeampi tietoa,
tietoa saa késitelld ainoastaan Suomessa ja omassa hallinnassa olevia
palveluita hyddyntéen”.

Linjausluonnoksessa ehdotetut jatkoty6t toteutettuina (arviointipankki,
pilviohje, yhteisten sopimusehtojen riskianalyysipohja ja pilviarkkitehtuuri)
auttavat yksittaisten viranomaisten toimintaa.

Ritva Peura
Hallintojohtaja

Anu Hakkarainen-Kiri
Tietoasiantuntija

Tama asiakirja on sahkoisesti allekirjoitettu

JAKELU

Puolustusministerio
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