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Julkisen hallinnon linjaukset tiedon sijainnista ja hallinnasta

Yhteenveto

Kommentit yhteenvetoon:

Taustaa linjauksille

Kommentit taustaan:

Linjausten tavoitteet

Kommentit tavoitteisiin:

Pilvipalveluiden edut seka toteutus- ja palvelumallit

Kommentit:

Pilviteknologian edut

Kommentit:

Palvelumallit

Kommentit:

Toteutusmallit
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Kommentit:

Tiedon ja palveluiden sijainti, hallinta ja ohjaus

Kommentit:

Tiedon kasittelyn vaatimukset

Kommentit:

Palveluiden ohjaus

Kommentit:

Haasteet

Kommentit:

1. Pilvipalveluita tulee kasitella kuin mita tahansa muutakin ICT-palvelun
hankintaa tai muutosta

Kommentit:

Hankintalakia ja muuta valtion hankintaohjeistusta ja menettelytapoja on noudatettava myds
pilvipalvelujen hankintojen yhteydessa

2. Tiedon sijaitessa Suomen rajojen ulkopuolella erityista on kiinnitettava
huomiota sopimuksiin, palvelun jatkuvuuden turvaamiseen ja tiedon
saatavuuteen

Kommentit:

Naihin seikkoihin on aina kiinnitettava huomiota. Eu-saadokset on myos huomioitava. DDOS
hyokkaystilanteissa on ainoa kdytannon toimiva esto ollut ulkomaanliikenteen keskeyttaminen
jolloin ndissa tilanteissa palvelut tulevat olemaan pois kaytosta jollei niihin erikseen osata luoda
saannoksia.

3. Pilvipalvelun tulee tayttaa hankkivan osapuolen palveluhyoty ja -
takuuvaatimukset

Kommentit:
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Hankinta toteutetaan hankinta-asiakirjojen maarittelyn pohjalta

4. Mikali pilvipalvelut tarjoavat parhaan palveluhyddyn ja -takuun, eika muita
esteita ole, tulisi se ensisijaisesti valita

Kommentit:

Hankinnan paatosperusteet on pystyttava perustelemaan ja on osattava kertoa ne etukateen

5. Pilvipalveluiden palveluhyotya ja -takuuta tulee arvioida saanndllisesti
vahintaan kerran vuodessa ja oleellisten sopimusehtojen muuttuessa.

Kommentit:

Sopimuksien seurannassa ja muutospykalissa oltava asiakkaan etua turvaavat menetettelyt
6 Viranomainen yllapitaa listaa hyvaksytyista palveluntarjoajista
Kommentit:

Milla perusteella ja mika taho suorittaa valinnan. Onko kyseessa tarjouksen jattamiseen liittyva
hyvaksyntdprosessi ja milla perusteella poissulkeminen tehdaan.

7. Julkisen tiedon kasittelya ei rajoiteta

Kommentit:

8. Henkilotietoa ja suojaustason IV tietoa voi kasitella julkisessa pilvessa, kun
tietoturva ja -suoja on asianmukaisesti toteutettu ja todennettu

Kommentit:

9. Suojaustason lll tietoa voi kasitella viranomaisen hyvaksymissa pilvipalveluissa
Kommentit:

Mika viranomainen hyvaksyy tdman: turvallisuustahot, hankintaorganisaatio, palvelunkayttaja vai
esim. valtori palvelutoimittajana

Suosituksia toimenpiteiksi
Kommentit:

Minka tahon tehtavia ylla luetellaan. Syntyyké nadiden pohjalta valmiit palvelut/palvelutarjoajat
virastolle

Lausunnonantajan lausunto
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Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Olemme odottaneet selkeda linjausta pilvipalvelujen tuottamiseen ja hankintaan liittyviin
kysymyksiin jo pidemman aikaa. Katsomme lausuttavana olevan asiakirjan olevan melkoisen
keskenerdinen ja jopa puutteellinen, koska se ei nakemyksemme mukaan merkittavasti selkeyta
tilannetta eika anna yksittdiselle virastolle muuta mahdollisuutta kuin itse ryhtya maarittelemaan
valintakriteereja ja kdynnistaa kilpailutus ja valintaprosessi. Katsoisimme, etta linjaukset eivat tayta
asiakirjassa mainittuja tavoitteita kuin osin.

Virastojen itsendinen toiminta tdssa asiassa johtanee sekavaan tilanteeseen pilvipalvelujen
hankinnassa, sopimuksissa ja kaytannon ict-tuotannossa. Sekavassa tilanteessa on useita toimittajia,
monia sopimuksia, erilaiset kustannustasot, suuri maara erilaisia tuotantoehtoja ja sopimusten
juoksuaikoja. Sekava tilanne ei todenndkdisimmin ole valtion kokonaisedun kannalta tyydyttava.
Tahan mahdollisesti syntyvaan tilanteeseen jouduttaneen puuttumaan yhtenaistamistoimin
jalkikateen. Katsoisimme taman virastokohtaisen hankintamenettelyn olevan vastoin valtion ajamaa
yhtendisempada hankintapolitiikkaa ja yhteisten jarjestelmien kaytt6a. Mielestimme monet
peruspilvipalvelut ovat selkedsti toimialariippumattomia palveluita ja siten kuuluvat Valtorin
tehtavakenttdaan. Odotamme linjausta yhteisten pilvipalvelujen hankinnasta ja kayttéonotosta.

Toivoisimme linjauksissa my0s selkeampdaa kannanottoa turvaluokitusten suhteen. Pilvipalvelujen
turvallisuuskysymysten ja turvaluokitusten toteutumisen arviointi ei ole virastojen toimialaa ja on
siten niiden patevyyksien ulkopuolella. Virastot voivat luokitella omia asiakirjojaan, mutta virastojen
osaaminen palveluntuottajien turvaluokittelussa ja vertailussa ja jarjestelmien teknisten
turvallisuuskysymysten arvioinnissa lienee erittdin kyseenalaista. Palveluntuottajat eivat myoskaan
ole halukkaita kuvaamaan turvajarjestelyjaan yksityiskohtaisesti ja siksi on olemassa suuri vaara, etta
virastot tekevat paatoksia puutteellisin tiedoin.

Pilvipalveluja tarjoavat suuret kansainvaliset yritykset, ndiden yritysten toimitus- ja
palvelusopimukset ovat jo kauan olleet lahes sanelupolitiikkaa. Yksittdisen viraston
vaikutusmahdollisuudet turvallisuusasioihin ja turvallisuuden toteutustapoihin ovat naissa
sopimustilanteissa erittdin rajoitetut.

Naemme myods mahdollisen pilvipalveluista irtautumisen tai toimittajan vaihtamisen sellaiseksi
kysymykseksi johon emme talld hetkellad osaa taydellisesti varautua. Emme myodskdan ole havainneet
nykyisten merkittavien pilvipalveluiden toimittajien erityisemmin varautuneen palveluntuottajan
vaihtamiseen liittyviin tilanteisiin ja epdilemme sellaisen tilanteen johtavan melkoisiin
yllatyskustannuksiin.
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