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Julkisen hallinnon linjaukset tiedon sijainnista ja hallinnasta

Yhteenveto

Kommentit yhteenvetoon:

Taustaa linjauksille

Kommentit taustaan:

- Tulisiko linjausten ottaa kantaa myos (esim. ulkomaiseen) lainsdaadantdon, joka voi mahdollistaa
tiedon kasittelyn ulkopuolisten tahojen toimesta? Tahan voi vaikuttaa esimerkiksi pilvipalvelun
tarjoajan paatoimiston sijainti. Ts. pilvipalveluita arvioitaessa tulisi maantieteellisen sijainnin lisaksi
arvioida myos toimittajaa velvoittava lainsdadanto.

Linjausten tavoitteet

Kommentit tavoitteisiin:

- Linjausten tulisi perustua pilvipalvelujen kdyttdon liittyvaan yleiseen riskiarvioon

- Huomioitava, etta Maakuntien ja kuntien osalta valmiudet tiedon suojaamiseen tai
suojaamisperusteiden arvioimiseen eivat ole samalla tasolla valtionhallinnon toimijoilla. Kunnalliset
toimijat eivat ole olleet esim. velvollisia noudattamaan tietoturva-asetusta.

- Pilvipalveluita ovat yleisimmin erilaiset SaaS-palvelut, jotka tarjoavat valmiin
sovellustoiminnallisuuden jaetusta palvelusta.

- Mita seuraava tavoite kaytanndssa tarkoittaa naiden linjausten puitteissa: "Mahdollistaa ICT-
palveluiden kysynnan ja tarjonnan kohtaaminen parantamalla esimerkiksi saatavaa asiakashyotya ja
kustannustehokkuutta"?
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Pilvipalveluiden edut seka toteutus- ja palvelumallit
Kommentit:

- Maksimaalinen hyoty riippuu organisaation omista tarpeista. SaaS-malli paremminkin minimoi
organisaation tarvitsemat omat ICT-resurssit (mikali organisaation tarvitsema toiminnallisuus on
saatavilla valmiina SaaS-palveluna).

Pilviteknologian edut
Kommentit:

- Eduissa voisi mahdollisesti olla mukana myds jatkuvuuden turvaaminen, pilvipalvelu ei ole
valttamatta niin sidoksissa tiettyyn yhteen fyysiseen alustaan, jolloin esim. yhden konesalin
tuhoutuminen ei esta koko palvelun kayttoa

- Palvelun kayttdjan osaamistarpeet riippuvat kaytettavasta pilvipalvelumallista. Esimerkiksi laaS-
mallissa palvelun kayttajalla on edelleen suuria vastuita sen tuottamisen ja yllapitamisen osalta
(mutta ei niinkaan SaaS-mallissa).

- Esimerkiksi SaaS-mallilla tuotettu palvelu ei tyypillisesti ole erityisen joustava, sillda samaa vakioitua
toiminnallisuutta tarjotaan kaikille kayttajille.

Palvelumallit

Kommentit:
- Oma konesali tai isdnnoity konesali eivat oikeastaan liene pilvipalveluita (tai niiden toteutusmalleja)
- "Isanndidyn konesalin" sijasta termina voisi kayttaa "konesali- tai kdyttopalveluita".

- mainitaan ettd PaaS- ja SaaS-ratkaisuissa "kayttajaorganisaatiolta poistuu infrastruktuurin/palvelun
tuottamiseen liittyva osaamistarve”. -> kdyttdjaorganisaatiossa vaaditaan aina IT-infran seka
palvelunhallinnan osaamista, koska muuten on mahdotonta ostaa naita palveluita oikein
palveluntarjoajilta.

- SaaS-mallissa tarvitaan kuitenkin tyypillisesti kdyttajien tunnistamiseen ja kayttévaltuushallintaan
liittyvaa osaamista (esimerkiksi identiteetin federointi)

Toteutusmallit
Kommentit:
- Oma konesali ei oikeastaan liene pilvipalvelun toteutusmalli

- Vaikka toteutusmallit kehittyvat koko ajan voisi kansallisen pilven ohella kasitella ”EU-pilvea ja
"Globaalia pilved”. Nama pilvimuodot tulevat esille lainsdddannoén kautta niiden tietoturvaan ja
tietosuojaan tuomien vaatimusten/eroavuuksien vuoksi.

Tiedon ja palveluiden sijainti, hallinta ja ohjaus
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Kommentit:

- Maantieteellisen sijainnin muuttuessa riskit tai riskienhallinnan merkitys eivat valttamatta kasva
vaan uhat vain muuttuvat (esimerkiksi oman konesalin jatkuvuusriski ja tietomurron riski voivat olla
korkeampia kuin julkisen pilven mutta julkisessa pilvessa riski tietojen joutumiselle vieraan
lainsdadannon piiriin on suurempi)

- Henkil6tietojen suhteen huomioitavaa on myos se, etta tiedot tulee siirtaa ETA-alueen ulkopuolelle
lainmukaista siirtomekanismia kayttden (tdma on kayttdjdorganisaation vastuulla).

Tiedon kasittelyn vaatimukset
Kommentit:

- ST-IV turvallisuusluokiteltuja tietoja ei ole kasitelty/huomioitu tarkemmin asiakirjassa, eli ei siis
eroa onko luokiteltu vai turvallisuusluokiteltu? Tdma on nyt tuotu esille vain haasteena luvussa 5.3.

- KV-turvaluokiteltujen tietojen kasittelysta voisi myos todeta linjauksia

- Estavatko linjaukset siis STIV-tason tietojen kasittelyn ETA-alueen ulkopuolisissa maissa (esim.
Komission turvalliseksi katsomissa maissa tai Privacy Shieldin piirissa olevissa yrityksissa
ulkopuolisissa maissa)?

- Mita kaytdannossa tarkoittaa "..omassa hallinnassa olevia palveluita hyodyntden"? Harva
viranomainen/virasto tuottaa enaa itsendisesti omia palveluitaan.

- Tietosuoja-kappale on hyvin kevyt eikd padosin sisalla suoraan tietosuojaan liittyvia asioita
(enemman tietoturvaa).

Palveluiden ohjaus
Kommentit:
- Kuvan 3. merkitys jaa tahan liittyvien kasitteiden suhteet jadavat hieman epaselviksi

- Neuvotteluasemaan liittyvat riskit jadvat epaselviksi. Hyva neuvotteluasema ei vaistamatta takaa
hyvaa palveluun liittyvien riskien hallintaa tai toisin pain.

Haasteet

Kommentit:

1. Pilvipalveluita tulee kasitella kuin mita tahansa muutakin ICT-palvelun
hankintaa tai muutosta

Kommentit:

- Varsinkin nyt jos ohjeistusta ollaan muuttamassa, pilvipalveluja ja niiden hankintaa tulee kasitella
erityisen huolellisesti.
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2. Tiedon sijaitessa Suomen rajojen ulkopuolella erityista on kiinnitettava
huomiota sopimuksiin, palvelun jatkuvuuden turvaamiseen ja tiedon
saatavuuteen

Kommentit:

3. Pilvipalvelun tulee tayttaa hankkivan osapuolen palveluhyoéty ja -
takuuvaatimukset

Kommentit:

- Pilvipalvelun tulee tayttaa aina asetetut turvallisuus/jatkuvuus ja varautumisvaatimukset.
Palveluhyoty ja — takuuvaatimukset eivat tayty ilman turvallisuusvaatimuksia.

4. Mikali pilvipalvelut tarjoavat parhaan palveluhyoédyn ja -takuun, eika muita
esteita ole, tulisi se ensisijaisesti valita

Kommentit:

- Tulisiko olla muodossa: ”"eika muita palvelun vaatimuksiin liittyva esteita ole”...

5. Pilvipalveluiden palveluhyotya ja -takuuta tulee arvioida saannollisesti
vahintaan kerran vuodessa ja oleellisten sopimusehtojen muuttuessa.

Kommentit:

6 Viranomainen yllapitaa listaa hyvaksytyista palveluntarjoajista
Kommentit:

- Tallaisen kattavan listan yllapitaminen lienee mahdotonta kun scopessa myos erilaiset SaaS-
palvelut, mutta tuossa oli mainittukin ettei listalle kuuluminen ole sindansa valttamatonta palvelun
hankinnalle. Tassa kiinnostaisi kuka viranomainen listaa yllapitaa, vai jokainen viranomainen
omaansa?

7. Julkisen tiedon kasittelya ei rajoiteta
Kommentit:

- Tiedon luokittelu ei kuitenkaan saa rajoittaa tarvetta suojata myos julkista tietoa korkeammin
vaatimuksin jos siihen on tarvetta. Tiedon luottamuksellisuus ja eheys eivat saa vaarantua vaikka
kyseessa olisi ns. julkinen tieto.

- Julkisen tiedon osalta tiedon saatavuus tulee usein varmistaa (jos on kriittinen tieto) - on siis tarve
ehkapa rajoittaa myos taman kasittelya
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8. Henkilotietoa ja suojaustason IV tietoa voi kasitella julkisessa pilvessa, kun
tietoturva ja -suoja on asianmukaisesti toteutettu ja todennettu

Kommentit:

- Todentaminen voi olla pilvipalvelujen osalta haasteellista. Jos viranomaisten kansallisesti
tuotettujen ST- IV palvelujen tulee tayttda tietoturva-asetuksen minimitaso niin kuinka tama taso
todennetaan tasapuolisesti pilvipalvelujen osalta? Tulisi ainakin selkedasti kirjata vain EU-pilven
kayttoa koskevaksi.

9. Suojaustason lll tietoa voi kasitella viranomaisen hyvaksymissa pilvipalveluissa

Kommentit:

Suosituksia toimenpiteiksi

Kommentit:

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Heikkinen Pyry
tulli.fi
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