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Valtori TUVE-yksikdn lausunto asiakirjaan ’Julkisen hallinnon linjaukset tiedon sijainnista ja
hallinnasta’

TUVE - yksikko sai lausuntopyynnon ‘Julkisen hallinnon linjaukset tiedon
sijainnista ja hallinnasta’ — dokumenttiin.

Esitamme lausuntomme kokonaisuuksina eri teemaihin liittyen.
1 Julkishallinnon palveluiden digitalisaatio ja ICT -palveluhankinnat

Julkishallinnon digitalisaation edistyminen edellyttaa koko ajan uusien tek-
nologiapalveluiden arviointia ja kayttéonottoa. Teknologiapalvelut ovat kui-
tenkin vain véline viranomaisen tehtavan tayttdmiseksi ja tieto on oleellinen
resurssi seka julkishallinnon sisaisesséa toiminnassa etta palveluita tuotetta-
essa.

Julkishallinnossa tuotettavalla ja kasiteltavalla tiedolla on aina tiedon omis-
tajalle ja kayttajalle jonkinlainen arvo ja merkitys. Julkishallinnollisen tiedon
arvo voi olla vaikeasti maariteltavissa, se voi olla joko rahallinen tai jul-
kishallinnollisen tehtavan kayttdarvoon perustuva. Julkishallinnossa kéasitel-
tavan tiedon luottamuksellisuuden, saatavuuden, eheyden ja jatkuvuuden
toteutusmallit tulee sovittaa tiedon arvoon ja kayttotarpeeseen perustuen.
Lahtokohtaisesti ICT -palveluhankinnat tulisi toteuttaa siten etta viranomai-
sen toiminta on turvattu kaikissa normaaliolojen poikkeustilanteissa ja so-
veltuvin osin poikkeusoloissa myos digitalisaation yleistyessa.

Ei liene tarpeen erotella ICT-palveluiden tuotantomalleja (on-premise, hos-
ted, cloud, edge computing, jne.) linjattaessa tiedon sijaintiin ja hallintaan
liittyvi& asioita, samat vaatimukset ovat sovellettavissa ICT -palveluiden
tuotantomallista riippumatta.

ICT — palveluhankintoja toteutettaessa tulee arvioida palvelutuotantomallin
soveltuvuus toiminnallisista ja taloudellisista lahtokohdista ja valita aina so-
veltuvin vaihtoehto.
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2 Osaaminen, sovelluskehitys ja palvelumuotoilu

Siirtyminen joustavien ICT — teknologiapalveluiden kayttoon tulee haasta-
maan ohjelmistohankkeiden osaamisen ja kaytettavat sovelluskehityksen ja
palvelumuotoilun menetelmat.

2.1 Osaamistarve ja -profiili

Hyddynnettaessa uusia teknologiapalveluita ostajan hankinta- ja teknolo-
giaosaamisen tarve ja merkitys eivat vahene, vaan tarvittava osaamisprofiili
muuttuu.

Tarvittava osaamisprofiili uusien teknologiapalveluiden hyddyntamisessa
painottuu hieman eri tavalla eri teknologiapalveluita kaytettéessa. Pilvipal-
veluiden hankinta sek& teknologiapalvelun konfiguraatio itsepalveluna vaa-
tii erilaista osaamista verrattuna oman palvelutuotannon mahdollistami-
seen.

Teknologiapalveluiden hyddyntamiseen ja tuottamiseen liittyvaa osaamis-
tarvetta arvioitaessa, kaantépuolella on tarpeen tayttyessa myds kyky tuot-
taa palvelua itsendisesti joka joissakin tapauksissa saattaa olla merkityk-
sellinen tuotantomallia arvioitaessa.

2.2 Sovelluskehitys yhteiskayttoisilla palvelualustoilla

Joustavien ICT — palveluiden kayttdonoton vaikutus sovelluskehityksen
menetelmiin tulee ottaa huomioon.

Pilvipalvelupohjainen sovellusalusta paivittyy hyvin tihedan tahtiin. Valtion-
hallinnon sovelluksilla on tyypillisesti pitk& elinkaari ja kokemukseemme
perustuen niiden paivitystiheys on ollut todella pitkd. Asiakkaat ajavat hyvin
vanhoilla sovellusversioilla omia substanssisovelluksiaan.

Pilvipalveluita kayttdonotettaessa pitdd huomioida ketteran kehittamisen
tavat yllapitdd omia sovelluksia koska alusta voi muuttua hyvin nopealla
aikataululla (esim. SharePoint tai Exchange pilvipalveluversioiden paivityk-
set tapahtuvat aikataululla johon asiakkaalla ei ole vaikutusvaltaa, uusin
versio on kaytdssa dynaamisesti per heti). Esimerkkind SharePoint kom-
ponentteihin perustuva jarjestelma. Jos jarjestelma sijoitetaan pilvipalve-
luun, sovellustoimittajan tulee varmistaa tietojarjestelman yhteensopivuus
sovellusalustapalvelun kanssa hyvin nopealla aikataululla.

Joustavien ICT — palveluiden hyddyntamisessa tulee huomioida myos tieto-
jen yhteiskaytto ja siirrettavyys eri palvelualustojen valilla, jotta valtytdan
liialliselta riippuvuudelta ICT — palveluntarjoajasta. Sovelluskehityksessa
tulee varmistaa etta tieto ei jad palveluntarjoajan palveluun siten ettéa sen
migraatio tiedon elinkaaren aikana on liilan hankalaa toteuttaa tiedon omis-
tajan resurssein.

Siirtyminen joustavien ICT — palveluiden (PaaS, SaaS) kayttoon tulee
haastamaan julkishallinnon tietojarjestelmahankkeiden toteutusmallit ja siir-
tyminen ketteréan kehityksen menetelmiin on edellytyksena pilvipalveluiden
taysimaaraiselle hyodyntamiselle.



Va lto rl TUVE Lausunto 3(8)

3 Sopimukset, budjetointi, kustannukset

4 Tietoturva ja tietosuoja

Kustannustietoisuuden merkitys ICT — palveluhankinnoissa tulee digitali-
saation edistymisen my6ta viela kasvamaan. Uusien teknologiapalveluiden
lisaéaminen keinovalikoimaan mahdollistaa julkishallinnon digitalisaation
joustavasti ja kustannustehokkaasti seka organisaation sisaisessa toimin-
nassa etta palvelutoiminnassa.

Pilvipalveluiden kaytdlla on vaikutusta budjetinhallintaan.

Pilvipalvelut ovat pitkalti subscription tyyppisia, eli kayttdoikeus on niin
kauan kun kaytosta maksetaan. Valtionhallinnon taloushallinnon perus-
teissa on pitkalti lahdetty ajatuksesta jossa ns. perpetual (pysyvia) kayttooi-
keuksia suositaan. Ts. jos budjettissa oleva rahoitus pitaa siirtdd muualle
(esim. poikkeustilanne) tietojarjestelman kayttéoikeus lakkaa per heti.
Tama on tietysti ohjeistuksessa huomioitava jatkuvana kustannuksena.
Palvelua hankittaessa lienee tarpeen suunnitella palvelun paattymiseen tai
palveluntarjoajan vaihtamiseen liittyvat menettelyt tiedon siirrettavyydesta.

Liséksi budjetoinnin kannalta haasteeksi saattaa muodostua kayttbasteen
mukaan skaalautuvien palveluiden kustannusten hallinta, jota riskié toki
voidaan kompensoida hyvalla teknologiaosaamisella ja sopimushallinnalla.

ICT — palveluhankinnoissa sopimusten ymmartaminen ja niiden ehtoihin
vaikuttaminen tulee olemaan merkittdvassa roolissa jatkossakin, erityisesti
mikali niissa tulee huomioitavaksi luokiteltujen tietojen kasittely.

ICT — palveluhankinnoissa tulee jatkossakin kiinnittd& huomiota tietoturvan
ja tietosuojan toteutumiseen tiedon suojaamiseksi. Pilvipalveluita hyddyn-
nettaessa, erityisesti IAAS/PAAS tuotantomalleilla, tietoturvan peruskom-
ponenttien toteuttaminen jaa palvelun omistajan vastuulle ja vaaditaan erit-
tain vaativaa osaamista jo palvelun tai jarjestelmén hankintavaiheessa.

ICT — palveluntarjoajaa arvioitaessa tulee huomioida tarjoajan kyvykkyys
tuottaa palvelu riittdvan tietoturvallisesti sekd GDPR vaatimukset tayttavalla
tavalla. Luokitellun tiedon osalta dokumenttiluonnoksessa mainitaan koh-
dissa 6.8 ja 6.9, etta edellytyksend on tietoturva- ja tietosuoja-asioiden asi-
anmukainen toteutus. Jatko-ohjeistuksessa tulisi kuvata selkeasti ne vaati-
mukset, mihin viitataan.

ICT — palveluita sijoitettaessa ulkopuolelle seka identiteetin- ettéa paasyn-
hallinnan toeutusmallit tulee myds huomioida. Single-sign on —tyyppinen
autentikaatio mahdollistaa palveluiden sujuvan loppukayttajakokemuksen,
mutta vaatii seka palveluntarjoajan ettd kayttajan luotettavan tunnistami-
sen. Identiteetin- ja paasynhallinnan toteutusmallit tulevat huomioitavaksi
ohjelmistohankkeissa, jotta voidaan varmistaa sujuva kayttékokemus.
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Julkiseksi luokitellun tiedon sijoittaminen ulkoiselle ICT — palvelualustalle
on mahdollista ja jopa suotavaa tiedon saatavuuden varmistamiseksi suu-
relle yleisolle joustavasti. Julkisen tiedon osalta tulee huomioitavaksi tieto-
turvaperiaatteista saatavuuden lisdksi myds tiedon eheys. Ei ole yhdente-
kevaa miten ja kenen hallintaan julkinen tieto asetetaan. (Ks. kappale 6.)

Palvelun tietoturvallisuuden ja — suojan toteutuminen koko ICT-
palveluketjun osalta tulee huomioida, samalla tavalla kuin jatkuvuus huomi-
oidaan "paasta paahan”. Samalla myds palveluntarjoajan alihankintaketjun
riskit saattavat kohdistua pilvipalveluymparistoon.

Pilvipalveluiden kaytto lisaa verkkokapasiteetin kayttotarvetta merkittavasti.

Jos ulkoisen ICT — palvelualustan suorakaytto ilman reititysta sisaverkon
kautta sallitaan laajamittaisesti, Havaro tyyppisten havainnointipalveluiden
kaytto estyy koska valtaosa liikenteesta ohittaa keskitetyt seurantajarjestel-
mat. Vastavuoroisesti jos tietoliikenne kierratetaan ulkoista ICT — palvelu-
alustaa kaytettaessa aina Havaro tyyppisten palveluiden kautta, seuranta-
jarjestelmien kapasiteetti pitda kasvattaa merkittavasti.

Dokumenttiluonnoksen kohdassa 5.3 mainitaan, etta tiedon kriittisyydesta
riippuen voi tulla vaatimukseksi sijoittaa tieto ja sen hallinta Suomeen.
Jatko-ohjeistuksessa tulisi kuvata ne kriteeristot ja luokittelut, mihin viita-
taan.

5 Varautuminen ja jatkuvuus

Linjattaessa julkishallinnollisen tiedon sijaintia ja hallintaa tulee tiedon suo-
jaustason liséksi arvioida myos tiedon saatavuuden ja jatkuvuuden vaiku-
tus sen omistaja- tai kayttajaorganisaation toimintaan seka sisaisessa- etta
palvelutoiminnassa. Varautumisen ja jatkuvuuden vaatimukset ICT — palve-
luhankinnoissa tulee arvioida tiedon merkitykseen ja tarkoitukseen perus-
tuen.

Jatkuvuutta arvioitaessa tulee huomioida ICT — palvelualustan tavoitetta-
vuus tiedon kayttajille koko ICT — palveluketjun hairittilanteissa (paikalliset-
, kansalliset-, kansainvéliset- ja kyseisen palveluntuottajan ja sen sijainnin
hairiot).

Jatkuvuuden arvioinnissa tulee arvioida palvelun jatkuvuuden liséksi tiedon
jatkuvuus pidemmalla aikavalilla, mikali tieto on sellaista etté se pitaa sai-
lyttd&. ICT — palveluhankinnassa tulee huomioida tiedon siirrettavyys palve-
luntarjoajaa vaihdettaessa, milla menetelmin ja kustannuksin julkishallinnon
tieto on poimittavissa ICT — palveluntarjoajan palvelualustalta toiselle pal-
veluntarjoajalle tai tarvittaessa omaan ICT-ymparistoon.

Tiedon jatkuvuuden ja saatavuuden hallinnan merkitys realisoituu ulkoisen
palvelutuottajan hairidtilanteessa kun yhteys palveluntarjoajaan menete-
tédan jostain syysta ja sopimusmenettely ei tarjoa menetelmia riskin kom-
pensoimiseksi.
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6 Riskienhallinta

Tiedon merkitys organisaation siséiselle- ja palvelutoiminnalle tulee tiedos-
taa jo ICT-palveluhankintaa tehtaessa. Tietosuojatasojen ja tietoteknisen
varautumisen tasojen lisdksi tulee huomioitavaksi organisaation ja tiedon
jatkuvuuden hallinta.

Riskienhallinnan tueksi julkishallinnon organisaatioille tulee luoda menetel-
mat riskien hahmottamiseksi ja luokittelemiseksi. Riskejahén ovat esim. tie-
don menetys valiaikaisesti tai pysyvasti, tiedon vuotaminen, tiedon hallitse-
maton muuttuminen, palvelualustan kustannusten hallitsematon kasvu, jne.

Riskien kompensaatiomenetelmia voi olla mm. sopimuksen takuu ja sank-
tiomenettelyt, lainsdadantdon sitoutuminen, palveluiden hajauttaminen, tie-
don sijoittamisen rajoittaminen, jne.

Hairittilanteisiin ja kyberuhkiin liittyvien riskien liséksi julkishallinnon varau-
tumisessa tulee huomioida my6s hybridivaikuttamisen keinot ja niiden ai-
heuttamat riskit joko suoraan tai valillisesti. Hybridivaikuttamisen menetel-
mat voivat olla epasuoraa vaikuttamista kohdeorganisaatioon pidemmalla
aikavalilla, esim. organisaation palveluntarjoajien tai kumppanien kautta.
Esim. ICT- palveluntarjoajayrityksen ostaminen kybervaikuttamisen mah-
dollistamiseksi, ICT — palveluntarjoajan ajaminen konkurssiin, jne.

Asiakirjaluonnoksen kohdassa 5.3 tulkinnanvarainen lause:

"Kun tieto tai palvelut sijaitsevat EU:n tai ETA:n alueella, tai sen ulkopuo-
lella, riski tietoturvan tasosta laskee erityisesti koskien kyseista palveluntar-
joajaa ja maata koskevan lainsaadannon johdosta seka tietoliikenteen
osalta esimerkiksi tiedon saatavuuden osalta.” Tuota lausetta voisi tehda
selkeammaksi.

Riskienhallintaa ICT — palveluhankinnoissa tulee toteuttaa hankinnan ai-
kana mutta koko ajan myo6s palveluaikana. Tilanne sopimusehtojen, lain-
saadannon, palveluntarjoajan omistajuuden suhteen voi muuttua myds so-
pimusjakson aikana.

7 Lainsaadanto ja toimivalta

ICT — palveluita hankittaessa palveluntarjoajan soveltama oikeuskaytantd
tulee tiedostaa kun arvioidaan mita tietoa palveluun ollaan sijoittamassa.

Oikeuskaytanto sisaltaa pakkokeinoja joissa tietojarjestelmia tai siihen liitty-
vaa dataa takavarikoidaan viranomaisten toiminnan tutkimisessa. Samojen
pakkokeinojen soveltaminen tulee varmistaa tiedon sijoittuessa ulkomaille
jolloin virkarikostutkinnassa ja muussa vastaavassa tilanteessa tiedon-
saanti varmistetaan.

Palveluntarjoajan sitoutuminen kansalliseen ja EU lainsaadantéon hankin-
nan hetkelld ja my6s palvelutuotannon aikana tulee huomioida ja arvioida
sen vaikutukset palvelutuotantoon ja siihen aiheutuviin riskeihin.
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8 Vaatimustenmukaisuus

Luokiteltujen tietojen kasittelystd on annettu vaatimuksia ja jaettujen palve-
lualustojen kaytdssa ndiden vaatimusten toteutuminen voi olla hyvin hanka-
laa tai mahdotonta todentaa mikéli ostajan neuvotteluasema on heikko pal-
veluntarjoajaan nahden. Voi olla ettd palveluntarjoaja ei mahdollista kansal-
lisen arviointilaitoksen tarkastustoimintaa omissa tuotantotiloissaan, jolloin
vaatimustenmukaisuuden arviointia ei voi suorittaa.

Haasteena on varmistua palveluntarjoajan tuotannossa kaytettavien palve-
luiden elinkaarenhallinnan toteutusmalleista. Jaetussa kapasiteetissa on
hyvin vaikeaa varmistua laitteiston massamuistien kasittelysta nykyvaati-
musten mukaan, esim. ylikirjoitusohje, varmistusten kasittely, jne.

Liséksi haasteeksi voi muodostua palveluntuottajan koko alihankintaketjun
vaatimustenmukaisuuden varmistaminen. Samaan palveluymparistéon voi
liitty& useita alihankkijoita, joiden toiminta ja riskit saattavat kohdistua ky-
seiseen palveluymparistoon.

Asiakirjaluonnoksessa mainitaan luokitellun tiedon sijoittamiseen liittyen
"viranomaisen hyvaksymasta ratkaisu”. Tarkoittaako viranomainen tassa
tapauksessa yleisen kdytannén mukaan kyseiselle suojaustasolle hyvak-
syttya arviointilaitosta?

Miten varmistetaan etta palvelun paattymisen jalkeen viranomaistiedot ei-
vat jaa palveluntarjoajalle (luokittelusta riippumatta).

9 Tuotantomallit, vaihtoehtoiset ratkaisut ja ymparistoystavallisyys

9.1 Tuotantomallien arviointia

Pilvipalvelutuotantomalli on arvioitu joustavaksi, mutta joustavuus voidaan
kasittdd monella tavalla. Pilvipalvelu ei ole joustava esim. ostajan neuvotte-
luasemaan nahden tai teknologisilta ominaisuuksiltaan. Toisaalta pilvipal-
velu voi olla varsin joustava kayttoonottomenettelyiltdan ja kapasiteetiltaan.

Pilvipalvelumallin valinta vaikuttaa vahvasti palvelun tietoturvallisuuteen,
uhat kasvavat jos ostetaan pelkastaan infrastruktuuri palveluna. Tassa mal-
lissa tietoturvakorjausten ja uhilta suojautuminen on asiakkaan vastuulla.
Pilvipalveluita kaytettaessa pitaisi suosia palvelualustoja joissa kaytetaan
palveluntarjoajan tarjoamia sovellustason komponentteja jolloin yll&apito on
toimittajan vastuulla. Talloin kuitenkin kdanteisesti syntyy vaatimus nope-
asta sovelluskehityksesta

Verkkoratkaisuissa pitda huomioida pilvipalveluiden mahdollisuudet tuottaa
ratkaisu dedikoitujen omien tietolikenneyhteyksien kautta, jolloin tietoliiken-
netta ei reititeta julkisen verkon kautta.
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9.2 Vaihtoehtoiset ratkaisut

Pilvipalveluteknologioita (esim. Azure stack) voi hyddyntaa myos "on pre-
mise” tuotantomallilla, jolloin tiedon sijoittamiseen ja hallintaan liittyvia ris-
keja on helpompi hallita, mutta pilvipalvelualustan teknologisia etuja jousta-
vuuden suhteen voidaan saavuttaa.

9.3 Ymparistdystavallisyys

ICT — hankintoja toteutettaessa ymparistoystavallisyys tulee arvioida palve-
luntarjoajaa valittaessa. Tuotantomallina pilvipalvelut mahdollistavat tekno-
logiakomponenttien korkean kayttéasteen, mutta se on vain yksi osa arvioi-
taessa energiatehokkuutta tai palveluntarjoajan ymparistotietoisuutta. Mit-
takaavaetu ei tuo automaattisesti energiatehokkuutta. Mittakaavaetu tuo
hankittujen resurssien hyvaa kayttbastetta joka on osa energiatehokkuutta,
mutta ei takaa vaikkapa kasvihuonepaastojen vahentamista, lammaon tal-
teenottoa tms. energiatehokkuutta.

10 Yhteenveto ja suositukset

Linjaus julkishallinnollisten organisaatioiden tietojen sijoittamisesta ja hallin-
nasta on viranomaistoiminnalle erittain merkityksellinen ohjaus, jonka tulee
mahdollistaa julkishallinnon toiminnan ja palveluiden digitalisaatio riskien-
hallinta huomioiden. Julkishallinnon digitalisaatio tulee toteuttaa siten etta
se ei vaaranna viranomaistoiminnan jatkuvuutta normaaliolojen poikkeusti-
lanteissa, poikkeusoloissa tai poikkeusolojen normalisoituessa.

Linjauksella tulee varmistaa etté julkishallinnollisen tiedon sijoitusta arvioi-
taessa digitalisaatioon kohdistuvat kyber- ja hybridiuhkat tulevat asiallisesti
huomioiduksi palveluita toteutettaessa.

Tuemme dokumenttiluonnoksen kappaleessa 6 esitettyja linjausesityksia,
joissa on hyvin tuotu esille samoja teemoja mita itse kasittelimme lausun-
nossamme.

TUVE - yksikon suositukset:

- Jjulkishallinnollisten organisaatioiden tulee arvioida tiedon sijoittamiseen
ja hallintaan liittyvat ratkaisut tuotantomallista riippumatta (seka pilvipal-
veluissa etté perinteisemmilla tuotantomalleilla)

- riskiperusteinen lahestymistapa ICT — palvelutuotantomalleja arvioita-
essa tulee perustua tiedon luokitteluun ja tarkoitukseen (suojaus, saa-
tavuus, jatkuvuus)

- oleellisten riskien tunnistamiseen ja arviointiin ICT — palveluhankin-
noissa tulee laatia tarkennettu ohjeistus

- riskiarviointi tulee tehda tietoturva- ja kyberuhkien lisdksi myés hybridi-
vaikuttamisen uhat huomioiden (esim. sijoituspaikan lainsdadannolli-
nen, poliittinen ja taloudellinen tilanne)

Linjausesityksessanne mainituilla jatkotoimenpiteilléa tulee tarkentaa doku-
menttiluonnoksessanne esitettyja vaatimuksia ja tukea julkishallinnollisten
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organisaatioiden ICT — palveluihin liittyvien riskien arvioinnin osaamista ja
menetelmia palveluita hankittaessa.
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