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ASIA: Lausuntopyynt6 laiksi henkil6tietojen kasittelysta Tullissa ja eraiksi siihen liitty-

viksi laeiksi

Yleista

Valtiovarainministerio on pyytanyt (VM 1089/03.01.00/2016) edus-
kunnan oikeusasiamiehen lausuntoa otsikkoasiassa. Namé asiat kuu-
luvat oikeusasiamiehen ja apulaisoikeusasiamiesten tehtavajaon mu-
kaisesti minun ratkaistavakseni. llmoitan lausuntonani seuraavan.

Otan kantaa vain osaan luonnoksessa esitetysta.

Kasilla olevan esityksen tavoitteena on taydentaa tietosuojadirektiivin
yleisesti sovellettavaa taytantdonpanolainsaadantda seka EU:n tieto-
suoja-asetusta ja sita tdydentavaa tietosuojalakia silta osin kuin tarvit-
tavat taytantdonpanosaannokset eivat sisally mainittuihin saadoksiin.
Esityksen tavoitteena on saattaa Tullin henkilotietosd&nnokset yh-
denmukaiseksi erityisesti poliisin ja Rajavartiolaitoksen uudistettavina
olevien sdanndsten kanssa sellaisissa tapauksissa, joissa Tullin toi-
minta on yhdenmukaista kyseisten viranomaisten toiminnan kanssa.
Esityksessd ehdotettu suuri muutos koskee sééantelytekniikan muu-
tosta, jonka tarkoituksena on tehda laista helpommin sovellettava.
Apulaisoikeusasiamies Pasi P6lonen on antanut lausunnon sisaasi-
ainministeridlle laiksi henkildtietojen kasittelysta poliisitoimessa ym.
(EOAK/7249/2017).

Kuten edelld on todettu, saantelyssa on tarkoitus siirtyd EU:n uuden
tietosuojalainsaddanndn mukaiseen kasittelytarkoitusperusteiseen
saantelyyn nykyisesta rekisterikohtaisesta saantelystd. Perusteluna
luonnoksessa esitetdan, etta kasittelytarkoituksiin perustuvan saante-
lyn etuna on pidetty sita, etta silla valtettaisiin tarvetta muuttaa lain-
saadantdéa aina, kun tietojarjestelmiin on tarpeen tehda muutoksia.
Liséksi perusteluissa on viitattu unionin oikeuden tietosuojalainséa-
dannon vaatimukseen siita, ettda EU:n tietosuojaliansdddannon vaati-
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musten on koskettava kaikkia henkilotietojen kasittelya kaytetysta ka-
sittelytekniikasta ja teknologiasta riippumatta.

Luonnoksessa on kuitenkin tunnistettu taman saantelyn riskit. Luon-
noksen mukaan: "Kasittelytarkoituksiin perustuvan saantelyn mahdol-
lisena haittana voidaan pitaa sita, etta lain séannokset jattaisivat lop-
pukayttdjan kannalta epaselvaksi sen, mihin tietojarjestelman osiin tai
rekistereihin henkiltiedot olisi talletettava, mik& voisi lisata virheiden
riskia.”

Tama asettaakin sdantelyn tasmallisyydelle ja tarkkarajaosuudelle
huomattavat vaatimukset. Séantelyn tulee olla myds siten selkeaa, et-
t& sen soveltaminen ei vaaranna rekisteroityjen oikeusturvaa.

EU:n tietosuojadirektiivi edellyttad, etta jasenvaltion lainsaadannossa,
jossa saannellaéan taman direktiivin soveltamisalaan kuuluvaa kasitte-
lyd, on tdsmennettava ainakin kasittelyn tavoitteet, kasiteltavat henki-
|6tiedot ja kasittelyn tarkoitukset. Myds tietosuoja-asetus edellyttaa
taydentavaa kansallista lainsdadantoa silloin, kun henkildtietojen ka-
sittely perustuu rekisterinpitajan lakisdateiseen velvoitteeseen tai ka-
sittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai
rekisterinpitgjalle kuuluvan julkisen vallan kayttamiseksi.

Oikeusasiamies Jaaskeldinen on arvoinut sisdasianministeriolle an-
tamassaan lausunnossa hallituksen esitykseksi eduskunnalle laiksi
henkilotietojen kasittelysta maahanmuuttohallinnossa seka eraiksi sii-
hen liittyviksi laeiksi (14.6.2018 EOAK/2615/2018) kansalliselle lain-
saadanndlle asetettavia vaatimuksia. Mielestani siina esitettyihin ylei-
siin huomioihin on tdmankin esityksen valmistelussa kiinnitettava
huomiota.

Kansallisen lainsdaddanndn saattamisesta tietosuoja-
asetuksen mukaiseksi ja sen kanssa yhteensopivaksi ei
ole vield kokemuksia saati oikeuskaytantba. Tassa vai-
heessa on epéaselvaé, minkalaisia vaatimuksia tietosuoja-
asetuksen periaatteiden ja eri artikloiden maaraysten
katsotaan asettavan esimerkiksi oikeasuhteisuudelle tai
rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen
etujen suojaamiselle.

Perustuslakivaliokunta on toistaiseksi vasta yleisella ta-
solla arvioinut henkildtietojen kansallista saantelymallia
(PeVL 14/2018 vp). Valiokunnan kasityksen mukaan tie-
tosuoja-asetuksen yksityiskohtainen saantely mahdollis-
taa myo6s viranomaistoiminnan saéntelyn osalta nykyista
kansallista saéntelymallia huomattavasti yleisemman,
henkilttietojen suojaa ja kasittelyn perusteita saantelevan
lakitasoisen séaantelyn. Myds sdantelyn selkeyden vuoksi
kansallisen erityislainsaadannén saatamiseen tulee jat-
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kossa suhtautua pidattyvasti ja rajata sellaisen saatami-
nen vain valttamattomaan tietosuoja-asetuksen antaman
kansallisen likkumavaran puitteissa.

Toisaalta perustuslakivaliokunnan mielestd on kuitenkin
selvaa, etta erityislainsaadannon tarpeellisuutta on arvioi-
tava myos tietosuoja-asetuksenkin edellyttdman riskipe-
rustaisen lahestymistavan mukaisesti kiinnittamalla huo-
miota tietojen ka&sittelyn aiheuttamiin uhkiin ja riskeihin.
Mitd korkeampi riski kasittelystéd aiheutuu luonnollisen
henkilon oikeuksille ja vapauksille, sitd perustellumpaa
on yksityiskohtaisempi saantely. Talla seikalla on erityista
merkitysté arkaluonteisten tietojen kasittelyn kohdalla.

Perustuslakivaliokunnan mielestéa arkaluonteisten tietojen
kasittelyd koskevaa saantelya on sanotun johdosta, tieto-
suoja-asetuksen mahdollistamissa puitteissa, edelleen
syyta arvioida my6s aiemman saantelyn lakitasoisuutta
koskevan kaytadnnon pohjalta. Siin& arkaluonteisten tieto-
jen kasittely on rajattu tasmallisilla ja tarkkarajaisilla
saannoksilla vain valttaméattomaan.

Perustuslakivaliokunta on lausuntokdytanndssaan pitanyt henkilGtie-
tojen suojan kannalta tarkeana saantelykohteena ainakin rekisteréin-
nin tavoitetta, rekisteroitavien henkilttietojen sisaltéa, niiden sallittuja
kayttotarkoituksia mukaan luettuna tietojen luovutettavuus seka tieto-
jen sdilytysaikaa henkilorekisterissd ja rekisterdityjen oikeusturvaa.
(ks. esim. PeVL 29/2016 vp, PeVL 13/2016 vp, s. 3 — 4, PeVL
14/2009).

Henkilttietojen k&sittelya Tullissa koskeva lainsaadantt kattaa rekis-
terdintitarkoitukseltaan seka asetuksen etta direktiivin alaan kuuluvaa
henkilotietojen kasittelyd, vaikka p&é&paino onkin direktiivin alaan kuu-
luvissa sdannoksissa.

Totean etta saantelytapa ei mielestéani ole omiaan helpottamaan kun-
kin sddnnotksen EU-oikeudellisen saaddspohjan hahmottamista, kos-
ka nditd ei ole tuotu luonnoksessa selkeasti esille.

Luonnoksen perusteluissa sivulla 7 todetaan: ” Tassa lakiesityksessa
ei ehdoteta sdadettavéaksi tullivalvonnan tietojarjestelmassa kasitelta-
vistd henkilotiedoista, koska sen ei katsota olevan tarpeen tieto-
suoja-asetuksen 6 artiklan 1 kohdan e-alakohdan, jonka mukaan
henkil6tietojen kasittely on lainmukaista, jos kéasittely on tarpeen yleis-
ta etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuulu-
van julkisen vallan kayttamiseksi, ja 3 kohdan nojalla. Tullin valvonta-
tehtavat perustuvat joko siihen, etta se valvoo itse toimeenpaneman-
sa lainsdddannon noudattamista (esimerkiksi tulliverotus) tai sitten sil-
le on s&éadetty nimenomainen tehtava valvoa tietyn lainsaadannon
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noudattamista esimerkiksi tavaran maahantuonnin tai maastaviennin
yhteydessa.”

Henkilotietojen kasittelysta Tullissa annetun voimassa olevan lain 5
§:ssa sdadetaan tullivalvonnassa kaytettavasta tullivalvonnan tietojar-
jestelméasta, sen kayttotarkoituksesta ja sisallosta.

Luonnoksessa esitetyn perusteella nayttaa silta, ettd nykyisen tullival-
vonnan tietojarjestelmén rekisteritietojen kayttd tulli- ja verovalvon-
nassa jaisi kokonaan sdantelematta.

Ainakin, jos asiaa arvioidaan yksinomaan taman esityksen valossa,
nayttaa silta, etta esitetty sdéntely ei tayta tietosuoja-asetuksen 6 ar-
tiklan 3 kohdan ja johdantokappaleessa 45 erityisia edellytyksia.

Sikali kuin tietoja rekisteréidaan tulli- ja verovalvonnan tarkoitukseen
on my0s otettava huomioon perustuslakivaliokunnan kannanotot lailla
saatamisen vaatimuksesta seka saantelyn tasmallisyydesté ja tarkka-
rajaisuudesta.

Luonnoksen perustelut puutuvat taltd osin taysin eika rekisterdinnin
mahdollista muuta rekisterinpitdjad koskevaa lainsdddantéa mainita
lainkaan perusteena saatamatta jattamiselle. Joka tapauksessa otta-
en huomioon reksiterinpitdjan koskeva luonnoksen 35 §:n s&&nnok-
sen tulee rekisteristad saataa Tullia koskevassa lainsdadannossa.

Totean erdista luonnoksen ehdotetuista pykéalista seuraavaa.

Luonnoksessa ehdotetaan, ettd 2 luvun 5 8:ssd sdadettaisiin henkilo-
tietojen kasittelyssa tutkintatehtavissa. Pykalan 3 momentti olisi uusi
saannds, jonka mukaan Tulli voisi kasitella henkildtietoja my6s sen
arvioimiseksi, ovatko tiedot merkityksellisid ehdotetun pykalan 1 mo-
mentin kayttotarkoituksen kannalta. Tietoja voitaisiin sailyttdd kuusi
kuukautta. Tietosuojavaltuutettu on luonnoksesta 3.7.2018 antamas-
saan lausunnossa kritisoinut voimakkaasti tata esitettyd saannosta.
Tietosuojavaltuutetun kasityksen mukaan esitetty s&annds on perus-
teiltaan kestamatodn, koska Tullilla ei ole toimivaltaa kasitella ja rekis-
terdida henkilotietoja ehdotetulla tavalla eikd toimivaltaa Tullin toi-
menpiteisiin voida luoda pelkastaan henkilotietojen kasittelyd koske-
valla séannoksella.

Tassa esityksessa on siis kysymys tietojen rekisterbimisestad ilman
etta niiden kayttotarkoituksen sisallon tai rekisterdimisen edellytyksia
maariteltaisiin. Yhdyn tietosuojavaltuutetun esittdmaan kritiikkiin tasta
saannosesityksesta. Esitetyn perusteella nayttaisi siltd, ettd mittava
henkilotietojen rekisterdinti jopa puolen vuoden ajaksi taysin ilman ar-
viota tiedon kayttotarkoituksen, sisallon tai rekisteréimisen edellytys-
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ten tayttymisesta on ristiriidassa tietosuojadirektiivin ja perustuslaki-
valiokunnan kannanottojen kanssa.

Luonnoksessa ei ole mydskaan arvioitu sitd, ettd esitys nayttaisi ole-
van ristiriidassa hallituksen esityksen 31/2018 vp 5 ja 9 8:ssa esitetty-
jen kayttotarkoitussidonnaisuuden ja tarpeellisuuden vaatimusten
kanssa. Kysymys on siis hallituksen esityksesta laiksi henkilGtietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessa.

Ehdotetun 2 luvun 7 8:ssd s&éadetaisiin henkilttietojen kasittelysta
rikosten ennalta estamiseksi tai paljastamiseksi. Pykalan 2 momen-
tissa saadettaisiin henkiléryhmista, joita koskevia henkilttietoja 1
momentissa sdadettyyn kasittelytarkoituksen saisi pdaasiassa kasitel-
l&. Momentissa ehdotetaan kaytettavaksi kasittelykynnyksena ilmai-
sua “voidaan olettaa syyllistyneen” (1 kohta).

7 8n 2 kohdassa esitetaan rekisteroitavaksi rikosten ennalta esta-
miseksi tai paljastamiseksi henkilotietoja henkil6isté, jotka ovat yhtey-
dessd 1 kohdassa tarkoitettuun henkil6on tai jotka tavataan tdmén
seurassa ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden,
olosuhteiden tai henkilon kayttaytymisen vuoksi olettaa olevan yhteys
rikokseen. limaisu on talta osin varsin valja. Tassa kohdassa ehdotet-
tua rekisteroityjen ryhméaa (rikokseen liittyvat henkilot) ei ole voimassa
olevassa laissa. Tietosuojadirektiivin 6 artiklan d kohdan mukaisia
henkiloryhmia ovat kontaktit ja kumppanit. Naiden henkilGiden tulee
liittyd henkildihin, joiden voidaan vakavin perustein uskoa syyllisty-
neen tai olevan syyllistymassa rikokseen tai rikoksesta tuomittuihin
henkildiden.

Mielestani esityksen perustelujen tulisi olla huomattavasti kattavam-
mat, jotta valittu sanamuoto "voidaan olettaa syyllistyneen” olisi pe-
rusteltu ottaen huomioon, ettd se on selvésti lievempi kuin direktiivin
mukainen ” voidaan vakavin perustein uskoa syyllistyneen tai olevan
syyllistymassa” — ilmaisu. Mielestani tietosuojavaltuutetun taltd osin
esittama huoli siita, ettd saannos johtaisi todennakoisesti laajamittai-
seen tarpeettomien henkildtietojen kasittelyyn, on perusteltu.

Pykalan mukaan virheelliseksi todetut tiedot voitaisiin sailyttaa rekis-
terisséa korjatun tiedon yhteydessa, jos se on tarpeen rekisterdidyn,
muun asianosaisen tai Tullin henkiléstoon kuuluvan oikeuksien tur-
vaamiseksi (1 momentti).

Luonnoksesta ei ilmene, perustuuko ehdotettu saantely johonkin tie-
tosuoja-asetuksen tai direktiivin kohtaan. Mikali nain ei ole, on mieles-
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tani kyseenalaista, voidaanko ehdotusta pitda EU-oikeuden sallima-
na.

Kysymys on kaiken kaikkiaan merkittavasta rekisterdintia ja tietosuo-
jaa koskevan lainsdddannon uudistamisesta, jossa sdantelyn peruste
ja kohde on esitetty saanneltavaksi taysin toisin kuin tahanastisessa
lainsdadannossa. Jalkikateisen laillisuusvalvonnan kannalta jaa myo6s
taysin avoimeksi minkalaisiin rekistereihin ja millaisin paatoksin tietoja
naihin rekistereihin merkitddn. Saadospohjan vaikeaselkoisuuden
vuoksi korostuu ohjeistuksen ja koulutuksen tarkeys. Mielestani nayt-
taakin silta, ettd luonnoksen soveltamisen helppouteen liittyvat tavoit-
teet jaavat jo saantelyn yleisluonteisuudenkin vuoksi saavuttamatta.
Na&in ollen katson, etté valmistelua on jatkettava yhteisty6ssé poliisin
ja Rajavartiolaitoksen kanssa.

Pidan valttamattémana, ettd mahdollinen hallituksen esitys saatetaan
perustuslakivaliokunnan arvioitavaksi.

Apulaisoikeusasiamies Maija Sakslin

Esittelijaneuvos Riitta Lansisyrja



