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Hallituksen esitys eduskunnalle laiksi henkil6tietojen kasittelysta Tullissa seké eraiden siihen
liittyvien lakien muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan sééadettavéksi laki henkilttietojen késittelystd Tullissa. Lakia sovellet-
taisiin Tullin suorittamaan henkil6tietojen kasittelyyn. Esityksessd huomioidaan Euroopan
unionin tietosuoja-asetuksen ja tietosuojadirektiivin aiheuttamat muutostarpeet. Liséksi huomi-
oidaan nykyiseen lakiin verrattuna eraat kansalliset erityisesti Tullin rikostorjuntaa seka tulli-
ja verovalvontaa koskevat tietojen kasittelytarpeet.

Yksityisyyden suojan varmistamiseksi olisi sdadettava henkilttietojen kasittelytarkoituksista ja
niiden luovuttamista koskevista edellytyksista.

Esitykseen sisaltyy lisaksi ehdotukset uudistetusta henkilotietojen késittelysta Tullissa anne-
tusta laista johtuvat muutokset seuraaviin lakeihin: Euroopan unionin jasenvaltioiden lainval-
vontaviranomaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn
neuvoston puitepdatoksen lainsdéddannon alaan kuuluvien sddnndsten kansallisesta taytantdon-
panosta ja puitepaattksen soveltamisesta annetun lain muuttamisesta, rikostorjunnasta Tullissa
annetun lain muuttamisesta, pakkokeinolain 57 §:n muuttamisesta, poliisin, Tullin ja rajavartio-
laitoksen yhteistoiminnasta annetun lain 6 8:n muuttamisesta, erdiden alusten ja niitd palvele-
vien satamien turvatoimista ja turvatoimien valvonnasta annetun lain 17 §8:n muuttamisesta, Eu-
rojustia koskevan péatoksen eraiden maaraysten taytantéonpanosta annetun lain 10 §:n muutta-
misesta, Harmaan talouden selvitysyksikdsta annetun lain 12 §:n muuttamisesta, sotilaskurinpi-
dosta ja rikostorjunnasta puolustusvoimissa annetun lain 91 §:n muuttamisesta, maataloustuot-
teiden markkinajarjestelystd annetun lain 46 g 8:n muuttamisesta, autoverolain 87 a §:n muut-
tamisesta, Euroopan yhteison rajan yli kuljetettavan kéteisrahan valvonnasta annetun lain 7 §:n
muuttamisesta valmisteverotuslain 4 a 8:n muuttamisesta ja sdhkoisen viestinnan palveluista
annetun lain 322 §:n muuttamisesta. Muutokset ovat padasiassa viittaussdannoksien tarkistuk-
sia.

Lait ovat tarkoitetut tulemaan voimaan mahdollisimman pian.
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YLEISPERUSTELUT
1 Johdanto

Esityksen tarkoituksena on saatad uusi henkil6tietojen késittelya Tullissa koskeva laki. Tullia
koskevan lain uudistaminen on osa laajempaa Euroopan unionin ja jasenvaltioiden henkil6tie-
tojen kasittelyd koskevaa kokonaisuudistusta.

Uudistuksen taustalla on Euroopan unionin antama asetus (EU) 2016/679, annettu 27 péivana
huhtikuuta 2016, luonnollisten henkildiden suojelusta henkil6tietojen késittelyssa sekd néiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta, jaljempéna yleinen tie-
tosuoja-asetus tai EU:n tietosuoja-asetus, seka Euroopan parlamentin ja neuvoston direktiivi
(EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suoritta-
massa henkildtietojen kasittelyssa rikosten ennalta estamistg, tutkimista, paljastamista tai rikok-
siin liittyvi& syytetoimia tai rikosoikeudellisten seuraamusten taytantéonpanoa varten seké néi-
den tietojen vapaasta liikkuvuudesta ja neuvoston puitepdatoksen 2008/977/YOS kumoami-
sesta, jaljempéna rikosasioiden tietosuojadirektiivi. Yleista tietosuoja-asetusta ja rikosasioiden
tietosuojadirektiivia on alettu soveltaa toukokuusta 2018 alkaen. Uudistuksen yhteydessa on
ehdotettu kumottavaksi vuodesta 1999 asti kaikkeen henkil6tietojen késittelyyn Suomessa so-
vellettu yleinen henkil6tietolaki (523/1999). Yleisen tietosuoja-asetuksen rinnalla sovellettai-
siin ehdotettua yleista tietosuojalakia (HE 9/2018 vp). Tietosuojadirektiivi pannaan taytantoon
kansallisesti henkilttietojen késittelystd rikosasioissa ja kansallisen turvallisuuden yll&pitdmi-
sen yhteydessé annettavalla lailla (HE 31/2018 vp), jaljempéna rikosasioiden tietosuojalaki, jota
sovelletaan ehdotetun henkilétietojen kasittelysta Tullissa annetun lain rinnalla.

Tietosuojapaketin tavoitteena on pdivittdd ja nykyaikaistaa aikaisempaan henkil6tietodirektii-
viin sekd puitepatokseen siséltyneet periaatteet, ottaen erityisesti huomioon informaatiotekno-
logian nopea kehitys seké jatkuvasti kasvava henkil6tietojen kasittelyn maaré. Uudistuksen eri-
tyisena sisallollisend tavoitteena on parantaa rekisterdityjen oikeuksia, vahvistaa EU:n sisa-
markkinoita, varmistaa henkil6tietojen suojan korkea taso rikosasioita kasiteltdessa ja yhteis-
kunnassa muutoinkin, varmistaa tietosuojasadntelyn noudattaminen ja valvonta seka edistda
henkildtietojen liikkuvuutta.

2 Nykytila

2.1 Suomen lainsdadanto ja kaytanto

Yleista

Perustuslain 10 §8:n 1 momentin mukaan henkilGtietojen suojasta sé&detddn tarkemmin lailla.
Viranomaisten rikosasioissa suorittamaa henkilétietojen kasittelyd koskevat yleislakeina henki-
I6tietolaki (523/1999) ja viranomaisten toiminnan julkisuudesta annettu laki (621/1999, jéljem-
péné julkisuuslaki).

Henkil6tietolain liséksi Suomessa on voimassa runsaasti henkildtietojen kasittelyd koskevaa

erityislainsd&ddéntod. Esimerkiksi Tullin lisdksi poliisin ja Rajavartiolaitoksen henkiltietojen
kasittelystd on saddetty erityislainsaddannossa.



Tietosuojalaki

Tietosuojalailla on tarkoitus kumota yleinen henkil6tietolaki (523/1999). Henkil6tietolailla oli
pantu taytantoon Euroopan parlamentin ja neuvoston direktiivi 95/46/EY yksilOiden suojelusta
henkildtietojen kasittelyssé ja ndiden tietojen vapaasta liikkuvuudesta, jaljempané henkil6tieto-
direktiivi.

Tietosuojalain tarkoituksena on tdsmentéé ja tdydentad yleista tietosuoja-asetusta siind annetun
kansallisen liikkumavaran puitteissa. Lakia sovelletaan tietosuoja-asetuksen 2 artiklan sovelta-
misalan mukaisesti henkil6tietojen kasittelyyn, joka on osittain tai kokonaan automaattista, seké
sellaisten henkilGtietojen kasittelyyn, jotka muodostavat rekisterin osan tai joiden on tarkoitus
muodostaa rekisterin osa. Tietosuojalain nojalla tietosuoja-asetusta sovelletaan lisaksi henkil6-
tietojen kasittelyyn tietosuoja-asetuksen 2 artiklan 2 kohdan a alakohdan (toiminta, joka ei kuulu
Euroopan unionin lainsd&ddannon soveltamisalaan) ja b alakohdan (yhteinen ulko- ja turvalli-
suuspolitiikka) toiminnan yhteydess, jollei muualla laissa toisin sd&detd. Tietosuojalakia ei so-
velleta henkil6tietojen kasittelyyn, jota luonnollinen henkil6 suorittaa yksinomaan henkilokoh-
taisessa tai kotitalouttaan koskevassa toiminnassa eiké rikosasioiden tietosuojadirektiivin sovel-
tamisalaan kuuluvaan henkilétietojen kasittelyyn.

Tietosuojalain 2 luvussa saddetddn késittelyn oikeusperusteesta erdissa tapauksissa, kuten eri-
tyisia henkil6tietoryhmid koskevasta kasittelystd seké rikostuomioihin ja rikkomuksiin liitty-
vastd késittelystd. 3 luvussa sdédetdan kansallisesta valvontaviranomaisesta, tietosuojavaltuute-
tusta. 4 luvussa saddetddn oikeusturvasta ja seuraamuksista. 5 luvussa séadetaan tietojenkasit-
telyn erityistilanteista, kuten tieteellisia ja historiallisia tutkimustarkoituksia varten seké rajoi-
tuksista rekisterinpitajan velvollisuuteen toimittaa tietoja rekisterdidylle. 6 luvussa on saannok-
set mm. vaitiolovelvollisuudesta ja ilmoittajan henkil6llisyyden suojaamisesta.

Laki henkil6tietojen kasittelystd Tullissa

Laki henkil6tietojen kasittelystd Tullissa (639/2015), jaljempana Tullin henkil6tietolaki, tuli
voimaan 1 paivana kesakuuta 2015. Lain saataminen oli osa tullilainsdadannon kokonaisuudis-
tusta, jossa vanha tullilaki jaettiin kolmeen erilliseen lakiin. Tullin henkil6rekistereistd sek&
henkilGtietojen késittelyd koskevista asioista saddettiin Tullin henkil6tietolaissa. Tullin rikos-
torjuntaa koskevista asioista laissa rikostorjunnasta Tullissa (623/2015). Muista Tullin tehtéa-
vista ja toimivaltuuksista saadettiin uudessa Tullilaissa (304/2016). Tullin henkil6tietolain lah-
tokohtana oli, ettd tuolloin voimassa olleesta henkilGtietolaista ja viranomaisten toiminnan jul-
kisuudesta annetusta laista poiketaan vain, jos se on tullitoiminnan tehokkuuden turvaamiseksi
tai Euroopan unionin tulli- tai muita tietojarjestelmia koskevien maaraysten huomioon otta-
miseksi valttdmatonta. Sanotuista laeista poikettiin laissa I&hinnd arkaluonteisten tietojen keraa-
misté ja tallettamista, rekisterdidyn tarkastusoikeutta sekd henkilGtietojen kayttda ja luovutta-
mista koskevien sadnndsten osalta. Laissa sdadetaan lisaksi myds Tullin henkil6rekisterien pe-
rustamisesta, henkilorekisterien tietosisallostd, tietojen kasittelystd, rekisterinpitdjésta, henkilo-
rekisterien tietojen sdilytysajoista, kansallisesta ja kansainvélisesta tietojenvaihdosta seka rekis-
terien kdyton valvonnasta.

Rikostorjuntaan liittyvan viranomaisyhteistydn ja tiedonvaihdon tehostamiseksi Tullin henkil6-
tietolaki on séadetty mahdollisemman pitkalle yhdenmukaiseksi henkil6tietojen kasittelysta po-
liisitoimessa annetun lain kanssa. Merkittdvimmaét erot johtuvat ndiden viranomaisten erilaisista
tehtdvistd, kaytdssa olevista tietojérjestelmistd ja rekistereista.



Tullin henkildrekisterit

Tullin henkil6tietolain 2 luvussa séadetaan Tullin valtakunnallisista, pysyvistd ja automaattisen
tietojenkasittelyn avulla yllapidettavistd tietojarjestelmistd ja muista henkildrekistereista seka
rekisterien perustamisesta ja rekisterinpitajasta. Tietojarjestelmékustannusten saastamiseksi po-
liisi, Tulli ja Rajavartiolaitos kéayttavat yhteiskayttoisia jarjestelmia. Oikeudellisesti viranomais-
ten itse tallentamat tiedot muodostavat ko. viranomaisen henkil6rekisterin.

Rikostorjunnan tietojérjestelma. Lain 3 §:ss& on sdédetty rikostorjunnan tietojérjestelmasta, jo-
hon saa tallettaa tullivalvonnan- ja tullirikostorjunnan kannalta tarpeellisia tietoja, jotka kaytto-
tarkoituksen, henkiléluokkien ja tietosisallén osalta on tyhjentévasti laissa saadetty.

Tiedustelurekisteri. Lain 4 8:5sd on s&adetty tiedustelurekisteristd, jonne saa kerdt4 ja tallettaa
tullirikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi ja syyteharkintaan saattamiseksi tar-
peellisia henkil6tietoja. Tietoja saa tallettaa henkilQistd, joiden on syyté epéilla syyllistyvén tai
syyllistyneen rikokseen, josta saattaa seurata vankeutta, tai my6tévaikuttavan tai myotavaikut-
taneen rikokseen, josta saattaa seurata véhintaan vuosi vankeutta. Tiedot ovat padosin yhden-
mukaisia edelld mainitun rikostorjunnan tietojarjestelmaén talletettavien tietojen kanssa, sa-
moin kuin tiedustelujarjestelmaa paapiirteissadn vastaavan poliisin henkil&tietolain 4 §:ssé tar-
koitetun epéiltyjen tietojarjestelman tietoluettelon kanssa.

Tullivalvonnan tietojérjestelma. Lain 5 §:ssd sdddetty tullivalvonnan tietojérjestelma on Tullin
valtakunnalliseen kayttoon tarkoitettu pysyva, automaattisen tietojenkasittelyn avulla yllapidet-
téva henkil6rekisteri. Tullivalvonnan tietojérjestelman tarkoituksena on parantaa ja tehostaa tul-
livalvontaa. Tietojarjestelma tehostaa tullivalvontaa varmistamalla tullien, verojen ja maksujen
oikeellisuutta, tavaroiden tuonti- ja vientirajoitusten noudattamista sek& muiden tullitoimenpi-
teiden oikeaa kohdentamista. Jarjestelman avulla on toteutettu myds unionin tullikoodeksin
46 artiklan 2 kohdassa tarkoitettu automaattiseen tietojenkasittelymenetelmaén perustuva riski-
analyysi, johon tullitarkastusten, satunnaistarkastuksia lukuun ottamatta, on unionin tullilain-
sdédannon mukaan perustuttava. Tassé lakiesityksessa ei ehdoteta sédadettavaksi tullivalvonnan
tietojarjestelmdssa kasiteltavista henkildtiedoista, koska sen ei katsota olevan tarpeen tieto-
suoja-asetuksen 6 artiklan 1 kohdan e-alakohdan, jonka mukaan henkilGtietojen késittely on
lainmukaista, jos kasittely on tarpeen yleista etua koskevan tehtédvan suorittamiseksi tai rekiste-
rinpitgjalle kuuluvan julkisen vallan kdyttdmiseksi, ja 3 kohdan nojalla. Tullin valvontatehtavét
perustuvat joko siihen, etté se valvoo itse toimeenpanemansa lainsaadannén noudattamista (esi-
merkiksi tulliverotus) tai sitten sille on s&detty nimenomainen tehtdva valvoa tietyn lainsaa-
dannén noudattamista esimerkiksi tavaran maahantuonnin tai maastaviennin yhteydessa.

Rekisterikilpien ja konttien kuvaus- ja tunnistusjarjestelma. Lain 6 8:ssd séadetty rekisterikil-
pien ja konttien kuvaus- ja tunnistusjarjestelma on rikosten estdmiseksi, selvittdmiseksi ja syy-
teharkintaan saattamiseksi tarkoitettu Tullin valtakunnalliseen kéyttoon tarkoitettu pysyvé, au-
tomaattisen tietojenkésittelyn avulla yllapidettava tietojérjestelma, johon teknisessé valvon-
nassa Suomen valtakunnan rajan ylityspaikoilla saatavat rekisteri- ja muut tunnistetiedot seka
teknisen valvonnan kuvat kulkuneuvoista ja konteista tallentuvat.

Tullin muut henkildrekisterit. Lain 7 §:ss& on s&adetty muiden kuin edelld kuvattujen Tullin
pysyvien, automaattisen tietojenkasittelyn avulla yllapidettavien valtakunnallisten tietojarjes-
telmien ja rekistereiden perustamisen edellytyksista. Pykala vastaa paapiirteissaan nykyisen po-
liisin henkil6tietolain 6 §:44. Pykaldan 1 momentin mukaan Tullin valtakunnallisessa kaytdssa
voi olla tilapaisia tai manuaalisesti ylldpidettavié rekistereitd. Rekisterit voivat sisaltdd Tullille
laissa séédettyjen valvonta ja rikostorjuntatehtavien suorittamiseksi tarpeellisia henkil6tietoja.



2 momentissa sédadetaan Tullin tilapdisista rikostiedustelu — ja analyysirekistereistd. Yhden tai
useamman Tullin toimintayksikon ké&yttdon voidaan perustaa tilapdinen rekisteri, jossa saa yh-
dista, tallettaa ja muuten kasitelld 3—6 §:ssd tarkoitettujen Tullin tietojérjestelmien ja henkil6-
rekistereiden tietoja, Tullin yksittaisen tehtdvén suorittamisen yhteydessé saatuja rikostiedus-
telu-, tarkkailu- ja havaintotietoja sekd muita tarpeellisia tietoja, joita Tullilla on 13 §:n nojalla
oikeus saada, tarpeellista rikosanalyysia varten sellaisten tullirikosten estdmiseksi, paljasta-
miseksi tai selvittdmiseksi, joista saattaa seurata vankeutta.

Henkil6tietojen kasittelyn erityissdannokset

Tullin henkilétietolain 3 luvussa sdédetédan Tullin henkildtietojen késittelyn erityissdannoksista,
joihin kuuluu muuan muassa arkaluontoisten tietojen kasittely seka henkilon fyysisiin ominai-
suuksiin tunnistetietojen tietoturvasadnnokset. Luvussa sédadetaan lisaksi salaisilla tiedonhan-
kintakeinoilla saatujen ylimadréisten tietojen sekd yksittaiseen tehtdvaan liittyméattdmien tieto-
jen kasittelystad. Merkittdva osa luvusta késittelee lisdksi Tullin oikeutta saada tietoja muiden
viranomaisten, yhteisojen ja yhtymien seké teleyritysten reksitereistd. Luku siséltdd myds séan-
nokset muiden viranomaisten tietojen luovuttamisesta Tullille suorakayttdisesti tai tietojouk-
kona tallettamalla.

Tietojen kéyttdminen ja luovuttaminen

Tullin henkil6tietolain 4 luvussa séadetddn Tullin tietojen k&yttdmisestd ja luovuttamisesta. Lu-
vussa saddetddn tietojen kayttdmisesta niiden kerdamis- ja tallettamistarkoitukseen sekd muu-
hun kuin niiden kerdamis- ja tallettamistarkoitukseen. Luvun merkittavin osa séataa Tullin oi-
keudesta luovuttaa henkildrekistereistaan tarpeellisia tietoja muille viranomaisille salassapito-
sdénnosten estdmatté ja myos teknisen kdyttoyhteyden avulla tai tietojoukkona.

Tietojen poistaminen ja arkistointi

Tullin henkilétietolain 5 luvussa sdédetaan Tullin eri rekisterien sisaltdmien tietojen poisto- ja
arkistointisddnnoksista sekd saannoksista virheellisiksi todettujen tietojen kasittelysta.

Tullin kansainvalinen tietojenvaihto

Tullin henkil6tietolain 6 luku sisdltdd muun muassa Tullin kansainvaliseen lainvalvontayhteis-
tyohon liittyvan henkil6tietojen késittelyn erityissadnnokset. Luvussa saadetaan seka Tullin oi-
keudesta luovuttaa tietoja ulkomaiselle viranomaiselle tai kansainvéliselle jarjestolle, ettd Tullin
toiselta valtiolta tai kansainvaliseltd elimeltd saatujen tietojen kasittelysté. Luvussa on sddnnok-
set tietojen luovuttamisesta tulliyhteistydneuvostolle (Maailman tullijarjestd, WCO), muille tul-
liviranomaisille ja kansainvalisen rikospoliisijérjestolle (Interpol) sekd sen jasenvaltion poliisi-
viranomaiselle tai muulle viranomaiselle, jonka tehtéviin kuuluu oikeus- ja yhteiskuntajarjes-
tyksen turvaaminen, yleisen turvallisuuden ja jarjestyksen yllapitaminen, rikosten ennalta esté-
minen, selvittdminen tai syyteharkintaan saattaminen. Luku sisdltdd my6s sadnnokset siitd,
milla edellytyksilla tietoja voidaan luovuttaa valtiolle, joka ei ole kansainvélisen rikospoliisi-
jarjeston jasenvaltio seké lisdksi sdannokset siitd, milla edellytyksilla Tulli voi luovuttaa naité
tietoja muuhun kuin niiden kerddmis- ja tallettamistarkoitukseen. Liséksi luku sisaltd4 sadnnok-
set tietojen luovuttamisesta tekniselld kayttéyhteydella tai tietojoukkona Euroopan talousaluee-
seen kuuluvalle toimivaltaiselle viranomaiselle.



Tarkastusoikeus

Tullin henkil6tietolain 7 siséltad rekisterdidyn tarkastusoikeutta seké tarkastusoikeuden rajoit-
tamista koskevat sdannokset

Erindiset sdédnnokset

Lain 8 luku sisaltdd erindiset sddnnokset Tullin henkilttietojen kasittelyn valvonnasta, Tullin
oikeudesta asettaa uhkasakko tietojen luovutusvelvollisuuden tehosteeksi erdissé tilanteissa
sekd mahdollisuudesta antaa tarkempia sédnnoksia teknisen kéayttéyhteyden avaamisessa kay-
tetyista menettelytavoista, tietojen luovuttamisesta paattdmisessd, tarkastusoikeuden kayttami-
sessd sekd henkil6tietojen kasittelyn valvonnassa.

2.2 Kansainvaliset velvoitteet
EU:n tietosuojalainsdadantod

Yksiloiden suojelusta henkil6tietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta
24 paivana lokakuuta 1995 annetulla Euroopan parlamentin ja neuvoston direktiivilld 95/46/EY
(henkildtietodirektiivi) on ollut kaksi padasiallista tavoitetta, turvata henkilGtietojen suoja pe-
rusoikeutena ja varmistaa henkil6tietojen vapaa liikkuvuus sisamarkkinoilla. Henkil6tietodirek-
tiivid sovelletaan sekd viranomaisten ettd yritysten suorittamaan henkil6tietojen késittelyyn. Di-
rektiivia on taydennetty useilla erityissaadoksilla, mukaan lukien niin sanottu séhkdisen vies-
tinnan tietosuojadirektiivi, teletunnistetietojen séilyttdmista koskeva direktiivi ja neuvoston pui-
tepaatds 2008/977/YQOS, jota sovelletaan poliisiyhteistydssa ja rikosoikeudellisessa yhteis-
tyossé (tietosuojapuitepaatds). Tietosuojapuitepdatstd sovelletaan henkil6tietojen késittelyyn
poliisiyhteisty6ssa ja rikosoikeudellisessa yhteistyssd, jotka perustuvat Euroopan unionista an-
netun sopimuksen VI osastoon. Tietosuojapuitepddttksen soveltamisala ei siten ulotu kansalli-
seen henkil6tietojen késittelyyn, vaan pelkastaan EU:n jasenvaltioiden toimivaltaisten viran-
omaisten vélisiin henkildtietojen luovutuksiin. Puitepaatos sisaltdd myos artiklan henkil6tieto-
jen siirrosta kolmansiin maihin ja kansainvélisille jarjestoille sekd henkil6tietojen luovuttami-
sesta jasenvaltioissa sijaitseville yksityisille, ja sen 26 artiklassa séadetddn puitepadtoksen suh-
teesta kolmansien maiden kanssa tehtyihin sopimuksiin.

Henkilotietodirektiivi ja tietosuojapuitepdétds korvataan uudella EU:n tietosuojalainsédadan-
nolla. Direktiivilla vahvistetaan sadnnokset henkil6tietojen suojaamiseksi tilanteissa, joissa niité
kasitellaan rikosten torjumista, tutkimista, selvittdmista ja syytteeseenpanoa tai rikosoikeudel-
listen seuraamusten taytantdtnpanoa varten (tietosuojadirektiivi). Asetuksella vahvistetaan.
EU:n yleinen tietosuojakehys (tietosuoja-asetus). Uusi EU:n tietosuojalainsd&ddanté perustuu
Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklan 2 kohtaan, joka on Lissabonin
sopimuksella kayttdon otettu uusi oikeusperusta henkil6tietojen kasittelyd koskevalle lainséa-
danndlle. Sen mukaan unioni voi antaa henkil6tietojen késittelya koskevaa lainsdadéntéa unio-
nin oikeuden soveltamisalaan kuuluvilla aloilla. Lainsdadantduudistuksen tavoitteena on luoda
Euroopan unionille ajanmukainen, vahva, yhtendinen ja kattava tietosuojakehys, vahvistaa yk-
silon oikeuksia ja sisamarkkinaulottuvuutta, tarkistaa rikosasioissa tehtavaa poliisi- ja oikeudel-
lista yhteisty6té koskevia tietosuojasadnnoksia, huomioida tietosuojan globaali ulottuvuus eri-
tyisesti digitaalisissa palveluissa seké tehostaa tietosuojasadnttjen taytantéénpanon valvontaa.

Oikeus henkilétietojen suojaan on perusoikeus, joka vahvistetaan Euroopan unionin toiminnasta
tehdyn sopimuksen 16 artiklan 1 kohdassa ja EU:n perusoikeuskirjan 8 artiklassa. Artikla liittyy
ldheisesti myds yksityiseldman suojan takaavaan perusoikeuskirjan 7 artiklaan ja Euroopan ih-



misoikeussopimuksen 8 artiklaan. EU:n tuomioistuimen oikeuskéytannén mukaan oikeus hen-
kilotietojen suojaan ei ole kuitenkaan luonteeltaan absoluuttinen, vaan sité on tarkasteltava suh-
teessa sen tehtdvaan yhteiskunnassa. Oikeuteen voidaan kohdistaa rajoituksia, jotka ovat oike-
assa suhteessa tavoiteltuun pddmaaraan. Henkil6tietojen suojalla on liittymékohtia my6s muihin
EU:n perusoikeuskirjassa vahvistettuihin perusoikeuksiin.

Yleisesti sovellettava tietosuoja-asetus on suoraan sovellettavaa oikeutta, joka ei edellyta eri-
tyista taytantdonpanoa lukuun ottamatta tdydentdvad sadntelyd. Tarvittava tdydentava lainsaa-
danto sisaltdisi esimerkiksi tietosuojaviranomaisia, oikeusturvaa ja seuraamuksia koskevat
sdénnokset ja sdannoksia kasittelyn oikeusperusteista erdissa asetuksen mahdollistamisessa ti-
lanteissa. Kansallinen taydentava lainsaadantd on lisdksi tarpeellista esimerkiksi silloin, kun
henkildtietojen kasittely perustuu rekisterinpitdjan lakisaateiseen velvoitteeseen tai silloin, kun
kasittely on tarpeen yleisté etua koskevan tehtavén suorittamiseksi tai rekisterinpitajalle kuulu-
van julkisen vallan kayttdmiseksi.

Asetuksen ja direktiivin sddnnokset, jotka koskevat yleisid henkil6tietojen kasittelyyn liittyvia
periaatteita, rekisterinpitajaa ja henkilttietojen kasittelyé seka tietosuojaviranomaisia, ovat paa-
osin toisiaan vastaavia. Talla on tarkoitus varmistaa, etté yleiset henkilttietojen kasittelya kos-
kevat vaatimukset ovat mahdollisimman yhdenmukaiset jasenvaltiosta tai rekisterinpitdjasta
riippumatta. Oleellisimmat sddddsten erot liittyvat direktiivin soveltamisalaan kuuluvien viran-
omaisten suorittaman henkil6tietojen kasittelyn erityisluonteeseen rikosasioina, erityisesti silta
osin kuin kyse on mahdollisuuksista rajoittaa rekisterdidyn oikeuksia direktiivin soveltamis-
alaan kuuluvissa tapauksissa. Asetuksen soveltamisalaan kuuluu lahtdkohtaisesti kaikki viran-
omaisten suorittama henkil6tietojen kasittely, jollei se kuulu direktiivin soveltamisalaan.

Euroopan neuvoston yleissopimukset

Tietosuoja-asetuksen ja tietosuojadirektiivin nojalla Euroopan komissio voi antaa kolmansien
maiden riittdvan tietosuojan tasoa koskevia paatoksia, joilla on merkitysta siirrettdessa henkilo-
tietoja kolmansiin maihin. Komission tulisi naita paatoksia tehdessaan arvioida kyseessa olevan
maan kansainvaliset velvoitteet, mukaan lukien erityisesti tietosuojaa koskevat sopimusvelvoit-
teet. Euroopan neuvoston puitteissa on vuonna 1981 tehty yleissopimus No 108 henkil6tietojen
suojasta, johon viitataan tietosuojadirektiivin johdanto-osan 68 kappaleessa. Euroopan neuvos-
ton yleissopimus ja laki erdiden sen méérdysten hyvaksymisestd (269/1992) on saatettu Suo-
messa voimaan asetuksella (36/1992). Euroopan unionin jasenvaltioiden valisissa tilanteissa so-
velletaan ensisijaisesti EU:n tietosuojalainsdadantéd, mutta kaikki EU:n jasenvaltiot ovat ratifi-
oineet yleissopimuksen No 108. Yhteensd yleissopimuksen on ratifioinut tdhdn mennessa
50 valtiota. Yleissopimukseen liittyy lisdpoytakirja (No 181) rajat ylittavista henkilGtietojen
siirroista.

Yleissopimuksen mééraykset tarjoavat minimisuojan henkil6tietojen kasittelyssa kaikille sen
ratifioineiden valtioiden alueilla oleskeleville henkildille seka rajat ylittavissa henkilGtietojen
siirroissa. Henkil6tietojen siirtojen tapauksessa Euroopan neuvoston yleissopimusta sovellettai-
siin asetuksen ja direktiivin kolmansia maita koskevien séanndsten liséksi esimerkiksi niissd
tilanteissa, joissa EU:n jasenvaltion toimivaltainen viranomainen siirtda henkildtietoja kolman-
teen maahan. Sovellettavaksi voisi tulla kuitenkin myds kyseessa olevan maan kanssa tehty
kahdenvélinen sopimus, joka siséltdd maardykset tietosuojasta tai maaraykset, joissa viitataan
kansalliseen lainsaéddantoon. Euroopan neuvoston yleissopimus on parhaillaan uudistettavana
ja uusi yleissopimus korvaa sopimuksen No. 108, kun riittdva maaré Euroopan neuvoston ja-
senvaltioita on ratifioinut sen. Yleissopimuksen maaraysten soveltamisen rajoittaminen on mah-
dollista merkittavén yleisen edun vuoksi, esimerkiksi kansallisen turvallisuuden ja puolustuksen
perusteella.
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Euroopan neuvostolla on myds eraitd muita yleissopimuksia, jotka sisdltavét henkiltietojen
kéasittelya koskevia sdannoksia. Tullin toiminnan ndkdkulmasta merkitysté on tietoverkkorikol-
lisuuden torjuntaa koskevalla yleissopimuksella No 185 seké sen lisdpoytéakirjalla No 189. Tie-
toverkkorikollisuutta koskevaa yleissopimusta sovellettaisiin muun muassa henkil6tietojen j&a-
dyttdmiseen ennen oikeusapumenettelya.

Euroopan neuvosto on lisaksi antanut suosituksen R(87)15 henkil6tietojen kéyton saéntelemi-
sestd poliisialalla. Euroopan neuvoston on viimeksi vuonna 2013 teettényt selvityksen suosituk-
sen taytantdonpanosta Euroopan neuvoston jésenvaltioissa. Selvityksen mukaan suositus on ko-
konaisuutena pantu melko laajalti taytant6on eika poliisisektorin osalta arvion mukaan ole tar-
vetta Kiireellisiin lisdtoimiin. Selvityksesséd kuitenkin huomioidaan, ettd Euroopan neuvoston
jasenvaltioiden lainsaadanto ei kaikilta osin ole silld tasolla, mitd Euroopan komission ehdot-
tama direktiivi EU:n osalta edellyttéisi. Selvityksessa suositetaan harkittavaksi oikeudellisesti
sitovaa instrumenttia lainvalvontaviranomaisten henkilttietojen késittelyd varten, kiinnittaen
huomiota myds tiedusteluviranomaisten toimintaan ja kansalliseen turvallisuuteen. Selvityksen
mukaan vaihtoehdot voisivat olla joko kattava yleissopimus, jonka soveltamisalaan kuuluisi
myo6s Tullin henkilGtietojen kasittely, tai erillinen lisdpoytékirja joko tietosuojayleissopimuk-
seen tai tietoverkkorikollisuutta koskevaan yleissopimukseen.

Ulkomainen lainsaadanto

Rikosasian kasittelyn yhteydessa sovellettava henkil6tietolainsaadantd on EU-maissa nykyisel-
Id&n verraten epayhtendistd. Tdma johtuu muun muassa siitd, ettd henkil6tietodirektiivi ei kos-
kenut téllaista késittelyd. Myoskéaén tietosuojapuitepaatoksen taytdntédnpano ei ole johtanut ja-
senmaiden kansallisen lainsdddanndn merkittavadn lahentymiseen puitepadtoksen soveltamis-
alan rajauksista sekd sen jasenvaltioille jattdmasta liikkumavarasta johtuen.

Koska EU:n jadsenmaiden lainsaddanto on rikosasioiden tietosuojadirektiivin kansallisen taytan-
téonpanon vuoksi parhaillaan merkittdvasti muuttumassa, ja koska direktiivi asettaa varsin kat-
tavia ja yksityiskohtaisia vaatimuksia kansalliselle lainsdadénndlle, ei tassé esityksessa ole tar-
koituksenmukaista tarkemmin kuvata muiden maiden voimassa olevaa lainsdadant6d. EU-mai-
den nykyisté lainsd&ddéntod tarkastellaan vaikutustenarviointiasiakirjassa, jonka komissio jul-
kaisi yhdessé direktiiviehdotuksen kanssa [SEC(2012) 72 final].

Kolmansien maiden kanssa tehdyt tulliyhteistydsopimukset

Rikosasioiden tietosuojadirektiivin 61 artiklan mukaan henkilGtietojen siirtoa kolmansiin mai-
hin tai kansainvélisille jarjestoille edellyttavat kansainvéliset sopimukset, joita jasenvaltiot
ovat tehneet ennen 6 paivéaa toukokuuta 2016 ja jotka ovat unionissa kyseisend paivana voi-
massa olleen oikeuden mukaisia, ovat edelleen voimassa, kunnes niitd muutetaan tai ne korva-
taan tai kumotaan.

Suomea sitovat kansainvéliset sopimukset, joissa on henkil6tietojen kasittelya koskevia maa-
réyksia. Tallaisia sopimuksia ovat muun muassa tulliyhteistyon yleissopimukset sek& monen -
ettd kahdenvaliset tulliyhteisty6sopimukset. Suomi on liittynyt esimerkiksi Pohjoismaiden
kesken solmittuun monenvaliseen sopimukseen keskindisesta avunannosta tulliasioissa. Suo-
mella on kahdenvaélisia tulliyhteistydsopimuksia muun muassa seuraavien EU:n ulkopuolisten
valtioiden kanssa: Amerikan Yhdysvallat, Vengjan federaatio, Makedonia, Uzbekistan, VValko-
Venédja, Kosovo, Azerbaidzhan, Argentiina ja Uruguay.
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2.3 Nykytilan arviointi

Nykyisen henkil6tietojen kasittelyd Tullissa koskevan lain hallintovaliokunnan eduskuntakaésit-
telyssé laatimassa mietinngssa (HaVM 54/2014 vp — HE 351/2014 vp) hallintovaliokunta to-
tesi, ettd esityksessa on ymmarrettavasti kaytetty mallina poliisin henkil6tietolakia valmistelta-
essa lakiehdotusta henkil6tietojen kasittelysta Tullissa (jaljempéna lakiehdotus, ellei muuta lau-
suta). Hallintovaliokunta on kiinnittanyt eri yhteyksissd myos huomiota poliisin henkilétietolain
kokonaisuudistuksen tarpeeseen, koska nykyinen laki on rakenteeltaan ja sisalloltdan varsin mo-
nimutkainen. Asia on noussut esiin muun muassa hallintovaliokunnan mietinndssd HaVM
26/2013 vp koskien hallituksen esitysta poliisin henkil6tietolain muuttamisesta (HE 66/2013
vp). Eduskunta on edellyttanyt hallintovaliokunnan mietinnén pohjalta antamassaan vastauk-
sessa, ettd hallituksen on kéynnistettdva mahdollisimman pian poliisin henkilétietolain koko-
naisuudistus ja ettd sen yhteydessa tulee huomioida muiden seikkojen ohella EU:ssa valmisteilla
olevan uuden tietosuojalainsdddanndon lopullinen sisélto ja vaatimukset kansalliselle lainsd&dan-
nolle sekd hallintovaliokunnan mietinndstd HaVM 26/2013 vp ilmenevét lain rakennetta ja si-
séltoa koskevat huomautukset mukaan lukien poliisin henkil6tietolaissa tarkoitettujen rekiste-
rien valvonnan kehittdminen. Samassa yhteydessa tulee tarkistaa myos Rajavartiolaitoksen hen-
kilotietolain sdannokset. Liséksi hallintovaliokunta totesi, ettd tassd yhteydessa tulee myos tar-
kistaa henkil6tietojen kasittelysta Tullissa annetun lain sadnnokset. Myds perustuslakivalio-
kunta on lausunnossaan kiinnittdnyt tdhan asiaan huomiota.

Nykyisen henkil6tietojen kasittelya Tullissa koskevan lain voimaantulon jélkeen on jo ilmennyt
tarpeita sen muuttamiseksi. Nama muutostarpeet ratkeavat padosin saantelytavan muutoksella,
ja ne kayvat tarkemmin ilmi yksityiskohtaisista perusteluista.

3 Esityksen tavoitteet ja keskeiset ehdotukset
3.1 Tavoitteet

Esitys taydentaisi tietosuojadirektiivin yleisesti sovellettavaa taytantdonpanolainsdadantoa seké
EU:n tietosuoja-asetusta ja sitd tdydentavaa tietosuojalakia silta osin kuin tarvittavat taytantoon-
panosaannokset eivat sisally mainittuihin saidoksiin. Esityksen keskeisin tavoite on, ettd uusi
Tullin henkil6tietolaki tayttaisi EU:n tietosuojalainsd&ddannon vaatimukset, ottaen huomioon ri-
kostorjunnan, tulli- ja verovalvonnan tarpeet sekd perus- ja ihmisoikeuksien suojaa koskevat
vaatimukset.

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hanen yksityis- ja
perhe-eldmé&ansa, kotiaan sekd viestejadn kunnioitetaan. Perusoikeuskirjan 8 artiklan 1 kohdan
mukaan jokaisella on oikeus henkil6tietojensa suojaan. Toisen kohdan mukaan tietojen kasitte-
Iyn on oltava asianmukaista ja tapahduttava tiettya tarkoitusta varten ja asianomaisen henkilon
suostumuksella tai muun laissa saddetyn oikeuttavan perusteen nojalla. Euroopan ihmisoikeus-
tuomioistuin on oikeuskéaytanndssaan katsonut yksityiselaméaan liittyvien henkilotietojen rekis-
teréinnin kuuluvan Euroopan ihmisoikeussopimuksen yksityiselaman suojaa koskevan 8 artik-
lan soveltamisalaan. Tuomioistuin on todennut sopimusrikkomuksen muun muassa silloin, kun
kansallinen lainsdddanto ei ole siséltanyt sdannoksia tietosiséalldistd, tietojen sdilytysajoista ja
niista henkiléryhmistd, joista tietoja on saanut keraté.

Perustuslain 10 8:n 1 momentin mukaan henkil6tietojen suojasta sdadetdén tarkemmin lailla.
Perustuslakivaliokunnan vakiintuneen kaytannén mukaan lainsaétdjan liilkkumavaraa rajoittaa
tdméan sdénnoksen liséksi myos se, ettd henkilttietojen suoja osittain sisaltyy samassa momen-
tissa turvatun yksityiseldman suojan piiriin. Kysymys on siitd, ettd lainséatajan tulee turvata
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tdma oikeus tavalla, jota voidaan pitda hyvéaksyttdvana perusoikeusjarjestelmén kannalta koko-
naisuudessaan. Perustuslakivaliokunta on kaytdnnossaén pitdnyt henkilétietojen suojan kan-
nalta tarkeind sééntelykohteina ainakin rekisterdinnin tavoitetta, rekisterditavien henkildtietojen
sisaltdd, niiden sallittuja kéyttotarkoituksia mukaan luettuna tietojen luovutettavuus seka tieto-
jen séilytysaikaa henkiltrekisterissa ja rekisterdidyn oikeusturvaa. Ndiden seikkojen saéntelyn
lain tasolla tulee liséksi olla kattavaa ja yksityiskohtaista. Perustuslakivaliokunnan ratkaisukay-
tdnndn mukaan ndma nakokohdat soveltuvat henkilGtietojen kdyton sééntelyyn laajemminkin.

Esityksen tavoitteena on saattaa Tullin henkil6tietosddnndkset yhdenmukaisiksi erityisesti po-
liisin ja rajavartiolaitoksen uudistettavina olevien sd&nnésten kanssa sellaisissa tapauksissa,
joissa Tullin toiminta on yhdenmukaista kyseisten viranomaisten toiminnan kanssa. Erityisesti
Tullin rikostorjuntatoiminta edellyttda yhdenmukaisia sdédnndksia muiden rikostorjuntaa suorit-
tavien viranomaisten kanssa. Tatd edellyttdd myos jatkuvasti kehittyva PTR-yhteistyd, jossa
entistd enemmaén pyritddn hyddyntdmadn tietojarjestelmien yhteisk&yttoda.

Esityksessa ehdotettu suurin muutos koskee sddntelytekniikan muutosta, jonka tarkoituksena on
tehda laista helpommin sovellettava. Toisaalta esityksen tavoitteena on noudattaa perustuslain
ja ihmisoikeussopimusten tulkintakéytdnndssa esitettyja vaatimuksia lainsdadannon yksityis-
kohtaisuudesta ja tarkkarajaisuudesta. Esityksen tavoitteena on myds saattaa lainsdadanto vas-
taamaan toimintaympdriston ja tullilainsddddnndn muutoksista johtuvia keskeisid ja térkeitd
henkilGtietojen késittelyn ja tietosuojan tarpeita sekd korjata lainsoveltamisessa ilmi tulleita
epékohtia. Muutosten seurauksena on lisddntynyt tarve varmistaa tiedonvaihdon, rikostieduste-
lun ja avoimiin l&hteisiin perustuvan tiedonhankinnan perusteella saatavien henkil6tietojen asi-
anmukainen kasittely.

3.2 Toteuttamisvaihtoehdot

Nykyisin voimassa oleva Tullin henkil6tietolaki on suhteellisen uusi laki ja siind on toteutettu
rekisteriperustaista saantelya. EU:n tietosuojalainsaddannon kokonaisuudistuksen aiheuttamat
muutostarpeet Tullin henkil6tietolakiin olisi voitu toteuttaa muuttamalla nykyisté lakia. Tavoit-
teena kuitenkin on, etta Tullin henkildtietosddnndkset ovat yhdenmukaisia erityisesti poliisin ja
rajavartiolaitoksen kanssa sellaisissa tapauksissa, joissa Tullin toiminta on yhdenmukaista ky-
seisten viranomaisten toiminnan kanssa. Myos hallintovaliokunta on todennut nykyisen Tullin
henkil6tietolain eduskuntakasittelyssd, ettd rikostorjunnan tehokkuuden yllapitdminen edellyt-
taa Tullin henkildrekisterilainsdaddnndn yhdenmukaistamista nykyistd enemman erityisesti po-
liisin vastaavan lainsdadannon kanssa (HaVM 54/2014). Koska poliisin ja Rajavartiolaitoksen
henkildtietolait on péatetty uudistaa kokonaan, niin tdmén johdosta Tullin henkil&tietolain uu-
distaminen kokonaan on tarpeen.

Rekisteriperusteinen sééntely ja kasittelytarkoituksiin perustuva séantely

EU:n uusi tietosuojalainsédadanto ja Europol-asetuksen henkilGtietojen kasittelya koskevat saan-
nokset perustuvat kasittelytarkoituksiin. Niissa ei siis saddetd rekisteriperusteisesti mita tietoja
kuhunkin rekisteriin saa tallentaa, vaan mihin tarkoituksiin henkil6tietoja saa késitell4. Rekis-
teriperusteisen s@antelyn etuna voidaan pitaa sitd, ettd henkilGtietojen késittelyd koskevana
sdéntelynd se on perustuslakivaliokunnan edellyttdmélla tavalla selkedd, tarkkarajaista ja yksi-
tyiskohtaista. Voimassa olevan Tullin henkilétietolain tietojarjestelmia koskevista saannoksistéa
ilmenee yksityiskohtaisesti, mita tietoja kuhunkin tietojarjestelmaén saa tallettaa. Perustuslaki-
valtiokunta kiinnitti huomiota nykyistad Tullin henkil6tietolakia sdadettdessa lain 3 §:n 3 mo-
mentin 2 kohtaan, jonka mukaan Tulli saa oikeuden tallettaa havaintotietoja sekd 11 8:n mukaan
salaisilla tiedonhankintakeinoilla saatuja ylimaaraisia tietoja. Perustuslakivaliokunta kuitenkin
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katsoi, ettd havaintotietojen rekisterdinti toteuttaa riittdvan tasméllisyyden vaatimukset edellyt-
téen, ettd Tulli huolehtii siit4, ettd sille ilmoitettujen tietojen rekisterdinnin ehtona on tietojen
luotettavuuden varmistaminen. Lisaksi perustuslakivaliokunta kiinnitti huomiota lain 4 8:n 2
momenttiin, jonka mukaan tiedustelurekisteriin saa tallettaa muun muassa henkilén oman tur-
vallisuuden tai viranomaisten tyéturvallisuuden kannalta valttamattomat tiedot. Valiokunta
huomautti, ettd saannoksessa on ainakin osittain kysymys niin sanotuista arkaluonteisista tie-
doista. Tdmén vuoksi on erityisen tarkeda, etta sallitut tietosisallot ilmenevét sadnndksesta mah-
dollisimman tyhjentavasti (PeVVL 71/2014 vp.)

Henkil6tietoja kasittelevan Tullin virkailijan ndkdkulmasta on myos selkedd, mihin kasiteltavat
henkildtiedot on talletettava, kun kyse on rekisteriperusteisesta sadantelystd. Tarkkarajaisuutta
koskevat ongelmat voimassa olevassa laissa liittyvat enemman tietojen luovuttamista ja yhteen-
sopivaa henkildtietojen kasittelyd koskevaan saéntelyyn, joka on myds osittain paéllekkaista
uuden EU:n tietosuojalainsdddannon kanssa. Voimassa olevassa laissa saddetdan siitd, mihin
muuhun tarkoitukseen henkil6tietoja voi luovuttaa, mutta ndiden sd&nndsten on valmistelun ai-
kana arvioitu olevan jossain méarin puutteellisia.

Tasmallisyyden ja tarkkarajaisuuden osalta rekisteriperusteinen ja kéayttotarkoitusperusteinen
saantely eivat tosiasiallisesti eroa merkittavasti toisistaan. Perustuslakivaliokunnan tulkintakay-
tdnnostd ilmeneva henkilttietojen kasittelyd koskeviin sadnnoksiin liittyva yksityiskohtaisuu-
den ja tarkkarajaisuuden vaatimus arvioidaan mahdolliseksi toteuttaa seka rekisteriperusteisella
ettd kasittelytarkoituksiin perustuvalla sddntelylld. Késittelytarkoituksiin perustuva saantely
olisi kuitenkin luonteeltaan yksinkertaisempaa. Lainvalmistelun yhteydessa on arvioitu sita,
missd méaarin lain saannoksia olisi mahdollista yksinkertaistaa varmistaen kuitenkin samalla,
ettd sddntely on riittdvan tarkkarajaista ja yksityiskohtaista. Késittelytarkoituksiin perustuvan
sdéantelyn etuna on pidetty sité, etté silla véltettdisiin tarvetta muuttaa lainsdédantéa aina, kun
tietojarjestelmiin on tarpeen tehdd muutoksia. Myds EU:n uusi tietosuojalainsaddanto ja Euro-
pol-asetuksen henkildtietojen kasittelyd koskevat sddnnokset perustuvat kasittelytarkoituksiin.
Liséksi olisi huomioitava, ettd EU:n tietosuojalainsdadanto edellyttdd, ettd sen vaatimusten on
koskettava kaikkea henkil6tietojen kasittelya kaytetystd kasittelytekniikasta ja teknologiasta
riippumatta.

Kaésittelytarkoitussidonnaiseen henkil6tietojen késittelyyn perustuvan saéntelyn arvioidaan sel-
kiyttdvan tietosuoja-asetukseen ja tietosuojadirektiiviin perustuvaa henkil6tietojen kasittelytar-
koitusten jakamista alkuperdisiin kasittelytarkoituksiin ja niiden kanssa yhteensopivaan henki-
I6tietojen Kkasittelyyn. Se myos tarkentaisi sdéntelyn suhdetta toisaalta tietosuoja-asetukseen ja
toisaalta tietosuojadirektiiviin, ottaen huomioon niiden toisistaan poikkeavat soveltamisalat,
jotka kuitenkin kummankin sdidoksen osalta perustuvat kasittelytarkoituksiin. EU:n tietosuo-
jalainsaddannossé ei myoskadn saddetd vaatimuksesta antaa kansallista lainsdadant6a henkil6-
rekistereistd, vaan siitd, ettd henkilGtietojen késittelyn on oltava lainmukaista ja silla on oltava
hyvaksyttava oikeusperusta.

Késittelytarkoituksiin perustuvissa sadnnoksissa olisi kuitenkin huomioitava edelld mainittu pe-
rustuslakivaliokunnan tulkintakdytannosté ilmenevé yksityiskohtaisuuden ja tarkkarajaisuuden
vaatimus. Yksinkertaistettu séantely liséisi rekisterinpitdjan ohjeistuksen tarvetta. S&éntelyn
tarkkarajaisuutta koskevan vaatimuksen ndkokulmasta on syytd kiinnittdd huomiota siihen, etta
ohjeistuksella ei saisi kuitenkaan taydentaa rekisterien tietosisaltdd, vaan tarkentaa, mill tavalla
sdannoksia olisi tulkittava. EU:n tietosuojalainsdaddanndssa maaritellyt késittelytarkoitukset
edellyttavat myds jossain maarin sen tarkentamista, mitka késiteltavista asioista liittyvat tieto-
suojadirektiivin soveltamisalaan ja mitka jaisivat suoraan sovellettavan tietosuoja-asetuksen so-
veltamisalaan. Tamén olisi ilmettdvé lain tasolla. Tietosuojadirektiivin osalta sadntelyssa olisi
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kiinnitettdva huomiota siihen, etta direktiivissa sdadettyd minimitasoa tietosuojalle ei saisi hei-
kent&&. Tietosuojan tasoa saisi pelkastaan tiukentaa. Myds tietosuoja-asetuksen soveltamisalan
osalta sd&nnoksissa olisi varmistettava, ettd siihen liittyvalla henkil6tietojen késittelylld on hy-
vaksyttava oikeusperusta ja rekisterdidyn oikeuksien rajoitukset ovat vélttdméattomia ja oikea-
suhtaisia.

Kaésittelytarkoituksiin perustuvan sadntelyn mahdollisena haittana voidaan pitéé sitd, etta lain
sdénnokset jattaisivat loppukayttdjan kannalta epaselvaksi sen, mihin tietojarjestelmén osiin tai
rekistereihin henkil6tiedot olisi talletettava, mika voisi lisata virheiden riskid. Uusi saantely
edellyttaisi rekisterinpitdjan antamaa ohjeistusta ja koulutusta, jota toisaalta tarvittaisiin lain-
sdadannon uudistuksen yhteydessa valitusta sdéntelyratkaisusta riippumatta. HenkilGtietojen
yhteensopivan késittelyn kannalta on esimerkiksi valttdméatonta tietaa, mihin tietojarjestelmén
osiin tai rekistereihin hakuja saa kohdistaa. Perusoikeussaantelyn ja tietosuojalainsaadannon
vaatimukset huomioiden on huomattava, ettd myoskadn ns. massahaut eivét ole sallittuja, jolloin
rekisterien kéyttéji jouduttaisiin ohjeistamaan muun muassa siitd, milla tavalla hakuja olisi ra-
jattava. Kasittelytarkoituksiin perustuvaan sdéntelyyn siirtyminen liittyy kiintedsti myos henki-
I6tietojen luovuttamista, henkil6tietojen poistoaikoja ja rekisterdidyn oikeuksia koskevien saan-
nosten uudelleen arvioimiseen, jonka yhteydessa sadnnodkset on linkitettava késittelytarkoituk-
siin riittavalla tarkkuudella.

3.3 Keskeiset ehdotukset
Késittelytarkoituksiin perustuva henkil6tietojen késittely

EU:n tietosuojadirektiivi edellyttad, ettd jasenvaltion lainsaddanndssa, jossa saannellaan taman
direktiivin soveltamisalaan kuuluvaa késittelyd, on tdsmennettéva ainakin kasittelyn tavoitteet,
kéasiteltavat henkil6tiedot ja kasittelyn tarkoitukset. Myds tietosuoja-asetus edellyttad tdydenta-
vad kansallista lainsaddantoé silloin, kun henkil6tietojen kasittely perustuu rekisterinpitdjan la-
kiséateiseen velvoitteeseen tai kasittely on tarpeen yleistd etua koskevan tehtavan suoritta-
miseksi tai rekisterinpitdjalle kuuluvan julkisen vallan kéyttamiseksi. EU:n tietosuojalainsaa-
danndsta ei seuraa rajoitteita sen suhteen, valitaanko kansalliseen lainsaadantoon rekisteripoh-
jainen vai kayttotarkoituksiin perustuva saéntelyratkaisu. Voimassa olevan lain 2 luvun Tullin
tietojarjestelmid koskevat 3—7 §:n muita Tullin henkil6rekistereitd koskeva sééntely ehdote-
taan korvattavaksi henkil6tietojen kasittelytarkoituksia koskevilla sdé&dnnoksilla. Esityksessa eh-
dotetaan tietojen késittelystd saadettdvan kasittelytarkoitusten osalta nykyista tasmallisemmin
siten, ettd kéyttotarkoitussidonnaisuuden periaate toteutuisi johdonmukaisesti Tullin eri tieto-
jarjestelmien osalta.

Tietojéarjestelmiin talletettavien tietojen osalta on lain rakenteen, selkeyden ja jatkuvien muu-
tostarpeiden valttdmiseksi tarkasteltu mahdollisuutta luopua yksityiskohtaisista tietosisaltdluet-
teloista. Yksityiskohtaisista luetteloista luopuminen edellyttaa, etta henkil6tietojen rekisterdin-
nin tavoite ja henkil6tietojen késittelyn tarkoitukset ilmenevat riittavan tdsmallisesti késittely-
tarkoituksia koskevista saannoksista. Henkiloryhmistd ehdotetaan kuitenkin edelleen séédetté-
vaksi alkuperdisid henkil6tietojen kasittelytarkoituksia koskevissa sdannoksissa. Erityisesti hal-
lituksen esityksessa kiinnitetd&dn huomiota tietosuojadirektiivin vaatimukseen siitd, etta tiettyja
henkiléryhmid koskevat tiedot olisi tarvittaessa ja mahdollisuuksien mukaan erotettava toisis-
taan.

Ottaen huomioon perustuslakivaliokunnan voimassa olevia sadnnoksia koskevat huomiot, re-

kisteroitavien henkiléryhmien lisaksi myos késiteltdvien henkilollisyyttd koskevien perustieto-
jen seké& muiden kasiteltdvien henkil6tietojen olisi ilmettdva myods kéyttotarkoitussidonnaisesta
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saantelysta riittavan yksityiskohtaisesti. Voimassa olevasta laista poiketen késiteltavista henki-
16n perustiedoista ehdotetaan séadettavéksi yhdessa pykalassa (4 8), joka koskisi kaikkia 2 lu-
vun mukaisia alkuperdisid kasittelytarkoituksia. Ehdotetussa 4 8:n 2 momentissa sdddettaisiin
perustietoihin rinnastettavista henkilon perustiedoista, joita Tulli voi késitelld, kun se on 5, 7,
10 ja 11 §:ssd séadettyjen kasittelytarkoitusten kannalta véalttdmatont.

Ehdotetuissa sadnnoksissd on pyritty valttdmaan tarpeetonta paéllekkaisyytta yleisesti sovellet-
tavan tietosuojalainsdéddannon kanssa seka tarpeetonta yksityiskohtaisuutta. Eréilta osin on kui-
tenkin arvioitu, ettd Tullin henkil6tietolaissa on tarpeen tarkentaa yleiseen henkil6tietojen ké-
sittelyyn liittyvid saddnnoksid, ottaen huomioon niiden merkityksen yksityisyyden suojan kan-
nalta. Perustuslakivaliokunta on kiinnittdnyt huomiota esimerkiksi siihen, ettd arkaluonteisten
tietojen kasitteleminen koskettaa yksityiselamédan kuuluvan henkilétietojen suojan ydintd,
minka vuoksi téllaisien tietojen kasittelyn sallivien saanndsten on oltava tdsmallisia (PeVL
25/1998 vp, s. 3, PeVVL 51/2002 vp). Myo6s EU:n tietosuojalainsdédanto edellyttad arkaluonteis-
ten henkilGtietojen kasittelylté tarkentavaa lainsdadantoa ja erityisia suojatoimia.

Yhteensopiva henkil6tietojen kasittely

EU:n uusi tietosuojalainsaadanto edellyttaa, ettd henkilotietoja késitelladn paédsaantoisesti vain
siihen laissa s&adettyyn tarkoitukseen, jota varten ne on keratty. Tietosuojalainsd&ddanté mah-
dollistaa kuitenkin henkil6tietojen késittelyn myds muuhun tarkoitukseen, jos siitd sdédetaén
laissa, ja kasittely on tarpeellista ja oikeasuhteista. Yhteensopivaa henkiltietojen késittelya
koskevaa periaatetta on tietosuojadirektiivissd kuitenkin jossain maarin tiukennettu suhteessa
aiempaan EU-saantelyyn, ja myds yhteensopiva henkil6tietojen kasittely sidotaan melko tiu-
kasti direktiivin soveltamisalaan. Ottaen huomioon perustuslakivaliokunnan tulkintakaytannon,
sdantelyn olisi myds oltava riittdvan yksityiskohtaista ja tarkkarajaista. Yhteensopivaa henkilo-
tietojen késittelyd koskeva pykald vastaisi padosin voimassa olevan lain 16 §:n sd&nnoksia,
mutta sdannoksia laajennettaisiin ja tarkennettaisiin erailta osin.

4 Esityksen vaikutukset
41 Taloudelliset vaikutukset
Yleista

Esityksen vaikutukset kohdistuvat padosin yksityishenkil@ihin, ottaen huomioon, ettd henkil6-
tietojen kasittely liittyy oleellisesti perusoikeussdéntelyyn ja erityisesti yksityisyyden suojaan.
Lakiehdotuksen taloudelliset vaikutukset kohdistuvat kuitenkin p&dosin viranomaisiin, joita
ovat rekisterinpitdjan lisaksi kaikki henkil6tietoja kasittelevét Tullin yksikot. Euroopan komis-
sion alkuperéinen vaikutusten arviointi ja tietosuojalainsdddannon taytantdonpanoa valmistele-
vien tyoryhmien arviot poikkeavat toisistaan. Esimerkiksi EU:n yleisen tietosuoja-asetuksen
taytantéonpanoa valmistelevan TATTI-tyéryhman mietinndssa (s. 133) on todettu, etté yleisen
tietosuoja-asetuksen sédannokset aiheuttavat moninaisia kustannuksia seka valvontaviranomai-
sille etta rekisterinpitgjille ja henkil6tietojen kasittelijoille niin yksityiselld kuin julkisella sek-
torilla. Sen sijaan Euroopan komission laatimassa EU:n tietosuojalainsdaddannon vaikutus-
tenarvioinnissa on alun perin arvioitu, ettd uudella aiempaa yhtendisemmalla séantelylla ei olisi
merkittavia taloudellisia vaikutuksia, eika ole viitteita siitd, ettd uusi saantely vaatisi lisaresurs-
seja.

Tullin tietojarjestelmissa késitelladn henkil6tietoja, jotka kuuluvat osin tietosuojadirektiivin ja
osin tietosuoja-asetuksen soveltamisalaan. Rikosasioiden direktiivin soveltamisalaan kuuluvaa
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henkildtietojen kasittelya suoritetaan suurelta osin poliisin yll&pitdmissa teknisissa sovelluk-
sissa (poliisiasiain tietojarjestelmd). Talta osin tietojarjestelmien direktiivinmukaisuudesta vas-
taa poliisi.

Ehdotetun lain vaatimusten aiheuttamat kustannusvaikutukset Tullin omiin tietojarjestelmiin
riippuvat pitkalti direktiivin tulkinnasta, misté tarkemmin jaljempéana kohdassa 4.3. Tullin ta-
manhetkisen arvion mukaan kokonaiskustannukset ovat noin 500 000 euroa (noin 62 500 euroa
per jarjestelmd). M&éara koostuu toisaalta henkil6tietojen késittelyd koskevista erityisistd edel-
Iytyksisté ja lokitietomerkinnoistd aiheutuvista mahdollisista muutostarpeista teknisiin jarjes-
telmiin.

Valtiontaloudelliset vaikutukset

Tullin osalta teknisten jarjestelmien muutostoista aiheutuvat kustannukset katetaan tdmanhetki-
sen arvion mukaan valtiontalouden kehyspéatdsten ja valtion talousarvioiden mukaisten maara-
rahojen ja henkilotydvuosiméaarien puitteissa. Aiempaa yksityiskohtaisemmalla ja korkeatasoi-
semmalla EU:n laajuisella tietosuojasaantelylld voidaan kuitenkin arvioida olevan valillisia vai-
kutuksia valtion tuloihin. Esityksen sééntelyn tavoitteena on mahdollistaa rikosasioihin liitty-
vassa henkildtietojen késittelyssa teknologianeutraali sédéntely. Nain tietojarjestelmia voidaan
kehittaé siten, etté sill4 on Tullin manuaalista tyota vahentévad vaikutusta, minka johdosta pit-
kalla aikavalilla sdantelylla voisi olla myodnteisiéd vaikutuksia valtion menoihin alentavasti.

Seuraamukset henkildtietojen késittelya koskevista rikkomuksista méaéraytyisivat tietosuojalain
ja rikosasioiden tietosuojalain mukaisesti. Nyt ehdotettavalla Tullin henkil6tietolailla ei olisi
itsendisié valtiontaloudellisia vaikutuksia télta osin. Mahdollisesta lainsd&ddannon rikkomisesta
madréttavat vahingonkorvaukset maksettaisiin vahingonkorvauslain mukaisesti.

Vaikutukset yrityksiin

Yritysten osalta lakiehdotuksen taloudelliset vaikutukset kohdistuvat I&hinné yksittéisiin yritys-
ryhmiin, joiden osalta erdiden ehdotettujen nimenomaisten saanndsten voidaan arvioida jossain
madrin lisddvén toisaalta henkil6tietojen suoria luovutuksia ja toisaalta henkil6tietojen luovu-
tuspyyntoja néille yrityksille.

Rikosten ennalta estdmiseen, selvittdmiseen ja paljastamiseen liittyvén henkilGtietojen kasitte-
Iyn osalta yritysvaikutukset liittyvét yksittdisiin lakiehdotuksen nimenomaisiin sdanndéksiin,
joilla mahdollistetaan henkil6tietojen luovuttaminen tietyin kriteerein yksityiselle yritykselle tai
yhteisolle. Ehdotettu kiireellisid suoria tiedonluovutuksia yksittaistapauksissa koskeva sd&dnnos
perustuisi rikosasioiden tietosuojalain vastaavaan sadnndkseen, joka koskisi henkilGtietojen
luovuttamista kolmansissa maissa sijaitseville vastaanottajille. Tallainen nimenomainen s&an-
nds puuttuu voimassa olevasta laista, mutta suorat tietojen luovutukset ovat voimassa olevan
tietosuojapuitepdatdksen nojalla mahdollisia EU:n jasenvaltioiden vélilla. Tallaisia suoria hen-
kilotietojen luovutuksia on myos tehty.

Euroopan komissio on omassa EU-tason vaikutustenarvioinnissaan kiinnittdnyt huomiota sii-
hen, ettd aiempaa yhtendisempi ja yksityiskohtaisempi rikosasioihin liittyvad henkilGtietojen
kasittelya koskeva séantely EU:n laajuisesti selkiyttaa oikeustilaa ja parantaa yritysten luotta-
musta lainvalvontaviranomaisten henkilGtietojen kasittelyyn. T&lla komissio on arvioinut ole-
van merkitysté erityisesti niissa tilanteissa, joissa lainvalvontaviranomainen on suoraa yhtey-
desséd EU:n alueella toimiviin yrityksiin saadakseen tai luovuttaakseen henkil6tietoja rajat ylit-
tavien palvelujen tarjonnan tilanteisiin liittyen. Vastaavasti yleisesti sovellettava tietosuoja-ase-
tus lisdd viranomaisten luottamusta yritysten suorittamaan henkil6tietojen késittelyyn. Siltd osin
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kuin on kyse tiedonhankinnasta kotimaisilta yrityksiltd, lakiehdotuksen saannokset vastaavat
padosin voimassa olevaa sééntelyé, eikd lakiehdotuksella arvioida olevan siltd osin merkittavié
vaikutuksia yritysten toimintaan. Taloudellisia vaikutuksia ja henkiléstdvaikutuksia voidaan
kuitenkin arvioida aiheutuvan kotimaisille yrityksille valillisesti EU-sddntelyn yhtendistymisen
myota niissa tilanteissa, joissa toisen EU:n jasenvaltion lainvalvontaviranomaiset kéayttaisivat
aiempaa useammin hyvaksi suoria tiedonluovutus- ja tiedonhankintamahdollisuuksiaan.

Aikaisempi EU:n tietosuojalainsaddanto ei nimenomaisesti mahdollistanut henkil6tietojen luo-
vutuksia kolmannessa maassa toimivalla yksityiselle yritykselle tai yhteisolle, vaan henkil6tie-
tojen siirtojen oli tapahduttava toimivaltaisten viranomaisten vélill4. Toimivaltaisten viran-
omaisten valiset henkil6tietojen luovutukset olisivat padsédantd myos uuden tietosuojalainsaa-
danndn mukaan. Silloin, kun henkil6tietoja olisi tarpeen hankkia kolmannessa maassa toimi-
valta yritykseltd, Tullin olisi pad&saantdisesti edelleen kaytettava oikeusapu- tai virka-apupyyn-
t0d. Rikosasioiden tietosuojalakiin on ehdotettu kuitenkin voimassa olevasta lainsdéddanndsta
poiketen s&&nndstd, jonka mukaan Tulli tai muu tietosuojadirektiivissa tarkoitettu toimivaltai-
nen viranomainen voisi tietyin kriteerein, erityisesti kiireellisessa tilanteessa, luovuttaa henki-
I6tietoja suoraan kolmannessa maassa sijaitsevalle rekisterinpitdjélle. Koska saannds on lisétty
direktiiviendotukseen sen tyéryhmékasittelyn aikana, komission vaikutustenarviointi ei kata sen
taloudellisia tai muita vaikutuksia. Saannos tulisi kéytdnnossa sovellettavaksi yhdessa Tullin
henkil6tietolain sdédnndsten kanssa. Vaikka luovutettavat henkil6tiedot rajattaisiin siihen, mika
on valttdmatonta rikoksen ennalta estdmiseksi, selvittdmiseksi tai paljastamiseksi, uusilla sdén-
noksilla voisi olla suoria taloudellisia vaikutuksia ulkomaisiin yrityksiin silt4 osin kuin Tullin
ja muiden lainvalvontaviranomaisten suorat yhteydenotot lisaantyisivat nimenomaisen séan-
noksen mydtd. Nama vaikutukset voisivat kohdistua myos tietojérjestelmiin. Osalla yrityksisté
on jo kuitenkin olemassa vakiintuneita kéytantoja henkil6tietojen sailyttdmiseksi, jolloin talou-
delliset vaikutukset jaisivat vahaisiksi tai kohtuullisiksi.

Vaikutukset kansantalouteen ja kokonaistaloudelliset vaikutukset

EU:n tietosuojalainsaadanndlla on siihen liittyvien velvoitteiden taytantdonpanon osalta mitta-
via taloudellisia vaikutuksia, jotka kohdistuvat kaikkiin viranomaisiin ja yrityksiin. Nama vai-
kutukset aiheutuvat suoraan tietosuoja-asetuksesta ja henkilttietojen késittelysta rikosasioissa
annettavasta laista. Viranomaisten osalta velvoitteiden taytdntdonpano aiheuttaa useiden tieto-
jarjestelmien muutostarpeita, joiden yhteenlasketut kustannukset ovat merkittavid myos koko-
naistaloudellisesti. Lisaksi jokaisen rekisterinpitdjan olisi nimettavé tietosuojavastaava. Toi-
saalta pitkalla aikavalilla uusi tietosuojasaéntely kuitenkin kannustaa kehittdmaan tietojarjestel-
mia varmemmiksi ja tietoturvallisemmiksi. Liséksi rekisterinpitoa ja rekisterien valvontaa kos-
kevalla aiempaa yksityiskohtaisemmalla saantelylld ja uusilla hallinnollisilla seuraamuksilla
voidaan arvioida olevan tietosuojarikkomusten ja tietoturvallisuusloukkausten riskeja vahenté-
vad vaikutusta. Tall4 voidaan arvioida olevan pitk&ll4 aikavalilla myonteisid kokonaistaloudel-
lisia vaikutuksia. Toisaalta henkiltietojen ké&sittelyyn liittyvien taloudellisten riskien arvioimi-
seen ja toteutumiseen liittyy runsaasti epdvarmuustekijoita eiké niiden kohdentumista ole mah-
dollista arvioida tarkasti. Lisaksi sddntelyn vaikutukset perustuvat EU:n tietosuojalainsaédan-
non ja sen taytantdonpanosddnndsten sekd Tullin ja muiden lainvalvontaviranomaisten henki-
I6tietojen kasittelyd koskevan saantelyn soveltamiseen kokonaisuutena, miké vaikeuttaa koko-
naistaloudellisten vaikutusten arviointia. Esityksen lakiehdotuksella ei olisi EU-saantelysta riip-
pumattomia itsendisia kansantaloudellisia tai kokonaistaloudellisia vaikutuksia.
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4.2 Vaikutukset viranomaisten toimintaan
Tulli

Esityksen voimassa olevasta laista poikkeavilla saéannoksilla olisi eri viranomaisiin kohdistuvia
vaikutuksia, jotka perustuvat osittain vélillisesti EU:n tietosuoja-asetuksen ja tietosuojadirektii-
vin vaatimuksiin ja osittain kansallisiin sdantelyratkaisuihin. Uudella direktiivilla on pyritty var-
mistamaan yhtendisten ja johdonmukaisten periaatteiden soveltaminen kaikkeen henkildtietojen
kasittelyyn. Samat vaatimukset on huomioitava myo6s kansainvalisissé henkilGtietojen siir-
roissa. EU:n tietosuojalainsddd&nnon tavoitteet on huomioitu laissa, joka koskee henkilGtietojen
kasittelya rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessd. Tassa esityk-
sessd, joka tdydentad rikosasioiden tietosuojalakia ja yleista tietosuoja-asetusta, uusi séantely
on otettu huomioon seka tietosuoja-asetuksen ettd tietosuojadirektiivin osalta.

Rikosasioihin liittyvan henkilGtietojen kdsittelyn osalta suurin muutos suhteessa voimassa ole-
vaan sdéntelyyn on EU:n lainvalvontaviranomaisten rekisterinpitgjien rinnastuminen suomalai-
seen rekisterinpitajaan, kuten Tulliin. EU:n sisdista yhteisty6ta olisi myos uuden lainsaadannén
nojalla lahinna rikosten ennalta estamisen, selvittdmisen ja paljastamisen osalta. Toisaalta la-
kiehdotuksen tavoitteena on kansallisesti mahdollisimman yhdenmukainen séantely riippumatta
siitd, kuuluuko henkil6tietojen késittely Tullin tehtdvissa tietosuoja-asetuksen vai tietosuojadi-
rektiivin soveltamisalaan. Ottaen kuitenkin huomioon kaksi eri saddosté ja sen, ettd jasenvaltiot
madrittelevét rikosasian osittain eri tavoin, uudenkin sédéntelyn vaarana on, ettd epayhtendisyytta
jaa edelleen joiltakin osin jasenvaltioiden taytantdonpanolainsdadantéon. Esityksen tavoitteena
on kuitenkin toimiva lainvalvontayhteisty6 jasenvaltioiden valilla siltd osin kuin on kyse hen-
kilotietojen luovuttamisesta. Sdéntelya ei mydskaan ehdoteta muutettavaksi talta osin merkitta-
vasti. Lakiehdotuksessa on otettu huomioon taydentévin osin aiempaa yhtendisemmat EU-tason
sdénnokset henkilttietojen siirroista kolmansiin maihin ja kansainvélisille jarjestoille. Myas
télt4 osin sadntely on tiukentunut suhteessa voimassa olevaan séantelyyn. Aiempaa voimak-
kaammin korostuu erityisesti se, ettd kolmannen maan tietosuojan tasoa ei voida automaattisesti
pitéd riittdvana, vaan tietosuojan tasoa arvioidaan erikseen ja se voi myds muuttua. Riittdvasta
tietosuojan tasosta tulee olla juridiset takeet. Uuden tiukemman saantelyn tavoitteena on var-
mistaa rekister6idyn oikeuksien suoja myds silloin, kun kyse on rajat ylittavista henkilGtietojen
siirroista.

Lakiehdotuksen arvioidaan myos vaikuttavan siihen, ettd rekisterdidyn oikeudet varmistetaan
Tullin tyossé aiempaa paremmin. Téhén vaikuttavat EU:n laajuisesti yhtendisen henkil6tietojen
kayttotarkoitussidonnaisuutta, rekisterdidyn informointivelvollisuutta ja suoraa tai valillista tar-
kastusoikeutta koskevan sééntelyn lisdksi erityisesti rekisterinpidon valvontaa koskevat séén-
nokset. Rekisterdidyn oikeuksia turvaavat myds tietosuojaviranomaisten yhtendiset ja laajat toi-
mivaltuudet, jotka ovat osittain rajat ylittavia valtuuksia, sekd EU:n tuomioistuimen toimivallan
ulottuminen henkil6tietojen késittelya koskevaan lainsaadantoon.

Suurin osa lakiehdotuksen vaikutuksista kohdistuu Tulliin. Muiden viranomaisten osalta lakieh-
dotuksen vaikutukset liittyvat 1&hinnd sdannoksiin, jotka koskevat henkildtietojen luovuttamista
muille viranomaisille. Suurimmat vaikutukset viranomaisten osalta liittyvat rekisterinpitoon.
Tullin suorittaman henkil6tietojen kasittelyn osalta lakiehdotuksen merkittdvimmat muutokset
suhteessa nykytilaan siséltyvét ehdotettuun 2 lukuun (henkil6tietojen kasittely), 4 lukuun (hen-
kilotietojen luovuttaminen) ja 5 lukuun (henkil6tietojen poistaminen ja arkistointi).

Ehdotuksella rekisteriperusteisen sadntelyn korvaamista késittelytarkoituksiin perustuvalla
saantelylla olisi hallinnollista taakkaa aiheuttavaa vaikutusta Tullille seka rekisterinpitdjana etta
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lakia sovellettaessa. Taakka aiheutuisi erityisesti ohjeistuksen ja koulutuksen tarpeesta. Laki-
esityksen 4 luvussa saddettaisiin henkil6tietojen luovuttamisesta muille viranomaisille ja EU:n
lagjuisiin tietojarjestelmiin. Naiden sadnndsten osalta esityksessd ehdotetaan muutoksia voi-
massa olevaan sddntelytekniikkaan sek& erdiltd osin laajennuksia tiedonluovutusoikeuksiin.
N&illd muutoksilla ja 2 luvun sééntelytekniikalla olisi yhdess& merkitysta myds henkil6tietojen
luovuttamiselle EU:n jasenvaltioiden valilla. Muutokset aiheuttaisivat jossain maarin hallinnol-
lista taakkaa erityisesti ohjeistuksen ja koulutuksen muodossa. Lakiehdotuksen 4 luku siséltaisi
myds henkil6tietojen luovuttamista kolmansiin maihin ja kansainvalisille jarjestdille koskevat
sdannokset, joilla tdydennettéisiin henkilGtietojen késittelysta rikosasioissa annettavaa lakia.
Néihin sddnnoksiin ei esitetd merkittavia siséllollisia muutoksia suhteessa voimassa olevaan la-
kiin.

Ehdotetun 4 luvun saannoksilla, jotka ovat taysin uusia, olisi jossain méaarin hallinnollista taak-
kaa lisddvaa vaikutusta Tulliin. Naiden sd&nndsten arvioidaan jossain méérin lisddvan henkilo-
tietojen luovuttamista siitd huolimatta, ettd henkil6tietojen luovutukset olisivat aina yksittaisia
tapauksia, joissa henkil6tietoja on tarpeen luovuttaa toiselle viranomaiselle rikoksen ennalta es-
tdmiseksi, paljastamiseksi tai selvittdmiseksi, ja riippuisivat kussakin tapauksessa selvitettdvana
olevan asian luonteesta. Toisaalta ehdotettujen sé&@nndsten arvioidaan tehostavan viranomaisten
valista yhteisty6ta.

Henkil6tietojen poistamista koskevaan saantelyyn ehdotetaan merkittdvida muutoksia. Muutok-
set aiheuttaisivat ohjeistuksen tarvetta tietojarjestelmisté vastaavien asiantuntijoiden osalta, jo-
ten uusista 5 luvun poistosadnndksistd aiheutuisi jossain maarin hallinnollista taakkaa rekiste-
rinpitéjalle.

Henkiloresurssivaikutukset. EU:n tietosuojalainsaadanto edellyttad, ettd kullakin rekisterinpita-
jalla on tietosuojavastaava. Tulli on nimennyt puolipdivaisend tehtdvana hoidettavan tietosuoja-
asetuksen tarkoittaman tietosuojavastaavan ja vastaavasti puolipdivdisend tehtdvand hoidetta-
van tietosuojadirektiivin tarkoittaman tietosuojavastaavan. Naiden yhteenlaskettu taloudellinen
vaikutus on Tullissa yksi henkilotyévuosi. Esitykselld ei ole muita henkiléresurssivaikutuksia,
eikd esitys talta osin edellyté lisérahoitusta.

Muut viranomaiset

Ehdotetun 4 luvun s&annoksilld, joissa muutettaisiin sddntelytekniikkaa suhteessa voimassa ole-
vaan lakiin, olisi jossain mé&arin hallinnollista taakkaa lisadvaa vaikutusta Tullin lisdksi myds
muihin viranomaisiin. Tarkkoja hallinnollista taakkaa aiheuttavia vaikutuksia ja kustannusvai-
kutuksia on kuitenkin mahdotonta arvioida. Siltd osin kuin on kyse henkildtietojen luovuttami-
sesta lainvalvontaviranomaisille ja muille tietosuojadirektiivissa tarkoitetuille viranomaisille,
tietojen luovutustilanteet séilyisivat sadntelytekniikan muutoksesta huolimatta kuitenkin paa-
osin ennallaan. Tietoja voisi myds luovuttaa nykyiseen tapaan tietojoukkona tai teknisen kéyt-
toyhteyden valityksella. Arviolta ehdotettujen uusien sdéénndsten, kuten myds voimassa olevien
henkildtietojen luovuttamista koskevien sadnndsten soveltamisen aiheuttama hallinnollinen
taakka ja4 siten melko vahdiseksi. My6skadn EU:n tietosuojalainsd&danto ei toisi talta osin mer-
kittdvid muutoksia henkil6tietojen luovuttamiseen, kun on kyse rikosasioista. Siltd osin kuin on
kyse henkil6tietojen luovuttamisesta yhteensopivaan tarkoitukseen, tietojen luovuttaminen olisi
sallittua ainoastaan vélttdmattomissa tapauksissa silloin, kun uusi henkildtietojen kasittelytar-
koitus on tiukoin kriteerein yhteensopivaa alkuperdisen kasittelytarkoituksen kanssa. Koska
henkilGtietoja ei luovutettaisi automaattisesti kaikissa tilanteissa, soveltamistilanteet olisivat
kéytannossa melko vahaisia.
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Ehdotetun 4 luvun sdénndkset eivat myoskadn poikkea sisalloltadn merkittavasti voimassa ole-
vasta laista siltd osin kuin on kyse henkil6tietojen luovuttamisesta muille viranomaisille kuin
tietosuojadirektiivissa tarkoitetuille viranomaisille. Ehdotettu 4 luku mahdollistaisi nykyiseen
tapaan myos ndissa tilanteissa sen, ettd henkilGtietojen luovuttaminen voisi tietyin edellytyksin
tapahtua tietojoukkona tai teknisen kéyttdyhteyden kautta. Tietojen luovutustilanteisiin ehdote-
taan kuitenkin joiltakin osin laajennuksia suhteessa voimassa olevaan lakiin. Néista aiheutuisi
kustannusvaikutuksia l&hinné henkilétietoja vastaanottavalle viranomaiselle erityisesti siiné ta-
pauksessa, ettd luovuttaminen edellyttaisi uusien kdyttdyhteyksien avaamista tai kyselyrajapin-
tojen rakentamista. Liséksi kustannusvaikutuksia ja hallinnollista taakkaa aiheutuisi ndissa ti-
lanteissa tietosuojalains@ddannon vaatimusten huomioon ottamisesta erityisesti henkil6tietojen
suojaamisen osalta.

EU:n jasenvaltioiden lainvalvontaviranomaiset. Lakiehdotukseen on siséllytetty nimenomaiset
sdénnokset henkilttietojen luovuttamisesta EU:n laajuisiin tietojarjestelmiin. S&dnnoksissa on
otettu huomioon vaatimukset, joita aiheutuu ndihin tietojérjestelmiin sovellettavasta EU:n lain-
sdadannostd, mukaan lukien henkil6tietojen luovuttamiseen kéytettédva tekniikka. EU-lainséa-
danndn taytantdonpanoa koskevia saannoksid ehdotetaan kuitenkin tarkistettavaksi teknisin
osin. Koska voimassa oleva Tullin henkil6tietolaki vastaa pitkalti EU-séantelya, joten lakieh-
dotuksen vaikutukset jadvat talt4 osin vahaisiksi.

Kolmansien maiden viranomaiset

Voimassa olevaan lakiin sisdltyy lakiehdotusta padosin vastaavat sadnnokset henkil6tietojen
luovuttamisesta kolmansiin maihin ja kansainvalisille jarjestdille. Esityksesséd ehdotetaan kui-
tenkin poistettavaksi sellaiset sdannokset, jotka olisivat paéllekkaisia yleisesti sovellettavan ri-
kosasioiden tietosuojalain kanssa. Sanamuotojen tarkistukset eivat aiheuta tarpeita muuttaa Tul-
lin kdytantoja, eika niilla siten arvioida olevan merkittavia vaikutuksia kolmansien maiden hen-
kilotietojen kasittelyyn. Rekisterinpitdjan vastuu koskee my6s henkil6tietojen luovuttamista
kolmansien maiden viranomaisille ja kansainvalisille jarjestoille.

Rajat ylittava tiedonvaihto. EU:n tietosuojadirektiivin taytantdénpanon osalta, minka osa la-
kiehdotus on, huomattavimpien taloudellisten vaikutusten on arvioitu kohdistuvan rajat ylitta-
viin henkil6tietojen luovutustilanteisiin. Hallinnollista taakkaa ja kustannusvaikutuksia aiheu-
tuisi ehdotettujen 4 luvun sddnndsten osalta erityisesti siitd, ettd rikosasioiden tietosuojalain
yleisesti sovellettavat vaatimukset olisi otettava taysimaaréisesti huomioon myds silloin, kun
henkil6tietoja luovutetaan kolmansiin maihin tai kansainvalisille jarjestdille. EU:n jasenvaltioi-
den lainvalvontaviranomaiset rinnastettaisiin suomalaiseen lainvalvontaviranomaiseen silta
osin kuin kyse on henkil6tietojen luovuttamisesta. Tietosuojaa koskevat vaatimukset ovat voi-
massa olevaan tietosuojapuitepdatokseen verrattuna huomattavasti yksityiskohtaisemmat tieto-
suojadirektiivissg, joka on pantu tdytantoon edelld mainitulla lailla. Naiden vaatimusten huomi-
oon ottamisesta aiheutuu hallinnollista taakkaa ja jossain maérin kustannusvaikutuksia rekiste-
rinpitdjalle, erityisesti siltd osin kuin on kyse henkil6tietojen kasittelyn rajoittamisesta tai hen-
kilOtietojen oikaisemisesta ja poistamisesta, seka toiselta EU:n jasenvaltiolta vastaanotettujen
henkil6tietojen edelleen luovuttamisesta ja kasittelystd. Rekisterinpitdjalld olisi my6s vastuu
henkilGtietojen asianmukaisesta suojaamisesta riippumatta siita, milla tavalla henkilGtiedot luo-
vutetaan. Henkil6tietojen luovuttamiseen EU:n jasenvaltioiden viranomaisten vélilla kéytettéi-
siin kuitenkin jo nykyisin kéyttssa olevia vakiintuneita tiedonluovutuskanavia. Néissa vaati-
mukset oletetusta ja sisddnrakennetusta tietosuojasta on paaosin otettu huomioon. Kolmansien
maiden lainvalvontaviranomaisten osalta tietosuojalainsdaddannon vaikutukset tiedonvaihtoon
ovat myds merkittavat, ottaen huomioon muuttuneet vaatimukset riittdvan tietosuojan takeista.
Talld arvioidaan olevan merkitysta kdytdnnossa erityisesti silloin, kun tietosuojan tasoa ei pidetd
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riittdvana joko tietosuojan tasoa koskevan Euroopan komission paatoksen tai kahden- tai mo-
nenvalisen sopimuksen nojalla, jolloin kansalliset viranomaiset joutuisivat itse varmistumaan
tietosuojan tasosta. Ottaen huomioon aiempaa yhtendisemman sdéntelyn EU:n laajuisesti myos
kansallisen henkil6tietojen kasittelyn osalta, ehdotetuilla uusilla sédnndksillé on toisaalta tavoit-
teena parantaa luottamusta asianmukaiseen henkil6tietojen késittelyyn. Rajat ylittavaan tiedon-
vaihtoon kohdistuvia tietosuojalainsaadannon ja esityksen lakiehdotuksen vaikutuksia voidaan
pitédd kokonaisuutena merkittavina.

Vaikutukset tietojarjestelmiin. EU:n tietosuojalainsdadanndélld olisi suoria ja vélillisié vaikutuk-
sia kansallisiin tietojarjestelmiin. Vaikutukset konkretisoituvat myds yksittaisid viranomaisia
koskevan taydentdvan sdéntelyn kuten tdman lakiesityksen kautta. Tietosuojalainsaddannén uu-
sien vaatimusten tai aiempaan lainsdéddéntdon perustuvien vastaavien vaatimusten kustannus-
vaikutukset voivat olla kokonaisuutena huomattavia silta osin kuin kyse on pakollisista velvoit-
teista, joita ei ole aiemmin pantu taytantdon tietojarjestelmissé.

Taman lakiehdotuksen muutostarpeet kohdistuvat Tullin arvion mukaan kahdeksaan Tullin val-
vonnan ja rikostorjunnan tietojarjestelmaan. Mikali tietosuojadirektiivin 9 artiklan 3 kohtaa
henkildtietojen kasittelyd koskevista erityisista edellytyksista tulkitaan niin, ettd on riittavaa,
ettd henkilotietojen késittelyn erityiset edellytykset kayvét ilmi tietoluvista, koulutuksista ja
muista yleisista dokumenteista ja prosesseista, muutoksia jarjestelmiin ei tarvita. Tall6in vaati-
mus tayttyy jo nykyiselladn. Mikali direktiivin 9 artiklan 3 kohtaa tulkitaan niin, ettd henkil6-
tietojen kasittelyn erityiset edellytykset tulee kuvata kussakin henkil6tietojen luovutuksessa tai
siirrossa erikseen (tietoluvat, selosteet, koulutukset, kayttdvaltuushallinta ym. yleiset mekanis-
mit eivat riitd), niin kutakin edell& mainittua kahdeksaa tietojarjestelméaa tulee muokata. Jarjes-
telmésta riippuen muutokset kohdistuvat Tullille tehtyihin raataldinteihin tai jarjestelman poh-
jana olevaan valmisohjelmistoon, joka my6s vaikuttaa kustannusten suuruuteen.

Mikali direktiivin 25 artiklan 1 kohtaa lokitiedoista tulkitaan niin, ettd on riittdvaa, ettd kyselyn
ja luovutuksen peruste saadaan jaljitettyd lokimerkinnédn (kyselyn tekija ja ajankohta) ja kaytto-
valtuushallinnan (henkilon kayttdoikeuden tyyppi) kautta, muutoksia jarjestelmiin ei tarvita.
Mikali direktiivin 25 artiklan 1 kohtaa lokitiedoista tulkitaan niin, ettd henkil6tietojen kyselyn
ja/tai luovutuksen peruste tulee yksiloida kussakin henkilGtietojen kyselyssé ja/tai luovutuk-
sessa erikseen, niin silloin mainittuun kahdeksaan tietojérjestelméadn aiheutuu muutostarpeita.
Muutoksen suuruus riippuu muutoksen kohteena olevasta tietojarjestelméstd, kuten muun mu-
assa siité tuleeko muutos tehda vain Tullille toteutettuihin raatéloityihin osiin vai myos mah-
dolliseen tietojarjestelmén pohjana olevaan valmisohjelmistoon. Jalkimmadisessd muutos on
huomattavasti tyoladmpi ja kalliimpi toteuttaa.

Mikali edelld mainittuja direktiivin 9 artiklan 3 kohtaa (henkilGtietojen kasittelyd koskevat eri-
tyiset edellytykset) ja 25 artiklan 1 kohtaa (lokitiedot) tulkitaan niin, ettd niihin tulee tehda
edelld mainitut muutokset, kustannukset ovat Tullin tdméanhetkisen arvion mukaan noin 500 000
euroa (noin 62 500 euroa per jarjestelma).

Lisaksi Tullin arvion mukaan yhteen Tullin rikostorjunnan tietojarjestelmisté aiheutuu muutos-
tarpeita liittyen rikosasioiden tietosuojadirektiivin 30 artiklan 6 kohtaan, joka koskee henkil6-
tietojen tietoturvaloukkauksesta ilmoittamista toisen jasenvaltion rekisterinpitdjélle. Tullin ar-
vion mukaan mainittuun tietojarjestelmaén tulisi lisata tietokenttd sen ilmaisemiseksi, ettd ky-
seessd on toisen jasenvaltion rekisterinpitdjélta saatu henkil6tieto. Ndin mahdollisessa tietotur-
valoukkaustilanteessa toisen jasenvaltion rekisterinpitdjan henkildtiedot olisi helposti erotelta-
vista muista henkildtiedoista. Taman muutoksen kustannus on arviolta 40 000 euroa, mutta se
voidaan tehdd osana normaalia jarjestelmayllapitoa, eika siita aiheudu taten lisakustannuksia.
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Tekniset kayttoyhteydet

Ehdotettu 4 luku siséltad sdadnnoksen, jonka mukaan henkil6tietojen luovuttaminen voisi tietyin
edellytyksin tapahtua teknisen kayttéyhteyden kautta. Myds voimassa oleva laki sisaltaa tallai-
sen mahdollisuuden, mutta sddnnoksié on tarkistettu suhteessa voimassa olevaan lakiin. S&an-
nodsten tavoitteena ei ole muuttaa nykytilaa, ja teknisten kayttdyhteyksien avaaminen olisi ra-
jattu perusteltuihin tilanteisiin, jotka edellyttaisivat erillista paatosta. Toisaalta mahdollisen uu-
den teknisen kayttoyhteyden avaamisella olisi jossain madrin kustannusvaikutuksia Tullille.
Suurimmat kustannusvaikutukset ja huomattavin hallinnollinen taakka teknisten kayttoyhteyk-
sien avaamisesta aiheutuisivat kuitenkin ndissd tilanteissa tietosuojalainsdéddannon vaatimusten
huomioon ottamisesta. Vaikutukset kohdistuisivat osittain rekisterinpitdjaan ja henkil6tietojen
kasittelyyn ja osittain tietojarjestelmiin. Rekisterinpitdjalla olisi uuden tietosuojalainsaadannon
perusteella velvollisuus varmistaa henkil6tietojen asianmukainen suojaaminen riippumatta
siitd, milla tavalla henkil6tiedot luovutetaan. Kun jérjestelméaédn avataan tekninen kayttoyhteys,
rekisterinpitdja tai henkil6tietojen késittelijé ei kaikissa tapauksissa pystyisi suoraan valvomaan
sitd, mitd henkilGtietoja jarjestelmésta luovutetaan. T&ll6in korostuvat tietoluvissa tarkoitettujen
ehtojen sisall6llisen tarkkuuden vaatimus, ehtojen noudattaminen luovutuksen saavassa tai tek-
nista yhteytta kayttavassa viranomaisessa, kayttajaryhmien rajaukset ja lokivalvonta. Rekiste-
rinpitdjan vastuulla on myds varmistaa, ettd luovutettavat henkilétiedot ovat oikeita ja ajanta-
saisia. Tietosuojalainsdddanngsta seuraa myaos tietojérjestelmiin kohdistuvia vaikutuksia, jotka
liittyvét tilanteisiin, joissa henkilGtietojen kasittelyd on rajoitettu. Naissa tilanteissa tekninen
kayttoyhteys tietojarjestelmdan olisi jarjestettavé siten, ettd pakolliset tietosuojalainsdddannon
vaatimukset voidaan toteuttaa niissd. Tietosuojalainsaadanndlla voi olla vastaavia vaikutuksia
myds jo aiemmin avattuihin teknisiin k&yttoyhteyksiin.

4.3 Y hteiskunnalliset vaikutukset

Euroopan komissio on arvioinut erityisesti tietosuoja-asetuksen vaikutuksia yksityishenkilQi-
hin. Tietosuojasaantely liittyy oleellisesti kansalaisen asemaan yhteiskunnassa ja sen tarkoituk-
sena on varmistaa kansalaisen oikeuksien kayttd silloin, kun kyse on henkil6tietojen késitte-
lystd. Tietosuoja-asetuksen soveltamisalaan liittyvé henkil6tietojen kasittely liittyisi lakiehdo-
tuksessa tulli- ja verovalvontaan. Nama sadnnokset vastaavat padosin voimassa olevaa lakia.
Ottaen huomioon tietosuoja-asetuksen vahdisemmaét vaikutukset viranomaisten henkilorekiste-
reihin ja sen, ettd Suomessa vuoden 1995 direktiivin soveltamisalaa on kansallisesti laajennettu
koskemaan kaikkea henkil6tietojen késittelyd, vaikutukset tulli- ja verovalvontaan liittyvaan
henkildtietojen kasittelyyn liittyvat [ahinné aiempaa yksityiskohtaisempiin saannoksiin.

Rekisterdidyn oikeuksien aiempaa voimakkaammalla korostumisella tietosuoja-asetuksessa ja
henkilGtietojen kasittelysté rikosasioissa annettavassa laissa voidaan arvioida olevan tietoisuutta
parantavaa vaikutusta siten, ettd rekisterdidyt voivat k&yttd4 oikeuksiaan tosiasiallisesti suh-
teessa lakiehdotuksen 2 luvussa saddetyissé kasittelytarkoituksissa kerattyihin henkil6tietoihin.
Rikosasioihin liittyvan henkilotietojen kasittelyn osalta lakiehdotuksessa kuitenkin on ehdotettu
rajoituksia rekisterdidyn tarkastusoikeuteen erdiden kasittelytarkoitusten osalta, mik& uuden
tyyppisen henkildtietojen kasittelyn (rikostiedustelu) osalta merkitsisi eréiltd osin aiempaa pi-
demmalle menevan yksityisyyden suojan rajoittamista. Naiden késittelytarkoitusten osalta re-
kisteroity voisi kdyttdd ainoastaan valillistd tarkastusoikeutta tietosuojaviranomaisen valityk-
selld. Ehdotettujen rajoitusten vaikutuksia perustuslain mukaisten perusoikeuksien toteutumi-
seen arvioidaan tarkemmin luvussa 4.

My®s rekisterinpitdjan vastuun korostumisella voidaan arvioida olevan myonteisid vaikutuksia

sithen, milla tavalla tietosuoja-asetuksen soveltamisalaan kuuluvan henkil6tietojen kasittelyn
osalta yksityisyyden suoja ja yksildiden oikeudet toteutuvat tulli- ja verovalvontaan liittyvissé
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asioissa. Liséksi rekisterinpitdjalla olisi paasaantoisesti velvollisuus ilmoittaa rekisterdidylle
tietoturvaloukkauksista, mika vahvistaa rekisterdidyn asemaa.

Toisaalta lakiehdotuksen yhtend tavoitteena on helpottaa Tullin ja muiden kansallisten lainval-
vontaviranomaisten rajat ylittdvaa yhteisty6td EU:n jasenvaltioiden lainvalvontaviranomaisten
kanssa. Se, ettd ndma rinnastuvat uuden tietosuojalainsdddanndn mukaisesti lakiehdotuksessa
EU:n j&senvaltioiden toimivaltaisten viranomaisten valiset henkil6tietojen luovutukset, mutta
sitdkin enemman henkil6tietojen siirtdminen valtioiden rajojen yli unionin ulkopuolelle voi vai-
keuttaa henkildiden mahdollisuuksia kayttdd oikeuttaan tietosuojaan ja erityisesti suojata hen-
kilotietojaan laittomalta kaytoltd tai luovuttamiseltaan. Myos suomalaisen rekisterinpitdjan
mahdollisuudet valvoa tietojen kayttoa ndissa tilanteissa ovat heikommat aiempaa tiukemmasta
saantelysta riippumatta. Erityisesti rekisterinpitdjan ja tietosuojaviranomaisen toimivaltuudet
ovat riittdméattomat silloin, kun henkil6tietojen kasittely liittyy toimintaan valtion rajojen ulko-
puolella. EU:n tietosuojalainsdéddanndssa on kiinnitetty huomiota tarpeeseen edistéé tietosuoja-
Jja valvontaviranomaisten tiiviimpaa yhteisty6td, jotta ndma voivat tarvittaessa vaihtaa tietoja
ulkomaisten kumppaniensa kanssa. Talla voidaan jossain maarin edistaa rekisterdidyn oikeuk-
sien toteutumista. Naita oikeuksia pyritaan tietosuojalainsdéddanndssa ja lakiehdotuksessa var-
mistamaan asettamalla tiukemmat Kriteerit henkil6tietojen siirroille kolmansiin maihin. Toi-
saalta EU:n rajojen sisalla toimittaessa tietosuojalainsdéddanndssa on varmistettu rekisterdidyn
oikeudet antamalla tietosuojaviranomaisille jasenvaltion rajat ylittdvat toimivaltuudet. S&an-
noksilla on pyritty my6s helpottamaan rekisterdidyn oikeuksien kayttod talta osin. Liséksi re-
kisterdidyn oikeuksien kayttod parantavat aiempaa yksityiskohtaisemmat sadnnokset oikeu-
desta tehokkaisiin oikeussuojakeinoihin.

Esityksen 4 luvussa mahdollistettaisiin nimenomaisin sadnndksin henkil6tietojen luovuttami-
nen yleisolle. Nama séannokset olisivat Tullin henkil6tietolaissa uusia ja niiden tarkoituksena
on voimassa olevan poliisin henkil6tietolain sadnnoksié vastaavasti mahdollistaa ns. julkiset
etsintdkuulutukset, jolloin yleisén apua kaytettdisiin etsintakuulutettujen henkildiden tavoitta-
miseen. Poliisi on pyrkinyt kdyttdmaan naitd mahdollisuuksia jo aiemmin yha enenevassa maa-
rin ja ne ovat usein osoittautuneet tehokkaiksi. Myds ndmé saannokset lisadvat kansalaisyhteis-
kunnan roolia Tullin ja muiden lainvalvontaviranomaisten tyotd tukevana elementtind. Toisaalta
sdannoksilla on merkitystd myos henkil6tietojen kasittelyn kohteena olevan henkildn yksityi-
syyden suojaa kaventavasti, ottaen huomioon sen, ettd henkil6tiedot levidvat talta osin nopeasti
ja laajalti.

Lisaksi Tullilla olisi 2 luvun perusteella oikeus kasitelld tullimiehen tekemiin havaintoihin pe-
rustuvia tietoja seka yleisolta saatuja vihjetietoja. Téllaisia henkil6tietoja kasiteltéisiin havain-
totietoina. Voimassa olevan lain havaintotietoja koskevan sdédnnoksen korvaavan 2 luvun 6 8:n
perusteella tietoja voitaisiin jatkossakin tallettaa, mikali talletettavien tietojen voitaisiin perus-
tellusti arvioida liittyvan rikolliseen toimintaan. Tulli voisi myds ehdotetun 4 luvun 3 8:n 2
momentin perusteella luovuttaa yleisélle henkil6tietoja vihjeiden saamiseksi.

Kansalaisten kannalta merkitystd on myds sill, etté tietosuojalainsaddannon taytantéonpano-
sdénnoksissé on kiinnitetty erityistd huomiota henkilGtietojen kasittelyn valvontaan. Sdannokset
ovat voimassa olevan yleisesti sovellettavan henkilétietolain ja Tullin henkil6tietolain sé&annok-
sié yksityiskohtaisempia. N&iden muutosten arvioidaan parantavan Tullin henkilGtietojen ké&sit-
telyyn kohdistuvaa luottamusta. Silld, etté rikoksen ilmiantaja tai todistaja taikka muu rikokseen
liittyva henkil® voisi myos itse tulla tallennetuksi Tullin henkilGrekisteriin, olisi kuitenkin vai-
kutusta tallaisten henkildiden asemaan. Rikosten ilmiantajien ja muiden rikokseen liittyvien
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henkildtietojen kasittelykriteereilld ja henkil6tietojen kasittelyn valvonnalla on erityista merki-
tystd sen varmistamiseksi, ettd kansalaiset uskaltavat ilmiantaa rikoksia Tullille tai muulle lain-
valvontaviranomaiselle.

Arkaluonteisia henkil6tietoja kasitellddn Tullissa seké direktiivin ettd asetuksen soveltamis-
alaan kuuluvia Tullin tehtdvia varten. Arkaluonteisten henkilGtietojen osalta tarkennetut saén-
nokset parantavat rekisteréidyn oikeuksia Tullin henkil6tietojen késittelyssa. Talla on merki-
tystd erityisesti silloin, kun késittely kohdistuu biometrisiin ja geneettisiin tietoihin, jotka voi-
massa olevasta sddntelysté poiketen luokiteltaisiin arkaluonteisiksi tiedoiksi ja joita voisi siten
direktiivin soveltamisalalla kasitella ainoastaan, kun se on valttaméatonta. Arkaluonteisten hen-
kilotietojen kasittelyedellytykset tiukentuisivat myos asetuksen soveltamisalalla. Asetuksen 9
artiklassa tarkoitettuihin erityisiin henkil6tietoryhmiin kuuluvien henkil6tietojen késittely on
paasaantoisesti kielletty. Asetuksen 9 artiklan 1 kohdassa luetellaan tyhjentavasti poikkeukset,
joiden nojalla késittely on sallittua. Arkaluonteisten henkilGtietojen suojalle asetetaan myos eri-
tyisia vaatimuksia kummankin tietosuojasaadoksen soveltamisalalla.

Lakiehdotuksen 4 luvussa huomioitaisiin myds arkaluonteisten henkil6tietojen luovuttamiseen
liittyvat muutokset, joita on seurannut erityisesti EU:n lainsdddédnnon kehityksesta. Myds néi-
den henkil6tietojen luovuttamisessa olisi kaikilta osin huomioitava tietosuoja-asetuksen ja tie-
tosuojadirektiivin asettamat vaatimukset, jotka koskevat arkaluonteisten henkildtietojen kasit-
telykriteereitd ja niiden suojaamista. Arkaluonteisia henkilGtietoja saisi direktiivin soveltamis-
alalla luovuttaa ainoastaan silloin, kun se on valttaméatonta henkilén tunnistamiseksi. Uuden
tietosuojalainsaéddannon taytantoonpanon myoétd 9 luvun 1 8:ssd kiinnitettéisiin erityistd huo-
miota arkaluonteisten tietojen kasittelyd koskeviin vaatimuksiin siltd osin kuin on kyse ndiden
henkildtietojen suojaamisesta, jolle tietosuojasadnnokset asettavat myds aiempaa tiukempia
vaatimuksia.

4.4 Vaikutukset yhdenvertaisuuteen, lapsiin ja sukupuolten tasa-arvoon
Vaikutukset yhdenvertaisuuteen.

Osana tietosuoja-asetuksen ja tietosuojadirektiivin taytdntdonpanoa lakiehdotuksella on valil-
listd vaikutusta yhdenvertaisuuden toteutumiseen. Tietosuojadirektiivin 10 artiklassa sdadetdan
arkaluonteisten henkil6tietojen késittelysta. Artiklan vaatimukset on huomioitu lakiehdotuksen
4 §:n 2 momentissa ja 34 §8:ssd. S&annokset edellyttavat paitsi korkeampaa Kkasittelykriteeria
kuin muiden henkil6tietojen kasittely, myds korkeampaa tietoturvan tasoa tietojarjestelmilta,
joissa néita henkil6tietoja késitelladn. Arkaluonteisten henkilGtietojen kasittely, johon luettai-
siin rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus
taikka ammattiliiton jasenyys, sek& geneettisien tietojen, luonnollisen henkilon yksiselitteiseen
tunnistamiseen tarkoitettujen biometristen tietojen tai terveyttd taikka luonnollisen henkilén
seksuaalista kayttaytymista ja seksuaalista suuntautumista koskevien tietojen kasittely, olisi sal-
littua vain tiukoin kriteerein, jos késittely on valttdmatonta.

Tietosuojadirektiivin 11 artiklassa sdédetd&n myds niin sanotun etnisen profiloinnin kiellosta.
Sen tarkoituksena on varmistaa, etté rekisterdity ei joudu h&nen henkildkohtaisia ominaisuuk-
siaan arvioivan péaatoksen kohteeksi, joka on tehty yksinomaan automatisoidun kasittelyn pe-
rusteella ja josta hanelle aiheutuu haitallisia oikeudellisia vaikutuksia tai joka vaikuttaa haneen
merkittavalla tavalla. Késittelyd koskisi my6s asianmukaisten suojatoimien vaatimus, mukaan
lukien kasittelysta ilmoittaminen rekisterdidylle ja oikeus ihmisen suorittamaan interventioon.
Profilointi, jonka seurauksena luonnollisia henkil6ité syrjitddn sellaisten henkil6tietojen perus-
teella, jotka ovat luonteeltaan erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta,
olisi kiellettyd perusoikeussadntelyn mukaisesti. Esimerkiksi geneettisten tietojen kasittely ei
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saisi johtaa haavoittuvien ryhmien syrjintdan yhteiskunnassa. Kaytannossa sadnnokset vahvis-
tavat ehdotonta syrjinnén kieltoa, joka on voimassa jo perusoikeussadnndsten perusteella. Toi-
saalta sdannoksell4 ei kuitenkaan estettdisi Tullin suorittamaa rikollisesta toiminnasta epéiltyjen
henkildiden profilointia, vaan varmistetaan, etta profilointi ei saa johtaa syrjintaan.

Yhdenvertaisuuden toteutumiseen vaikuttavat lisaksi vélillisesti uuden saantelyn sisaltamat vaa-
timukset henkil6tietojen kasittelyyn liittyvien riskien arvioinnista, joka konkretisoituisi lakieh-
dotuksen my6tad. Suurimpia riskeja liittyy henkil6tietojen késittelyyn, joka voi aiheuttaa fyysi-
sid, aineellisia tai aineettomia vahinkoja, seké kasittelyyn, joka saattaa johtaa syrjintdan, iden-
titeettivarkauteen tai petokseen, taloudellisiin menetyksiin, maineen vahingoittumiseen, salas-
sapitovelvollisuuden alaisten tietojen luottamuksellisuuden menetykseen tai pseudonymisoin-
nin luvattomaan kumoutumiseen, tai joka voisi aiheuttaa muuta merkittavaa taloudellista tai
sosiaalista vahinkoa. Arkaluonteisten henkil6tietojen liséksi erityisia riskeja voisi liittya esimer-
kiksi heikoimmassa asemassa olevien luonnollisten henkilGiden tietoihin, erityisesti lasten hen-
kilotietoihin, tai laajamittaiseen henkil6tietojen késittelyyn, joka koskee suurta rekisterdityjen
madréa. Tallaista kasittelya olisi mahdollinen lakiehdotuksen soveltamiseen liittyva rekisterien
valinen vertailu. Liséksi erityisesti rikosten ennalta estamiseen ja paljastamiseen liittyvéll& hen-
kilotietojen kasittelylla voisi olla merkitystd yhdenvertaisuuden toteutumiseen, riippuen siita,
kohdistuisiko henkilttietojen késittely yksittaiseen henkiléon vai henkiloryhmiin.

Yhdenvertaisuuden toteutumista toisaalta edistdd yleisemmin EU:n laajuinen harmonisoitu
sdéntely, jonka ansiosta rekisterdidyt ovat EU:n alueella yhdenvertaisessa asemassa, mité tulee
rekisterdidyn oikeuksien kayttdmiseen. Uuden sééntelyn myota kaikissa EU:n jasenvaltioissa
olisi voimassa samantasoiset vaatimukset rekisterdidyn tarkastusoikeudesta ja siihen liittyvésté
tietosuojaviranomaisten suorittamasta valvonnasta. Oikeuksia tehostaisivat myds sdannokset
hallinnollisista seuraamuksista, joita voisi aiheutua muun muassa siitd, ettd rekisterdidyiltd eva-
taan oikeus valvoa omien henkil6tietojensa kasittelya.

Vaikutukset lapsiin

EU:n tietosuoja-asetuksen johdanto-osassa kiinnitetadn huomiota siihen, etté erityisesti lasten
henkilGtietoja on pyrittdva suojaamaan, koska he eivét vélttdmétta ole kovin hyvin perilld hen-
kilotietojen kasittelyyn liittyvista riskeistd, seurauksista, asianomaisista suojatoimista tai omista
oikeuksistaan. Téllaista erityistd suojaa olisi sovellettava etenkin, kun lasten henkilGtietoja kéy-
tetd&dn markkinointitarkoituksiin tai henkil6- tai kdyttajaprofiilien luomiseen tai lapsia koskevia
henkilGtietoja keratd&n, kun kaytetddn suoraan lapsille tarjottuja palveluja. Lapsia pidet&déan
myaos erityisen alttiina tietoverkossa tapahtuville rikoksille. Toisaalta my0s alaikaiset ja nuoret
rikoksentekijat tekevat nykyisin suuren osan rikoksista tietoverkossa. Alaikaisten tuleminen re-
kisterdidyksi saattaa palvella valillisesti heiddn omaa etuaan, jos he eivat rekisterditymisen
vuoksi uskalla tilailla ulkomailta huumaavia aineita taikka ik&nsa puolesta Suomesta vaikeasti
hankittavia alkoholi- tai tupakkatuotteita.

Seka tietosuoja-asetus etté tietosuojadirektiivi asettavat rekisterinpitajélle velvollisuuden infor-
moida rekisterdityja ndiden oikeuksista selvalla kielella huomioiden erityisesti haavoittuvat ryh-
mat kuten lapset. Tama velvollisuus konkretisoituisilakiehdotusta sovellettaessa. Suomen lain-
sdadannon mukaisesti kyse olisi lahtokohtaisesti kaikista alle 18-vuotiaista henkildistd. Rekis-
terinpitdjaa koskevat velvollisuudet koskisivat myds Tullia silloin, kun rekisteroity on esimer-
kiksi alaikéinen rikolliseen tekoon syyllistynyt henkil6.

Esityksen 5 luvun 1 §:ss§, joka koskee henkilGtietojen poistamista, on huomioitu alaikaiset ri-
kolliseen tekoon syyllistyneet henkil6t voimassa olevan Tullin henkil6tietolain tavoin. Alaikai-
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sen henkilon tietoja ei saisi séilyttdad yhta pitkaan kuin taysi-ikéisten henkil6tietoja. Talla pyri-
t&an rajoittamaan rikokseen liittyvéan henkilttietojen kasittelyn aiheuttamia lapsen eldmaén koh-
distuvia kielteisié vaikutuksia, ottaen huomioon lapsen edun periaatteen. Lapsen asumisen, ar-
jen sujumisen ja ihmissuhteiden huomioimiseksi lakiehdotuksessa on huomioitu myos henkil6-
tietojen kasittelyn tarpeet sellaisissa tilanteissa, joissa nuorten rikoksen uusijoiden tilanteeseen
pyritdan puuttumaan muilla kuin rikosoikeudellisilla keinoilla, pyrkien siten ennalta estdmaan
uusia rikoksia. Naita tilanteita silméall& pitéden lapsen edun mukaisesti ehdotetaan mahdollistet-
tavaksi tietojen luovuttaminen sosiaaliviranomaisille lastensuojelutilanteissa ja rikoksen ennalta
estamiseksi voimassa olevaa saéntelya vastaavasti.

Perusoikeusvaikutuksia arvioidaan muilta osin luvussa 4. Néité vaikutuksia kohdistuisi erityi-
sesti yksityiseldman suojaan, mutta my6s yhdenvertaisuuteen ja oikeusturvaan.

Vaikutukset rikoksentorjuntaan ja turvallisuuteen

Kansalaiset toimivat yha aktiivisemmin tietoverkossa. Seka yritykset ettd palveluiden kayttajat
kasittelevat henkildtietoja tietoverkkopalveluissa laajamittaisesti. Samalla rikollisuus on siirty-
massé enenevassd maarin tietoverkkoon ja rikoksentekijoilla on aiempaa paremmat mahdolli-
suudet peitelld jalkiddn nopeasti. Naista syista esityksen 2 lukuun on sisallytetty sdédnnokset,
joiden arvioidaan tukevan tehokasta rikosten ennalta estdmistd, paljastamista ja selvittdmista.
Rikollisuutta ennalta estivien ja rikosten selvittdmiseen liittyvien vaikutusten arvioidaan seu-
raavan selvemmin Tullin toimivaltuuksia koskevasta lainsdddanndstd, misté syysta rikosten en-
nalta estdmiseen ja paljastamiseen liittyvad henkil6tietojen késittelyd koskevien ehdotettujen
uusien séannosten tosiasiallista vaikutusta on mahdotonta arvioida. Sddnndsten arvioidaan kui-
tenkin parantavan Tullin mahdollisuuksia saada tietoa rikoksista. Ehdotettujen sdanndsten ta-
voitteena on osaltaan tarjota tehokkaita valineita rikoksentekijoiden kiinni saamiseksi ja ndiden
toiminnan selvittdmiseksi. Tavoitteena on, ettd aiempaa tehokkaammat mahdollisuudet henki-
I6tietojen kasittelyyn vaikuttaisivat rikosten paljastumiseen ja rikoksentekijoiden kiinnijaédmi-
sen riskiin. Toisaalta pyritddn myds varmistamaan rikoksen ilmoittajien ja muiden asiaan liitty-
vien sivullisten tietosuoja ja oikeusturva siten, ettd rikoksen ilmoittamisalttius ei karsisi, ehdot-
tamalla néiden henkildryhmien osalta korkeampaa henkilGtietojen tallettamiskynnysta.

Europolin rajat ylittdvaa ja vakavaa rikollisuutta koskevan uhka-arvion 2017 valossa yksi suu-
rimmista uhkakuvista EU:n laajuisesti on erilainen tietoverkossa esiintyvé rikollisuus. Esityk-
sen 4 luvun sd&nnoksia henkilttietojen luovuttamisesta muille viranomaisille ja yksityisille yh-
teisoille ja elinkeinonharjoittajille on tarkistettu sen varmistamiseksi, ettd sdéannokset vastaavat
rikollisuuden uhkakuvien ja tilastojen valossa nykyisia Tullin tarpeita. Riittavilla viranomaisten
valisilla henkil6tietojen luovutusoikeuksilla lisatddn suoraan rikoksen paljastamisen ja selvitté-
misen mahdollisuuksia ja rikoksentekijén kiinnijaddmisen riskia.

5 Asian valmistelu

5.1 Valmisteluvaiheet ja -aineisto

Esitys on valmisteltu valtiovarainministeridssa yhteistydssa sisaministerion ja Tullin kanssa.
Sisdministerio asetti 26 paivana tammikuuta.2016 tyoryhmén (SM064:00/2015), jonka tehta-
vana oli laatia luonnos hallituksen esitykseksi laiksi henkil6tietojen kasittelysté poliisitoimessa.

Tyoryhmén tydskentelyyn osallistuivat valtiovarainministerion ja Tullin edustajat aktiivisesti.
Ehdotuksessa Tullin henkil6tietolaiksi on otettu huomioon tydryhméssa esiin nousseet seikat ja
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huomiot seka pyritty lahtokohtaisesti siihen, ettd ehdotettu laki olisi yhdenmukainen ehdotetta-
vien poliisin ja Rajavartiolaitoksen henkil6tietolakien kanssa. Liséksi on seurattu myds Puolus-
tusvoimia koskevan henkil6tietolain valmistelua.

Esityksestd pyydettiin lausunnot seuraavilta tahoilta: Eduskunnan oikeusasiamiehen kanslia,
Oikeuskanslerinvirasto, valtiovarainministerion budjettiosasto ja julkisen hallinnon tieto- ja
viestintatekninen osasto (JUIKICT) , liikenne- ja viestintdministerid, maa- ja metsatalousminis-
terid, oikeusministeri®, puolustusministeri®, siséministerio, sosiaali- ja terveysministerio, tyo-
jaelinkeinoministeri®, ulkoministerid, Helsingin hallinto-oikeus, Hatékeskuslaitos, Liikennevi-
rasto, Maahanmuuttovirasto, Oikeusrekisterikeskus, Padesikunta, Poliisihallitus, Rajavartiolai-
toksen esikunta, Rikosseuraamuslaitos, Suojelupoliisi, Keskusrikospoliisi, Liikenteen turvalli-
suusvirasto, Patentti- ja rekisterihallitus, Tietosuojavaltuutetun toimisto, Tulli, Valtakunnan-
syyttdjavirasto, Verohallinto, Viestintavirasto, Vaestorekisterikeskus, Suomen asianajajaliitto,
Suomen poliisijarjestéjen liitto ry, Tulliliito ry, Tullin Akavalainen Yhdistys ry, Tullivirkamies-
liitto ry.

5.2 Lausunnot ja niiden huomioon ottaminen
[Taydennetaan lausuntokierroksen jélkeen.]
6 Riippuvuus muista esityksista

Esitys liittyy sisdministerion asettaman tydryhman (SM064:00/2015) tyéhdn, jossa on laadittu
ehdotus hallituksen esitykseksi laiksi henkilGtietojen kasittelysta poliisitoiminnassa. Hankkeen
keskeisin tavoite on ollut valmistella uusi poliisin henkil6tietolaki, joka tdydentaisi rikosasioi-
den tietosuojadirektiivin yleistd tdytdntoonpanolainsédadantoa ja yleista tietosuoja-asetusta silta
osin kuin tarvittavat taytdntdonpanosadnnokset eivét sisally mainittuihin sdédoksiin. Tarkoituk-
sena on, ettd uusi poliisin henkil6tietolaki tayttaisi uudistuneen EU:n tietosuojalainsd&ddannon
vaatimukset, ottaen huomioon rikostorjunnan tarpeet ja perus- ja ihmisoikeuksien asettamat
vaatimukset. Mainittua lainsdadantda koskeva hallituksen esitys on tarkoitus antaa eduskunnalle
samanaikaisesti tdman esityksen kanssa.

Esityksell& on yhteys sisdministerion asettaman tyéryhman (SM057:00/2016) ty6hon, jossa teh-
tdvanad on laatia hallituksen esitys henkilGtietojen kasittelyd Rajavartiolaitoksessa koskevan
lainsdadannon tarkistamiseksi. Hankkeessa valmistellaan muutokset henkil6tietojen késittelysta
rajavartiolaitoksessa annettuun lakiin siltd osin, kun tarvittavat sadnnoékset eivat sisélly rikos-
asioiden tietosuojadirektiivin kansalliseen taytantéonpanolakiin. Lisaksi tydryhmé arvioi muut
EU:n uudistuneesta tietosuojalainsdddanndsta seuraavat lain muutostarpeet seké tarkistaa meri-
pelastuslain henkilGtietojen kasittelyd koskevat sd&nnokset. Mainittua lainsdéddantod koskeva
hallituksen esitys on tarkoitus antaa eduskunnalle samanaikaisesti timan esityksen kanssa.

Esityksell&d on my6s yhteys puolustusministerion asettaman tyéryhman (PLMO006:00/2016) tyo-
hon, jossa on valmisteltu henkil6tietojen késittelyd puolustushallinnossa koskevan lainsédadan-
ndn kokonaisuudistusta. Ty6ryhman tehtdvand oli selvittdd henkildtietojen kasittelyd puolustus-
hallinnossa koskevan lainsdddanndn EU:n tietosuojauudistuksesta seuraavat muutostarpeet ja
valmistella ehdotus tarvittaviksi sdddésmuutoksiksi. Mainittua lainsdddant6é koskeva hallituk-
sen esitys on annettu eduskunnalle kevaallad 2018 (HE 13/2018 vp).

Esityksen kannalta on myds merkitystd maa- ja metsatalousministerion séaddshankkeen

(MMMO009:00/2017) yhteydessé valmistellulla hallituksen esityksella (HE 26/2018 vp) silta
osin kuin on kyse eravalvojien suorittamaa suppeaa esitutkintaa koskevasta saantelysta.
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Kaikkiin edelld mainittuihin esityksiin sisaltyvien lakiehdotusten osalta olisi varmistettava saa-
dos- ja pykalaviittausten seka tarvittavin osin terminologian yhteensovittaminen eduskuntaka-
sittelyn aikana. Lisdksi on mahdollista, etta esityksiin sisaltyy samojen lakien muuttamista kos-
kevia lakiehdotuksia.

[Tdydennetddn ennen esityksen antamista.]
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki henkilttietojen kasittelysta Tullissa
1 luku - Yleiset sd&nnokset

1 8. Soveltamisala. Pykalassa saddettaisiin lain soveltamisalasta. Lakia sovellettaisiin 1 momen-
tin mukaan Tullille laissa sdddettyjen tehtavien suorittamiseksi tarpeellisten henkil6tietojen ko-
konaan tai osittain automatisoituun kasittelyyn sekd muuhun henkil6tietojen kasittelyyn, kun
henkil6tiedot muodostavat tai niiden on tarkoitus muodostaa henkilrekisteri tai sen osa. Lisaksi
laissa sadadetddn Tullin oikeudesta saada henkil6tietoja ja muita Tullille laissa saddettyjen teh-
tavien suorittamiseksi tarpeellisia tietoja. S&annds vastaisi talt4 osin voimassa olevan Tullin
henkilGtietolain soveltamisalasdédnndsta. Tullin henkilftietolakia sovellettaisiin nykyista vastaa-
vasti ainoastaan tullimiehen kasitellessa henkil6tietoja Tullille laissa sé&dettyjen tehtévien suo-
rittamiseksi. Lakia ei siten sovellettaisi esimerkiksi henkilésto- ja taloushallintoon liittyvaan
henkilGtietojen kasittelyyn.

2 8. Suhde muuhun lainsdadantdon. Pykélén 1 ja 2 momentissa tarkennettaisiin, mité yleisesti
sovellettavia henkil6tietojen kasittelyd koskevia saddoksia sovellettaisiin lakiehdotuksessa tar-
koitettuun henkil6tietojen kasittelyyn ja miten lakiehdotuksen soveltamisalaan kuuluva henki-
I6tietojen késittely jakautuu suhteessa ndiden yleissdédosten soveltamisalaan.

Tullin henkilétietojen késittelyyn sovelletaan nykyaan yleislakina henkil6tietolakia. EU:n tie-
tosuojapaketin voimaantulo kuitenkin eriyttdd saddospohjaa siten, ettei kaikkeen henkil6tietojen
késittelyyn ole endd mahdollista soveltaa samaa s&éaddstd. Osaan Tullin henkil6tietojen kasitte-
lyyn sovellettaisiin yleissaddoksené tietosuoja-asetusta seka sité tdydentdvéad kansallista tieto-
suojalakia (HE 9/2018 vp). Suurimpaan osaan lakiehdotuksen saantelemasta henkil6tietojen ka-
sittelysta sovellettaisiin kuitenkin yleislakina henkil6tietojen kasittelysta rikosasioissa ja kan-
sallisen turvallisuuden yllapitamisen yhteydessé annettavaa lakia (HE 31/2018 vp), jolla pan-
naan taytantoon tietosuojadirektiivi. Ehdotettu Tullin henkildtietolaki olisi mainittuja yleissaa-
doksié taydentava erityislaki.

Tietosuoja-asetuksen ja tietosuojadirektiivin soveltamisalasta on rajattu pois henkil6tietojen ka-
sittely, jota suoritetaan sellaisen toiminnan yhteydessd, joka ei kuulu unionin oikeuden sovelta-
misalaan. Unionin oikeuden ulkopuolelle jad muun muassa henkil6tietojen kasittely, jota suori-
tetaan kansallisen turvallisuuden varmistamiseen liittyvien tehtdvien yhteydessé.

Tietosuojadirektiivin johdanto-osan 12 kappaleen mukaan jasenvaltiot voivat antaa toimivaltai-
sille viranomaisille muita tehtavid, joita ei vélttdmétta suoriteta rikosten ennalta estamistd, tut-
kimista, paljastamista tai rikoksiin liittyvid syytetoimia varten eikd yleiseen turvallisuuteen koh-
distuvilta uhkilta suojelua ja téllaisten uhkien ehkaisya varten. Siltd osin kuin nditd muita tar-
koituksia varten suoritettava henkil6tietojen késittely kuuluu unionin oikeuden soveltamisalaan,
se kuuluu tietosuoja-asetuksen soveltamisalaan.

Tietosuoja-asetus on suoraan sovellettavaa lainsaddantdd. Tietosuoja-asetuksen 6 artiklan 2
kohta kuitenkin mahdollistaa yksityiskohtaisempien sdanndsten antamisen asetuksen saanngs-
ten mukauttamiseksi silloin, kun henkilGtietojen kasittely on tarpeen rekisterinpitdjan lakisaa-
teisen velvoitteen noudattamiseksi (6 artiklan 1 kohdan c alakohta) tai yleistd etua koskevan
tehtavan suorittamiseksi tai rekisterinpitdjélle kuuluvan julkisen vallan k&yttdmiseksi (6 artiklan
1 kohdan e alakohta). Tietosuoja-asetuksen 6 artiklan 3 kohta edellyttdd, ettd henkilGtietojen
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kasittelyn perustasta saddetaan naissé tilanteissa unionin oikeudessa tai rekisterinpitajaéan sovel-
lettavassa jésenvaltion lainsd&ddanndssa. Kun kyse on Tullille laissa séadetyista tehtavista, hen-
kilotietoja késitelladn rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi, mika mahdol-
listaa tietosuoja-asetuksen tdsmentédmisen ja tdydentdmisen kansallisella lainsdadanndlla. Tie-
tosuoja-asetuksen mahdollistamaa kansallista liikkumavaraa on mahdollista kayttda ehdotetun
tietosuojalain (HE 9/2018 vp) lisaksi myos erityislainsdddéanndssa. Tullin tehtéviin liittyvaa, tie-
tosuoja-asetuksen soveltamisalaan kuuluvaa henkil6tietojen késittelya koskeva saantely muo-
dostuisi jatkossa tietosuoja-asetuksesta, sitd tdydentavasta yleisestd tietosuojalaista, ehdotetusta
Tullin henkil6tietolaista sek& muusta Tullin tehtdvia koskevasta erityislainsdéddanndosta, joka si-
séltda henkildtietojen késittelyn oikeusperusteita koskevaa sééantelya.

Yhteensopivan henkilétietojen kasittelyn (lakiehdotuksen 12 8) osalta sovellettava yleissaados
maaraytyisi sen mukaisesti, mihin alkuperaisesta késittelytarkoituksesta poikkeavaan tarkoituk-
seen henkil6tietoja on tarkoitus kasitelld. Yhteensopiva henkil6tietojen késittely kuuluisi tieto-
suojadirektiivin taytantdonpanolainsdddanndn soveltamisalaan silloin, kun kyse on tietojen ka-
sittelysta direktiivin taytantdonpanolain 1 8:ssé sdédettyihin tarkoituksiin.

Pykéldn 1 momentin 3 kohta siséltéisi viittaussadnnéksen viranomaisten toiminnan julkisuu-
desta annettuun lakiin (621/1999). Tietosuojadirektiivin johdanto-osan 16 kappaleen mukaan
direktiivi ei rajoita virallisten asiakirjojen julkisuusperiaatetta. Tietosuoja-asetuksen 86 artiklan
mukaisesti viranomaiset tai julkis- tai yksityisoikeudelliset yhteisot voivat luovuttaa viran-
omaisten tai yhteisgjen hallussa yleisen edun vuoksi toteutetun tehtdvén suorittamiseksi olevien
virallisten asiakirjojen sisaltdmia henkil6tietoja sellaisen unionin oikeuden tai jasenvaltion lain-
sdadannon mukaisesti, jota viranomaiseen tai yhteisoéon sovelletaan, jotta voidaan sovittaa yh-
teen virallisten asiakirjojen julkisuus ja oikeus henkil6tietojen suojaan. Luovutettaessa tietoja
viranomaisten henkilGrekistereistd on otettava huomioon julkisuusperiaate ja salassapitoséan-
nokset siten kuin julkisuuslaissa, etenkin sen 16 8:n 3 momentissa, saddetaan.

Myos tullikoodeksin (Neuvoston asetus (ETY) N:o 2913/92) 15 artiklassa saadetdan henkilo-
tietojen salassapidosta ja luovuttamisesta. Sen mukaan kaikki luottamukselliset tai luottamuk-
sellisina annetut tiedot on pidettava salassa, eivatka tulliviranomaiset saa paljastaa niita ilman
tiedot antaneen henkil6n tai viranomaisen nimenomaista lupaa; ndiden tietojen luovuttaminen
on sallittua, jos tulliviranomaiset voimassa olevien, erityisesti tietosuojaa koskevien sdanngsten
mukaan tai oikeudenk&ynnin yhteydessé voivat olla siihen velvollisia taikka oikeutettuja.

Pykélan 2 momentti siséltaisi informatiivisen toteamuksen, ettd tassa laissa ei sdadettéisi Tullin
tiedonhankinnasta ja siihen liittyvista toimivaltuuksista, vaan niista sdadetdan erikseen. Tullin
toimivaltuuksista hankkia rikosten estdmiseksi ja paljastamiseksi tarvittavaa tietoa saddetdén
laissa rikostorjunnasta Tullissa (623/2015) ja toimivaltuuksista hankkia rikosten selvittdmiseksi
tarvittavaa tietoa sdédetddn pakkokeino- ja esitutkintalaeissa. Tullin toimivaltuuksia koskevaa
saantelya sisaltyy myds muuhun Tullin tehtdvia koskevaan erityislainsdadantéon. Tulli saa li-
séksi tehtaviensa yhteydessa henkil6tietoja myos tavoilla, jotka eivat edellyta erityisia toimival-
tuuksia, kuten tehdessaan havaintoja kenttdtoiminnan yhteydessa ja sellaisen yleisessa tietover-
kossa tapahtuvan tarkkailun kautta, joka ei kohdistu tiettyyn henkil6on.

Lakiehdotuksen 3 luku sisaltdd myds Tullin tiedonsaantioikeuksia koskevaa sdéntelyd. Nama 3
luvun séénnokset tdsmentavat Tullin rikostorjunnasta annetun lain 2 luvussa saddettyja tiedon-
saantioikeuksia siltd osin kuin kyse on tietojen saamisesta teknisen kayttéyhteyden valityksella
tai tietojoukkona.
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2 luku - Henkil6tietojen kéasittely

4 8. Henkilon perustietojen kasittely. Pykalan 1 momentti siséltaisi yksityiskohtaisen luettelon
henkilon perustiedoista, joiden tallettaminen olisi tarvittavin osin sallittua 5, 7, 10 jall §:ssé
saadettyihin tarkoituksiin. Perustietojen luetteloa sovellettaisiin kaikkiin 2 luvun mukaisiin al-
kuperdisiin henkildtietojen késittelytarkoituksiin.

Luettelon mukaiset perustiedot vastaisivat sisélloltdédn péadosin rikostorjunnan tietojarjestel-
madn, tiedustelurekisterin ja tullivalvonnan tietojérjestelméan voimassa olevan lain 3—5 §:n
perusteella talletettavia henkil6llisyyttd koskevia tietoja. Luetteloon ehdotetaan lisattavaksi uu-
sina kohtina asiointikieli, kulkuneuvon rekisteritunnus sek& edunvalvontaa, konkurssiin asetta-
mista tai liiketoimintakieltoon maaraamisté koskeva tieto ja tieto asevelvollisuuden suorittami-
sesta. Tietojarjestelmien rakentamisen ja yhteiskdyton kannalta on perusteltua, ettd Tullilla on
kaytdssaan samat perustietokentét kuin poliisilla. Pyk&ldn 1 momentissa tarkoitettuja perustie-
toja saisi késitell kaikista 5, 7,9, 10 ja 11 §:ssé tarkoitetuista henkiléryhmistd silloin, kun tiedot
ovat kasittelytarkoituksen kannalta tarpeellisia.

Pykéladn 2 momentissa saadettaisiin 1 momentissa mainittuihin tietoihin rinnastettavien perus-
tietojen kasittelysta. Naiden tietojen kasittely olisi mahdollista vain silloin, kun se on kasittely-
tarkoituksen kannalta vélttamatontd. Perustuslakivaliokunta on arvioinut késittelytarkoituksen
kannalta tarpeellisten ja vélttamattomien henkildtietojen késittelyd perustuslain 10 §:n 1 mo-
mentissa séadetyn yksityiseldman ja henkildtietojen suojan kannalta yhteyksissd, joissa on ollut
kyse viranomaisten tietojen saamisesta ja luovuttamisesta. Viranomaisen tietojensaantioikeus
jatietojenluovuttamismahdollisuus ovat valiokunnan mukaan voineet liittya jonkin tarkoituksen
kannalta tarpeellisiin tietoihin, jos tarkoitetut tietosisallét on pyritty luettelemaan laissa tyhjen-
tAvasti. Jos taas tietosiséltoja ei ole samalla tavoin luetteloitu, sddntelyyn on pitdnyt sisallyttad
vaatimus tietojen valttdmattomyydesta jonkin tarkoituksen kannalta (ks. esim. PeVL 4/2017 vp,
s. 2 seké PeVL 46/2016 vp, s. 5-6 ja siind viitatut lausunnot).

Henkil6tietojen alkuperdisia késittelytarkoituksia koskevissa 511 §:ssd séédettéisiin tarkem-
mat Kriteerit seka perustietojen ettd niiden liséksi kasiteltdvien muiden tarpeellisten henkil6tie-
tojen kasittelylle.

5 8. Henkil6tietojen kasittely tutkintatehtévissa. Pykalassa tarkoitettaisiin rikosasioiden tieto-
suojadirektiivin ja henkildtietojen késittelysta rikosasioissa ja kansallisen turvallisuuden yllapi-
tdmisen yhteydessa annettavan lain mukaista henkilotietojen késittelya rikosten selvittamiseksi
tai syyteharkintaan saattamiseksi. Pykélan 1 momentissa tasmennettdisiin tarkoitukset, joihin
Tulli voisi késitelld tutkintatehtdvien suorittamiseksi tarpeellisia henkil6tietoja. Sd&dnnokselld
katettaisiin kaikenlainen Tullin rikostorjuntatehtdvissa suorittama tutkinta, mukaan lukien esi-
tutkintaa edeltava selvittdminen. My0s esitutkintaan siséltyva tekninen tutkinta kuuluisi saén-
noksen soveltamisalaan. S44nnds korvaisi voimassa olevan lain sdannokset, jotka koskevat ri-
koksesta epéillyn tai esitutkinnan, Tullin toimenpiteen taikka pakkokeinon kohteena olevan
henkildn, ilmoittajan, todistajan tai asianomistajana esiintyvan tai muutoin asiaan liittyvan hen-
kilon tietojen tallettamista rikostorjunnan tietojarjestelméaan.

Pykala korvaisi myds sellaiset voimassa olevan lain 7 §:ssd tarkoitetut tutkintatehtdvia varten
perustetut tilapéiset rekisterit, joiden tarkoituksena on rikoksen tai rikosten muodostaman rikos-
kokonaisuuden selvittdminen. Saanndsta taydentaisivat yhteensopivaa henkil6tietojen késitte-
lya koskevat 12 §:n sdannokset, joiden mukaisesti muihin 2 luvun mukaisiin késittelytarkoituk-
siin kerattyjé tietoja voitaisiin hyddyntda 5 8:ssé tarkoitettuihin kasittelytarkoituksiin. Rikoksen
tai rikoskokonaisuuden estdmiseksi tai paljastamiseksi perustettuja tilapaisia analyysirekiste-
reitd koskeva voimassa olevan lain 7 8:n sadntely sisaltyisi jatkossa ehdotettuun 7 ja 8 8:&an.
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Pykélan 2 momentissa tasmennettéisiin henkiléryhmat, joita koskevia tietoja 1 momentin mu-
kaisiin tarkoituksiin saisi kasitella. Alle 15-vuotiaat rikolliseen tekoon syyllistyneet henkil6t
huomioitaisiin voimassa olevan lain 2 8:sti poiketen erikseen. Lisdksi Tullin esitutkintaan ja
toimenpiteisiin valittdmasti liittyvat henkil6t mainittaisiin luettelossa omana ryhmanaan.

Pykéldn 3 momentti olisi uusi sadnnds. Momentissa olisi kyse Tullin tehtdvien suorittamisen
yhteydessa saatujen henkil6tietojen késittelemisesté tilanteissa, joissa tiedot eivét liity suoraan
kasilla olevaan yksittdiseen tehtavaan. Sddnnoksen yhtend tavoitteena on selventidd nykytilaa
niiden tilanteiden osalta, joissa Tullin tehtdvien suorittamisen yhteydessa saatuja henkilttietoja
on kasiteltdva automaattisen tietojenkasittelyn avulla niiden siséllon ja merkityksellisyyden ar-
vioimiseksi. Ehdotetun 2 momentin kannalta merkityksellinen on tietosuojadirektiivin joh-
danto-osan 18 kappale, jonka mukaan vakavan vaarinkaytosten riskin ennalta estamiseksi luon-
nollisten henkildiden suojelun olisi oltava teknologianeutraalia eli se ei saisi riippua kdytetysté
tekniikasta. Luonnollisten henkildiden suojelun olisi koskettava myos henkil6tietojen automaat-
tista kdsittelyd seké sellaisten henkilttietojen manuaalista kasittelyd, jotka muodostavat rekis-
terin osan tai joiden on tarkoitus muodostaa rekisterin osa. HenkilGtietojen automaattista kasit-
telyd ovat voimassa olevassa Tullin henkilGtietolaissa sadnneltyjen henkil6tietojen tallettami-
sen, kéyttdmisen ja luovuttamisen lisaksi myods ne kasittelytoimet, joita suoritetaan ennen tieto-
jen tallettamista Tullin tietojarjestelmiin. Tdméa henkil6tietojen késittelyn vaihe tuotaisiin laki-
tasoisen s&éntelyn piiriin endotetulla 3 momentilla, jossa séadettaisiin tietojen merkityksellisyy-
den arvioinnista ennen niiden pidempiaikaista tallettamista Tullin tietojarjestelmiin.

Nykytilan selventamisen liséksi 3 momentti merkitsisi myos laajennusta Tullin nykyiseen hen-
kilotietojen késittelyyn. Sadnnds mahdollistaisi voimassa olevasta laista poiketen henkilétieto-
jen tallettamisen erilliseen henkildrekisteriin sen selvittamiseksi, tayttyvatko 5 ja 6 §:ssé sadde-
tyt edellytykset tietojen kasittelylle. Henkil6tietoja ei saisi kasitelld tutkintatarkoituksiin, jos on
epéselvaé tayttyvatko 5 ja 6 8:ssd sdddetyt kriteerit henkilttietojen kasittelylle. Tullin tehtdvien
yhteydessé saatuja henkil6tietoja voitaisiin kuitenkin kasitell& niiden merkityksellisyyden arvi-
oimiseksi korkeintaan kuuden kuukauden ajan, jos tiedoilla voi olla merkitysta 5 §:ssa saadet-
tyjen tarkoitusten kannalta. Tullin tehtdvien kannalta selvasti merkityksettomat henkil6tiedot
olisi hévitettava valittomasti, eik& niitd voitaisi tallettaa tai muuten kasitellda 2 momentin nojalla.

Tullin toimintaympéristd muuttuu koko ajan. Tavat, joilla Tulli on perinteisesti arvioinut tieto-
jen merkityksellisyyttd, eivat tarjoa riittdvia mahdollisuuksia rikosanalyysissa tarvittavien tie-
tojen késittelyyn nykyisessé digitaalisessa toimintaymparistossa. Analyysitoiminnan systemaat-
tinen kehittdminen edellyttdd mahdollisuuksia tietojen merkityksen arvioimiseen nykyaikaisen
tekniikan keinoin. Momentin perusteella késiteltavat tiedot voisivat olla myos julkisista lah-
teistd, kuten internetista ja viranomaisten julkisista rekistereistd, perdisin olevaa kuvamateriaa-
lia tai tekstig, johon voi siséltyd suuriakin méaaria tietoja henkiloista, joiden merkityksellisyys
on tietojen tallettamistilanteessa epéselva. Tietoja voitaisiin 3 momentin nojalla my6s verrata
Tullin omiin sek& yhteiskayttoisiin tietojarjestelmiin jo talletettuihin henkil6tietoihin sen selvit-
tdmiseksi, tayttyvatko 5 ja 6 §:ssé séadetyt kriteerit tietojen kasittelylle. Edellytyksend késitte-
Iylle olisi kuitenkin se, ettd tiedot on hankittu tai muutoin saatu Tullin tehtavien yhteydessa
muualta laista tulevien toimivaltuuksien nojalla. Tulli ei siten voisi 3 momentin nojalla hankkia
sellaisia tietoja, joita sill ei olisi kdytettdvissdan muualta laista tulevien tiedonhankintavaltuuk-
sien nojalla.

Tietosuojalainsdadanto edellyttad, ettd henkildtietoja ei késitell tarpeettomasti. Pykélan 3 mo-
mentissa séédettaisiin siitd, miten tehtdvien yhteydessa saatujen tietojen tarpeellisuutta voidaan
arvioida ja varmistaa tietojen merkityksellisyys ennen niiden pidempiaikaista késittelyd. Mo-
mentin viimeisessa virkkeessa korostettaisiin henkil6tietojen kasittelysté rikosasioissa ja kan-
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sallisen turvallisuuden yllapitdmisen yhteydessé annettavan lain 6 8:n mukaista vaatimusta tar-
peettomien tietojen poistamisesta ilman aiheetonta viivytystd. Vaatimusta tdydentdisi kuuden
kuukauden aikarajoitus, jonka kuluessa henkil6tietojen merkityksellisyys olisi viimeistdan ar-
vioitava. Ehdotuksen vaikutuksia yksityisyyden suojaan arvioidaan tarkemmin esityksen suh-
detta perustuslakiin koskevassa osiossa.

6 8. Tutkintatehtdvissa késiteltdvien henkildtietojen sisaltd. Pykaldan 1 momentissa tdsmennet-
téisiin henkil6tiedot, joita 5 §:n mukaisiin tarkoituksiin saisi kasitelld 4 §:ss& tarkoitettujen hen-
kilon perustietojen liséksi. Sisallollisesti tiedot vastaisivat pd&osin voimassa olevan Tullin hen-
kilotietolain 3 §:n mukaan rikostorjunnan tietojarjestelméaan.

Momentin 1 kohdan mukaan kasitelld saisi Tullin tehtdvaan, toimenpiteeseen ja tapahtumaan
liittyvét tarpeelliset yksildinnit, kuvaukset ja luokitukset. Toimenpide on tehtavén osa, jolla on
kohde. Kohde voi olla luonnollinen henkil®, oikeushenkild, esine, aine tai omaisuus. Yksittai-
seen teht&vaan voi liittyd useita toimenpiteita ja eriasteista julkisen vallan kaytt6a, kuten henki-
166n kohdistuva pakkokeinotehtéva (kiinniottaminen, pidattdminen, matkustuskielto, vangitse-
minen) tai henkil6-, ajoneuvo- ja omaisuuskuulutus.

Momentin 1 kohdassa tarkoitettuihin Tullin tehtdvéaén, toimenpiteeseen ja tapahtumaan liitty-
viin tarpeellisiin yksil@inteihin, kuvauksiin ja luokituksiin sisaltyisivét erityisesti 1) rikosilmoi-
tuksen tai muuta tapahtumaa koskevan ilmoituksen tiedot, 2) valvontatehtévien tiedot, 3) tiedot
pakkokeinoista, tullimiehen toimenpiteistd sekd esitutkinnan vaiheista, 4) tekijan, tapauksen tai
teon luokittelua kuvaavat tiedot seké rikosten sarjoittamiseen ja tekniseen tutkintaan tarvittavat
tiedot, 5) tekotavat ja keinot, joita on kéytetty tai voidaan kéyttaa rikosten valmistelussa ja te-
kemisessd, 6) asiaa kasittelevat viranomaiset ja niiden kéyttdmat asioiden tunnisteet, ja 7) hen-
kilolta tai hanen kauttaan saadut rikosta koskevat tiedot, mukaan lukien tarvittaessa heidan suh-
teensa muihin henkil6ihin. Tulli voisi momentin 1 kohdan nojalla kasitellda myds tietoa henki-
I61lisyyttd vadrinkayttaneen ja henkilollisyyden vaarinkayton kohteeksi joutuneen henkildn oi-
keasta henkilOllisyydesté.

Momentin 2 kohdassa tarkoitettuihin henkilollisyyden toteamiseksi tarpeellisiin tuntomerkki-
tietoihin kuuluisivat 1) henkil6kuulutustiedot, joita ovat valokuva, sormenjéljet sekd muuttu-
mattomat fyysiset erityistuntomerkit mm. etsintdkuulutettujen ja maahantulokieltoon maaréatty-
jen tavoittamiseksi; 2) tuntomerkkitiedot, joita ovat valokuva, sormen-, kdden- ja jalanjéljet
seké kasiala-, 4ani- ja hajundyte sekd DNA-tunnisteet rikoksesta epdiltyjen henkiloiden tunnis-
tamiseksi, rikoksen selvittdmiseksi ja rikoksentekijoiden rekistergimiseksi.

Henkil6tietojen késittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa
annetun lain 11 §:ss& tarkoitettujen erityisiin henkil6tietoryhmiin kuuluvien biometristen ja ge-
neettisten tietojen késittely olisi rajoitettu tietosuojadirektiivin ja sen tdytantddnpanolain edel-
Iyttamalla tavalla vain vélttdméattdmien tietojen kasittelyyn. Biometrisilla tiedoilla tarkoitettai-
siin tietosuojadirektiivin 3 artiklan 13 kohtaa ja henkildtietojen késittelysta rikosasioissa ja kan-
sallisen turvallisuuden yhteydessa annetun lain 3 §:n 13 kohtaa vastaavasti luonnollisen henki-
16n fyysisiin ja fysiologisiin ominaisuuksiin tai kayttaytymiseen liittyvélla tekniselld kasittelylla
saatuja henkil6tietoja, kuten kasvokuvia tai sormenjélkitietoja, joiden perusteella kyseinen
luonnollinen henkil6 voidaan tunnistaa tai kyseisen henkildn tunnistaminen voidaan varmistaa.
Esimerkiksi kasvokuvat kuuluisivat siten biometrisiin tietoihin vain silloin, kun ne on saatu
henkildn fyysisiin ja fysiologisiin ominaisuuksiin tai kdyttaytymiseen liittyvalla teknisen kasit-
telyn avulla.

Momentin 2 kohdassa tarkoitettuihin tietoihin kuuluisivat myds ulkomaalaisen tunnistamistie-
dot, joihin sisaltyvat ulkomaalaislain (301/2004) 131 §:ssa tarkoitetut sormenjaljet, valokuva
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sekd muut henkilétuntomerkit. Tunnistamistietoja voitaisiin nykyista vastaavasti kasitella tulli-
lain 31 §:ss& Tullille sd&dettyjen tehtavien suorittamiseksi eli tullimiehelld on oikeus rajatarkas-
tuksen toimittamiseen rajavartiolain 28, 28 a, 36 (ja 38 §:ssd) rajavartiomiehelle sé&detyin toi-
mivaltuuksin. Lisdksi Tulli voi k&yttaa rajanylityspaikalla teknisessd valvonnassa kertyvéa ku-
vaa ja aanta siten kuin siitd rajavartiolain 31 §:ssd rajavartiolaitoksen osalta sdadetéan.

Momentin 3 kohdassa séadettaisiin niin sanottujen turvallisuustietojen kasittelystd. Erityisiin
henkil6tietoryhmiin kuuluvia tietoja voitaisiin kasitelld vain, kun se on kasittelytarkoituksen
kannalta valttaméatonta. Tulli voisi liséksi kasitelld turvallisuustietojen osana myos sellaisia tie-
toja kohteen tai henkilon vaarallisuudesta tai arvaamattomuudesta, jotka eivét kuulu erityisiin
henkildtietoryhmiin, seka tietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan rikollista tekoa,
rangaistusta tai muuta rikoksen seuraamusta.

Momentin 4 kohdassa huomioitaisiin erikseen tunnistetieto syyttdjan tai tuomioistuimen ratkai-
susta ja tieto siitd, onko henkild tuomittu rangaistukseen, jatetty syyttdmétta tai rangaistukseen
tuomitsematta, syyte hylatty, jatetty tutkimatta tai sillensg, seka tieto ratkaisun lainvoimaisuu-
desta. Kohta korvaisi voimassa olevan lain 3 8:n 3 momentin 1 kohdan a alakohdan.

Pykéldn 2 momentissa saddettdisiin erityisiin henkil6tietoryhmiin kuuluvia henkilétietoja kos-
kevasta tiukemmasta kasittelykynnyksestd. Sdédnnds olisi luonteeltaan informatiivinen ja vas-
taisi henkil6tietojen késittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhtey-
dessd annetun lain 11 §:ssd séadettyd kasittelykynnysta. Erityisiin henkil6tietoryhmiin kuuluvia
tietoja siséltyisi 1 momentin 2 kohdassa tarkoitettujen henkil6llisyyden toteamiseksi tarpeellis-
ten tuntomerkkitietojen liséksi 3 kohdassa tarkoitettuihin turvallisuustietoihin.

7 8. Henkil6tietojen kasittely rikosten ennalta estamiseksi ja paljastamiseksi. Pykalassa tarkoi-
tettaisiin rikosasioiden tietosuojadirektiivin ja henkil6tietojen késittelysta rikosasioissa ja kan-
sallisen turvallisuuden yllapitdmisen yhteydessé annettavan lain mukaista henkil6tietojen kasit-
telya rikosten ennalta estamiseksi tai paljastamiseksi taikka yleiseen turvallisuuteen kohdistu-
vilta uhkilta suojelemiseksi tai téllaisten uhkien ehkéisemiseksi rikosten ennalta estamisen ja
paljastamisen yhteydessa. Pykalan 1 momentissa tdsmennettéisiin tarkoitukset, joihin Tulli
voisi kasitelld rikosten ennalta estdmiseen ja paljastamiseen liittyvan tehtdvan suorittamiseksi
tarpeellisia henkilttietoja.

Ehdotettu saannos olisi uusi suhteessa voimassa olevaan lakiin. Erotuksena 5 8§:ssa tarkoitettuun
henkilGtietojen ké&sittelyyn 7 8:ssé ei olisi kyse tutkintatoimenpiteisiin, vaan rikosten ennalta
estamisté ja paljastamista varten tapatuvasta henkil6tietojen kasittelysté. Silla korvattaisiin voi-
massa olevan lain tiedustelurekisteria koskeva saannos.

Pykala korvaisi myds sellaiset voimassa olevan lain 7 8:ssé tarkoitetut rikosanalyysia varten
yhden tai useamman Tullin toimintayksikon kayttodn perustetut tilapdiset rekisterit, joiden tar-
koituksena on rikoksen tai rikosten muodostaman rikoskokonaisuuden estdminen tai paljasta-
minen. Sadnnds mahdollistaisi tietojen valtakunnallisen kasittelyn. Sdénndsta taydentéisivat yh-
teensopivaa henkilGtietojen késittelyd koskevat 12 §:n sdénnokset, joiden mukaisesti muihin 2
luvun mukaisiin késittelytarkoituksiin keréttyja tietoja voitaisiin hyddyntaa 7 8:ssa tarkoitettui-
hin kasittelytarkoituksiin. Tapahtumainkulun ennakointi, tilannetietoisuuden yll&pitdminen
seké heikkojen signaalien ja ilmididen tunnistaminen edellyttdvat monipuolista tietovarantojen
hyddyntamistd, useista lahteista saatavan tiedon yhdistelemista ja jalostamista; analysointia.

Rikosten ennalta estdmiseksi ja paljastamiseksi tapahtuvan tietojen kasittelyn intressi on tiedus-
telullinen. Tietoja késiteltaisiin Tullin rikostorjunnan toiminnan suuntaamiseksi, mutta myoés
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laaja-alaisesti turvallisuusymparistosséd tapahtuvien muutosten havainnoimiseksi, pyrkimyk-
send ennalta estavyys ja turvallisuuden yll&pitdminen. Tiedustelullisen tiedonintressin keskei-
send tavoitteena on paremman ymmarryksen saaminen turvallisuus- ja toimintaymparistéon liit-
tyvien tilannetekijéiden hallinnoimiseksi. Tiedustelutoiminnassa tiedonintressi kohdistuu ensi-
sijaisesti toiminnan suuntaamiseen, kun vastaavasti tutkinnassa tiedonintressin painopiste on
tiedon rikosprosessuaalisessa kayttotarkoituksessa (todistelu- ja nayttdtarkoitus yksittdisen ri-
kosprosessin turvaamiseksi).

Yhteiskunnan ja kansalaisten etua palvelee, etté turvallisuusuhkiin, oikeudenloukkauksiin sek&
rikollisuuden erilaisiin ilmi6ihin pyritdén ja tulee kyeté vaikuttamaan jo mahdollisimman var-
haisessa vaiheessa. Torjuntatoimien tulee kohdistua ilmenevien rikosten ja niihin liittyvien hen-
kildiden ohella my6s erilaisiin turvallisuuden ilmidihin seké tilannetekij6ihin, jotka saattavat
muodostaa riskeja, vaaroja ja uhkia vallitsevaan turvallisuusympéristoon ja edetessaan johtaa
rikollisiin tapahtumiin.

Pykélan soveltamisalaan kuuluva henkil6tietojen kasittely olisi 5 §:n tavoin tietosuojadirektii-
vin soveltamisalaan kuuluvaa henkilétietojen kasittelya. Direktiivin johdanto-osan 27 kappa-
leessa on huomioitu se, etté rikosten ennalta estaminen, tutkiminen ja niista syyttdminen edel-
Iyttavat, ettd toimivaltaiset viranomaiset voivat késitelld rikosten ennalta estamisen, tutkimisen,
paljastamisen tai rikoksiin liittyvien syytetoimien yhteydessé keréttyja henkilftietoja my6s
muissa yhteyksissd ymmartaakseen rikollista toimintaa ja havaitakseen yhteyksié selvitettavien
rikosten valilla.

Rikosten ennalta estévassa ja paljastavassa tarkoituksessa tapahtuvan henkildtietojen késittelyn
osalta olisi yhtalailla huomioitava kayttétarkoitussidonnaisuuden periaate sekd muut direktii-
vissé asetetut kasittelyn lainmukaisuutta ja oikeasuhtaisuutta koskevat vaatimukset, joista saa-
dettéisiin henkilGtietojen kasittelysté rikosasioissa ja kansallisen turvallisuuden yllapitdmisen
yhteydessa annettavassa laissa.

Pykéldn 2 momentissa saadettdisiin henkiloryhmistd, joita koskevia henkil6tietoja 1 momen-
tissa sdadettyyn kasittelytarkoitukseen saisi padasiassa kasitelld. Momentissa ehdotetaan kay-
tettdvéksi kasittelykynnyksend ilmaisua "voidaan olettaa syyllistyneen”, joka kuvaa paremmin
sitd kirjauskynnystd, joka on tarpeen rikostiedustelussa ja joka ei ole vield esitutkinnan kayn-
nistamiskynnys, mutta jossa on saatu vihjeita rikoksen jo tapahtuneen. limaisulla "voidaan olet-
taa syyllistyvan" viitataan suunnitteilla ja tekeill&d olevaan rikokseen, jonka estdmiseksi rikos-
tiedustelua tehdaan. Momentissa tarkoitettaisiin henkil6itd, joiden osalta on yhteys oletettuun
rikolliseen toimintaan, mutta kaikkien asiaan liittyvien henkildiden rooli ei valttdméatta ole
selva.

Momentin 1 kohdassa tarkoitettuun henkildryhméan kuuluisivat oletettujen rikoksentekijoiden
lisaksi myos rikosoikeuden osallisuusopin mukaiset osalliset eli avunantajat, yllyttajat ja rikos-
kumppanit.

Uuteen lakiin ehdotetaan otettavaksi rikokseen osallisia ja rikosta edistavid henkilQitd tdyden-
tava saannos rikokseen liittyvistd henkildista. Pykéalan 2 momentin 2 kohdassa saddettaisiin hen-
kilgistd, jotka ovat toistuvasti yhteydessd 1 kohdassa tarkoitettuun henkil6on tai tavataan tois-
tuvasti tamén seurassa, ja yhteydenpidolla tai tapaamisella oletetaan olevan yhteys tullirikok-
seen. Tassa kohdassa ehdotettua rekisterdityjen ryhnmaa ei ole voimassa olevassa laissa. Tieto-
suojadirektiivin 6 artiklassa saddet&an eri rynmiin kuuluvien rekisterdityjen erottamisesta, jonka
d) kohdassa mainitaan kontaktit ja kumppanit. Naiden henkil6iden tulee liittyd henkil6ihin, joi-
den voidaan vakavin perustein uskoa syyllistyneen tai olevan syyllistymassa rikokseen tai ri-
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koksesta tuomittuihin henkilihin. Kasitetta ei kuitenkaan maaritelld tarkemmin tietosuojadi-
rektiivissd, mistd syystd momentissa ehdotetaan huomioitavaksi tarkemmin erilaiset oletettuun
rikolliseen toimintaan kytkeytyvat henkil6ryhmat.

Rikokseen syyllistyvadn henkiloon toistuvasti yhteydessé olevan henkilén suhteen merkitys tu-
lisi jo arvioitavaksi silloin, kun rikosanalyysissa I0ydetaan useampia kontakteja henkildiden vé-
lilla, joista toinen on 1 kohdan mukainen henkil ja toinen ei. Tallaisen suhteen olemassaololle
voi olla luonnollinen selitys, esimerkiksi asiakassuhde. Momentin 2 kohdassa tarkoitettaisiin
henkil6itd, joiden kautta voitaisiin saada 1 kohdan mukaisista henkil6ista ja analyysin kannalta
merkityksellisia tietoja. Sddnnoksessé kuitenkin edellytettéisiin, ettd tallakin henkiloryhmélla
on yhteys oletettuun rikokseen, ottaen huomioon rikostiedustelun mahdolliset vaikutukset ky-
seessd olevien henkildiden asemaan ja oikeusturvaan. Nain ollen pelkka olettamus tai tapaamis-
ten toistuvuus ei riittéisi ylittdmaéan rekisteriin tallettamiskynnysta.

Momentin 3 kohdassa viitattaisiin Tullin rikostorjuntalain 3 luvun 9 8:n 1 momentin ja pakko-
keinolain 10 luvun 12 §:n mukaiseen tarkkailuun. Myos tallaisen tarkkailun kohteena olevien
henkildiden tietoja voitaisiin késitella rikosten ennalta ehkéisemiseksi tai paljastamiseksi.

Pykéldn 3 momentissa saddettéisiin sellaisista henkiléryhmistd, jotka eivat olisi Tullin rikos-
tiedustelun ensisijaisia kohdehenkildita. Né&itd henkiléryhmid olisivat rikoksen uhrit tai asian-
omistajana esiintyvét henkildt, rikoksen ilmoittajat ja rikoksen todistajat. Todistajalla ei tssd
momentissa tarkoitettaisi valttdmatta henkilGitd, jotka on jo nimetty todistajiksi rikosproses-
sissa. Tullirikoksissa pa&osin asianomistajana on valtio. Muita rikosten uhreja ovat kdytannossa
ainoastaan tavaramerkin haltijat, jotka voivat olla luonnollisia henkil@itda, mutta useimmissa ta-
pauksissa on kyse oikeushenkil6ista.

Né&iden 3 momentin henkildryhmié koskevien henkilttietojen ké&sittely ei saisi mennd pidem-
malle kuin on valttaméatonta tavoitteen saavuttamiseksi, kuten rikoksen ennalta estamiseksi.

Pykélan 4 momentissa sdédettéisiin rikosten ennalta estamiseksi ja paljastamiseksi tarpeelliseen
rikosanalyysiin liittyvan henkil6tietojen késittelyn aloittamisesta. Paatoksen voisi tehda rekis-
terinpitdja tai rekisterinpitijén tdhan tehtavaan maarddma muu Tullin toimintayksikko. P&atos
olisi tehtava kirjallisesti tai muuten dokumentoidusti. Laht6kohtaisesti henkilttietojen kasitte-
lystd paattdd rekisterinpitdja. Valtakunnallisen pysyvien analyysikantojen muodostamisesta
paattaisi Tulli rekisterinpitajané.

Rikosanalyysia tehdaan kuitenkin niin monella tasolla ja eri tarkoituksiin, ettei paatdsvaltaa ole
mahdollista laissa tdsmallisesti méérittdd. VVoimassa olevan lain 7 8:n mukaan tilapéisten ana-
lyysirekistereiden perustamisesta paattada toiminnasta vastaava Tullin toimintayksikkd. Tiedus-
telumuistion muodossa, ilman rekisteriksi muodostumista, kasiteltdvien henkil6tietojen aloitta-
misesta ei voimassa olevassa laissa ole séadetty lainkaan. Téalta osin sadnnds ei lahtokohtaisesti
toisi muutosta voimassa olevaan oikeustilaan. Tulli voisi edelleen maarata paatdsvallasta vas-
taavalla tavalla, jolloin Tullin toimintayksikko voisi edelleen paattaa tilapéisesta toimintaansa
varten tarpeellisesta rikosanalyysista.

Rikosanalyysilla tarkoitetaan suunnitelmallista ja jarjestelmallista tiedonhankintakeinoilla han-
kitun tai muusta tietolahteesta saadun tiedon kasittelyé rikosten tai rikosilmididen samankaltai-
suuksien ja erilaisuuksien havaitsemiseksi tarkoituksena ennustaa ja estaa rikoksia tulevaisuu-
dessa.

Pykalan 5 momentissa saadettaisiin havaintotietojen kasittelystad. S&&nnods vastaisi sisalloltaan
voimassa olevan lain 3 §:n 3 momentin 2 kohtaa. Havaintotiedot voisivat sisaltaa tullimiesten

37



havaitsemia tai Tullille ilmoitettuja tietoja sellaisista tapahtumista tai henkil@ista, joiden voi-
daan olosuhteiden taikka henkilon esittdmien uhkausten tai henkilén muun kayttaytymisen
vuoksi arvioida liittyvan rikolliseen toimintaan. Tehokas rikosanalyysitoiminta on vélttdméaton
edellytys suunnitelmalliselle ja jarjestelmalliselle rikostorjunnalle.

Kyse olisi tiedoista, joita tullimies saa havainnoidessaan toimintaympéristédan tai tiedoista,
jotka sivullinen on saattanut Tullin rikostorjunnan tietoon. Tullin rikostorjunta voisi saada esi-
merkiksi nimettéman vihjeen epdilyttavasti kayttaytyvista henkiloista tai epdilyttavasta toimin-
nasta, joka ei sellaisenaan valttamatta olisi lainvastaista toimintaa. Yhdistettynd muihin tekijoi-
hin tai olosuhteisiin havaintotiedot voisivat kuitenkin viitata rikolliseen toimintaan. Tietoja ana-
lysoimalla pyritddn estaméén, paljastamaan ja selvittdmaan rikoksia ja rikoksia koskevia suun-
nitelmia, tunnistamaan tekijat.

Ehdotetun pykalan muotoilussa on kiinnitetty huomiota hallintovaliokunnan epdiltyjen rekiste-
rid koskeviin huomautuksiin (HaVM 26/2013 vp). Henkiléryhmat, joita tietojarjestelmaan saisi
tallettaa rikostiedustelutietojen osalta, lueteltaisiin pykaldssa tyhjentavasti. Rekisteriin talletta-
miselle ja muulle ndihin henkildéryhmiin liittyvalle henkil6tietojen kasittelylle asetettaisiin eri-
tyiset talletuskriteerit. Silloin, kun kyse olisi muista kuin varsinaisesta rikolliseen toimintaan
oletettavasti kytkeytyvista henkildistd, tallettaminen olisi mahdollista, mutta henkilGtietojen ka-
sittelyd koskisi vaatimus siitd, ettd henkil6tietojen kasittely on valttdmatonta tehtavén suoritta-
miseksi. Kun kyse olisi henkil6std, jonka voidaan olettaa syyllistyvan tai syyllistyneen rikok-
seen, tietojarjestelmadn tallettamiskynnys olisi matalampi kuin edelld tarkoitettujen henkiliden
osalta.

Tata pykalaa koskevan henkil6tietojen késittelyn tietoturvallisuudesta sadadetaédn rikosasioiden
tietosuojalain 32 §:ssd. Kyseisen pykalan 5 kohdan mukaan rekisterinpitéjélla olisi velvollisuus
varmistaa, ettd automatisoidun késittelyjarjestelman kayttdon oikeutetut henkil6t padsevat ai-
noastaan kayttéoikeuksiensa piiriin kuuluviin henkildtietoihin. Kayttdoikeudet Tullin k&ytdssé
oleviin tietojarjestelmiin mydnnetéan tyotehtavien perusteella.

8 8. Rikosten ennalta estamiseen tai paljastamiseen liittyvien henkil6tietojen sisaltd. Pykalan
1 momentissa tdsmennettaisiin henkil6tiedot, joita 7 §:n mukaisiin tarkoituksiin saisi kasitell&
4 §:ssd tarkoitettujen henkilon perustietojen liséksi. Momentin 1 kohdassa tarkoitettuihin Tullin
tehtavaan, toimenpiteeseen ja tapahtumaan liittyviin tarpeellisiin yksildinteihin, kuvauksiin ja
luokituksiin sisaltyisivat erityisesti tiedustelutehtdvien ja ennalta estavan toiminnan tehtévien
tiedot, tiedot kdytetyistd tiedonhankintakeinoista, Tullin toimenpiteistd seké asian ké&sittelyn
vaiheista, henkil6lta tai hdnen kauttaan saadut rikosta koskevat tiedot, mukaan lukien tarvitta-
essa heidén suhteensa muihin henkildihin.

Taman kaltainen sééntely on ennalta estdvén ja paljastavan toiminnan osalta aiemmin osittain
siséltynyt voimassa olevan Tullin henkil6tietolain 4 8:4an. Tapahtumien riittdva kuvaus ja niihin
liittyvien tehtévien ja toimenpiteiden yksildinti ovat térkeitd Tullin tarpeisiin, laillisuusvalvon-
taa varten ja rekisterdidyn oikeuksien valvomiseksi ja ne tulee siksi voida yksiselitteisesti kir-
jata. Toiminnan dokumentoinnilla varmistetaan ensisijaisesti kohteen oikeusturva, mutta myos
Tullin kyky suorittaa tarpeelliset velvoitteet. Lisdarvona tdma tuo mahdollisuuden kohdistaa
kertyvalld tiedolla toimintaa tarkoituksenmukaisella tavalla ehdotetun 12 §:n 1 momentin 9 koh-
dan mukaisesti.

Momentin 2 kohta olisi siséll6ltdén tosiasiallisesti laaja ja sen nojalla Tulli saisi kasitella hen-

kilon toimintaa ja kayttdytymistd koskevia tarpeellisia tietoja. Tallaiset tiedot voisivat koskea
esimerkiksi henkilon kontakteja, elaméntapoja, taloudellista tilannetta, harrastuksia ja muita
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kiinnostuksen kohteita siltd osin kuin ne ovat tarpeellisia tullirikosten ennalta estdmisen ja sel-
vittdmisen kannalta.

Momentin 3 kohdassa tarkoitetut tuntomerkkitiedot kasittaisivat muun muassa henkilon pituu-
den, painon ja silmien vérin. Tuntomerkkitiedot kattaisivat myds muun muassa henkilon tatu-
oinnit tai muut vastaavat ulkoiset tuntomerkit, kuten arvet ja syntymamerkit. Tuntomerkkitiedot
on kuitenkin kasitteend laajempi, ja se kattaisi myds biometriset tiedot, kuten sormen-, kaden-
ja jalanjaljet, kasvokuvan, &ani-, haju- ja kasialandytteen seka fyysisen DNA-néytteen ja siitd
madritetyn digitaalisen tai muun DNA-tunnisteen. Erityisiin henkil6tietoryhmiin kuuluvien
biometristen tietojen kasittely olisi rajoitettu 6 8:n 1 momentin 2 kohtaa vastaavasti vain valtta-
mattomien tietojen késittelyyn. Tullin ja rekisterditdvan oikeusturvan kannalta on valttdma-
tonta, ettd tullimies pystyy varmistamaan rekisteréitavan henkiléllisyyden luotettavasti. Henki-
16n tuntomerkkitietoja tarvitaan henkilon luotettavaan tunnistamiseen, ja ne voivat myds olla
joskus ainoita henkilén yksiléimis- ja tunnistetietoja. Esimerkiksi henkilén kuva on usein luo-
tettavampi tunnistetieto kuin henkilon k&yttdma nimi. Ehdotus ei muuttaisi voimassa olevaa
oikeustilaa, vaan siséltaisi l1ahinnd EU:n muuttuvan tietosuojaviitekehyksen edellyttdmat tar-
kennukset.

Momentin 4 kohta vastaisi sisalloltdan ehdotetun 6 §:n 1 momentin 3 kohtaa.

Pykalan 2 momentissa saddettdisiin ehdotettua 6 8:n 2 momenttia vastaavasti erityisiin henkil6-
tietoryhmiin kuuluvia henkilétietoja koskevasta tiukemmasta kasittelykynnyksesta.

Pykéladn 3 momentissa séadettaisiin velvollisuudesta liittdd henkil6tietoihin arvio tietojen anta-
jan tai lahteen luotettavuudesta ja tietojen oikeellisuudesta, jos se on mahdollista. Kaytanndssa
kyse olisi vakiintuneesta menettelysta, jossa Tulli arvioi neliportaisella asteikolla tietojen luo-
tettavuuden astetta. Sddnnokselld huomioitaisiin tietosuojadirektiivin 7 artiklan 1 kohdan vaati-
mus siitd, ettd tosiseikkoihin perustuvat henkilttiedot erotetaan mahdollisuuksien mukaan hen-
kilokohtaisiin arvioihin perustuvista henkil6tiedoista, ottaen huomioon, ettd havaintotiedot voi-
vat olla varmistamattomia. Saanndksella myos tuettaisiin artiklan 2 kohdan vaatimusta siita, etta
virheellisia, epataydellisia tai vanhentuneita henkil6tietoja ei luovuteta eiké aseteta saataville.
Tullin olisi myds varmennettava mahdollisuuksien mukaan henkildtietojen laatu ennen niiden
luovuttamista tai saataville asettamista.

9 8. Tietolahdetietojen kasittely. Pykalassa ehdotetaan saadettavaksi tietolahdetietojen kasitte-
lystd. Tullin rikostorjuntalain 40 8:ss& sdadetadn, etté tietolahdettd koskevat tiedot voidaan tal-
lettaa henkilOrekisteriin. Tietoldhdetoiminta ja tietoldhteen ohjattu k&yttd eroavat kuitenkin
useimmista Tullin rikostorjuntalain 3 luvun tiedonhankintasd&dnnoksista siind suhteessa, etté
hankitut tiedot voivat olla merkityksellisia kaiken tyyppisten Tullille laissa saadettyjen tulliri-
kostorjuntatehtavien hoitamiseksi. Tullin rikostorjuntalain 39 8:n mukaan tietoldhdetoiminnalla
tarkoitetaan muuta kuin satunnaista luottamuksellista, Tullille laissa séddettyjen tullirikostor-
juntatehtévien hoitamiseksi merkityksellisten tietojen vastaanottamista tulli- ja muun esitutkin-
taviranomaisen ulkopuoliselta henkil6ltd. Mainitun pykaldn 2 momentin mukaan Tulli saa pyy-
t44 tahan tarkoitukseen hyvéksyttyd, henkilokohtaisilta ominaisuuksilta sopivaa, rekisteroitya
ja tiedonhankintaan suostunutta tietolahdettd hankkimaan 1 momentissa tarkoitettuja tietoja.

Pykélassa selkiytettaisiin myos tietolahteen antamien tietojen asemaa tietolahdetietoina. S&aan-
nds mahdollistaisi myds tietolahteen kdyton ja valvonnan kannalta tarpeellisten lahteen anta-
mien tietojen varmistuksia koskevien tietojen tallettamisen (esim. l&hteen ilmoittaman henkilén
henkilollisyyden varmistamisen tarkastusketjua eri jarjestelmista).
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Pykélaan lisattéisiin viittaus myds pakkokeinolakiin, jonka 10 luvun 39 §:ssé saadetaan rikok-
sen selvittdmiseen liittyvasta tietolahdetoiminnasta. Tietoldhteen rekisterdinnista ja kirjaami-
sesta séadetddn lisaksi esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta annetun
valtioneuvoston asetuksen (122/2014) 13 §:n 2 momentissa ja 14 §:ss4.

10 8. Henkil6tietojen kasittely Tullin muissa lakisaateisissa tehtavissa. Pykélassa saddetédan Tul-
lin oikeudesta késitelld 4 §:ssé tarkoitettuja henkil6tietoja rajatarkastustehtévad, virka-aputeh-
tvan suorittamista, sailytystilan jérjestyksen ja turvallisuuden yll&pitdmista sek& muuta Tullille
laissa sdddettya tehtavaa varten.

Tullilain 31 8§:n mukaan tullimiehell& on oikeus rajatarkastuksen toimittamiseen rajavartiolain
28, 28 a, 36 ja 38 8:ss& rajavartiomiehelle sdddetyin toimivaltuuksin. Virka-avun antamisesta
s&adetdén tullilain 100 §:ssd ja sen mukaan Tulli voi toimivaltuuksiensa rajoissa antaa pyyn-
nosta virka-apua toiselle viranomaiselle sen laissa sdédetyn valvontavelvollisuuden toteutta-
miseksi.

Rikostorjunnasta Tullissa annetun lain 2 luvun 12 §:ssd s&adetd&n Tullin séilyttdmien vapau-
tensa menetténeiden henkil6iden kohtelusta. Sen mukaan, pykalan 3 momentissa saddetyin
poikkeuksin, Tullin sailyttdmien pidatettyjen ja kiinniotettujen kohteluun sovelletaan poliisin
sdilyttdmien henkildiden kohtelusta annettua lakia (841/2006) ja tutkintavankeuslakia
(768/2005). Tulli on my6s vahvistanut hallinnoimiensa sdilytystilojen jérjestyssdannot. Pyka-
lassa saddettdisiin my6s néihin Tullin lakisaateisiin séilytystilan jarjestyksen ja turvallisuuden
yllapitamiseen liittyviin tehtaviin liittyvasta henkil6tietojen késittelysta.

Esimerkkind Tullille laissa saddetystd muusta lakiséateisesta tehtdvasta on poliisin, Tullin ja
Rajavartiolaitoksen yhteistoiminnasta annettu laki (687/2009), jonka 2 8:n 1 momentin mukaan
Tulli PTR-viranomaisena voi pyynnosta suorittaa toisen PTR-viranomaisen puolesta tdmén teh-
tdvaalueeseen kuuluvan yksittaisen rikostorjuntaan liittyvén toimenpiteen kayttéen niita toimi-
valtuuksia, joita se saa kayttad omalla tehtavaalueellaan sille kuuluvissa rikostorjuntatehtaviss.
Lisaksi ko. lain 8 8:n mukaan PTR-viranomaiset edistivét tehtdviensa ja toimivaltuuksiensa
puitteissa toistensa tehtaviin kuuluvia yleisen jarjestyksen ja turvallisuuden, tavaroiden maa-
hantuonnin ja maastaviennin, henkildiden maahantulon ja maastalahdon sek& ulkomaalaisten
maassaolon laillisuuden valvontaa.

11 8. Teknisessa valvonnassa saatujen henkil6tietojen kasittely. Pykaldssé saddettaisiin Tullin
oikeudesta kasitella henkilétietoja, jotka on saatu tullilain 5 luvun 28 §:ssé tarkoitetussa tekni-
sessd valvonnassa. Pykalan mukainen henkilGtietojen kasittely kasittaisi myds biometriset tie-
dot. Lis&ksi henkil6tietoja olisi oikeus kasitelld my6s automaattisessa kasvojen tunnistuksessa
rikosten ennalta estdmiseen, selvittdmiseen, paljastamiseen tai syyteharkintaan saattamiseen
liittyvaan toimenpiteeseen taikka pakkokeinon kayttoon.

Tullilain 5 luvun 28 &:n 1 momentin mukaan teknisell& valvonnalla tarkoitetaan jatkuvaa tai
toistuvaa ajoneuvoihin, ajoneuvon kuljettajiin, esineisiin, jalankulkijoihin tai yleisoon kohdis-
tuvaa tekniselld laitteella tapahtuvaa katselua tai kuuntelua sekd &&nen tai kuvan automaattista
tallentamista. 2 momentin mukaan Tullilla on oikeus suorittaa teknistd valvontaa tullilainséé-
danndn ja muun lainsdédanndn, jonka noudattamisen valvominen kuuluu Tullin toimivaltaan,
noudattamisen valvomiseksi Suomen valtakunnan rajanylityspaikoilla sek& matkustajatermi-
naaleissa, tavaraliikenteelle tarkoitetuilla satama-alueilla, tavaraliikenteelle tarkoitetuissa va-
rastoissa ja muissa vastaavissa paikoissa ja tiloissa, joita Tulli saa valvoa, siitd ennalta ilmoitet-
tuaan.
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Pykéld poikkeaisi nykyisesta saantelysta johtuen taman lakiehdotuksen kayttétarkoitussidon-
naisesta sdéntelytavasta. Nykyisen Tullin henkil6tietolaki 6 §:ssé sdédetéan rekisterikilpien ja
konttien kuvaus- ja tunnistusjarjestelméstad (myoh. LIPRE) ja sen kayttttarkoituksesta. Jarjes-
telmé& on Tullin valtakunnalliseen kayttoon tarkoitettu pysyvd, automaattisen tietojenkasittelyn
avulla yllapidettava tietojarjestelma, johon teknisessa valvonnassa Suomen valtakunnan rajan
ylityspaikoilla saatavat rekisteri- ja muut tunnistetiedot seka teknisen valvonnan kuvat kulku-
neuvoista ja konteista tallentuvat. Ehdotuksen my6ta LIPRE-jérjestelman kayttotarkoitus laa-
jenisi nykyisestd rikosten estdmisestd, selvittdmisestd ja syyteharkintaan saattamisesta myds
tulli- ja verovalvontaan. Kéytdnndssa laajennuksen myota jarjestelmad voitaisiin hyddyntaa
mya0s tuonti- ja vientirajoituksia sekd verotus- ja tullimenettelyja koskevien sdédnnésten noudat-
tamisen valvontaan. Muutos olisi omiaan estamaan ennalta tullirikoksia ja lisaksi se myds suju-
voittaisi sddnnosten valvontaa automaatiota hyvaksi kayttamalla.

LIPRE- jarjestelm& on myds poliisin ja Rajavartiolaitoksen kayttoon tarkoitettu. Naiden viran-
omaisten oikeus kayttdd kyseistd jarjestelmad perustuu voimassa olevan lain 17 §:44n, jonka
1 momentin 5 ja 6 kohtien mukaan poliisille ja Rajavartiolaitokselle voidaan luovuttaa Tullin
henkildrekistereistd henkilttietoja myds teknisen kéyttoyhteyden avulla pykalassa tarkemmin
mainittaviin kayttotarkoituksiin. Ehdotus ei muuttaisi poliisin tai Rajavartiolaitoksen mahdolli-
suutta hyodyntaa jarjestelman tietoja nykyisestd ja siitd séadettdisiin taman lakiehdotuksen
21 8:n 1 momentin 1 kohdassa.

Vaikka voimassa olevassa Tullin henkildtietolaissa on sddnndkset useasta rekisterista eli tieto-
jen tallennuspaikasta, ei siind tai muuallakaan laissa kuitenkaan méaaritella - rekisterikilpien ja
konttien kuvaus- ja tunnistusjérjestelmaa lukuun ottamatta - mihin rekisteriin tullilain 28 &:n
nojalla kertynyt tallenneaineisto voidaan tallettaa.

Henkil6ihin kohdistuvassa teknisessa valvonnassa kertyy yleensd aineistoa, josta ilmenee di-
rektiivin 10 artiklassa tarkoitettuja erityisia henkil6tietoryhmid sisaltavid tietoja. Sellaista tietoa
ovat 3 artiklan 13 kohdan mukaisesti ainakin kasvokuvat, joiden perusteella luonnollinen hen-
kil voidaan tunnistaa tai tunnistaminen varmistaa. Tallaisen henkil6tiedon késittelylle 10 ar-
tikla asettaa erityisedellytyksiksi ensinnakin sen, ettd sen on oltava ehdottoman véalttaméatonta
ja ettd rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet on toteutettu.
Liséksi tallaisen kasittelyn tulee artiklan mukaan olla sallittua unionin oikeudessa tai jasenval-
tion lainsd&ddénnossa.

Tullilainsdéddannon ja muun Tullin toimivaltaan kuuluvan saannéksen noudattamisen valvo-
miseksi on valttamatonta, etta teknisen valvonnan tallenteista voidaan automaattisella kasitte-
Iyll& tunnistaa esimerkiksi tullirikoksista epéiltyja taikka muutoin Tullin valvottavien sd&dnnos-
ten vastaisesti toimineita henkilditd. Tahéan oikeuttavalla Tullin henkil6tietolakiin otettavalla
saannoksellda mahdollistettaisiin tullilain 28 §:n tarkoittaman teknisen valvonnan tavoitteen to-
teutumista.

Direktiivin 10 artiklassa olevat vaatimukset rekisterdidyn oikeuksia ja vapauksia koskevista
suojatoimista toteutuisivat ensinnakin jo sillg, ettd Tullin suorittama tekninen valvonta on tulli-
lain 28 § 2 momentin mukaan mahdollista vain rajallisissa paikoissa. Sdéannéksen mukaan sita
voidaan toteuttaa Suomen valtakunnan rajanylityspaikoilla sek& matkustajaterminaaleissa, ta-
varaliikenteelle tarkoitetuilla satama-alueilla, tavaraliikenteelle tarkoitetuissa varastoissa ja
muissa vastaavissa paikoissa ja tiloissa, joita Tulli saa valvoa. Rekisterdidyn suojatoimia edistaé
myaos se, ettd teknisestd valvonnasta on oltava tehtynd ennakollinen ilmoitus.
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Direktiivin 10 artiklan mukaisia rekister6idyn suojatoimia varmistaa ennen kaikkea se, etté tun-
nistettavia kasvokuvia sisaltavien teknisen valvonnan tallenteiden séilytysaika olisi enintdén 6
kuukautta. Jollei perustetta néiden tietojen kasittelemiseen esimerkiksi tutkinta- tai tiedustelu-
tarkoituksiin olisi, ne poistettaisiin 6 kuukauden kuluessa, kun ne havaitaan tarpeettomiksi. Nain
meneteltdisiin silloinkin, kun esimerkiksi samassa yhteydessa suoritetussa teknisessa valvon-
nassa tallentuneita tietoja ajoneuvojen rekisterikilvista sailytettaisiin voimassaolevan lain 22 §:n
mukaisella tavalla yhden vuoden ajan tallentumisvuoden paattymisest.

12 8. Yhteensopiva henkil6tietojen kéasittely. EU:n uusi tietosuojalainsdddanto edellyttdd, ettd
henkilttietoja kasitelldan padsaantoisesti vain siihen laissa sdadettyyn tarkoitukseen, jota varten
ne on keratty. Periaate sisaltyy jo voimassa olevaan henkil6tietolakiin. Tietosuojalainsdadant6
mahdollistaa kuitenkin henkil6tietojen késittelyn myds muuhun tarkoitukseen, jos siitd sadde-
taan laissa, ja késittely on tarpeellista ja oikeasuhtaista. Ottaen huomioon perustuslakivaliokun-
nan tulkintak&ytannon, sdéntelyn olisi myos oltava riittdvan yksityiskohtaista ja tarkkarajaista.

Ehdotetussa 12 §:ssd saddettdisiin 5-9 ja 10 ja 11 §:ss& tarkoitettujen tietojen yhteensopivasta
kasittelystd. Ehdotetulla 12 8:11& korvattaisiin padosin voimassa olevan lain 16 8:n 1-2 momen-
tin sadnnodkset, mutta sdannoksié laajennettaisiin ja tarkennettaisiin eréiltd osin. Pykalan 1 mo-
mentissa lueteltaisiin tarkoitukset, joita pidettdisiin alkuperaisten kéasittelytarkoitusten kanssa
yhteensopivina késittelytarkoituksina. Momentin 2, 6 ja 7 kohta vastaisivat asiallisesti voimassa
olevaa lakia. Tietojen késittely rikoksen selvittdmiseksi olisi 2 kohdan mukaan mahdollista voi-
massa olevan 16 §:n 1 momentin 3 kohtaa vastaavasti ainoastaan, kun kyse on sellaisen rikoksen
selvittamisestd, josta saattaa seurata vankeutta. Momentin 6 kohta vastaisi sisalléllisesti voi-
massa olevan 16 §:n 1 momentin 1 kohtaa, mutta kohdan sanamuotoa muutettaisiin vastaamaan
henkildtietojen késittelysté rikosasioissa ja kansallisen turvallisuuden suojaamisen yhteydessé
annetussa laissa sekd muualla lainsd&ddédnnssa omaksuttua terminologiaa. Momentin 7 kohdalla
korvattaisiin 16 8:n 1 momentin 4 kohta.

Momentin 1 kohdan mukaan Tulli voisi késitella tietoja rikoksen ennalta ehkaisemiseksi ja pal-
jastamiseksi. Tietojen késittely rikoksen ennalta ehkaisemiseksi on sallittua myds voimassa ole-
van 16 8:n 1 momentin mukaan, mutta k&sittely on rajoitettu vankeusuhkaisen rikoksen estdmi-
seen. Momentin 3 ja 4 kohta olisivat voimassa olevaan lakiin ndhden uusia. Momentin 5 koh-
dassa vastaisi sisalldltdan osittain voimassa olevan 16 §8:n 1 momentin 2 kohtaa, mutta kohdassa
séédettaisiin valittoman ja vakavan yleista turvallisuutta uhkaavan vaaran torjumisen sijaan hen-
gelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran estdmisestd. Kohta sisaltéisi
aiemmasta poiketen kasittelyn perusteena myds huomattavan ymparistd-, omaisuus- tai varalli-
suusvahingon estamisen. Momentin 8-10 kohdat olisivat uusia saannoksid. Momentin 8 koh-
dalla mahdollistettaisiin henkilttietojen kayttd virka-aputehtavén suorittamiseksi, 9 kohdalla
Tullin toiminnan suuntaamiseksi ja 10 kohdalla Tullin perintitehtavissa.

Ehdotettujen 1, 4, 5 ja 9 kohdan mukaiset késittelytarkoitukset vastaisivat sisalléltaan Tullin
rikostorjuntalain 3 luvun 53 &:n 4 ja 5 momentin ja pakkokeinolain 10 luvun 56 §:n 4 ja 5 mo-
mentin mukaisia sdéédnnoksia salaisilla tiedonhankinta- ja pakkokeinoilla saatujen ylimaaraisten
tietojen kasittelystd. Ylimadréisté tietoa saa Tullin rikostorjunta- ja pakkokeinolain mukaan
kayttaa aina tullirikoksen estdmiseksi, Tullin rikostorjunnan toiminnan suuntaamiseksi ja syyt-
tomyytta tukevana selvityksend. Ylimadaréista tietoa saa kéayttdd myds hengelle, terveydelle tai
vapaudelle aiheutuvan merkittdvan vaaran taikka huomattavan ymparisto-, omaisuus- tai varal-
lisuusvahingon estdmiseksi. Tiedon kaytolla Tullin rikostorjunnan toiminnan suuntaamiseksi
tarkoitettaisiin myos ehdotetussa 9 kohdassa tiedon vélillistd hyddyntdmista niin, etta tietoa ei
kaytetd ndyttona tai tiedonhankintakeinon kdytén perusteena. Tiedon hyédyntdminen Tullin ri-
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kostorjunnan toiminnan suuntaamiseksi voi liittya esimerkiksi rikoksen estamiseen, paljastami-
seen, analyysitoimintaan, esitutkinnan aloittamiskynnyksen selvittdmiseen tai esitutkinnan
suuntaamiseen (HE 224/2010 vp, s. 134).

Pykélan 2 momentissa huomioitaisiin viittaussaannoksella henkilotietojen kasittelysté rikosasi-
oissa ja kansallisen turvallisuuden yll&pitdmisen yhteydessa annetun lain 5 8:n 3 momentin
sadannokset henkildtietojen késittelysta yleisen edun mukaista arkistointia seka tieteellistd, tilas-
tollista tai historiallista tarkoitusta varten. Liséksi 2 momentissa huomioitaisiin ndihin verratta-
vissa olevat Tullin tarpeet kasitelld henkil6tietoja laillisuusvalvonta-, analyysi-, suunnittelu- ja
kehittdmistoiminnassa. Henkiltietoja saisi nykyistd vastaavasti kdyttdd myds koulutustoimin-
nassa, jos ne ovat valttamattomié koulutuksen toteuttamiseksi. Ehdotettu momentti vastaisi lail-
lisuusvalvonta-, suunnittelu-, kehittdmis- ja koulutustoiminnan osalta voimassa olevan lain
16 8:n 2 momenttia. Tdmdan s&anndksen sailyttdminen on térkeéd, ottaen myds huomioon tar-
peen vahvistaa Tullin tietojarjestelmien asianmukaista valvontaa. Momenttiin ehdotetaan sel-
vyyden vuoksi lisattavaksi uutena kohtana analyysitoiminta, joka on luonteeltaan samankal-
taista kuin voimassa olevassa 16 8:n 2 momentissa tarkoitettu suunnittelu- ja kehittdmistoi-
minta. Tietojohtoista Tullin toimintaa tukevalla analyysitoiminnalla tarkoitettaisiin erityisesti
rikollisuuden tilannekuvan yllapitamiseksi ja rikollisuuden uhkakuvien ennakoimiseksi suori-
tettavaa strategista analyysia, joka edellyttdd mahdollisuuksia myds Tullin hallussa olevien hen-
kilotietojen hyodyntdmiseen. Momentissa tarkoitetuissa kasittelytarkoituksissa ei olisi kyse
Tyllin yksittaisen tehtdvan suorittamisesta, vaan yleisesmmésté tarpeesta kasitella henkil6tietoja
tiettyihin tarkoituksiin.

Pykéladn 3 momentissa tdsmennettaisiin, etté erityisiin henkil6tietoryhmiin kuuluvia henkil6tie-
toja saisi kasitella tietojen alkuperdisen késittelytarkoituksen liséksi vain, kun se on kasittely-
tarkoituksen kannalta valttamatonté.

3 luku. Tietojensaantioikeudet

13 8. Tullin oikeus saada tietoja erdista rekistereista ja tietojarjestelmistd. Tietojensaantioi-
keuksien poistamista Tullin henkil6tietolaista on arvioitu lakiehdotuksen valmistelun yhtey-
dessd. S&dannokset ehdotetaan kuitenkin toistaiseksi séilytettdvéksi lukuun ottamatta eraité tar-
kennuksia ja saddosviittauksiin esitettyja korjauksia (1 momentti). 1 momentista on poistettu
voimassa olevan lain 15 kohta, joka koskee tietojensaantioikeutta Ahvenanmaan maakunnan
toimivaltaan kuuluvasta Ahvenanmaan huvivenerekisterista. Tdmén kohdan poisto perustuu pe-
rustuslakivaliokunnan lausuntoon (PeVL 2/2018 vp), jonka mukaan valtakunnan viranomaisen
tiedoksisaantioikeuksista Ahvenanmaan maakunnan toimivaltaan kuuluvasta asiasta ei voida
s&4tad valtakunnan lailla, vaan maakuntalailla tai sopimusasetuksella. 1 momenttiin on lisétty
voimassaolevasta laista poiketen kohta 19, jonka mukaan Tullilla olisi oikeus saada myd6s haté-
keskustietojarjestelmasta hatdkeskusviranomaisen sekd hatékeskustietojarjestelméaa kéayttavien
viranomaisten tallettamat tiedot henkilén oman turvallisuuden tai viranomaisen henkildston
tyoturvallisuuden kannalta tarpeellisista tiedoista. Nykyisellddn néihin hatékeskusjarjestel-
massé oleviin tietoihin on oikeus niill4 viranomaisilla, jotka Hatakeskuslaitos on hélyttanyt teh-
tavaan. Tullilla on oikeus saada ndit4 tietoja vain poliisilta ja Rajavartiolaitokselta voimassaole-
van Tullin henkildtietolain perusteella.

Tullin rikostorjuntalain 2 luvun 14 8:n 1 momentin mukaan Tullilla on oikeus saada tullirikok-
sen estdmiseksi, paljastamiseksi tai selvittdmiseksi tarvittavat tiedot yhteison jasentd, tilintar-
kastajaa, toimitusjohtajaa, hallituksen jasenta tai tyontekijaa velvoittavan yritys-, pankki- tai
vakuutussalaisuuden estdméttd. Ehdotetun 13 8:n 1 momentin matkustajatietoja koskeva
1 kohta vastaisi voimassa olevan lain 13 8:n 1 momentin 1 kohtaa, joka tdydentdd Tullin oi-
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keutta saada yksittaistapauksessa matkustajatietoja rikosten estdmiseksi, paljastamiseksi tai sel-
vittdmiseksi. Oikeus saada kohdassa tarkoitettuja matkustajatietoja teknisen kayttéyhteyden
avulla tai tietojoukkona koskee kaikkia liikenteenharjoittajia lilkkennemuodosta riippumatta.
Edelld mainitut tiedot ovat tarpeellisia esimerkiksi vaarallisten aineiden kuljettamista koskevien
sdannosten ja maaraysten valvomiseksi, kuten esimerkiksi laivaliikenteessa, jossa epaasianmu-
kaisesti kuljetettavat vaaralliset aineet muodostavat merkittavén riskin ihmisille, omaisuudelle
ja ympéristolle. Momentissa tarkoitetut rekisteritiedot ovat keskeisessé asemassa tehtdessa esi-
merkiksi tullirikostorjunnassa kdytettavaa riskianalyysia. Myos tullirikosten esitutkinnassa on
usein tarkeda saada tietoja kyseisista rekistereistd. Kohdan mukaisesti saatuja tietoja sailytettai-
siin Tullin hallussa vain tietojen kasittelyn edellyttdmén lyhyen ajan, jonka jélkeen tiedot havi-
tettaisiin. Matkustajatietojen késittelyn jatkaminen edellyttaisi jatkossa 2 luvussa séadettyjen
kéasittelyedellytysten tayttymista.

Matkustajatietoja koskevaan 1 kohtaan ehdotetaan selvyyden vuoksi lisattavaksi informatiivi-
nen viittaus lentoliikenteen matkustajarekisteritietojen kaytosta terrorismin ja vakavan rikolli-
suuden torjunnassa annettavaan lakiin ( / ) (HE 55/2018 vp), jossa sdadettéisiin Tullin oikeu-
desta saada tietoja lentoliikenteen matkustajarekisteristd. Matkustajarekisteridirektiivi ja lento-
liikenteen matkustajarekisteritietojen kéytosta terrorismin ja vakavan rikollisuuden torjunnassa
annettava laki eivat rajoita muuhun lainsdéddantéon perustuvaa tiedonsaantioikeutta tai tietojen
kéasittelya eivatka tietojenvaihtoa ulkomaanliikenteen matkustajista, vaan asettavat tdismennetyn
tietojen luovuttamisvelvoitteen lentoliikenteen harjoittajille.

Pykélan 2 momentissa ehdotetaan sailytettavéaksi voimassa olevan lain mukainen Tullin oikeus
saada ja muutoin ké&sitella tietoja tullilain 31 8:ss& tarkoitettua rajatarkastusta varten, noudattaen
mitéd henkilGtietojen kasittelysté rajavartiolaitoksessa annetun lain (579/2005) 22 §:ssé saade-
t4an rajavartiolaitoksen oikeudesta saada ja muutoin kasitell4 tietoja rajaturvallisuuden yllapi-
tamista varten.

Pykéldn 1 momentissa tarkoitettujen tietojensaantioikeuksien sdilyttamista ehdotetussa muo-
dossa puoltaa mm. tarve sdilyttdd voimassa olevan lain 13 §:ssa Tullille sdédetty oikeus tietojen
saamiseen maksutta. Maksutonta tiedonsaantia koskevaa sadntelya ei paasaantoisesti sisélly tie-
donluovutusta koskeviin sdannoksiin. Maksuttomuudesta saddettaisiin ehdotetun pykaldn 3 mo-
mentissa. Sddntelyn poistaminen on erdiltd osin arvioitu lakiteknisesti ongelmalliseksi ratkai-
suksi myos siitd syystd, ettd tiedonsaantioikeutta vastaavaa luovutussdédnnosté ei olisi mahdol-
lista sijoittaa mihink&an voimassa olevaan erityislakiin. Saantelyn sdilyttamisté tukee liséksi
voimassa olevan lain 13 §:ssé saddetty mahdollisuus uhkasakon asettamiseen tiedonsaantioi-
keuden tehosteeksi tietyissa tilanteissa. Uhkasakon asettamisesta saddettdisiin ehdotetussa
19 §:ssé. Osa tiedonsaantioikeuksista olisi kuitenkin mahdollista poistaa my6hemmissé hank-
keissa, mikali saantelyé olisi tarkasteltava uudelleen esimerkiksi julkisen hallinnon tiedonhal-
linnan sdantelyyn ehdotettavien laajempien muutosten toteuttamiseksi (esimerkiksi hanke
VM183:00/2017).

Pykalan 4 momentissa asetettaisiin Tullille velvollisuus antaa henkilGtietoja luovuttaneelle re-
kisterinpitdjélle tieto saamiensa henkil6tietojen késittelystd. Sadnnds vastaisi taltd osin sana-
muodon tarkistusta lukuun ottamatta voimassa olevan lain 13 8:n 4 momenttia. Pykala ei kui-
tenkaan sisaltéisi voimassa olevan lain 13 8:n 4 momentissa Tullille asetettua velvoitetta var-
mistaa vastaanotettujen henkil6tietojen tarpeellisuus, jos henkildtietoja on luovutettu pyyta-
mattd. Rekisterinpitdjan velvollisuudesta kasitell& vain asianmukaisia ja tarpeellisia henkilttie-
toja seké velvollisuudesta poistaa tarpeettomat henkil6tiedot ilman aiheetonta viivytysta séade-
t&én tietosuoja-asetuksessa seké henkil6tietojen késittelysté rikosasioissa ja kansallisen turval-
lisuuden yhteydessa annetussa laissa.
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14 §. Muiden viranomaisten tietojen luovuttaminen Tullille suorakayttoisesti tallettamalla tai
tietojoukkona tallettamista varten. Pyké&ldn 1 momentin luettelo vastaisi pd&osin voimassa ole-
van lain 14 §:n 1 momentin luetteloa. Momenttiin lisattaisiin uutena 3 kohtana Suojelupoliisi,
jonka teknisen kayttoyhteyden avulla tai tietojoukkona tapahtuva tiedonvaihto Tullin kanssa
perustuisi jatkossa taman lain 3 luvun tietojen luovuttamista ja tiedonsaantioikeuksia koskevaan
saantelyyn. Suojelupoliisi voisi luovuttaa tietoja Tullin henkildrekistereihin myods suorakéyttoi-
sesti tallettamalla tai tietojoukkona tallettamista varten siten kuin rekisterinpitajan kanssa sovi-
taan. Ehdotetulla 3 kohdalla huomioitaisiin Suojelupoliisin muuttunut asema sisdéministerion
alaisena poliisiyksikkdnd. Momenttiin lisattaisiin uutena myos 5 kohta, jonka mukaan myds
Metséhallituksen erétarkastaja voi luovuttaa tietoja Tullille toimivaltaansa kuuluvassa eréval-
vonnassa Kirjattuja tarpeellisia toimenpidetietoja.

Pykaldn 2 momentissa asetettaisiin 13 §:84 vastaavasti velvollisuus antaa tieto henkil6tiedot
luovuttaneelle rekisterinpitdjélle niiden kasittelysté sekd varmistaa vastaanotettujen henkil6tie-
tojen tarpeellisuus. Momentti vastaisi voimassa olevan lain 14 8:n 2 momentin saanngsta. Py-
kala ei kuitenkaan sisaltéisi voimassa olevan lain 14 8:n 2 momentissa Tullille asetettua velvoi-
tetta varmistaa vastaanotettujen henkil6tietojen tarpeellisuus, jos henkil6tietoja on luovutettu
pyytamatta. Rekisterinpitdjan velvollisuudesta kasitella vain asianmukaisia ja tarpeellisia hen-
kilotietoja seka velvollisuudesta poistaa tarpeettomat henkilétiedot ilman aiheetonta viivytystéd
sdadetéan tietosuoja-asetuksessa sekd henkilttietojen kasittelystd rikosasioissa ja kansallisen
turvallisuuden yhteydessé annetussa laissa.

15 8. Uhkasakko. Ehdotettu 15 § vastaa voimassa olevan lain 31 8:n sadntelyd. Tullilla olisi
13 8:n 1 momentin 1 kohdan mukaan oikeus saada yhteisdjen ja yhtymien rekistereista matkus-
tajia, kulkuneuvon henkildkuntaa ja muita henkildita sekd kulkuneuvoja ja kuljetettavia tava-
roita koskevat tarvittavat tiedot tullirikosten estamiseksi, paljastamiseksi, selvittamiseksi ja syy-
teharkintaan saattamiseksi seka etsintdkuulutettujen tavoittamiseksi. Tietojen ja niiden oikea-
aikainen saaminen on ulkomaan matkustaja- ja tavaraliikenteeseen kohdistuvan tullirikostor-
junnan onnistumiseksi tirkedd. Tiedon saantiin liikenteen

harjoittajilta toisinaan liittyvien kdytannon vaikeuksien vuoksi Tullin tiedonsaantipyynnén te-
hosteeksi olisi voimassa olevan lain mukaisesti tarpeen voida tarvittaessa asettaa ja tuomita uh-
kasakko ehdotetun pyké&ldn mukaisesti. Ehdotetun 13 §:n 1 momentin 8 kohdan mukaan Tullilla
olisi oikeus saada majoitustoiminnan

harjoittajilta ja poliisilta majoitus ja ravitsemistoiminnasta annetun lain 6 8:n 1 momentissa tar-
koitettuja tietoja tullirikostorjuntaa varten. Uhkasakko voitaisiin asettaa 13 §:n 1 momentin 1
kohdassa tarkoitetulle yhteisolle tai yhtymaélle tai momentin 8 kohdassa tarkoitetulle majoitus-
toiminnan harjoittajalle, joka kieltdytyy antamasta lainkohdassa tarkoitettuja Tullin pyytdmia
tietoja tai joka perusteettomasti vaikeuttaa mainittujen tietojen saamista. Momentin 8 kohdan
mukaan Tulli saisi kyseisié tietoja myds poliisilta.

16 8. Kolmannelta valtiolta, kansainvaliselta jarjestolta tai virastolta saatujen henkilétietojen
kasittely. S&&nnds vastaisi osittain voimassa olevan lain 27 §:84, jonka 3—5 momentit ehdote-
taan kuitenkin poistettavaksi tarpeettomina, koska niiden vaatimukset siséltyisivat henkil6tieto-
jen késittelysta rikosasioissa ja kansallisen turvallisuuden yhteydessd annettavaan lakiin. Ehdo-
tettu 16 8§ koskisi vain kolmannelta valtiolta, kansainvéliseltd jarjestolta tai virastolta saatujen
henkildtietojen kasittelyd. Pykéldn 1 momentissa séédettaisiin voimassa olevan 27 §:n 1 mo-
menttia vastaavasti salassapito- ja vaitiolovelvollisuudesta seké velvollisuudesta noudattaa hen-
kilgtietojen luovuttajan asettamia rajoituksia henkil6tietojen kéytolle. Momentti sisaltéisi paa-
s&annon, jonka tarkoituksena olisi varmistaa luottamus kansainvélisessé yhteistydssa.
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Pykéldn 2 momentissa saadettdisiin mahdollisuudesta kéayttad vastaanotettuja henkiltietoja
muuhun kuin niiden alkuperéiseen tarkoitukseen silloin, kun 1 momentissa tarkoitettuja rajoi-
tuksia ei ole asetettu, ja jokin ehdotetun 12 8:n 1 momentissa luetelluista edellytyksista tayttyy.
S&annos vastaisi paddosin voimassa olevan lain 27 8:n 2 momenttia 12 §:n perusteluista ilmene-
vin laajennuksin.

4 luku. Henkil6tietojen luovuttaminen

Luvussa séadettaisiin teknisen kayttéyhteyden avulla tai tietojoukkona tapahtuvasta henkil6tie-
tojen luovuttamisesta muille viranomaisille ja tietojen luovuttamisesta yleisen tietoverkon vali-
tyksella. Luku sisaltaisi myds kansainvaliseen tiedonvaihtoon liittyvid sdéannoksia.

Silté osin kuin kyse on tietosuojadirektiivin ja sen taytantéénpanolain soveltamisalaan kuulu-
vasta késittelysta, henkildtietojen luovuttamiseen kolmansiin maihin ja kansainvalisille jarjes-
tdille sovellettaisiin rikosasioiden henkil6tietolain 7 lukua. Ehdotettu 4 luku siséltéisi tarvittavat
tdydentavat sdannokset tietojen luovuttamisesta kolmansiin maihin ja kansainvalisille jarjes-
toille. Luvussa séadettaisiin myds tietojen luovuttamisesta Euroopan unionin jasenvaltioiden
lainvalvontaviranomaisille. Lisaksi luvussa huomioitaisiin voimassa olevan lain tavoin myds
lainvalvontaviranomaisten kéytossé olevat EU:n laajuiset tietojarjestelmét. Kansainvaliseen tul-
liviranomaisten yhteistyéhon liittyvad henkildtietojen luovuttamista koskeviin sd&dnnoksiin ei
ehdoteta merkittavia sisalléllisid muutoksia verrattuna voimassa olevan Tullin henkil@tietolain
s&annoksiin.

Ehdotettu 4 luku siséltaisi myos sddnnoksia yleisen tietosuoja-asetuksen soveltamisalaan kuu-
luvasta henkil6tietojen luovuttamisesta. Télta osin sadntelyssa olisi kyse asetuksen 6 artiklassa
tarkoitetuista erityisista sddnnoksistd, joilla mukautetaan asetuksen sdéntdjen soveltamista. Eri-
tyiset sédnnokset voivat 6 artiklan mukaan koskea myds henkiltietojen luovuttamista. Ehdo-
tettujen sd&nndsten suhdetta tietosuoja-asetuksen kansalliseen liikkumavaraan kasitellaan tar-
kemmin yleisperusteluiden x luvussa / edelld 2 §:n perusteluiden yhteydessa / saatamisjarjes-
tysperusteluissa.

Henkil6tietoja voitaisiin 4 luvun sddnndsten mukaan luovuttaa salassapitosadnndsten estdmatta.
Tietoja luovutettaessa olisi kuitenkin kaikissa tilanteissa huomioitava henkil6tietojen suojaa
koskevat sd&dnnokset. Henkil6tietojen luovuttamiseen yksittaistapauksissa (muuten kuin tekni-
sen kéayttoyhteyden avulla tai tietojoukkona) sovellettaisiin nykyista vastaavasti Tullin rikostor-
juntalain 4 luvun salassapitosdéantelya.

17 8. Henkil6tietojen luovuttaminen toiselle henkil6tietojen kasittelysté rikosasioissa ja kansal-
lisen turvallisuuden yll&pitdmisen yhteydessd annetussa laissa tarkoitetulle toimivaltaiselle vi-
ranomaiselle. Pykalassa saddettdisiin rikosasioiden tietosuojalaissa tarkoitetuille toimivaltai-
sille viranomaisille kasittelytarkoituksiin, jotka kuuluvat mainitun lain soveltamisalaan. Rikos-
asioiden tietosuojalakia sovellettaisiin poliisin, syyttéjien, yleisten tuomioistuinten, Rikosseu-
raamuslaitoksen, Tullin, Rajavartiolaitoksen ja muiden toimivaltaisten viranomaisten kasitel-
lessd henkildtietoja, kun kysymys on rikoksen ennalta estdmisestd, paljastamisesta, selvittdmi-
sestd tai syyteharkintaan saattamisesta, rikokseen liittyvastéd syyttdjan toiminnasta, rikosasian
késittelemisestd tuomioistuimessa, rikosoikeudellisen seuraamuksen tdytantddnpanemisesta
taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai tallaisten uhkien ehkai-
semisesta. Lakia sovellettaisiin kansallisen ratkaisun pohjalta myds Puolustusvoimien, poliisin
ja Rajavartiolaitoksen késitellessd henkildtietoja kansallisen turvallisuuden yll&pitdmisen yh-
teydessa.
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Pykéldn 1 momentin 1 kohdassa ehdotetaan saadettavaksi henkil6tietojen luovuttamisesta po-
liisille ja Rajavartiolaitokselle. Sddnndksessa huomioitaisiin henkil6tietojen luovuttaminen ké-
sittelytarkoituksiin, jotka liittyvat rikosten ennalta estdmiseen, paljastamiseen, selvittdmiseen ja
syyteharkintaan saattamiseen rikosasioiden tietosuojalain 1 8:n 1 momentissa tarkoitetulla ta-
valla. Saannds mahdollistaisi myds henkil6tietojen luovuttamisen Rajavartiolaitokselle direk-
tilvin tdytdntéonpanolain 1 §8:n 2 momentissa tarkoitetuissa tilanteissa. Tietoja voitaisiin siten
luovuttaa Rajavartiolaitokselle myds rajavartiolain 3 §:n 2 ja 3 momentissa tarkoitettuihin teh-
taviin, jotka liittyvat kansallisen turvallisuuden suojaamiseen. Momentin 2 kohdassa séédettéi-
siin henkil6tietojen luovuttamisesta Suojelupoliisille, jolle tietoja voitaisiin luovuttaa Suojelu-
poliisin lakisaateisten tehtavien suorittamista varten. Momentin 3 kohdassa huomioitaisiin hen-
kilotietojen luovuttaminen Puolustusvoimille seka direktiivin taytantédnpanolain 1 §:n 1 mo-
mentin ettd 2 momentin mukaisiin kasittelytarkoituksiin.

Lis&ksi momentissa tdsmennettdisiin muut rikosasioiden tietosuojalain soveltamisalalla toimi-
valtaiset viranomaiset. Ndiden viranomaisten osalta henkil6tietoja voitaisiin luovuttaa rikosasi-
oiden tietosuojalain 1 8:n 1 momentin mukaisiin tarkoituksiin momentin 4-8 kohdassa tarkem-
min saddetylla tavalla. Talta osin luovutussadnndkset vastaisivat padosin voimassa olevan lain
17 8:n 11, 12 ja 14 kohtia. Momentin 4 kohdassa huomioitaisiin syyttajien suorittama henkil6-
tietojen késittely, 5 kohdassa tuomioistuinten suorittama henkiltietojen kasittely, 6 kohdassa
Oikeusrekisterikeskuksen suorittama henkil6tietojen kasittely, 7 kohdassa Rikosseuraamuslai-
toksen suorittama henkildtietojen kasittely ja 8 kohdassa oikeushallintoviranomaisten ja sotilas-
viranomaisten tekemiensa etsintakuulutuksien seuraamiseksi suorittama kasittely.

Henkil6tiedot saisi luovuttaa pykalassa tarkoitetuille viranomaisille teknisen kayttdyhteyden
valitykselld tai tietojoukkona. Pykéldssd tarkoitetuissa tilanteissa teknisen kayttdyhteyden
kautta luovuttaminen olisi k&ytdnngssé padsaanto.

Pykéladn 2 momentissa saddettdisiin erityisiin henkil6tietoryhmiin kuuluvia henkil6tietoja kos-
kevasta tiukemmasta kasittelykynnyksestd. Saannds vastaisi rikosasioiden tietosuojalain
11 §:ssé sdddettyd kasittelykynnysta.

18 8. Muu henkil6tietojen luovuttaminen viranomaisille. Pykél&ssé saddettaisiin henkilGtietojen
luovuttamisesta teknisen kayttoyhteyden valitykselld tai tietojoukkona muihin kuin rikosasioi-
den tietosuojalain soveltamisalaan kuuluviin késittelytarkoituksiin. Pykala sisaltéisi sdannokset
henkildtietojen luovuttamisesta myds rikosasioiden tietosuojalaissa tarkoitetuille toimivaltai-
sille viranomaisille k&sittelytarkoituksiin, joihin ei sovelleta mainittua lakia. Pyk&ldn 1 momen-
tissa lueteltaisiin viranomaiset, joille Tulli saisi luovuttaa henkil6tietoja teknisen kayttoyhtey-
den avulla. Momentissa saddettaisiin myos niistd henkilttietojen kasittelytarkoituksista, joihin
henkilGtietoja saisi luovuttaa. Sdannokset vastaisivat sisélloltaan padosin voimassa olevan lain
17 8:&4 eréita tarkennuksia lukuun ottamatta.

Ehdotetun 1 momentin luettelo ei olisi tyhjentava eika rajoittaisi muualla laissa olevien tiedon
luovuttamista tai tiedonsaantia koskevien saanndsten soveltamista. Oikeus luovuttaa tietoja py-
ké&ldn mukaisesti ei toisaalta mydskaan edellyttéisi, ettd vastaanottavan viranomaisen lainsaa-
dannossad sdadetddn vastaavasta tiedonsaantioikeudesta, vaan tietojen luovuttaminen olisi mah-
dollista ehdotetun 18 8:n nojalla myds ilman vastaanottajalle muualla laissa sdédettyé tiedon-
saantioikeutta. Tullin henkil6tietojen luovuttamisesta tai tiedonsaannista teknisen kayttéyhtey-
den vélityksell& olisi kuitenkin perustuslakivaliokunnan kannanottojen mukaisesti aina sdédet-
tava laissa.

Henkil6tietojen luovuttamiseen muille viranomaisille yksittaistapauksissa (muuten kuin tekni-
sen kayttoyhteyden avulla tai tietojoukkona) sovellettaisiin jatkossakin lakiehdotuksen sijaan
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Tullin rikostorjuntalain 4 luvun 2 §:n sddnnoksid salassa pidettdvén tiedon antamisesta viran-
omaiselle tai julkista tehtdvad hoitavalle yhteisolle. Lisaksi julkisia tietoja voitaisiin luovuttaa
muille viranomaisille myds tietojoukkona muissakin kuin 18 §:n 1 momentin mukaisissa ta-
pauksissa. Myds ndissé luovutustilanteissa olisi kuitenkin huomioitava henkil6tietojen suojaa
koskevat sdannokset.

Ehdotuksessa pykéldn 2 momentiksi saddettdisiin, ettd 1 momentin 3 kohdassa tarkoitettuun
hatakeskusjérjestelmaén voidaan luovuttaa talletettavaksi myos Tullin henkil6tietoja siséltavia
resurssitietoja. Esimerkiksi onnettomuustilanteita varten hatakeskusjarjestelméassé tarvitaan tie-
toja tilannetta varten kaytettavissé olevien tullimiesten maarasta ja myds tieto heidan henkildl-
lisyydestaan. Esimerkiksi meripelastustoimintaa koskevassa lainsdadanndssa on myds Tullille
osoitettuja tehtavi.

Pykélan 3 momentissa séédettaisiin henkil6tietojen vastaanottajalle velvollisuus esittda rekiste-
rinpitjalle luotettava selvitys henkil6tietojen asianmukaisesta suojaamisesta ennen kuin henki-
I6tietoja luovutetaan. Pykaldan 4 momentissa saddettdisiin velvollisuudesta mahdollisuuksien
mukaan varmentaa luovutettavien tietojen laatu ja tarvittaessa lisata tietoja, joiden avulla vas-
taanottaja voi arvioida tietojen oikeellisuutta, taydellisyyttd, ajantasaisuutta ja luotettavuutta.
Virheellisten tai lainvastaisesti luovutettujen tietojen luovuttamisesta olisi myds viipymatt il-
moitettava vastaanottajalle. Vaatimuksilla pyrittaisiin takaamaan seké rekisterinpitdjan ett tie-
don vastaanottajien mahdollisuudet varmistaa, ettd henkildtietoja késitelladn tietosuojalainséa-
dannon edellyttdmélld tavalla. Rekisterinpitdjan olisi myds huomioitava luovutustilanteissa
henkildtietojen késittelya koskevat erityiset edellytykset, jotka perustuvat henkilétietojen késit-
telysta rikosasioissa ja kansallisen turvallisuuden yll&pitdmisen yhteydessa annettavaan lakiin
tai yleiseen tietosuoja-asetukseen. Naita olisivat muun muassa toiselta viranomaiselta tai toi-
sesta valtiosta vastaanotettuihin henkil6tietoihin liittyvét kayttorajoitukset, joista olisi tehtava
merkinta.

19 8. Henkilotietojen luovuttaminen yleisen tietoverkon vélityksella. Pykalassd sdadettdisiin
Tullin oikeudesta luovuttaa henkil6tietoja yleisen tietoverkon valitykselld. Tiedot voitaisiin luo-
vuttaa ehdotetussa pykalassa tarkoitetuissa tilanteissa sen estaméttd, mité julkisuuslain 16 §:n
3 momentissa séadetddn. Pykalan sadnnos olisi Tullille uusi. Tulli saisi ehdotetun sddnndksen
perusteella luovuttaa henkilGtietoja yleisen tietoverkon valitykselld yleison tietoon saatta-
miseksi ja yleisdvihjeiden saamiseksi tilanteissa, joissa tietojen luovuttaminen on tarpeen rikos-
ten ennalta estdmiseksi, omaisuuden omistajalleen palauttamiseksi tai tutkinnallisista syista.
Tietojen luovuttamistapa rajattaisiin yksityisyyden suojan takaamiseksi yksittaisiin hakuihin.
Tulli voisi luovuttaa henkilttietoja 1 momentin nojalla ainoastaan siten, etté tiedot olisivat ha-
ettavissa yleisessa tietoverkossa olevan palvelun kautta ennalta maéariteltyja hakuehtoja kéayt-
taen.

Pykélan 2 momentissa saadettaisiin Tullin oikeudesta luovuttaa henkilétietoja yleisen tietover-
kon valityksella yleison tietoon saattamiseksi ja yleisovihjeiden saamiseksi muuten kuin yksit-
téisina hakuina. Sdénndksen tarkoituksena on mahdollistaa rikoksia koskeva tiedotus Tullin in-
ternet-sivuilla. Yleisen tietoverkon valitykselld voitaisiin luovuttaa ainoastaan henkil6tietoja,
joista olisi asian Kiireellisyyden, vaaratilanteen, rikosten ennalta estdmisen, omaisuuden omis-
tajalleen palauttamisen tai tutkinnallisten syiden vuoksi tarpeen erityisesti tiedottaa. Tietojen
luovuttamisen edellytykset olisi rajattu 1 momenttia tiukemmin, koska momentin perusteella
tapahtuvaa luovuttamista ei ehdoteta rajattavaksi yksittaisiin hakuihin. Yleiseen tietoverkkoon
luovutettavien henkil6tietojen maara olisi kuitenkin rajoitettava mahdollisimman suppeaksi.
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20 8. Henkildtietojen luovuttaminen Euroopan unionin jasenvaltion ja Euroopan talousaluee-
seen kuuluvan valtion lainvalvontaviranomaiselle. Pykalan 1 momentissa huomioitaisiin niin
sanottu tietojen saatavuusperiaate, jonka mukaan henkil6tietojen ja muiden tietojen tulisi olla
toisen EU:n j&senvaltion lainvalvontaviranomaisen saatavilla samoin edellytyksin kuin ne ovat
Tullin kéytettavissa rikoksen ennalta estdmiseen, paljastamiseen ja selvittdmiseen. Sdénnds vas-
taisi pddosin voimassa olevan lain 26 8:84. Voimassa olevassa laissa tietojen luovuttamista Eu-
roopan unionin jasenvaltion lainvalvontaviranomaisille on kuitenkin tietyiltd osin rajattu tiu-
kemmin kuin Tullin mahdollisuuksia kasitell& henkil6tietoja muuhun kuin alkuperéiseen késit-
telytarkoitukseen. Tietoja voitaisiin siten ehdotetun sd&dnnoksen nojalla tietyissa tilanteissa luo-
vuttaa voimassa olevaa sdéntelya laajemmin. Laajempaa mahdollisuutta tietojen luovuttamiseen
merkitsisivat tietojen saatavuusperiaatteen vuoksi myds Tullille 12 §:ss& ehdotetut laajemmat
mahdollisuudet tietojen yhteensopivaan kasittelyyn. Tiedot voitaisiin luovuttaa sahkdisesti tai
tietojoukkona. EU:n jésenvaltioiden tulli- ja muut lainvalvontaviranomaiset kéyttavét tiedon-
vaihtoon suojattua kanavaa.

Pykéaldn 2 momentti sisdltéisi informatiivisen viittauksen Euroopan unionin jasenvaltioiden
lainvalvontaviranomaisten valisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta
tehdyn puitepdétoksen lainsdadanndn alaan kuuluvien saannosten kansallisesta taytantddnpa-
nosta ja puitepadtoksen soveltamisesta annettuun lakiin (26/2009) sen varmistamiseksi, etta pui-
tepaétds on asianmukaisesti pantu tdytantoon henkilttietojen luovuttamisen osalta. Puitepaétok-
sen taytantéonpanolaki olisi erityissaddds suhteessa lakiehdotukseen.

21 8. Henkildtietojen luovuttaminen Schengenin tietojarjestelmaa kayttavalle valtiolle ja Schen-
genin tietojarjestelmaan. Pykélassd sdéddettéisiin Tullin oikeudesta luovuttaa henkildtietoja
Schengenin jarjestelmaa kéyttavien valtioiden toimivaltaisille viranomaisille seka Schengenin
tietojarjestelmadn talletettavaksi. Lisatiedot olisi luovutettava Sirene-toimistona toimivan kes-
kusrikospoliisin valityksella. Saannos olisi luonteeltaan informatiivinen.

22 8. Henkildtietojen luovuttaminen Europolin tietojarjestelmiin. Pykél siséltéisi informatiivi-
sen viittauksen Europol-asetukseen ja sitd tdydentavaan lakiin Euroopan unionin lainvalvon-
tayhteistyd-virastosta (214/2017).

23 8. Tietojen luovuttamisesta paattaminen. Pykaldssa saddettdisiin paatoksenteosta, joka kos-
kisi oikeutta luovuttaa Tullin henkil6rekisterin tietoja tietojoukkona tai teknisen kayttdyhteyden
avulla seké 3 luvussa tarkoitettujen viranomaisten oikeutta luovuttaa naill& keinoilla henkil6tie-
toja Tullin tietojarjestelméan (1 momentti). Kun tietoja luovutetaan teknisen kayttdyhteyden
avulla, rekisterinpitdjan on vaikeampi valvoa henkil6tietojen suojaamista ja kayttoa. Teknisen
kayttdyhteyden avulla tapahtuvasta tietojen luovuttamisesta sovittaisiin nykyista vastaavasti
aina erikseen rekisterinpitdjan ja tietojen luovuttajan tai vastaanottajan valill4. Ehdotetun 4 lu-
vun sédénnokset eivét siten itsessadn loisi esimerkiksi vastaanottajille oikeutta saada Tullin hen-
kilotietoja teknisen kayttoyhteyden avulla ilman erillistd paatostd. Paatoksen tietojen luovutta-
misesta tekisi rekisterinpitdja tai rekisterinpitajan tahan tehtavaan maarddma Tullin toimintayk-
sikkd. Rekisterinpitdja voisi kussakin tapauksessa erikseen arvioida, onko teknisen kéayttoyh-
teyden avaaminen perusteltua. Pykaldn 2 momentin mukaan luovuttamisesta paatettaessa olisi
voimassa olevan lain 18 8:n 2 momenttia vastaavasti otettava huomioon luovutettavien tietojen
laatu.

5 luku. Henkildtietojen poistaminen, tarkistaminen ja arkistointi

24 §. Rikosasiaan liittyvien henkil6tietojen poistaminen. Pykala korvaisi ne voimassa olevan
lain 19 8:n sadnnokset, jotka koskevat rikosten esitutkintaan liittyvien tietojen ja tuntomerkki-
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tietojen poistamista. Henkil6tietojen sailytysaikoihin ei esitetd suuria muutoksia voimassa ole-
vaan lakiin verrattuna. Tietojen poistamista koskevia sd&dnnoksia ehdotetaan kuitenkin edelleen
yksinkertaistettavaksi ja selkeytettdvaksi. Ehdotetussa 24 8:ssd sdédettéisiin rikosilmoitusten
tietojen ja tuntomerkkitietojen poistamisen lisaksi myos muiden rikosasiaan liittyvien henkilo-
tietojen poistamisesta. Rikosasiaan liittyvilla henkilotiedoilla tarkoitettaisiin kaikkia esitutkin-
tatarkoituksiin kerattyja henkil6tietoja, joiden poistamisajat on tarkoituksenmukaista yhdenmu-
kaistaa rikosilmoitusta koskevien tietojen poistamisaikojen kanssa. Esimerkiksi tutkinnallisiin
tarkoituksiin liittyvat kuulutustiedot poistettaisiin jatkossa noudattaen sen rikosasian séilytysai-
kaa, johon tiedot liittyisivat. Sdilytysajat olisivat edelleen porrastettuja sen mukaan, miten tor-
kedsta teosta on kysymys. Liséksi sddnnoksessé huomioitaisiin alaikaisten rikolliseen tekoon
syyllistyneiden henkil6iden haavoittuvampi asema.

Pykélédn 1 momentin mukaisesti rikosasian tiedot poistettaisiin viiden vuoden kuluttua rikosil-
moituksen siirtdmisesté syyttajalle, kun ilmoituksen térkeimmasta epdillysta rikoksesta voi seu-
rata sakkoa tai kun asia on siirretty syyttajalle rangaistusmaaréyksen antamista varten, kymme-
nen vuoden kuluttua, kun ilmoituksen torkeimmésté epdillysta rikoksesta voi seurata enintédan
viiden vuoden vankeusrangaistus, ja kahdenkymmenen vuoden kuluttua, kun ilmoituksen tor-
keimmasta epaillysté rikoksesta voi seurata yli viisi vuotta vankeutta. Muun rikosasian tiedot
poistettaisiin 2 momentin mukaan yhden vuoden kuluttua viimeisimman epaillyn rikoksen syy-
teoikeuden vanhentumisesta, aikaisintaan kuitenkin viiden vuoden kuluttua rikosasian kirjaa-
misesta. V&hintaan viiden vuoden sdilytysaika olisi tarpeen seké asianomistajan ettd Tullin vir-
kamiehen oikeusturvan takaamiseksi. Edelld 1 tarkoitettuja tietoja ei kuitenkaan 3 momentin
mukaan poistettaisi, jos rikoksen syyteoikeus ei ole vanhentunut. Nailla séilytysajoilla varmis-
tettaisiin, ettd sakkorikosten tiedot sdilyvat Tullin tietojarjestelméssa véahintdan sen ajan kuin
asian késittely ja lainvoimaisen ratkaisun saaminen oikeuslaitoksessa kesta.

Pykalan 4 momentissa séadettaisiin rikoksesta epéiltyjen henkildiden tunnistamiseksi, rikoksen
selvittdmiseksi ja rikoksentekijoiden rekisterdimiseksi talletettujen henkildtuntomerkkien ja
muiden henkil6tietojen poistamisesta. Tiedot poistettaisiin viimeistadn kymmenen vuoden ku-
luttua viimeisen rikoksesta epailtyd henkiloa koskevan merkinnan tekemisesta. Tiedot poistet-
taisiin kuitenkin viimeistddn kymmenen vuoden kuluttua rekisterdidyn kuolemasta, jos torkeim-
masté rekisterdintiperusteena kaytetystd rikoksesta saddetty ankarin rangaistus on vahintaan
vuosi vankeutta. Esitetyilla muutoksilla lyhennettéisiin voimassa olevan lain mukaisia poisto-
aikoja huomattavasti lievempien rikosasioiden osalta. Tunnistamattomiksi jaéaneiden rikokseen
liittyvén tuntemattoman tekijan taltioitujen jélkien poistamisesta ei enda saadettaisi erikseen,
vaan tiedot poistettaisiin 2 momentin mukaista muun rikosasian poistoaikaa noudattaen vuoden
kuluttua rikoksen syyteoikeuden vanhentumisesta.

Pykéldn 5 momentissa huomioitaisiin alaikaiset rikoksentekijat. Momentin tarkoituksena on
varmistaa lapsen edun huomioon ottaminen lapsen oikeuksien yleissopimuksen mukaisesti.
Voimassa olevan lain 22 &:n 2 momentin mukaan rekisterdidyn, joka oli rikoksen tekohetkellda
alle 15-vuotias, tiedot poistetaan hdnen taytettydan 18 vuotta, ellei hén 15 vuotta taytettyaédn ole
syyllistynyt rikokseen. Tietoja ei kuitenkaan talla perusteella poisteta, jos ilmoitukseen liittyy
muita syylliseksi epdiltyja, joiden tietoja ei viel& poisteta tai jokin merkinngista koskee rikollista
tekoa, josta on seuraamukseksi s@ddetty ainoastaan vankeutta. Mainitun s&annoksen asianmu-
kainen toteuttaminen on kuitenkin osoittautunut ongelmalliseksi. VVoimassa olevan poistos&an-
non merkitys rekisterdidyn yksityisyyden suojan kannalta jaisi myos pieneksi sen takia, ettd alle
15-vuotiaita koskevissa rikosilmoituksissa on useissa tapauksissa muitakin kirjattuja henkilgita,
minka takia poistosaantd johtaisi kdytanndssa tietojen poistamiseen vain vahéisella osalla alle
15-vuotiaana rekisterdidyistd. Ehdotetun 5 momentin mukaan alle 15-vuotiaiden rekisteroityjen
tuntomerkkitiedot poistettaisiin viimeistaan viiden vuoden kuluttua viimeisen rikoksesta epail-
tya henkilod koskevan merkinnén tekemisestd, ellei jokin merkinndistd koske rikosta, josta on
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seuraamukseksi saddetty ainoastaan vankeutta. Muutoin alle 15-vuotiaiden rekisterdityjen tie-
dot poistettaisiin noudattaen ehdotetun 33 8:n yleisia sdannoksid. Esimerkiksi rikosilmoitus,
jossa kirjattuna on ainoastaan alle 15-vuotias henkil®, poistettaisiin 2 momentin mukaisesti vii-
den vuoden kuluttua rikosasian kirjaamisesta, koska rikosasiaa ei siirrettaisi syyttajélle.

Pykéladn 6 momentissa saadettéisiin rekisterdidyn yksityisyyden suojan takaamiseksi poikkeus-
sadnnostd, jonka mukaan henkildllisyyden toteamiseksi tarpeelliset tuntomerkkitiedot poistet-
taisiin viimeistddn vuoden kuluttua merkinnén tekemisestd, jos tutkinnassa on selvinnyt, ettei
rikosta ole tehty tai henkiloa ei enda ole syyta epailla rikoksesta.

Pykélan 7 momentin mukaan kaikki edelld 1-5 momentissa tarkoitetut tiedot voitaisiin kuitenkin
sailyttad, jos ne ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi tai
rekisterdidyn, muun asianosaisen tai Tullin henkildstoon kuuluvan oikeuksien turvaamiseksi.
Tietojen sailyttdminen olisi siten mahdollista esimerkiksi vireill4 olevan virkarikostutkinnan
ajan.

Tietojen sdilyttdminen olisi ehdotetun 7 momentin mukaan nykyisesta poiketen mahdollista
my06s muun perustellun syyn vuoksi. Momentissa séadettaisiin myds velvollisuudesta arvioida
tietojen sdilyttdmisen tarpeellisuutta vahintadan viiden vuoden valein. Tarpeellisuuden arvioin-
nille asetettu viiden vuoden méérdaika vastaisi henkil6tietojen kasittelysta rikosasioissa ja kan-
sallisen turvallisuuden suojaamisen yhteydessa annetun lain 6 8:ssd arvioinnille sdadettyd maa-
rdaikaa. Tietojen edelleen sailyttdmisen tarpeellisuus voitaisiin nykyista vastaavasti arvioida
my0s tietoryhmakohtaisesti siten, etté erillisella paatoksellad voitaisiin poistaa esimerkiksi tiet-
tyja ryhmid koskevat tiedot, ilman tarvetta kdyda tietoja yksitellen I&pi.

25 8. Muiden tutkintatehtéavissa kasiteltavien henkilttietojen poistaminen. Sd&dnnokselld katet-
taisiin ne 5 ja 6 8:n mukaisiin tarkoituksiin kasiteltdvat henkilGtiedot, jotka eivat liittyisi esitut-
kintaan. Pykalan nojalla poistettaisiin siten esimerkiksi tullin rikostorjuntaan liittyviin valvon-
tatehtéviin ja virka-aputehtaviin valittdmasti liittyvien henkil6iden tiedot. Pykalalla korvattai-
siin voimassa olevan lain 19 8:n sd&nnokset muiden ilmoitusten tietojen poistamisesta, tunnis-
tettavien tietojen ja turvallisuustietojen poistamisesta seka tiettyjen henkildkuulutustietojen
poistamisesta.

Pykélan 1 momentin mukaisesti muihin kuin esitutkintatarkoituksiin késiteltdvat henkil6tiedot
sailytettéisiin viiden vuoden ajan ilmoituksen tai asian kirjaamisesta, jolleivat ne liity tutkitta-
vaan rikosasiaan. Esimerkiksi liiketoimintakiellon edellytysten selvittaminen ovat tyypillisesti
rikosasian tutkinnan yhteydessé selvitettavié asioita.

Pykaladn 2 momentin 1ja 2 kohdassa huomioitaisiin poikkeukselliset sdilytysajat, jotka liittyisi-
vat muuhun lainsdadant6on. Momentin 1 kohta koskisi liiketoimintakieltoa. Momentin 2 koh-
dassa saddettéisiin muiden henkil6iden tavoittamiseksi, valvomiseksi, tarkkailemiseksi ja suo-
jaamiseksi kasiteltavien etsintdkuulutusta ja matkustuskieltoa koskevien tietojen poistamisesta.
Momentin 1 ja 2 kohdassa tarkoitettujen tietojen sailytysajat perustuisivat 1 momentin paasaan-
nosta poiketen kuulutuksen tai kiellon mé&ardémiseen, peruuttamiseen tai paattymiseen. 1lmoi-
tuksen tai asian kirjaamiseen perustuva sdilytysaika voisi johtaa tilanteisiin, joissa asiaan liitty-
vat henkil6tiedot olisi poistettava kuulutuksen tai kiellon ollessa viel& voimassa tai valittomasti
voimassaolon paatyttya.

Pykélan 3 momentissa séadettaisiin voimassa olevaa lakia vastaavasta poikkeuksesta, joka kos-
kisi turvallisuustietojen poistamista. Ensimmadisen momentin pa&sédannosté poiketen turvalli-
suustiedot poistettaisiin viimeistddn yhden vuoden kuluttua rekisterdidyn kuolemasta. Talla
mahdollistettaisiin esimerkiksi henkilén vaarallisuuteen tai terveydentilaan liittyvien tietojen
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sédilyttaminen niin pitkdan kuin se on tarpeen kyseisen henkilon oman tai Tullin henkiléstoon
kuuluvan turvallisuuden varmistamiseksi. Turvallisuustietojen tarpeellisuuden varmistamiseksi
tiedot on Tullin soveltaman maaréyksen mukaan paivitettavé kayttotarkoitusta vastaaviksi vé-
hintd4n vuoden vélein. Tarkastuksen yhteydessa on tehtdva merkintd tarkastuksen suorittami-
sesta. Tarpeettomat tai virheelliset tiedot poistetaan jarjestelmasté valittomasti.

Pykéladn 4 momentissa saadettdisiin poikkeuksesta, joka koskisi kaikkia edella 1-3 momentissa
tarkoitettuja tietoja. Tiedot voitaisiin sdilyttad edelleen, jos ne ovat tarpeen tutkinnallisen, val-
vonnallisen tai muun perustellun syyn vuoksi tai rekisteréidyn, muun asianosaisen tai Tullin
henkildstoon kuuluvan oikeuksien turvaamiseksi. Tietojen sailyttdminen olisi siten mahdollista
esimerkiksi vireilla olevan virkarikostutkinnan ajan. Tietojen séilyttaminen olisi ehdotetun
4 momentin mukaan nykyisesta poiketen mahdollista myds muun perustellun syyn vuoksi. Mo-
mentissa sdédettdisiin myos 24 §:44 vastaavasti velvollisuudesta arvioida tietojen séilyttamisen
tarpeellisuutta vahint&an viiden vuoden vélein.

26 8. Rikosten ennalta estdmiseen ja paljastamiseen liittyvien henkil6tietojen poistaminen. Ri-
kosten ennalta estdmiseen ja paljastamiseen liittyvat henkil6tiedot olisi ehdotetun 1 momentin
mukaan poistettava viimeistaan kymmenen vuoden kuluttua viimeisen rikosta, rikollista toimin-
taa tai tehtdvad koskevan merkinndn tekemisestd. Ehdotettu padsaéntod vastaisi paaosin voi-
massa olevan lain 20 8:n s&&nndsté tiedustelurekisterin tietojen poistamisesta, mutta saannds
koskisi jatkossa kaikkia 7 ja 8 8:n nojalla rikosten ennalta estdmiseksi ja paljastamiseksi k&si-
teltdvid henkilGtietoja. Havaintotietoja koskisi nykyistd 19 §:n 1 momentin 2 kohtaa vastaava
lyhyempi sdilytysaika. Tiedot olisi poistettava kuuden kuukauden kuluttua merkinnén tekemi-
sestd. Talld huomioitaisiin se, ettd havaintotiedot ovat luonteeltaan epdvarmoja eika niité tulisi
séilyttad pidempéan kuin on valttdamatonta. Rikosten ennalta estamiseksi ja paljastamiseksi ka-
siteltdvat turvallisuustiedot olisi poistettava edelld 25 §:ss tarkoitettuja turvallisuustietoja vas-
taavasti viimeistdan yhden vuoden kuluttua rekisterdidyn kuolemasta. Talla& mahdollistettaisiin
esimerkiksi henkilon vaarallisuuteen tai terveydentilaan liittyvien tietojen sdilyttdminen niin
pitkdadn kuin se on tarpeen kyseisen henkilén oman tai Tullin henkiléstoon kuuluvan turvalli-
suuden varmistamiseksi.

Ehdotetun pykalan mukaisesti poistettaisiin esimerkiksi rikosten ennalta estdmiseksi tai paljas-
tamiseksi suoritettavaan rikosanalyysiin liittyvat henkilGtiedot, joita k&sitelladn voimassa ole-
van lain 7 8:n 2 momentin mukaisissa tilapaisissa analyysirekistereissé. VVoimassa olevan lain
23 8:n 2 momentin mukaan tiedot poistetaan 7 §:n 2 momentissa tarkoitetuista henkilorekiste-
reistd viiden vuoden kuluttua. Voimassa olevan lain 23 §:n 4 momentin mukaan henkil6tietoja
ei kuitenkaan poisteta, jos henkiln tietoihin on liitetty henkil6a koskevia, hdnen omaan turval-
lisuuteensa tai poliisin tyGturvallisuuteen liittyvié tietoja.

Kaikkien 7 ja 8 §:n mukaisesti rikosten ennalta estdmiseen ja paljastamiseen liittyvien henkil6-
tietojen tuominen samojen systemaattisten sdilytysaikojen piiriin selkeyttéisi ja yksinkertaistaisi
tietojen poistamista sekd jarjestelmien toteutuksen, ettd rekisteréidyn oikeusturvan kannalta.
Samalla varmistettaisiin mahdollisuudet uhkapotentiaaliltaan suurimpien ja vakavimpien rikos-
ten ennalta estdémiseen ja paljastamiseen.

Pykélan ehdotettu 2 momentti siséltaisi 27 8:n 7 momenttia ja 25 8:n 4 momenttia vastaavan
sédannoksen, jonka mukaan henkilGtiedot voitaisiin sailyttd4 edelleen, jos ne ovat tarpeen tutkin-
nallisen, valvonnallisen tai muun perustellun syyn vuoksi tai rekisteréidyn, muun asianosaisen
tai poliisin henkildstéon kuuluvan oikeuksien turvaamiseksi. Henkil6tietojen edelleen sailytté-
misen tarpeellisuutta olisi arvioitava véhintaan viiden vuoden valein. Yksityisyyden suojan ta-
keena toimisivat my6s Rikosasioiden tietosuojalain 6 §:n yleisesti sovellettavat sédnnokset hen-
kilotietojen kasittelyn tarpeellisuudesta.
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27 8. Tietolahdetietojen poistaminen. Tietolahdetietojen poistamisesta ehdotetaan saddettavaksi
erillisessa pykélassd. Ehdotus vastaisi lain 2 lukuun ehdotettuja muutoksia, joilla tietolahdetie-
tojen késittelyd koskevat sddnnokset siirrettaisiin erilliseen 9 8:8an. Tiedot poistettaisiin kym-
menen vuoden kuluttua viimeisen tiedon merkitsemisesta.

28 8. Teknisessa valvonnassa saatujen henkil6tietojen poisto. Pykalan 1 momentissa saddettéi-
siin, ettd teknisilla apuvélineilla talteen otetut kuva- ja danitallenteet on poistettava kuuden kuu-
kauden kuluttua merkinnén tekemisesté tietojarjestelmaan. 2 momentissa saddettéisiin voimassa
olevan lain 22 §:n mukaisesti, etté rekisterikilpien kuvaus- ja tunnistamistiedot poistetaan tiedon
tallentumista seuraavan kalenterivuoden péattyessa.

29 8. Virheelliseksi todettu tieto. Pykéla vastaisi sisélloltdén voimassa olevan lain 24 §:44. Hen-
kilotietojen késittelysta rikosasioissa ja kansallisen turvallisuuden suojaamisen yhteydessé an-
netun lain 7 8:ssd saddetdan, ettd k&siteltdvien henkil6tietojen on oltava tdsmallisia ja kasittelyn
tarkoitus huomioon ottaen pdivitettyja. Rekisterinpitdjan on huolehdittava siitd, etté kaikki koh-
tuulliset toimenpiteet on toteutettu sen varmistamiseksi, ettd kasittelyn tarkoituksiin ndhden vir-
heelliset tiedot poistetaan tai oikaistaan viipymatta. Mainitun lain 25 §:n 1 momentin mukaan
rekisterinpitdjan on oma-aloitteisesti tai rekisterdidyn vaatimuksesta ilman aiheetonta viivytysta
oikaistava tai tdydennettavé rekisterditya koskeva kasittelyn tarkoituksen kannalta virheellinen
tai puutteellinen henkildtieto.

Ehdotetulla s&&annokselld mahdollistettaisiin rekisterissa olevan virheellisen tiedon séilyttdmi-
nen korjatun tiedon yhteydessd, jos se on tarpeen rekisterdidyn, muun asianosaisen tai Tullin
henkildstodn kuuluvan oikeuksien turvaamiseksi (1 momentti). Virheellisia tietoja ei saisi kéyt-
td4& muuhun tarkoitukseen. Pykala ei korvaisi rikosasioiden tietosuojalain 25 § 2 momentin vaa-
timusta henkil6tietojen kasittelyn rajoittamisesta, vaan pykélan sailyttdmiselld ennallaan var-
mistettaisiin ongelmaton siirtyminen uuden lain mukaiseen saantelyyn.

Yleisen tietosuoja-asetuksen 5 artiklan mukaan henkil6tietojen on oltava tasmaéllisié ja tarvitta-
essa paivitettyjd; on toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmista-
miseksi, etta kasittelyn tarkoituksiin ndhden epatarkat ja virheelliset henkilGtiedot poistetaan tai
oikaistaan viipymatta. Asetuksen 16 artiklan mukaan rekisterdidylla on oikeus vaatia, etta re-
kisterinpitdja oikaisee ilman aiheetonta viivytysté rekisteroityd koskevat epatarkat ja virheelliset
henkilttiedot. Ehdotettu sdénnos tdydentdisi 11 ja 12 8:ssd sdddettyjen kasittelytarkoitusten
osalta rekisterdidylle tietosuoja-asetuksen 16 artiklassa sdédettya oikeutta tietojen oikaisemi-
seen. S&4nnos ei rajoittaisi mainittua oikeutta, mutta virheelliseksi todetut tiedot olisi 1 momen-
tissa tarkoitetuissa tilanteissa mahdollista séilyttda oikaistujen tietojen yhteydessa.

Pykalan 2 momentin mukaan virheelliseksi todettu tieto olisi poistettava heti, kun tiedon séilyt-
tdminen oikeuksien turvaamiseksi ei ole enda tarpeen, viimeistaan kuitenkin viiden vuoden ku-
luttua tiedon poistamiselle sdadetyn maéraajan paattymisesté.

30 8. Tietojen arkistointi. Pykéla siséltaisi informatiivisen sadnndksen, jossa viitattaisiin arkis-
tolakiin (831/1994). S&&nnos vastaisi voimassa olevan lain 25 §:44.

6 luku. Rekisterdidyn oikeudet
Rekisterdidyn oikeuksia koskevat saannokset sisaltyisivat padosin rikosasioiden henkildtieto-
lain 4 lukuun ja yleisen tietosuoja-asetuksen 111 lukuun. T&ssa luvussa tarkennettaisiin kyseisia

sdannoksia rekisterdidyn tarkastusoikeuden toteuttamisen ja rekisterdidyn oikeuksiin kohdistu-
vien rajoitusten osalta.
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Henkil6tietojen kasittelyyn sovellettavat rekisterdidyn oikeudet méaraytyvat tietosuoja-asetuk-
sessa osittain kasittelyn oikeusperustan mukaan. Asetuksen 17 artiklan mukaista oikeutta tieto-
jen poistamiseen ei sovelleta, kun henkil6tietoja késitelladn rekisterinpitdjaan sovellettavaan
unionin oikeuteen tai jasenvaltion lainsdadantdon perustuvan, kasittelya edellyttédvén lakisaatei-
sen velvoitteen noudattamiseksi tai jos késittely tapahtuu yleista etua koskevan tehtavan suorit-
tamista tai rekisterinpitdjalle kuuluvan julkisen vallan kéyttdmista varten. Asetuksen 20 artik-
lassa sdddettya oikeutta siirtda tiedot jarjestelmasta toiseen puolestaan sovelletaan vain késitte-
lyyn, joka perustuu suostumukseen tai sopimukseen. Liséksi 21 artiklan mukainen oikeus vas-
tustaa tietojen késittelyd kattaa ainoastaan késittelyn, joka perustuu yleista etua koskevan tehta-
van suorittamiseen, rekisterinpitdjalle kuuluvan julkisen vallan k&ytt6on tai rekisterinpitdjén tai
kolmannen oikeutetun edun toteuttamiseen. Koska tassa laissa tarkoitettu henkil6tietojen késit-
tely tapahtuisi Tullin lakisaateisten tehtévien suorittamiseksi, siihen ei sovellettaisi asetuksen
17 artiklaa, 20 artiklaa tai 21 artiklaa. Koska rikosasioiden henkil6tietojen kasittely kuuluu tie-
tosuojadirektiivin soveltamisalaan, ei tietosuoja-asetusta sovelleta niihin.

31 §. Rekisterdidyn tarkastusoikeuden toteuttaminen. Pykaldn 1 momentissa tdsmennettéisiin,
etta rekisterinpitdja vastaisi tarvittavien henkil6tietojen ja muiden tietojen antamisesta tarkasta-
mista varten, kun kyse on rikosasioiden tietosuojalain 23 8:ssé tarkoitetusta tarkastusoikeudesta
ja tietosuoja-asetuksen 15 artiklassa tarkoitetusta rekisterdidyn tietoon péésysta. Rekisterinpi-
t4ja voisi myos maéarata tehtdvan Tullin toimintayksikon hoidettavaksi.

Rikosasioiden tietosuojalain 23 §:ss& sdédetéan, ettd rekisterdity voi esittad tarkastusoikeuden
toteuttamista koskevan pyynnon rekisterinpitajalle omakaétisesti allekirjoitetulla asiakirjalla tai
sitd vastaavalla varmennetulla tavalla tai henkilokohtaisesti rekisterinpitdjan luona. Pyynnon
esittdminen omakatisesti allekirjoitetulla asiakirjalla tai sitd vastaavalla varmennetulla tavalla
ei kuitenkaan riittaisi varmistamaan pyynnon esittdjan henkil6llisyyttd Tullin kasittelemien hen-
kilotietojen kannalta riittdvan luotettavalla tavalla. Pykalan 2 momentissa sdédettéisiin direktii-
vin taytantdonpanolaista poiketen, etté rekisterdidyn olisi tarkastusoikeutta kayttdessaan esitet-
téva tata tarkoittava pyyntd henkilokohtaisesti rekisterinpitajalle tai 1 momentissa tarkoitetulle
Tullin toimintayksikélle ja todistettava henkildllisyytensa. Pyynt6 voitaisiin vaihtoehtoisesti
esittdd myos rekisterinpitdjan tarjoaman sahkodisen palvelun avulla kayttdméalla varmennetulla
tavalla luotettavaa sahkdista tunnistautumista. Tunnistautumisessa noudatettaisiin sahkgista asi-
ointia viranomaistoiminnassa koskevan lainsdddanndn mukaisia vaatimuksia. Sdhkoisen palve-
lun tarjoamisella helpotettaisiin rekisterdidyn mahdollisuuksia tarkastusoikeuden kayttdmiseen
rikosasioiden tietosuojadirektiivin sekd yleisen tietosuoja-asetuksen edellyttaméalla tavalla.
Saannoksessd huomioitaisiin kuitenkin, ettd sdhkoinen palvelu mahdollisesti toteutettaisiin re-
kisterinpitdjan tarkemmin maarittelemand mydhempéna ajankohtana.

Rekisterdidyn henkil6llisyyden vahvistamiseksi pyydettyja lisétietoja voitaisiin direktiivin joh-
danto-osan 41 kappaleen mukaisesti k&sitelld ainoastaan taté erityistarkoitusta varten, eikd niita
saisi séilyttad kauempaa kuin kyseisen erityistarkoituksen edellyttdmén ajan.

32 8. Tarkastusoikeuden rajoittaminen. Rekisterdidyn tarkastusoikeuden rajoittamisesta yksit-
taistapauksissa sdadetéan rikosasioiden tietosuojalain 24 ja 28 8:ssd. Ehdotetussa 32 8:ssd s&é-
dettéisiin mainittuja sddnnoksia tdydentavasti Tullin henkilttietojen kasittelyd koskevista ylei-
sistd poikkeuksista rikosasioiden tietosuojalain 23 8:n mukaiseen rekistergidyn tarkastusoikeu-
teen. Pykéldn 1 momentin 1 kohdan mukaan tarkastusoikeutta ei olisi lain 7—9 8:ss4 tarkoitet-
tuihin rikosten ennalta estdmiseksi ja paljastamiseksi ké&siteltaviin henkilGtietoihin eika tieto-
lahdetietoihin. Kohta pitéisi sisélladn voimassa olevan lain 29 §:n 1 momentin 1 ja 6 kohdat.
Néiden tietojen paljastuminen johtaisi vaaratilanteisiin tai luottamussuhteiden menettdmiseen
seké haittaisi rikosten ennalta estdmisté ja paljastamista.
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Momentin 2 kohdassa rajattaisiin pois tarkastusoikeus 5 ja 6 8:ssé tarkoitettuihin henkilétietoi-
hin sisdltyviin Tullin taktisia ja teknisid menetelmi& koskeviin tietoihin tai tekniseen tutkintaan
kaytettaviin tietoihin. Kohta korvaisi ja pitdisi sisalladn aikaisemmassa laajuudessa voimassa
olevan lain 29 8:n 1 momentin 4 kohta, mutta muotoiltaisiin uudelleen 2 lukuun esitettyjen
muutosten huomioimiseksi. Samalla muotoilua yhdenmukaistettaisiin julkisuuslain 24 §:n
1 momentin 5 kohdan kanssa, jossa sdadetaan poliisin, rajavartiolaitoksen ja tullilaitoksen seké
vankeinhoitoviranomaisen taktisia ja teknisid menetelmid ja suunnitelmia koskevia tietoja sisél-
tavien asiakirjojen salassapidosta. My0s asianosaisen tiedonsaantioikeutta on ndiden tietojen
osalta rajoitettu julkisuuslain 11 §:n 2 momentin 1 kohdan mukaisen erittdin tarkedn yleisen
edun vuoksi. Ndiden tietojen paljastuminen johtaisi menetelmien paljastumiseen, sekd haittaisi
rikosten selvittamista. Tullin taktisia ja teknisid menetelmid koskeviin tietoihin kuuluisivat
myaos tiedot momentin 5 kohdan mukaisten salaisten tiedonhankintamenetelmien kdyttamisesté
ja itse menetelmistd. Naiden tiedonhankintamenetelmien erityisluonteeseen kuuluu, ettd niitd
koskeva asian kasittely, paatoksenteko ja toteuttaminen tapahtuvat kohdehenkilon tietdmatta
tuomioistuimen pé&&tokselld ja kohdehenkilén informoimisesta on sdédetty erikseen. Naiden me-
netelmien kayton valvomiseksi on toteutettu erillinen valvontamenettely. Koska salaiset pakko-
keinot toteutetaan kohdehenkilon tietdmaéttd, hanelle ei voida luovuttaa tietoja mydskaan henki-
I6tietolain perusteella.

Kohta rajaisi tarkastusoikeuden ulkopuolelle voimassa olevaa lakia vastaavasti Tullin tietojar-
jestelmiin tallennetut henkil6& koskevat, hdnen omaan turvallisuuteensa tai tullimiehen
tyoturvallisuuteen vaikuttavat tiedot, etsintdkuulutustietoihin talletetut henkilon tarkkaile-
miseksi tehdyt kuulutustiedot, etsittdvien moottoriajoneuvojen tietoihin talletetut moottoriajo-
neuvoilla

liikkuvien tarkkailtavien henkildiden kuulutustiedot, pidatettyjen tietoihin talletetut kohdehen-
kilon séilytysturvallisuuteen liittyvét tiedot, tekotapatiedot, sekd tuntomerkkitiedoista asiasanat,
erityistuntomerkit, valokuvat, sormen- ja kimmenenjéaljet, DNA-ndytteet ja niiden luokitustie-
dot seka jalkineenjaljet.

Momentin 3 kohdan mukaan tarkastusoikeutta ei olisi 11 8:n mukaisen teknisessa valvonnassa
saatujen rekisterikilpien kuvaus- ja tunnistamistietoihin. Momentin kohta vastaisi voimassa ole-
van lain 29 8:n 1 momentin 2 kohtaa. Tarkastusoikeuden rajoituksesta olisi perusteltua sdataa
yksityisyyden suojan turvaamiseksi, jotta ajoneuvojen rekisteriin merkityt omistajat taikka hal-
tijat eivat tarkastusoikeutta kayttdmalla voisi selvittad ajoneuvoa luvallisesti kdyttaneen henki-
16n matkustushistoriaa.

Momentin 4 kohta vastaisi voimassa olevan lain 29 §:n 1 momentin 5 kohtaa ja silla suljettaisiin
pois rekisterdidyn tarkastusoikeus henkilGtietoihin, jotka on saatu Tullin rikostorjuntalain 2 lu-
vun 14 8§:n 1 tai 2 momentin tai 3 luvun tai pakkokeinolain 10 luvun mukaisia tiedonhankinta-
menetelmid kdyttden sekd séhkdisen viestinnan palveluista annetun lain (917/2014) 19 luvun
157 §:n nojalla.

Rekisteroidylla olisi 2 momentin mukaisesti oikeus pyytad tietosuojavaltuutettua tarkastamaan
1 momentissa tarkoitettujen henkil6tietojen késittelyn lainmukaisuus rikosasioiden tietosuoja-
lain 29 §:ss& sdddetylld tavalla. Rekisterdidyn olisi jatettdva oikeuksien kayttdmistd koskeva
pyynto joko tietosuojavaltuutetulle taikka Tullille 31 §:n 2 momentissa sd4detyll& tavalla, jonka
jalkeen Tullin olisi toimitettava pyynt6 viipymatta tietosuojavaltuutetulle. Talldin Tulli voi var-
mistaa pyytdjan henkil6llisyyden ja tarkastaa pyytdjan henkilttietojen oikeellisuuden. Edelld 31
8:ssd tarkoitetun tarkastusoikeuden toteuttamista koskevan pyynnon lisaksi myds tietosuojaval-
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tuutetulle toimitettavan vélillisen tarkastusoikeuden kayttoa koskevan pyynnon esittdjan henki-
I6llisyyden varmistaminen on tarpeellista, koska pyynnon késitteleminen edellyttd4 usein laaja-
mittaistakin henkilGtietojen késittelya.

Tarkastusoikeuden rajoituksia koskevien ehdotusten vaikutuksia yksityisyyden suojaan arvioi-
daan tarkemmin esityksen suhdetta perustuslakiin koskevassa osiossa.

33 8. Rekisteroidyn oikeus kasittelyn rajoittamiseen. Ehdotetulla 33 §:114 rajoitettaisiin rekiste-
roidylle tietosuoja-asetuksen 18 artiklan nojalla kuuluvaa oikeutta rajoittaa henkiltietojensa
kéasittelya. Rajoitus perustuisi tietosuoja-asetuksen 23 artiklassa jasenvaltioille mahdollistettuun
liikkumavaraan.

Rekisterdidylla on tietosuoja-asetuksen 18 artiklan nojalla oikeus vaatia henkil6tietojensa ka-
sittelyn rajoittamista esimerkiksi tilanteissa, joissa rekisterdity kiistdd henkildtietojen paikkan-
sapitdvyyden tai katsoo henkil6tietojen késittelyn olevan lainvastaista. Jos kasittelyd on rajoi-
tettu, henkilGtietoja saa késitelld ainoastaan rekisterdidyn suostumuksella taikka oikeudellisen
vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi tai toisen luonnollisen henkildn tai oi-
keushenkilon oikeuksien suojaamiseksi tai tarkedd unionin tai jasenvaltion yleistd etua koske-
vista syista. Tietosuoja-asetuksen johdanto-osan 67 kappaleen mukaan henkil6tietojen késitte-
Iy rajoittavia menetelmid voisivat olla muun muassa valittujen tietojen siirtdminen toiseen ké-
sittelyjarjestelméaan, kayttdjien padésyn estdminen valittuihin henkil6tietoihin tai julkaistujen tie-
tojen véliaikainen poistaminen verkkosivustolta. Automaattisissa rekistereissa kasittelyn rajoit-
taminen olisi Idhtokohtaisesti varmistettava teknisin keinoin niin, ettd henkilGtiedot eivét enda
myohemmin joudu késittelytoimien kohteeksi eika niiti enda voi muuttaa. HenkilGtietojen ka-
sittelyn rajoittaminen olisi ilmaistava jérjestelmassa selvasti.

Ehdotetulla s&&nnoksell4 ei rajoitettaisi rekisterdidyn oikeutta vaatia epétarkkojen tai virheel-
listen tietojen oikaisemista tietosuoja-asetuksen 16 artiklan perusteella. Rekisterdidyn oikeus-
turvan takeena toimisivat myds muut tietosuoja-asetuksen rekisterdidyn oikeuksia koskevassa
111 luvussa seka oikeussuojakeinoja, vastuuta ja seuraamuksia koskevassa V111 luvussa sdédetyt
oikeudet. Mikéli rekisterdity katsoisi, ettd hanen henkilttietojensa kasittely on lainvastaista, re-
kisteroidylla olisi mahdollisuus esimerkiksi saattaa asia vireille tietosuoja-asetuksen 77 artiklan
mukaisesti tekemall& valitus valvontaviranomaiselle. Rekisteroity voisi myos saattaa hallinto-
lain nojalla vireille vaatimuksen siitd, ett4 lainvastainen henkil6tietojen ké&sittely on lopetettava.
Viimeksi mainitussa tilanteessa rekisterinpitdjan olisi ratkaistava asia hallintolain menette-
lyséannoksid noudattaen.

Ehdotuksen vaikutuksia yksityisyyden suojaan arvioidaan tarkemmin esityksen suhdetta perus-
tuslakiin koskevassa osiossa.

7 luku. Erinaiset saannokset

34 8. Erityisten henkil6tietoryhmien tietoturva. EU:n uudessa tietosuojalainsaadannossé asete-
taan erityisia vaatimuksia arkaluonteisten henkil6tietojen tietoturvalle. Direktiivin 29 artiklan 1
kohdan mukaan jasenvaltioiden on saddettdva siitd, etta rekisterinpitdjé ja henkilttietojen késit-
telija, ottaen huomioon uusimman tekniikan ja toteuttamiskustannusten, kasittelyn luonteen,
laajuuden, asiayhteyden ja tarkoitusten sekd luonnollisen henkilon oikeuksiin ja vapauksiin
kohdistuvan todennakdéisyydeltdén ja vakavuudeltaan vaihtelevan riskin, toteuttaa asianmukai-
set tekniset ja organisatoriset toimenpiteet varmistaakseen riskia vastaavan turvallisuustason
varsinkin 10 artiklassa tarkoitettujen erityisten henkil6tietoryhmien osalta. Erityisilla henkilo-
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tietoryhmilla tarkoitetaan arkaluonteisia tietoja. Direktiivin soveltamisalaan kuuluvan kasitte-
lyn osalta pykéla tdydentdisi rikosasioiden tietosuojalain 5 luvun tietoturvallisuutta koskevia
s&annoksia.

Kaésittelyn turvallisuutta koskevia vaatimuksia asetetaan myos tietosuoja-asetuksessa. Asetuk-
sen 32 artiklan 1 kohdan mukaan rekisterinpitéjan ja henkilGtietojen kasittelijan on toteutettava
riskia vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toi-
menpiteet, ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kasittelyn luonne, laa-
juus, asiayhteys ja tarkoitukset seké luonnollisten henkildiden oikeuksiin ja vapauksiin kohdis-
tuvat, todennékdisyydeltddn ja vakavuudeltaan vaihtelevat riskit. Asetuksen 32 artiklan vaati-
mukset koskevat arkaluonteisten tietojen lisaksi myds muiden henkil6tietojen késittelya, ja vaa-
timuksia sovelletaan suoraan asetuksen nojalla myds poliisiin rekisterinpitajana. Pykalassa ase-
tetut yksityiskohtaisemmat vaatimukset arkaluonteisten tietojen kasittelylle olisivat asetuksen
soveltamisalaan kuuluvien tietojen osalta 6 artiklan 2 kohdassa tarkoitettuja erityisié vaatimuk-
sia, joilla varmistetaan laillinen ja asianmukainen tietojenkésittely. Tietoturvaa koskevat erityi-
set vaatimukset toimisivat samalla yhtend asetuksen 9 artiklan 2 kohdan g alakohdassa edelly-
tettynd asianmukaisena ja erityisena toimenpiteend rekisterdidyn perusoikeuksien ja etujen suo-
jaamiseksi.

Tullin tarpeet k&sitell& arkaluonteisia henkil6tietoja liittyvat useaan kasittelytarkoitukseen. Esi-
merkiksi biometrisi tietoja kasitelladn rikosasioihin liittyen. Edelleen, sek& biometrisia tietoja
(sormenjélkitiedot) ettd geneettisia tietoja (DNA-jéljet) kdytetddn rikoksesta epdiltyjen tunnis-
tamiseen, myds sellaisissa tietojarjestelmissd, jotka mahdollistavat laajamittaisen henkil6tieto-
jen késittelyn ja osumahaun toisen EU:n jasenvaltion jarjestelmaén. Biometristen ja geneettisten
tietojen lisaksi Tulli k&sittelee tehtdviensd suorittamiseksi myds muita arkaluonteisia tietoja,
kuten terveydentilaa koskevia tietoja. Ehdotetun pykaldn 1 momentin tarkoituksena on varmis-
taa, ettd tietosuoja- asetuksen ja tietosuojadirektiivin asettamia erityisia tietosuojan ja tietotur-
van takeita noudatetaan. Siind asetetaan erityinen vaatimus huolehtia néiden tunnistetietojen
tallettamisen ja muun késittelyn tietoturvasta.

Pykélan 2 momentissa asetettaisiin yksityiskohtaisemmat vaatimukset siitd, mita arkaluonteis-
ten henkil6tietojen tallettamisessa ja muussa kasittelyssé olisi huomioitava. Vaatimukset koh-
distuisivat seké tietojarjestelmiin, laitteisiin ja ohjelmistoihin ett4 asiattoman tietoihin paasyn
estdmiseen ja tietojen luottamukselliseen ja eheyteen. Liséksi edellytettaisiin erityisia teknisié
ja organisatorisia toimenpiteitd sen varmistamiseksi, ettd henkil6tietojen kasittely voidaan to-
teuttaa tietoturvallisella ja yksityisyyden suojan turvaavalla tavalla. Pykalan 3 momentin mu-
kaan rekisterinpitajan velvollisuudet olisivat voimassa myds suhteessa kolmansiin osapuoliin,
jotka toteuttavat kokonaan tai osittain arkaluonteisten henkil6tietojen tallettamisen. Tama tar-
koittaisi sitd, ettd toimeksiantosopimuksessa olisi varmistettava, ettd kolmannella osapuolella
on sama velvollisuus arkaluonteisten henkilGtietojen suojaamiseen ja ettei talla olisi oikeutta
kasitell& naita tietoja muutoin.

35 8. Rekisterinpitaja. Pykalassa tdsmennettéisiin, ettd Tulli toimii k&sittelemiensa henkilbtie-
tojen rekisterinpitdjana.

36 8. Voimaantulo. Pykéldssa saddettaisiin lain voimaantulosta. Laki on tarkoitettu tulevan voi-
maan padosin ... kuuta 2019 ja silla kumottaisiin 22 paivané toukokuuta 2015 annettu laki
(639/2015) henkildtietojen késittelysta Tullissa. Rekisterinpitaja voisi ryhtya lain taytantdonpa-
non edellyttdmiin toimiin ennen sen voimaantuloa.
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1.2 Laki Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten valisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepaatoksen
lainsdadannon alaan kuuluvien saédnndsten kansallisesta taytantéénpanosta ja puite-
paatoksen soveltamisesta annetun lain muuttamisesta

1.3 Laki rikostorjunnasta Tullissa annetun lain muuttamisesta

1.4 Laki pakkokeinolain 57 §:n muuttamisesta

15 Laki poliisin, Tullin ja rajavartiolaitoksen yhteistoiminnasta annetun lain 6 8:n
muuttamisesta

1.6 Laki eréiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien val-
vonnasta annetun lain 17 §:n muuttamisesta

1.7 Laki Eurojustia koskevan paatoksen erdiden maaraysten taytantéonpanosta annetun
lain 10 §:n muuttamisesta

1.8 Laki Harmaan talouden selvitysyksikdsta annetun lain 12 §:n muuttamisesta

19 Laki sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 91 §:n
muuttamisesta

1.10  Laki maataloustuotteiden markkinajarjestelysta annetun lain 46 g §:n muuttamisesta
1.11  Laki autoverolain 87 a §:n muuttamisesta

1.12  Laki Euroopan yhteison rajan yli kuljetettavan kateisrahan valvonnasta annetun lain
7 §:n muuttamisesta

1.13  Laki valmisteverotuslain 4 a §:n muuttamisesta
1.14  Laki séhkoisen viestinnan palveluista annetun lain 322 §:n muuttamisesta

(Esitykseen liittyvien muutettavaksi ehdotettujen lakien osalta yksityiskohtaiset perustelut lisa-
td4&n mychemmin)

2 Tarkemmat sdanndkset ja maaraykset

[Taydennetaan tarvittaessa jatkovalmistelun aikana.]
3 Voimaantulo

Lait ehdotetaan tulemaan voimaan péivand kuuta 2019 tai mahdollisimman pian. Tietosuoja-
asetusta sovelletaan 25 péivéstd toukokuuta 2018. Jasenvaltioiden on annettava ja julkaistava
tietosuojadirektiivin noudattamisen edellyttamat lait, asetukset ja hallinnolliset maaraykset vii-
meistdan 6 paivana toukokuuta 2018. Jasenvaltioiden on sovellettava naitd sddnnoksia 6 pai-
vastd toukokuuta 2018. Jasenvaltioiden on saatettava matkustajarekisteridirektiivin noudattami-
sen edellyttdmaét lait, asetukset ja hallinnolliset méaraykset voimaan viimeistaan 25 pdivané tou-
kokuuta 2018.
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4 Suhde perustuslakiin ja sadtamisjarjestys
4.1 Yksityiselamén suoja
Henkildtietojen kasittely

Lakiehdotuksiin siséltyva saantely on merkityksellista yksityiseldmén suojaa koskevan perus-
tuslain 10 8:n kannalta. Perustuslain 10 8:ss& séé&detyn yksityiselamén suojan ldhtékohtana on,
ettd yksilolla on oikeus eld4 omaa elamdénsa ilman viranomaisten tai muiden ulkopuolisten ta-
hojen mielivaltaista tai aiheetonta puuttumista hénen yksityiselaméénsa. Henkil6tietojen suo-
jasta séadetdan perustuslain 10 §8:n 1 momentin mukaan tarkemmin lailla. Perustuslakivaliokun-
nan vakiintuneen kaytannén mukaan lainsaatdjan liikkuma-alaa rajoittaa tdimén saannoksen li-
séksi myds se, ettd henkilOtietojen suoja osittain sisaltyy samassa momentissa turvatun yksityis-
eldmén suojan piiriin. Kysymys on kaiken kaikkiaan siitd, ettd lainsaatajan tulee turvata taméa
oikeus tavalla, jota voidaan pitd4 hyvaksyttavané perusoikeusjarjestelman kokonaisuuden kan-
nalta. Valiokunta on vakiintuneesti pitdnyt henkil6tietojen suojan kannalta tarkeind sééntely-
kohteina ainakin rekisterdinnin tavoitetta, rekisterditavien henkilGtietojen sisaltéd, niiden sallit-
tuja kayttotarkoituksia, mukaan luettuna tietojen luovutettavuus, seka tietojen sailytysaikaa hen-
kilorekisterissé ja rekisterdidyn oikeusturvaa. Naiden seikkojen sééntelyn lain tasolla tulee li-
séksi olla kattavaa ja yksityiskohtaista. Nama nékokohdat soveltuvat henkilGtietojen kdyton
sééantelyyn laajemminkin (ks. esim. PeVL 29/2016 vp, PeVL 13/2016 vp, s. 3—4, PeVVL 14/2009
vp, S. 2, PeVL 11/2008 vp, s. 3/l ja PeVL 51/2002 vp, s. 1-2).

Euroopan unionin perusoikeuskirjan 7 artiklassa turvataan yksityiseldman suoja ja 8 artiklassa
henkildtietojen suoja. EU:n tuomioistuimen antamat tuomiot méaarittavat néilta osin yksityisela-
man ja henkil6tietojen suojan keskeistd siséltdd. Samoin Euroopan ihmisoikeussopimuksen yk-
sityiseldman suojaa koskevan 8 artiklan on Euroopan ihmisoikeustuomioistuimen oikeuskay-
tdnnossa katsottu kattavan myds henkil6tietojen suojan. Euroopan ihmisoikeustuomioistuin on
useaan otteeseen todennut, ettd pelkastaan se, ettd henkildtiedot talletetaan viranomaisen rekis-
teriin, merkitsee yksityisyyden suojan rajoittamista (ks. esim. S. ja Marper v. Yhdistynyt Ku-
ningaskunta, 4.12.2008, tuomion kohta 67, Leander v. Ruotsi, 26.3.1987, tuomion kohta 48).
Silla, mihin henkil6tietoja mydhemmin kéytetddn, ei ole merkitysta taltd osin. (Amann v.
Sveitsi, 16.2.2000, tuomion kohta 69) Sen arvioimiseksi, liittyvatkd viranomaisten kerd&dmat
tiedot yksityiselaman osa-alueisiin, tuomioistuin on kiinnittdnyt huomiota erityisesti konteks-
tiin, jossa henkilttietoja on kerétty ja késitelty seké seurauksiin, joita siitd voi aiheutua (S. ja
Marper v. Yhdistynyt Kuningaskunta, 4.12.2008, tuomion kohta 67, ja Peck v. Yhdistynyt Ku-
ningaskunta, 28.1.2003, tuomion kohta 59). Jotta yksityisyyden suojan rajoittaminen olisi sal-
littua, sen tulee perustua lakiin, olla valttdméatontd demokraattisessa yhteiskunnassa ja olla oi-
keassa suhteessa tavoiteltuun pdamaarééan. Esimerkiksi jarjestyshairididen ja rikollisuuden tor-
juntaa seka kansallisen turvallisuuden yll&pitoa on oikeusk&ytdnngssa yleisesti pidetty hyvak-
syttavanéa perusteena yksityisyyden suojan pitkallekin meneville rajoituksille. Valtiolla on myds
erdissa tilanteissa laaja harkintamarginaali sen osalta, mika on valttdmatontd, esimerkiksi hen-
kilotietojen tallentamisessa henkildistd, joita epdillaan terrorismirikoksista (Segerstedt-Wiberg
ja muut v. Ruotsi, 6.6.2006, tuomion kohdat 87 ja 88). Tuomioistuin on kiinnittdnyt huomiota
myos lainsd&ddénnon sisaltdon ja ennakoitavuuteen. Jotta rajoitustoimenpide olisi lain mukai-
nen, edellytyksend ei ole pelkastdén se, ettd toimenpide perustuu lakiin, vaan sen on oltava re-
kisterdityjen henkildiden saatavilla ja ennakoitavissa vaikutusten osalta. (Segerstedt-Wiberg ja
muut v. Ruotsi, 6.6.2006, tuomion kohta 76) Tuomioistuin on todennut 8 artiklan tulleen lou-
katuksi muun muassa sen vuoksi, ettd kansallinen lainsdadanto ei ollut siséltdnyt sadnnoksia
tietosisalloistd, tietojen sailytysajoista ja niistd henkiloéryhmistd, joista tietoja saatiin keréaté (ks.
esim. Euroopan ihmisoikeustuomioistuimen tuomio asiassa Rotaru v. Romania 4.5.2000, tuo-
mion kohdat 45—63).
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Lakiehdotus koskee péaéosin henkil6tietojen késittelyd Tullin rikostorjunnassa ja siihen liitty-
vassd toiminnassa, ja tarkoittaa suurelta osin yksityisyyden suojan rajoitustoimenpiteitd. N&itd
rajoitustoimenpiteitd koskevista yleisista edellytyksista sdddetdén rikosasioiden tietosuojalaissa
sekd yleisesti sovellettavassa EU:n tietosuoja-asetuksessa. Ollakseen hyvéksyttavid, rajoitustoi-
menpiteiden olisi oltava seka yleisessa tietosuojalainsaddanndssa asetettujen vaatimusten, etté
perustuslain 10 8§:n ja ihmisoikeussopimusten vaatimusten mukaisia siten kuin ne ilmenevét
naiden tulkintakaytannosta. Perustuslakivaliokunnan tulkintakaytanndsté ilmenee ihmisoikeus-
sopimusten mukaisuuden ja laissa sédatdmisen vaatimusten lisaksi, ettd perusoikeuksien rajoi-
tusten tulee olla tdésméllisi& ja tarkkarajaisia, hyvéksyttavid ja oikeasuhtaisia, eivatka ne saisi
ulottua perusoikeuden ydinalueeseen. Lisaksi perusoikeuksien rajoittamiseen tulee liittya riitta-
vat oikeusturvajarjestelyt. (PeVL 21/2006 vp, s. 3, PeVL 20/2005 vp, PeVL 12/1998 vp, s. 3 ja
6, PeVL 8/1995 vp, PeVM 25/1994 vp, s.4 -5). Thmisoikeustuomioistuimen tulkintakdytantoa
vastaavasti myds perustuslakivaliokunta on katsonut, ettd laissa olevan sééantelyn tulee myds
kaiken kaikkiaan olla siind maarin tdsmallista, ettd sdéntelylla annetaan riittdvé ennustettavuus
viranomaistoimista (PeVL 15/1996 vp). Nimenomaisia rajoituksia saddettdisiin rekisterdidyn
tarkastusoikeuteen siltd osin kuin on kyse rikosasioihin ja kansalliseen turvallisuuteen liittyvésté
henkildtietojen késittelysta. Tietosuoja-asetuksen soveltamisalaan kuuluvissa tilanteissa rekis-
terdidyn tarkastusoikeuden rajoittaminen olisi sallittua ainoastaan yksittéistapauksissa, jos ra-
joittaminen on oikeasuhtaista.

Henkil6tietoja ei EU:n tietosuojalainsdddannon mukaisesti saisi kasitelld enempéa kuin on vélt-
tdmatontd, eikd tarpeettomia henkilGtietoja saisi kdsitelld (suhteellisuusperiaate). Henkil6tietoja
olisi myds padsaantdisesti kasiteltdva vain siihen laissa saadettyyn tarkoitukseen, jota varten ne
on keratty (kéyttotarkoitussidonnaisuuden periaate). Perustuslakivaliokunta on korostanut tar-
vetta varmistaa kayttotarkoitussidonnaisuuden periaatteen toteutuminen henkilétietojen késitte-
lyssd (PeVL 20/2016 vp, PeVL 13/2016 vp, PeVL 21/2012 vp, PeVL 47/2010 vp ja PeVL
25/2009 vp). Suhteellisuusperiaatteen ja kayttotarkoitussidonnaisuuden voidaan katsoa taytta-
van perusoikeusséantelyn vaatimukset siita, ettd rekisterdidyn yksityiselaméan suojaa rajoitetaan
ainoastaan siind maarin kuin se on valttdméatonta ja oikeassa suhteessa tavoiteltuun padmaaraan
néhden. Tietosuojalainsaddantd mahdollistaa kuitenkin henkil6tietojen kasittelyn myds muuhun
tarkoitukseen, jos siitd saadetddn laissa, ja kasittely on vélttdméatonta ja oikeasuhtaista. EU:n
tietosuojadirektiivi asettaa t&std huolimatta rajoituksia henkil6tietojen luovuttamiselle muille
kuin direktiivin soveltamisalaan kuuluville toimivaltaisille viranomaisille silloinkin, kun ndma
hoitavat lakisééateisia julkisia tehtavidan, jos tehtdvaan liittyva henkilotietojen kasittely ei sel-
laisenaan kuulu direktiivin soveltamisalaan. Ottaen huomioon perustuslakivaliokunnan tulkin-
takdytdnnon, saantelyn olisi myds oltava riittdvan yksityiskohtaista ja tarkkarajaista. Nama ra-
joitukset olisi huomioitava seké henkil6tietojen alkuperdistd, ettd yhteensopivaa késittelya ja
henkil6tietojen luovuttamista koskevissa sddnnoksissa.

Lakiehdotuksen 2 luvussa saddettaisiin voimassa olevan lain tavoin alkuperéisista henkil6tieto-
jen késittelytarkoituksista, jotka korvaisivat rikostorjunnan tietojarjestelméaa, tiedustelurekiste-
rid seka rekisterikilpien ja konttien kuvaus- ja tunnistusjarjestelmaa koskevat sdédnnokset seka
s&annokset Tullin muista henkiltrekistereistd. Laissa saddettéisiin edelleen myds yhteensopi-
vasta henkilGtietojen kasittelystd. Yhteensopivaa henkil6tietojen késittelyd ja henkilGtietojen
luovuttamista koskevia sdédnnoksié laajennettaisiin ja tarkennettaisiin eréiltd osin. Perustuslaki-
valiokunta on pitanyt riittdvan tarkkarajaisena séantelyé, jossa tietojarjestelmiin talletettavat tie-
dot on yksildity riittavén tarkasti (PeVL 51/2002 vp, s. 2, PeVL 18/2012 vp). Sen sijaan perus-
tuslakivaliokunta on pitanyt ongelmallisena sitd, jos saédnnéksen muotoilu jattaa rekisterditavien
henkilGtietojen sisallon viime ké&dessé paljolti viranomaisen omin toimin méariteltavaksi (PeVL
18/2012 vp). Rekisteroitavistd henkilttiedoista séédettaisiin kattavasti ja yksityiskohtaisesti,
mutta séantelytekniikka poikkeaisi voimassa olevasta laista. Voimassa olevan lain tavoin mygds
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henkildtietojen sdilytysajoista saadettdisiin yksityiskohtaisesti kunkin kasittelytarkoituksen
osalta.

Havaintotietojen osalta ei ehdoteta muutosta suhteessa voimassa olevaan séantelyyn. Perustus-
lakivaliokunta on todennut havaintotietojen osalta, etta kysymys on potentiaalisesti hyvin laa-
jasta ihmisten yksityiselamaén puuttuvasta tietojoukosta (PeVL 18/2012 vp). Liséksi havainto-
tiedot ovat usein luonteeltaan epadvarmoja ja niiden kéyttamiseen siséltyy leimautumisen riski.
Perustuslakivaliokunta on tdmdn luonteisten tietojen kasittelyssé kiinnittanyt edelld mainittujen
yleisten seikkojen lisdksi huomiota tarpeeseen varmistaa tietojen virheettdmyys ja luotettavuus
(PeVVL 27/2006 vp, s. 2/11) ja liitt&4 tietoon arviot tietojenantajan luotettavuudesta ja tietojen
oikeellisuudesta (PeVL 51/2002 vp, s. 2/11). Lisaksi havaintotietojen sdilytysaika olisi lyhyt,
jolloin luonteeltaan varmentamattomien tai merkityksen osalta epdvarmojen henkil6tietojen ka-
sittely rajoittaisi yksityiseldmén suojaa ainoastaan siind maarin kuin se on vélttaméatonta Tullin
rikostorjuntatehtavén suorittamiseksi. Perustuslakivaliokunta ei ole pitanyt sdéntelya télla ta-
voin tietosisaltojen, kayttotarkoituksen ja séilytysajan osalta rajoitettuna henkil6tietojen suojan
kannalta ongelmallisena. Perustuslakivaliokunta on kuitenkin katsonut havaintotietojen luon-
teen vuoksi olevan tarkeda, etté tietojen tallettamisen edellytyksié tulkitaan suppeasti ja etenkin
niin, ettd havaintotieto voidaan tallettaa vain, jos on olemassa epdilys rikollisesta toiminnasta
(PeVL 18/2012 vp).

Voimassa olevan lain tiedustelurekisterid koskeva saannds ehdotetaan korvattavaksi saannok-
sell& rikosten ennalta estdmiseksi tai paljastamiseksi tapahtuvasta henkil6tietojen kasittelysta.
Ehdotettu 2 luvun 7 § merkitsisi rekisterin tietosisallon laajenemista seka tietosisallon ettd re-
kisterditavien henkiléryhmien osalta. Myds taman saannéksen soveltamisen kannalta olisi kiin-
nitettdvd huomiota oikeasuhteisuuden ja kéyttotarkoitussidonnaisuuden vaatimuksiin, joiden
mukaan rekisteréidyn yksityiseldmén suojaa saisi rajoittaa ainoastaan siind maarin kuin se on
valttdmatonta ja oikeassa suhteessa tavoiteltuun pddméaaraén nahden. Sdanndksessé ehdotetaan
tarkennettavaksi henkildryhmi, joita koskevia tietoja kyseiseen kasittelytarkoitukseen saisi tal-
lettaa ja késitelld. Rikosten ennalta estdmiseksi tai paljastamiseksi tapahtuvaa henkil6tietojen
kasittelyd on sdanndksessa aiemmat perustuslakivaliokunnan huomautukset huomioiden rajoi-
tettu siten, etta tietojarjestelmaan saisi tallettaa vain tietoja sellaisista tapahtumista tai henki-
16ist4, joiden voidaan olosuhteiden taikka henkilon esittdmien uhkausten vuoksi arvioida liitty-
van rikolliseen toimintaan. Tietoja talletettaessa niihin olisi liitettdva arvio tietojen antajan tai
lahteen luotettavuudesta ja tietojen oikeellisuudesta, jos se on mahdollista.

Ehdotetussa rikosten ennalta estamiseksi tai paljastamiseksi tapahtuvaa henkil6tietojen kasitte-
lya koskevassa sadnnoksessa on Kiinnitetty erityistd huomiota tallettamis- ja kasittelykriteerei-
hin, jotka koskisivat eri henkiléryhmig, joita koskevia henkil6tietoja Tullin olisi valttdmatonta
kéasitelld rikostiedustelun luonteen huomioiden. S&anndkseen ehdotettaisiin alempaa talletta-
mis- ja kasittelykynnysta siltd osin kuin on kyse varsinaisesti rikolliseen toimintaan liittyvista
henkilGista. Eri tavoin rikokseen kytkeytyvien henkildiden osalta myds Euroopan ihmisoikeus-
tuomioistuin on pitanyt rikoksen selvittdmisen kannalta hyvéaksyttavana tallettaa varsinaisen ri-
koksesta epdillyn henkilGtietojen lisdksi esimerkiksi muiden pidatyksen ajankohtana paikalla
olleiden henkilGtietojen tallettamista. (Murray v. Yhdistynyt Kuningaskunta, 28.10.1994, tuo-
mion kohta 93). Rikosten ennalta estdmiseksi tai paljastamiseksi tapahtuvan henkil6tietojen ka-
sittelyn osalta ehdotetaan, ettd sdédnndksella mahdollistettaisiin laajasti eri tavoin rikolliseen toi-
mintaan kytkeytyvien henkilGiden tietojen késittely esimerkiksi néiden valisten yhteyksien sel-
vittdmiseksi, mukaan lukien rikollinen menneisyys. Euroopan ihmisoikeustuomioistuin on toi-
saalta kiinnittdnyt huomiota siihen, etté esimerkiksi erottelematon ja rajoittamaton rikosrekiste-
ritietojen késittely ilman selkeitd lain sadnnoksia oikeusturvan takeista, kuten niiden kasittely-
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kriteereistd ja sdilytysajoista seka kasittelytarkoituksista, todennakdisesti olisi Euroopan ihmis-
oikeussopimuksen 8 artiklan vastaista. (M.M. v. the United Kingdom, 13.11.2012, tuomion
kohta 199).

EU:n tietosuoja-asetus ja tietosuojadirektiivi siséltavét erityisten henkildtietoryhmien kasittelyé
koskevia sdénnoksid, joissa asetetaan aiempaa tiukemmat vaatimukset ndiden tietojen késitte-
Iylle, mukaan lukien erityisten henkil6tietoryhmien suojaamista koskevat vaatimukset. Perus-
tuslakivaliokunta on kiinnittdnyt huomiota esimerkiksi siihen, ettd arkaluonteisten tietojen ké-
sitteleminen koskettaa yksityiselaméan kuuluvan henkiltietojen suojan ydint4, mink& vuoksi
téllaisien tietojen kasittelyn sallivien sd&nndsten on oltava tdsmallisia (PeVVL 25/1998 vp, s. 3,
PeVL 51/2002 vp). Perustuslakivaliokunta on mygs katsonut, ettd arkaluonteisten tietojen ka-
sittelya tarkoittavasta toimivallasta on saédettava myds poliisin henkil6tietojen késittelyn osalta
lailla tasmaéllisesti, silla henkildtietolaki yleislakina ei luo téllaista toimivaltaa. (PeVL 51/2002
vp) Arkaluonteisten henkildtietojen kasittelyn osalta on huomattava, etté rikosasioihin sovellet-
tava tietosuojadirektiivi edellyttdd korkeampaa kasittelykynnysté kuin muiden henkil6tietojen
kéasittelyn osalta. Lakiehdotuksen 6, 8, 9 ja 12 §:ss& on huomioitu erityisiin henkilGtietoryhmiin
kuuluvien tietojen kasittely, joka on sallittua vain silloin, kun se on kasittelytarkoituksen kan-
nalta valttdamatonta. T&méd muutos suhteessa voimassa olevaan lakiin on merkityksellinen yksi-
tyisyyden suojaa korottavana tekijéna erityisesti siltd osin kuin on kyse sormenjéljista ja kasvo-
kuvista, joita kasitelld&n useassa tietojérjestelmassd, joka mahdollistaa laajamittaisen henkil6-
tietojen késittelyn. Perustuslakivaliokunta on kiinnittanyt lausunnossaan huomiota siihen, ett4
henkilttietolain 11 §:ss& tarkoitettuja arkaluonteisia tietoja ei voida suoraan rinnastaa yleisen
tietosuoja-asetuksen 9 artiklassa méaariteltyihin erityisiin henkil6tietoryhmiin (PeVL 15/2018).

EU:n tietosuojalainsdadannon, perusoikeusséantelyn ja perustuslakivaliokunnan kannanotot
huomioitaisiin yleista tietosuojasadntelya taydentavilla sadnnoksilla, joilla rajoitettaisiin erityis-
ten henkilGtietoryhmien kasittelyd rikosasioissa vélttdmattomyys-kriteerin tasolle, sekd saan-
noksillg, jotka koskevat erityisten henkil6tietoryhmien kasittelyn tietoturvaa. Pelkkaa sovelta-
misalaa koskevaa viittaussaannosta ei pideta riittdvana, vaan taydentavilla sdannoksilla on tar-
koitus varmistaa, ettd aiempaa tiukempia vaatimuksia noudatetaan myds Tullin henkil6tietojen
kasittelyssa. Oikeusturvan takeisiin kuuluisivat myds poistosadnndkset. Euroopan ihmisoikeus-
tuomioistuin on kiinnittdnyt huomiota siihen, ettd myos séilytysaikojen tulisi olla oikeasuhtaisia
henkilGtietojen kasittelyn tarkoitukseen néhden, ja ettd séilytysaikoja olisi rajoitettava (S. ja
Marper v. Yhdistynyt Kuningaskunta, tuomion kohdat 107 ja 108). Ehdotettujen sd&nndsten
arvioidaan tayttdvan perustuslakivaliokunnan tulkintak&ytdnnosta ilmenevét vaatimukset.

Tietojen tallettaminen rekisterin ennen niiden tarpeellisuuden varmistamista on yksityisyyden
suojaa rajoittava toimenpide. Rekisteriin tallentuisi vaistdmattd myos tietoja, jotka tarpeelli-
suusarvioinnissa osoittautuisivat Tullin tehtdvien kannalta merkityksettomiksi. Rekisterdityjen
oikeusturvaa parantaisi kuitenkin se, etté tietoja saisi sdilyttadd korkeintaan kuuden kuukauden
ajan ja tarpeettomiksi arvioidut tiedot olisi poistettava viipymaétta jo ennen kuuden kuukauden
madréajan tayttymistd. Tietoon paasy rajattaisiin Tullin kdyttdoikeushallinnan kautta vain niille
henkildille, joiden tehtaviin momentissa tarkoitettu merkityksellisyyden arviointi kuuluisi. Tie-
tojen kasittely olisi muita kasittelytarkoituksia vastaavasti henkil6tietojen kasittelyn ohjauksen,
valvonnan ja tietojen suojaamista koskevien velvoitteiden piirissd. Késittelyd koskisivat kaikki
rekisterinpitajalle laissa asetetut velvoitteet, kuten 7 luvun 1 8:ss& sdédetty velvoite varmistaa
arkaluonteisten tietojen tietoturva niiltd osin kuin kasiteltdvain aineistoon sisaltyisi arkaluon-
teisia tietoja. Rekisterdidylla ei olisi tarkastusoikeutta 2 momentissa tarkoitettuihin tietoihin,
mutta rekisterdity voisi pyytaa tietosuojavaltuutettua tarkastamaan tietojen késittelyn lainmu-
kaisuuden 6 luvun 2 8:n 3 momentissa sééadetylla tavalla.
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Yksityisyyden suojan kannalta erityistd merkitysta on rekisterdidyn tarkastusoikeudella kasitel-
taviin henkil6tietoihin. Rekisterdidyn tarkastusoikeuden osalta p&&séannot sisaltyisivat rikos-
asioiden tietosuojalakiin sekd EU:n tietosuoja-asetukseen, mutta esityksen lakiehdotuksen 6 lu-
vussa saddettéisiin rajoituksista rekisterdidyn tarkastusoikeuteen. Yksityiseldman suojan rajoi-
tuksella tulisi olla hyvéksyttavé yhteiskunnallinen intressi ja rajoituksen tulisi olla oikeassa suh-
teessa tavoiteltuun paamaaraan. Tama merkitsee, etté rajoitusten tulee olla valttaméattomia hy-
vaksyttavan tarkoituksen saavuttamiseksi. Perusoikeuden rajoittaminen on sallittua ainoastaan,
jos tavoite ei ole saavutettavissa perusoikeuteen véhemman puuttuvin keinoin. Rajoitus ei saa
mennd pidemmalle kuin on perusteltua ottaen huomioon rajoituksen taustalla olevan yhteiskun-
nallisen intressin painavuus suhteessa rajoitettavaan oikeushyvéén (katso PeVM 25/1994 vp, s.
5/1—I1 ja esimerkiksi PeVL 56/2014 vp, s. 3/I—II ja PeVL 18/2013 vp, s. 3). Rekisterdidyn
oikeuksien nimenomaiset rajoitukset vastaisivat rikosasioiden osalta padosin voimassa olevaa
lakia, minka lisaksi rajoituksia ehdotetaan uusien rikosten ennalta estamiseen ja paljastamiseen
ja henkil6tietojen tarpeellisuuden arviointiin liittyvien késittelytarkoitusten osalta. N&it4 on va-
kiintuneesti Euroopan ihmisoikeustuomioistuimen ja EU:n tuomioistuimen sek& korkeimman
oikeuden oikeuskaytdnngssa pidetty sellaisina painavina yhteiskunnallisina intresseing, joiden
osalta tavoitteet eivat olisi saavutettavissa perusoikeuteen véhemman puuttuvin keinoin. Rekis-
terdidylta ei mydskaan kokonaan evattaisi mahdollisuutta valvoa henkil6tietojensa kasittelya,
vaan rajoitustilanteissakin tama voisi kayttaa oikeuttaan valillisesti tietosuojaviranomaisen vé-
lityksell4. Rajoitukset eivat siten menisi pidemmalle kuin on valttdmatonta tavoitteen saavutta-
miseksi.

Henkildtietojen luovuttaminen

Voimassa olevan lain tavoin lakiehdotukseen (4 luku) siséltyisivat myos sddnndkset henkilétie-
tojen luovuttamisesta muille viranomaisille, Euroopan unionin jasenvaltioiden lainvalvontavi-
ranomaisille ja EU:n laajuisiin tietojarjestelmiin sekd kolmansiin maihin ja kansainvalisille jar-
jestoille. Esityksen lakiehdotuksen 4 luvun 17 ja 18 §:84n siséltyisi yksityiskohtainen luettelo
viranomaisista, joille Tullilla olisi oikeus luovuttaa henkilétietoja salassapitosadnndsten esté-
matta teknisen kayttdyhteyden valityksell4 tai tietojoukkona.

EU:n uusi tietosuojalainsdddanto ja perusoikeussdantely asettavat rajoituksia tietojen luovutta-
mista koskevalle sdéntelylle. Perusoikeussaantelyn kannalta merkityksellinen on tietosuojadi-
rektiivin johdanto-osan 22 kappaleeseen siséltyva periaate. Kyseisen johdanto-osan kappaleen
mukaan viranomaisia, joille luovutetaan henkil6tietoja lakiséateisen velvoitteen mukaisesti jul-
kisen vallan kayttdmista varten, kuten vero- ja tulliviranomaisia, talousrikosten tutkintayksi-
koita, itsendisia hallintoviranomaisia tai arvopaperimarkkinoiden sééntelysta ja valvonnasta
vastaavia rahoitusmarkkinaviranomaisia, ei olisi pidettdvé vastaanottajina, jos ne saavat henki-
I6tietoja, jotka ovat tarpeen tietyn tutkimuksen suorittamiseksi yleisen edun vuoksi unionin oi-
keuden tai jasenvaltion lainsdaddédnnén mukaisesti. Viranomaisten tietojenluovutuspyynto olisi
aina tehtava kirjallisesti, se olisi perusteltava, sen olisi oltava tilapéinen ja se ei saisi koskea
koko rekisterié tai johtaa rekisterien yhteen liittdmiseen. Ndiden viranomaisten olisi kasiteltdva
henkildtietoja sovellettavia tietosuojasdantéja noudattaen kasittelyn tarkoitusten mukaisesti.
Esityksen lakiehdotuksen sd&nnoksissd, jotka koskevat henkildtietojen luovuttamista muille vi-
ranomaisille yksittaistapauksessa, on kuitenkin huomioitu ensinnakin se, ettd Tullin voi olla
tarpeen luovuttaa henkil6tietoja salassapitosadnndsten estdmétté toiselle viranomaiselle rikok-
sen ennalta estamiseksi, paljastamiseksi tai selvittdmiseksi, seké toisaalta se, ettd samat tiedot
voivat osoittautua asian selvittdmisen yhteydessd merkityksellisiksi toisen viranomaisen laki-
séateisen tehtavan suorittamiseksi. Vaikka Tullin selvittdmén asian osalta Tulli p&atyisi siihen,
ettd asiassa ei ole syyta epdilla rikosta, alun perin rikokseksi epdilty toiminta voisi tayttad hal-
linnollisen rikkomuksen kriteerit. Hallinnollisen rikkomuksen selvittdmista olisi pidettdva yh-
teensopivana henkil6tietojen késittelyna alkuperéisen henkil6tietojen kerdédmisen tarkoituksen
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kanssa, ottaen huomioon oikeuskaytédnndssa vakiintuneen kaksinkertaisen rangaistuksen kiellon
(ne bis in idem -periaate).

Perustuslakivaliokunta on kdytanndsséan katsonut, ettd salassapitosadnndsten edelle menevassé
tietojensaantioikeudessa on viime kédessa kysymys siitd, ettd tietoihin oikeutettu viranomainen
omine tarpeineen syrjayttaa ne perusteet ja intressit, joita tietoja hallussaan pitdvaéan viranomai-
seen kohdistuvalla salassapitovelvollisuudella suojataan. Perustuslakivaliokunta on pitanyt
merkityksellisend yksityiseldmén suojan kannalta, ettd salassa pidettavien henkilGtietojen
kaytto ja tietojen paljastaminen rekisterin tarkoituksen vastaisesti on rangaistavaa siten kuin
rikoslaissa, viranomaisten toiminnan julkisuudesta annetussa laissa ja henkil6tietolaissa sdade-
taan. (PeVL 4/2014 vp s. 4, PeVVL 39/2009 vp, s. 3). Ehdotetun tietojen luovuttamista koskevan
saantelyn ei arvioida muodostuvan perustuslain kannalta ongelmalliseksi. S&annoksissa, jotka
koskevat tietojen luovuttamista muille viranomaisille, on pyritty varmistamaan, etta tietojen
luovuttamisen kriteerind on voimassa olevaa henkilGtietojen kasittelyd koskeva lainsdadantoa
vastaavasti henkil6tietojen kasittelyn vélttdméattomyys toisaalta rikoksen ennalta estdmiseksi,
paljastamiseksi tai selvittdmiseksi taikka toisaalta asianomaisen viranomaisen lakisaateisen teh-
tvan suorittamiseksi siten, etté tietoja voidaan luovuttaa myos henkil6rekisterin kayttotarkoi-
tuksen kanssa yhteensopivaan tarkoitukseen. Perustuslakivaliokunta on kiinnittdnyt huomiota
muun muassa siihen, miten tietojensaantioikeus sidotaan tietojen vélttamattomyyteen. Tall6in
tietojensaanti- ja luovuttamismahdollisuus on voinut liittyd jonkin tarkoituksen kannalta tar-
peellisiin tietoihin, jos tarkoitetut tietosiséllot on pyritty luettelemaan laissa tyhjentavasti. Jos
taas tietosiséltdja ei ole samalla tavoin luetteloitu, sdéntelyyn on pitanyt sisallyttdd vaatimus
tietojen valttamattomyydesta jonkin tarkoituksen kannalta (PeVVL 19/2012 vp, s. 3-5, PeVL
62/2010 vp, s. 4/1). Henkil6tietojen luovuttamista koskevat kriteerit eivat muutu oleellisesti uu-
den EU:n tietosuojalainsdadannon voimaantulon my6ta. Lakiehdotuksia valmisteltaessa on py-
ritty huomioimaan EU:n tietosuojalainsaddanndn perustelut siitd, mité olisi pidettdva yhteenso-
pivana henkil6tietojen kasittelyna.

Mité yleisluonteisempi tietojensaantiin oikeuttava sééntely on, sitd suurempi on vaara, etta tal-
laiset intressit voivat syrjaytyd hyvin automaattisesti. Mita taydellisemmin tietojensaantioikeus
kytketadn sdannoksissa asiallisiin edellytyksiin, sitd todennakdisemmin yksittaista tietojensaan-
tipyyntoé joudutaan k&ytdnnossa perustelemaan. Myds tietojen luovuttajan on talléin mahdol-
lista arvioida pyyntda luovuttamisen laillisten edellytysten kannalta. T&mé& on huomioitu tarkis-
tamalla tekniseen kéyttoyhteyteen liittyvaa sdéntelyd. Tietojen luovuttaja voi lisaksi kieltayty-
malla tietojen antamisesta saada aikaan tilanteen, jossa velvollisuus tietojen luovuttamiseen eli
sddnnosten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkittavaksi. Tama mahdollisuus
on tarkeé tiedonsaannin ja salassapitointressin yhteensovittamiseksi (PeVL 62/2010 vp, s. 34,
PeVL 42/2010 vp, s. 3). Tullin oikeudesta saada henkil6tietoja teknisen kayttoyhteyden avulla
tai tietojoukkona s&adettaisiin lakiehdotuksen 3 luvussa voimassa olevaa saéntelya vastaavasti.

Voimassa oleva EU:n tietosuojapuitepdatds mahdollistaa henkilétietojen luovuttamisen suoraan
EU:n alueella sijaitseville yksityisille yhteisoille ja elinkeinonharjoittajille. Uusi tietosuojadi-
rektiivi ei sisalla vastaavaa nimenomaista sadnnostd, mutta ei myoskaan sisalla talta osin eri-
tyista rajoitussdénndosté. Toisaalta direktiivin 8 artiklan 1 kohdasta johtuu, ettd henkil6tietojen
kéasittely on lainmukaista ainoastaan, jos ja vain siltd osin kuin se on tarpeen toimivaltaisen
viranomaisen tehtavén suorittamiseksi direktiivin 1 artiklan 1 kohdan tarkoitusta varten ja pe-
rustuu unionin oikeuteen tai jasenvaltion lainsaadantdon. Lainsaddanndssa olisi tismennettava
2 kohdan mukaan ainakin kasittelyn tavoitteet, kasiteltavat henkil6tiedot ja kasittelyn tarkoituk-
set.

Lailla s&d&tamisen vaatimus ulottuu my6s mahdollisuuteen luovuttaa henkil6tietoja teknisen
kayttoyhteyden avulla. Perustuslakivaliokunta on katsonut, ettd on tarpeellista asettaa tietoja
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pyytavalle etukéteen vaatimus esittad selvitys siitd, etté tietojen suojauksesta huolehditaan asi-
anmukaisesti ennen teknisen kayttoyhteyden avaamista (PeVL 12/2002 vp, s. 5). Perustuslaki-
valiokunta on pitényt vaatimusta tarpeellisena muun muassa siksi, ettd henkiltrekisterin pit4ja
voi toimia henkil6tietolain 32 §:44n perustuvien velvoitteidensa mukaisesti. Perustuslakivalio-
kunta on kuitenkin todennut, ettd saantely paljastaa samalla, ettd huomattava osa tietojen saa-
miseen ja luovuttamiseen kytkeytyvista seikoista mukaan luettuna viime kadessa niiden taus-
talla olevien sd&nndsten tulkitseminen jaa merkittavasti riippumaan osapuolten valisistd kaytan-
teistd. Kysymys on esimerkiksi siitd, mill tavoin tietojensaantioikeuden ulkopuolella lain mu-
kaan olevat seikat todella jaavét luovuttamatta teknisessd kayttoyhteydessa ja miten télldin eri
yksittéistapauksissa todennetaan laissa mahdollisesti edellytetyn tietojen valttdméattomyyskri-
teerin tai muun tarkoitusmadareen toteutuminen. Myos vastuukysymykset saattavat olla ongel-
mallisia (PeVVL 14/2002 vp, s. 5-6).

Esityksen lakiehdotuksen henkilGtietojen luovuttamista koskevissa sadnndksissa on pyritty huo-
mioimaan edelld olevat perustuslakivaliokunnan huomautukset aiempaa paremmin. Tekninen
kayttdyhteys menee tiedonluovutuskeinona ja yksityisyyden suojan rajoitustoimenpiteend pi-
demmalle kuin erilliseen tietopyynt66n perustuva luovutus, ja rekisterinpitajalla olisi vastuu
henkildtietojen asianmukaisen suojan varmistamisesta riippumatta henkil6tietojen luovutusta-
vasta. Lakiin ehdotetaan sisallytettdvaksi voimassa olevan lain tavoin yksityiskohtaiset saan-
nokset siitd, mille viranomaisille ja mihin ké&sittelytarkoituksiin henkil6tietoja voitaisiin luovut-
taa. Rekisterinpitdjan valvontavastuun toteuttamiseksi rekisterinpitdjan olisi jatkossakin erik-
seen arvioitava, milla edellytyksilla tekninen kayttdyhteys voitaisiin avata, jolloin rekisterinpi-
t&ja voisi myds varmistaa vastuukysymykset organisaatioluvalla tai sopimuksella. Niiss tilan-
teissa, joissa Tullin olisi tarpeen luovuttaa henkil6tietoja yksittdistapauksissa ilman teknista
kayttoyhteyttd, henkildtietojen luovuttaminen ehdotetaan sidottavaksi siihen, mika on valttama-
tontd. Toisaalta s&annoksid ei ehdoteta sidottavaksi yksittdisiin Tullin henkilGrekistereihin,
joista henkilGtietoja luovutettaisiin. Ehdotetun sddntelyn arvioidaan vastaavan perusoikeusséan-
telyn vaatimusta siitg, ettd yksityisyyden suojan rajoittamisen tulee olla valttdmatonta ja oikea-
suhtaista.

4.2 Yhdenvertaisuus

Perustuslain 6 §:ssd ilmaistaan yleinen yhdenvertaisuuslauseke, jonka mukaan ihmiset ovat yh-
denvertaisia lain edessé. Ketdén ei saa ilman hyvéksyttavaa perustetta asettaa eri asemaan su-
kupuolen, ian, alkuperan, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vam-
maisuuden tai muun henkiléon liittyvan syyn perusteella. Yleista yhdenvertaisuuslauseketta
taydent&d syrjinnén kielto.

Yleinen yhdenvertaisuuslauseke kohdistuu myos lainsaatajaén. Lailla ei voida mielivaltaisesti
asettaa ihmisié tai ihmisryhmid toisia edullisempaan tai epdedullisempaan asemaan. Lausek-
keella ei kuitenkaan edellyteta kaikkien ihmisten kaikissa suhteissa samanlaista kohtelua, ellei-
vét asiaan vaikuttavat olosuhteet ole samanlaisia. Perustuslakivaliokunta onkin vakiintuneesti
todennut, ettei yleisestd yhdenvertaisuusperiaatteesta johdu tiukkoja rajoja lainséatajan harkin-
nalle pyrittédessé kulloisenkin yhteiskuntakehityksen vaatimaan sdantelyyn (PeVL 11/2012 vp,
s. 2, PeVL 2/2011 vp, s. 2, PeVL 64/2010 vp, s. 2, PeVL 35/2010 vp, s. 2, PeVL 5/2008 vp, s.
5, PeVL 38/2006 vp, s. 2, PeVL 1/2006 vp, s. 2, PeVL 15/2001 vp, s. 3). Keskeista on, voi-
daanko kulloisetkin erottelut perustella perusoikeusjérjestelman kannalta hyvaksyttavalla ta-
valla (PeVL 46/2006 vp, s. 2, PeVL 16/2006 vp, s. 2, PeVL 73/2002 vp). Valiokunta on eri
yhteyksissé johtanut perustuslain yhdenvertaisuussadnnoksista vaatimuksen, etta erottelut eivat
saa olla mielivaltaisia eivatkd ne saa muodostua kohtuuttomiksi (Ks. esim. PeVVL 11/2012 vp,
s. 2, PeVL 37/2010 vp, s. 3, PeVM 11/2009 vp, s. 2, PeVVL 18/2006 vp, s. 2..) Perustuslain 6 §:n
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2 momentissa on luettelo erdisté kielletyista erotteluperusteista. Luettelo ei kuitenkaan ole tyh-
jentava. Erikseen mainittuihin kiellettyihin erotteluperusteisiin rinnastetaan muut henkil66n liit-
tyvat syyt. Perustuslakivaliokunnan kaytdnnossa on erottelun hyvaksyttavyyden liséksi kiinni-
tetty huomiota valitun keinon oikeasuhtaisuuteen (PeVL 38/2006 vp, s. 3 ja PeVL 23/2012 vp,
s. 2). Tullin henkildtietojen kasittelyd koskevat toimenpiteet eivét saisi johtaa syrjivaan kohte-
luun.

Erityisesti arkaluonteisten henkil6tietojen kerddmista koskevilla velvoitteilla on merkitysta ar-
vioitaessa yhdenvertaisuusperiaatteen toteutumista. Tulli voi joutua késittelemaén rikoksen en-
nalta estdmiseksi, paljastamiseksi ja selvittdmiseksi laajastikin sellaisia arkaluonteisia henkil -
tietoja, jotka voisivat pahimmillaan johtaa perustuslain vastaiseen syrjintdén. Téllaisia tietoja
voisivat olla esimerkiksi rikoksesta epéillyn kansallinen tai etninen alkupera tai terveydentilaa
koskevat tiedot taikka geneettiset tiedot (DNA-jéljet) sekd sormenjélkitiedot.

Perustuslakivaliokunta on korostanut tarvetta varmistaa kayttotarkoitussidonnaisuuden periaat-
teen toteutuminen henkil6tietojen késittelyssa (ks. PeVL 33/2016 vp, s. 5 ja siind viitatut lau-
sunnot). Valiokunta on erityisesti biometristen tunnistetietojen kasittelyn kansallisen saantelyn
arvion yhteydessa korostanut, etté tietojen kayttamiseen varsinaisen keradmis- ja tallettamistar-
koituksen ulkopuolelle jaaviin tarkoituksiin on laajojen biometrisia tunnisteita sisaltavien rekis-
terien yhteydessé syytd suhtautua kielteisesti. Kayttotarkoitussidonnaisuudesta on valiokunnan
mielestd voitu tehdd vain tdsmallisia ja vahaisiksi luonnehdittavia poikkeuksia. Sééntely ei ole
saanut johtaa siihen, ettd muu kuin alkuperéiseen kayttotarkoitukseen liittyva toiminta muodos-
tuu rekisterin péaasialliseksi tai edes merkittavaksi kéyttotavaksi (ks. esim. PeVL 47/2010 vp,
s. 3/11).

4.3 Saatamisjarjestyksen arviointi
Edelld mainituilla perusteilla lakiehdotukset voidaan kasitelld tavallisessa lainsaatamisjarjes-

tyksessd. Hallitus pitdd kuitenkin suotavana, etté esityksesta pyydettéisiin eduskuntakasittelyn
yhteydessé perustuslakivaliokunnan lausunto.

Edelld esitetyn perusteella annetaan eduskunnan hyvaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Luonnos 26.6. 15:18
Lakiehdotukset

Laki

henkil6tietojen kasittelysta Tullissa
Eduskunnan péatoksen mukaisesti sdédetéan:
1 luku
Yleiset sddnnokset
18
Soveltamisala

Tatd lakia sovelletaan Tullille laissa sdddettyjen tehtdvien suorittamiseksi tarpeellisten henki-
I6tietojen kokonaan tai osittain automatisoituun kasittelyyn sekd muuhun henkil6tietojen késit-
telyyn, kun henkil6tiedot muodostavat tai niiden on tarkoitus muodostaa henkil6rekisteri tai sen
osa. Liséksi tassa laissa sdadetdan Tullin oikeudesta saada henkildtietoja ja muita Tullille laissa
séadettyjen tehtdvien suorittamiseksi tarpeellisia tietoja.

28
Suhde muuhun lainsdadantoon

Jollei tdssd laissa toisin sdédetd, sovelletaan:

1) henkildtietojen késittelyyn rikosten ennalta estamiseksi, paljastamiseksi, selvittamiseksi tai
syyteharkintaan saattamiseksi, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelemiseksi tai tallaisten uhkien ehkaisemiseksi, henkil6tietojen kasittelysté rikosasioissa ja
kansallisen turvallisuuden yll&pitdmisen yhteydessé annettua lakia ( /);

2) muuhun henkilttietojen kasittelyyn luonnollisten henkildiden suojelusta henkil6tietojen
kasittelyssa seké naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679 (tietosuoja-asetus) seké
tietosuojalakia ( / );

3) henkilttietojen salassapitoon ja luovuttamiseen viranomaisten toiminnan julkisuudesta an-
nettua lakia (621/1999).

Tullin tiedonhankinnasta ja siihen liittyvista toimivaltuuksista saddetaan erikseen.
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38
Maaritelmat

Tassa laissa tarkoitetaan:

1) tullirikoksella:

a) rikosta, jolla rikotaan sellaista tullilain (304/2016) tai muun lain sd&nnosta, jonka noudat-
tamisen valvonta tai tdytantdonpano on Tullin tehtdvang;

b) tullimieheen kohdistuvaa rikoslain (39/1889) 16 luvun 3 8:ssi tarkoitettua haitantekoa vir-
kamiehelle sekd 4 b §:ssd tarkoitettua niskoittelua tullimiestd vastaan;

¢) rikoslain 46 luvun 6 ja 6 a §:ssé tarkoitettua laitonta tuontitavaraan ryhtymista;

d) sellaista rikosta, johon siséltyy omaisuuden maahantuontia, maastavientid tai Suomen
kautta kuljettamista;

2) tullirikostorjunnalla tullirikoksen estamisté, paljastamista ja selvittdmista;

3) tullirikoksen estamisella toimenpiteitd, joiden tavoitteena on estd tullirikos, sen yritys tai
valmistelu taikka keskeyttaa jo aloitetun tullirikoksen tekeminen tai rajoittaa siita valittdmasti
aiheutuvaa vahinkoa tai vaaraa;

4) tullirikoksen paljastamisella toimenpiteitd, joiden tavoitteena on selvittad, onko esitutkin-
nan aloittamiselle esitutkintalain (805/2011) 3 luvun 3 §8:n 1 momentissa tarkoitettua perustetta;

5) tullirikoksen selvittdmisella tullirikoksen esitutkintaa;

6) tullitoimenpiteelld Tullin toimivaltaan kuuluvaa virkatointa tullirikoksen esitutkintaa ja ra-
jatarkastusta lukuun ottamatta;

7) verovalvonnalla Tullin tehtévaksi erikseen saadetyn, tiettyd verolajia koskevan, valvonta-
tehtavan suorittamista;

8) Schengenin tietojarjestelmén sdaddspohjalla toisen sukupolven Schengenin tietojérjestel-
man (SIS 1) perustamisesta, toiminnasta ja kaytost4 annettua Euroopan parlamentin ja neuvos-
ton asetusta (EY) N:o 1987/2006, toisen sukupolven Schengenin tietojarjestelmén (SIS 1) pe-
rustamisesta, toiminnasta ja kaytosta tehtya neuvoston paatosta 2007/533/YOS seka ajoneuvo-
jen rekistergintitodistusten myontamisestd vastaavien jasenvaltioiden yksikdiden paasyn salli-
misesta toisen sukupolven Schengenin tietojéarjestelmaan (SIS 1) annettua Euroopan parlamen-
tin ja neuvoston asetusta (EY) N:o 1986/2006;

9) Schengenin tietojarjestelméalla Schengenin tietojérjestelmén sdédddspohjassa maariteltyé
toisen sukupolven tietojarjestelmad (SIS 11);

10) Schengenin tietojarjestelméan kansallisella jarjestelmalla Schengenin tietojarjestelmén
sdadospohjassa tarkoitettua N. SIS Il -jarjestelmaa;

12) Europol-asetuksella Euroopan parlamentin ja neuvoston asetusta (EU) 2016/794 Euroo-
pan unionin lainvalvontayhteistyovirastosta  (Europol) sek& neuvoston pdaatdsten
2009/371/YQS, 2009/934/YQOS, 2009/935/YOS, 2009/936/YQOS ja 2009/968/YOS korvaami-
sesta ja kumoamisesta;

13) Europolin kansallisella yksikoll&, joka toimii Euroopan unionin lainvalvontayhteistyovi-
rastosta (Europol) annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/794
tarkoitettuna yhteyselimend Europolin ja jasenvaltion toimivaltaisten viranomaisten valill&, kes-
kusrikospoliisia.
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2 luku
Henkildtietojen kasittely
48
Henkilon perustietojen kasittely

Tulli voi kasitelld jaljempédnd 5, 7, 10 ja 11 §:ssé saddettyihin tarkoituksiin seuraavia tarpeel-
lisia henkilOn perustietoja:

1) henkilén nimet;

2) syntymaaika ja —paikka;

3) henkilétunnus;

4) sukupuoli;

5) didinkieli;

6) asiointikieli;

7) siviilisaaty;

8) kansalaisuus tai kansalaisuudettomuus ja kansallisuus;

9) koti- ja asuinpaikka;

10) ammatti ja koulutus;

11) yhteystiedot;

12) henkil6llisyyden toteamiseksi tarvittavat tiedot asiakirjoista;

13) ulkomaalaisen henkilén vanhempien nimet, kansalaisuus ja kansallisuus;

14) matkustusasiakirjan tiedot sekd muut maahantuloon ja rajanylittdmiseen liittyvat tarpeel-
liset tiedot;

15) kulkuneuvon rekisteritunnus;

16) viranomaisen antama asiakasnumero;

17) tieto henkilén kuolemasta tai kuolleeksi julistamisesta;

18) tieto edunvalvonnasta, konkurssiin asettamisesta tai liiketoimintakieltoon méaéraémisesta;

19) tieto asevelvollisuuden suorittamisesta.

Tulli voi lisaksi kasitelld 1 momentissa mainittuihin tietoihin rinnastettavia henkilon perustie-
toja, jotka ovat 5, 7, 10 ja 11 §:ss& sdddettyjen késittelytarkoitusten kannalta valttaméattomia.

58
HenkilGtietojen kasittely tutkintatehtévissa

Tulli voi ké&sitell& henkil6tietoja tullirikosten esitutkintaa, tullirikosten selvittamist tai syyte-
harkintaan saattamiseen liittyvd4 muuta toimenpidetta varten.

Edellad 1 momentissa tarkoitettujen tietojen on liityttava henkil6ihin, jotka ovat

1) rikoksesta tai rikokseen osallisuudesta epdiltyja;

2) alle 15-vuotiaita rikollisesta teosta epéiltyjé;

3) esitutkinnan tai Tullin toimenpiteen kohteena;

4) rikoksen ilmoittajia tai asianomistajana esiintyvié henkil6ité;

5) todistajia;

6) uhreja;

7) muutoin asiaan liittyvia henkil6ita.

Tulli voi k&sitella henkil6tietoja myds sen arvioimiseksi, ovatko tiedot merkityksellisid 1 mo-
mentin mukaisen kayttotarkoituksen kannalta. Tietojen merkityksellisyys on arvioitava ja tar-
peettomat tiedot poistettava viipymattd, kuitenkin viimeistddn kuuden kuukauden kuluttua nii-
den tallettamisesta.
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68
Tutkintatehtavissa kasiteltavien henkilttietojen sisalto

Edella 4 §:ssa tarkoitettujen henkildn perustietojen lisaksi Tulli voi késitelld 5 §:ssd tarkoite-
tuista henkilOista seuraavia henkildétietoja:

1) Tullin tehtavaén, toimenpiteeseen ja tapahtumaan liittyvét tarpeelliset yksildinnit, kuvauk-
set ja luokitukset;

2) henkil6llisyyden toteamiseksi tarpeelliset tuntomerkkitiedot, mukaan lukien sormen-, ké-
den- ja jalanjaljet, késiala-, 4&ni- ja hajundyte, DNA-tunniste, kasvokuva ja muut biometriset
tiedot;

3) toimenpiteen kohteena olevan henkildn turvallisuuden tai viranomaisen tyéturvallisuuden
turvaamiseksi tarpeelliset tiedot, mukaan lukien henkilén terveydentilan ja sen seurannan taikka
hé&nen sairautensa hoidon kannalta valttamattomét tiedot ja muut erityisiin henkilGtietoryhmiin
kuuluvat tiedot;

4) tunnistetieto syyttajan tai tuomioistuimen ratkaisusta ja tieto siit4, onko henkilon tuomittu
rangaistukseen, jatetty syyttamatta tai rangaistukseen tuomitsematta, syyte hylétty, jatetty tut-
kimatta tai sillensé seka tieto ratkaisun lainvoimaisuudesta.

Erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittely on sallittua vain, kun se on késitte-
Iytarkoituksen kannalta valttdmatonté.

78
Henkil6tietojen kasittely rikosten ennalta estamiseksi tai paljastamiseksi

Tulli voi kasitella henkil6tietoja tullirikosten ennalta estamisté tai paljastamista varten.

Edelld 1 momentissa tarkoitettujen tietojen on liityttdva henkilGihin:

1) joiden voidaan olettaa syyllistyneen tai syyllistyvén rikokseen;

2) jotka ovat yhteydessa 1 kohdassa tarkoitettuun henkildon tai jotka tavataan tdman seurassa,
ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olosuhteiden tai henkildn kayttayty-
misen vuoksi olettaa olevan yhteys rikokseen;

3) jotka ovat rikosten ennalta estdmiseen tai paljastamiseen liittyvan toimenpiteen kohteena.

Tulli voi késitelld 1 momentissa tarkoitettuja tietoja silloin, kun se on tullirikoksen ennalta
estdmiseksi tai paljastamiseksi valttdamatonta, myos seuraavista henkil@ista:

1) rikoksen todistajat;

2) rikoksen uhrit;

3) ilmoittajat tai asianomistajana esiintyvat.

Rikosten ennalta estdmiseksi ja paljastamiseksi tarpeelliseen rikosanalyysiin liittyvan henki-
I6tietojen kasittelyn aloittamisesta paattaa rekisterinpitajé tai rekisterinpitdjén tahan tehtdvain
méaaradma muu Tullin toimintayksikko.

Tulli voi liséksi kasitelld tullimiesten havaitsemia tai Tullille ilmoitettuja tietoja sellaisista
tapahtumista tai henkil@ist4, joiden voidaan olosuhteiden taikka henkilon kayttaytymisen vuoksi
perustellusti arvioida liittyvan tullirikokseen.

Tulli voi késitelld henkil6tietoja myds sen arvioimiseksi, ovatko tiedot merkityksellisid 1 mo-
mentin mukaisen kayttotarkoituksen kannalta. Tietojen merkityksellisyys on arvioitava ja tar-
peettomat tiedot poistettava viipymattd, kuitenkin viimeistddn kuuden kuukauden kuluttua nii-
den tallettamisesta.
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88§
Rikosten ennalta estdémiseen tai paljastamiseen liittyvien henkil6tietojen sisélto

Edella 4 §:ssa tarkoitettujen henkilon perustietojen lisaksi Tulli voi kasitelld 7 §:ssé tarkoite-
tuista henkilOista seuraavia henkildétietoja:

1) Tullin tehtavaan, toimenpiteeseen ja tapahtumaan liittyvét tarpeelliset yksildinnit, kuvauk-
set ja luokitukset;

2) henkilon toimintaa ja kayttaytymistd koskevat tarpeelliset tiedot;

3) henkil6llisyyden toteamiseksi tarpeelliset tuntomerkkitiedot, mukaan lukien &aninéyte,
kasvokuva ja muut biometriset tiedot;

4) toimenpiteen kohteena olevan henkil6on turvallisuuden tai viranomaisen tyéturvallisuuden
turvaamiseksi tarpeelliset tiedot, mukaan lukien henkilén terveydentilan ja sen seurannan taikka
hé&nen sairautensa hoidon kannalta valttamattomét tiedot ja muut erityisiin henkilGtietoryhmiin
kuuluvat tiedot.

Erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittely on sallittua vain, kun se on késitte-
Iytarkoituksen kannalta valttdmatonté.

Henkildtietoihin on liitettdva arvio tietojen antajan tai l&hteen luotettavuudesta ja tietojen oi-
keellisuudesta, jos se on mahdollista.

98
Tietolahdetietojen kasittely

Tulli voi kasitella tietoja rikostorjunnasta Tullissa annetun lain 3 luvun 39 §:ssé tai pakkokei-
nolain 10 luvun 39 §:ss4 tarkoitetusta tietoldhteend kaytetystd henkildsta, tietolahteen kéytosté
ja valvonnasta seka tietoldhteen antamien tietojen pééasiallista sisaltoa.

Erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittely on sallittua vain, jos kasittely on
kasittelytarkoituksen kannalta valttamatonta.

108
HenkilGtietojen kasittely Tullin muissa lakisaateisissa tehtavissa
Tulli voi kasitelld 4 8:ssé tarkoitettuja henkildtietoja rajatarkastustehtévad, virka-aputehtavan
suorittamista, sailytystilan jarjestyksen ja turvallisuuden yll&pitdmista sek& muuta Tullille laissa
sdddettya tehtdvaa varten.
118
Teknisessa valvonnassa saatujen henkilttietojen késittely
Tullilla on oikeus késitella henkil6tietoja biometriset tiedot mukaan lukien, jotka on saatu Tul-
lilain 5 luvun 28 §:ssé tarkoitetussa teknisessa valvonnassa. Henkil6tietoja on oikeus késitella
my0ds automaattisessa kasvojentunnistuksessa rikosten ennalta estamiseen, selvittdmiseen, pal-

jastamiseen tai syyteharkintaan saattamiseen liittyvaan toimenpiteeseen taikka pakkokeinon
kayttoon.
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12 §
Yhteensopiva henkil6tietojen kasittely

Jollei tdssd laissa tai muualla laissa toisin saddetd, Tulli voi késitelld 5, 7 ja 9—11 §:ssé tar-
koitettuja henkil6tietoja muuhun kuin niiden alkuperaiseen kasittelytarkoitukseen silloin, kun
se on tarpeen:

1) tullirikosten ennalta estdmiseksi ja paljastamiseksi;

2) sellaisen tullirikoksen selvittdmiseksi, josta voi seurata vankeusrangaistus;

3) rikoksesta etsintdkuulutetun tavoittamiseksi;

4) syyttomyyttéd tukevana selvityksena;

5) hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvdn vaaran taikka huomattavan
ymparisto-, omaisuus - tai varallisuusvahingon estdmiseksi;

6) Tullin toimivaltaan kuuluvan kansalliseen turvallisuuteen liittyvan tehtdvan suojaamiseksi;

7) henkil6llisyyden selvittdmiseksi suoritettaessa sellaista Tullin yksittéistd tehtdvad ja toi-
menpidettd, joka valttdmatta edellyttdd henkil6llisyyden varmistamista;

8) virka-aputehtévan suorittamiseksi;

9) Tullin rikostorjunnan toiminnan suuntaamiseksi;

10) Tullin perintatehtavissa.

Sen lisaksi, mitd henkil6tietojen kasittelysté rikosasioissa ja kansallisen turvallisuuden ylla-
pitdmisen yhteydessé annetun lain 5 §:n 3 momentissa séadetadn, Tullin henkil6rekisterin tietoja
saa salassapitosdénnosten estdmattd kasitelld myos laillisuusvalvonta-, analyysi-, suunnittelu-
ja kehittdmistoiminnassa. Liséksi tietoja saa kéyttdd koulutustoiminnassa, jos tiedot ovat kou-
lutuksen toteuttamiseksi valttaméattomié.

Erityisiin henkil6tietoryhmiin kuuluvien tietojen késittely muuhun kuin niiden alkuperdiseen
késittelytarkoitukseen on sallittua vain, kun se on kasittelytarkoituksen kannalta valttamatonta.

3 luku
Tietojensaantioikeudet
13§
Tullin oikeus saada tietoja eraista rekistereista ja tietojarjestelmista

Tullilla on sen liséksi, mitd muualla laissa séddetaén, oikeus saada tehtéviensé suorittamista
ja henkil6rekisteriensa yllapitamistéd varten salassapitosddnndsten estamatté teknisen kayttoyh-
teyden avulla tai tietojoukkona tarpeellisia tietoja rekistereista siten kuin asianomaisen rekiste-
rinpitdjan kanssa sovitaan, seuraavasti:

1) tullirikosten estamiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi
sekd etsintdkuulutettujen tavoittamiseksi yhteisoiltd ja yhtymilta matkustajaa ja kulkuneuvon
henkilokuntaa sekd kulkuneuvoja ja kuljetettavia tavaroita koskevista rekistereistd; sen esta-
mattd mitd saddetddn matkustajarekisteritietojen kaytosta terrorismirikosten ja vakavan rikolli-
suuden ennalta estdmistd, paljastamista ja tutkintaa seké tallaisin rikoksiin liittyvia syytetoimia
varten annetussa laissa ( / ).;

2) Verohallinnon tietojarjestelmisté ja rekistereistd tarvittavat tiedot verovelvollista koskevine
tunnistetietoineen verotusta, verovalvontaa, perintéa ja tullirikostorjuntaa varten seka lupahar-
kintaa varten tarvittavat tiedot luvanhakijan veronmaksuvelvollisuuden tayttdmisesta ja luvan-
hakijan verojen maksuun liittyvastad maksujarjestelystéa seka silloin, kun se on luvan myontami-
sen edellytyksend, tullilainsdadannon tai verolainsaaddannon rikkomista koskevat tiedot;

3) liikenteen palveluista annetussa laissa (320/2017) tarkoitetusta liikenneasioiden rekiste-
ristd, jotka ovat valttdmattomia Tullin laissa sdddettyjen tehtdvien hoitamiseksi;
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4) Patentti- ja rekisterihallituksen kaupparekisterista tiedot elinkeinonharjoittajia koskevista
ilmoituksista ja tiedonannoista tulli- ja verovalvontaa, verotusta, perintad seka tullirikostorjun-
taa varten sekd kaupparekisterin edunsaajista rekisteroitavat tiedot rekisterditdvad koskevine
tunnistetietoineen tulli- ja verovalvontaa seka rikostorjuntaa varten;

5) poliisin henkildrekistereista tarvittavat tiedot tulli- ja verovalvontaa seka tullirikostorjuntaa
varten ja muihin tietojen kerdamis- ja tallettamistarkoituksen mukaisiin Tullin tehtéviin seka
muuhun kuin tietojen kerddmis- ja tallettamistarkoitukseen 12 8:n 1 momentissa tarkoitetuissa
tapauksissa;

6) Rajavartiolaitoksen henkilorekistereista tarvittavat tiedot tulli- ja verovalvontaa seké tulli-
rikostorjuntaa varten ja muihin tietojen kerdamis- ja tallettamistarkoituksen mukaisiin Tullin
tehtéviin sek& muuhun kuin tietojen keradmis- ja tallettamistarkoitukseen 12 §:n 1 momentissa
tarkoitetuissa tapauksissa;

7) Rikosseuraamuslaitoksen henkildrekistereista tarvittavat tiedot tullirikostorjuntaa varten
sekd muuhun kuin tietojen kerd&mis- ja tallettamistarkoitukseen 12 §8:n 1 momentissa tarkoite-
tuissa tapauksissa;

8) majoitustoiminnan harjoittajilta ja poliisilta majoitus- ja ravitsemistoiminnasta annetun lain
(308/2006) 6 §:n 1 momentissa tarkoitettuja tietoja tullirikostorjuntaa varten;

9) vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetun lain
(661/2009) 13—17 8:ssé tarkoitetut tiedot tulli- ja verovalvontaa, verotusta, perintéa seké tulli-
rikostorjuntaa varten;

10) sakon taytantoonpanosta annetussa laissa (672/2002) tarkoitetusta sakkorekisterista siihen
talletettuja tietoja sakkorangaistuksista ja niiden taytdntdonpanosta, rikosrekisterilaissa
(770/1993) tarkoitetusta rikosrekisterista henkilda ja oikeushenkil6a koskevia tietoja viimeksi
mainitun lain 4 ja 4 a §:ssd sdddettyihin tarkoituksiin sekd oikeushallinnon valtakunnallisesta
tietojarjestelmdsta annetussa laissa (372/2010) tarkoitetusta ratkaisu- ja paatdsilmoitusjarjestel-
masté tietoja rikosasioissa annetuista ratkaisuista ja niiden lainvoimaisuudesta sekd diaari- ja
asianhallintatietojen valtakunnallisesta k&sittelyjarjestelméasté tietoja syyttdjaviranomaisessa tai
tuomioistuimessa vireilla olevista tai olleista rikosasioista;

11) oikeushallinnon viranomaisilta tieto oikeushallinnon etsintakuuluttamista henkildista;

12) ulkoasiainhallinnon tietojarjestelmistd Suomessa lahettajavaltiota edustavan diplomaatti-
ja konsuliedustuston, kansainvalisen jéarjestén Suomessa olevan toimielimen ja muun samassa
asemassa olevan kansainvalisen toimielimen henkilékuntaan kuuluvista ja ndiden perheenjase-
nistd sekd yksityisessa palveluksessa olevista henkildistd ulkomaalaislaissa (301/2004) Tullille
sdadettyjen tehtdvien suorittamista, tulli- ja verovalvontaa seka tullirikostorjuntaa varten;

13) Maahanmuuttoviraston tietojarjestelmistd matkustusasiakirjaa, viisumia, oleskelua, kan-
sainvalista suojelua, maasta poistamista, maahantulokieltoa ja kansalaisuutta koskevasta asiasta
ulkomaalaislaissa Tullille sdédettyjen tehtavien suorittamista, tulli- ja verovalvontaa seka tulli-
rikostorjuntaa varten;

14) teleyritykseltd pakkokeinolain 10 luvun 6—38 §:ssé seka rikostorjunnasta Tullissa annetun
lain 2 luvun 14 §:n 2 momentissa ja 3 luvun 4 ja 5 §:ssé tarkoitettuja tietoja, jotka Tullilla on
oikeus saada vain mainituissa laeissa saadettyjen edellytysten mukaisesti, tullirikostorjuntaa
varten;

15) Ahvenanmaan valtionvirastolta alusrekisterilaissa (512/1993) tarkoitetuista aluksen rekis-
terointié seka rakenteilla olevia aluksia koskevista tiedoista ja historiatiedoista tarpeelliset tiedot
aluksista, niiden omistajista ja haltijoista erdiden alusten ja niit4 palvelevien satamien turvatoi-
mista ja turvatoimien valvonnasta annetussa laissa (485/2004) tarkoitettuja Tullin tehtavi, ul-
komaalaislain 179 §:ssé tarkoitettua liikenteenharjoittajan seuraamusmaksun maaraamisté,
tulli- ja verovalvontaa, verotusta, perintaa seka tullirikostorjuntaa varten;

16) liikenne-, kalastus- ja ympéristoviranomaisilta sek& poliisilta, Rajavartiolaitokselta ja
puolustusvoimilta tietoja kulkuneuvoista ja niiden sijainnista seka liikenteesta tulli- ja veroval-
vontaa ja tullirikostorjuntaa varten;

17) virka-apua pyytaneeltd viranomaiselta valttdméattdmat tiedot virka-avun antamiseksi;

73



18) aluehallintoviraston rahanpesun valvontarekisterista tarvittavat tiedot rekistergitavaa kos-
kevine tunnistetietoineen tulli- ja verovalvontaa ja tullirikostorjuntaa varten;

19) hatékeskustietojarjestelméstd hatakeskusviranomaisen sekd hatékeskustietojarjestelmaa
kayttavien viranomaisten tallettamat tiedot henkilén oman turvallisuuden tai ty6turvallisuuden
kannalta tarpeellisista tiedoista.

Tullilla on oikeus saada ja muutoin késitella tietoja tullilain 31 §:ssé tarkoitettua rajatarkas-
tusta varten noudattaen, mitd henkil6tietojen kasittelysta rajavartiolaitoksessa annetun lain
(579/2005) 22 §:ssé sééadetdan rajavartiolaitoksen oikeudesta saada ja muutoin kasitell4 tietoja
rajaturvallisuuden yllapitamisté varten.

Tullilla on oikeus saada 1 ja 2 momentissa tarkoitetut tiedot maksutta, jollei laissa toisin saé-
deta.

Tullin on pyynnostéd annettava asianomaiselle rekisterinpitdjalle tietoja 1 ja 2 momentin no-
jalla saamiensa henkil6tietojen kasittelysta.

14§

Muiden viranomaisten tietojen luovuttaminen Tullille suorakayttoisesti tallettamalla tai tieto-
joukkona tallettamista varten

Tullin henkil6rekistereihin voivat, siten kuin rekisterinpitdjén kanssa sovitaan, suorakayttoi-
sesti tallettamalla tai tietojoukkona tallettamista varten luovuttaa:

1) oikeushallintoviranomaiset, Rikosseuraamuslaitos seké Oikeusrekisterikeskus etsintakuu-
luttamiaan henkilGita koskevia tietoja, Rikosseuraamuslaitos tuntomerkkitietoja vapauteen koh-
distuvaa rangaistusta suorittavista tai suorittaneista henkildista seka Oikeusrekisterikeskus lii-
ketoimintakieltoja koskevia tietoja;

2) poliisi-, rajavartio- ja sotilasviranomaiset etsintdkuuluttamiaan henkil3ita koskevia tietoja
seka poliisi- ja rajavartioviranomaiset ulkomaalaisten tunnistamistietoja ja tullirikosten esta-
miseksi, paljastamiseksi ja selvittdmiseksi tarpeellisia tietoja;

3) suojelupoliisi rikosten ennalta estdmiseksi, paljastamiseksi ja selvittdmiseksi seka kansal-
lisen turvallisuuden suojaamiseksi tarpeellisia tietoja;

4) ulkoasiainministerié Suomessa lahettajavaltiota edustavan diplomaatti- ja konsuliedustus-
ton, kansainvélisen jarjeston Suomessa olevan toimielimen, muun samassa asemassa olevan
kansainvélisen toimielimen henkilokuntaan kuuluvista sek& ndiden perheenjdsenista ja yksityi-
sessd palveluksessa olevista henkil@ista tarvittavia tietoja;

5) Metsahallituksen erétarkastaja toimivaltaansa kuuluvassa eravalvonnassa kirjattuja tarpeel-
lisia toimenpidetietoja.

Tullin on pyynnosta annettava 1 momentin nojalla henkil6tietoja luovuttaneelle rekisterinpi-
tajalle tieto saamiensa henkilGtietojen kasittelysta.

15§
Uhkasakko

Tulli voi velvoittaa sen, jolta se on oikeutettu saamaan 13 §:n 1 momentin 1 ja 8 kohdissa
tarkoitettuja tietoja, antamaan tiedot kohtuullisessa madréajassa. Tulli voi asettaa velvoitteen
noudattamisen tehosteeksi uhkasakon. Uhkasakon asettamispaétdsta on noudatettava sita kos-
kevasta muutoksenhausta huolimatta. Uhkasakkoa ei kuitenkaan saa asettaa, jos asianosaista on
aihetta epdilla rikoksesta ja pyydetty aineisto koskee rikosepéilyn kohteena olevaa asiaa. Uhka-
sakon taytantéonpanoon sovelletaan, mitd uhkasakkolaissa (1113/1990) saadetdan.
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16 §

Kolmannelta valtiolta, kansainvéliselta jarjestolta tai virastolta saatujen henkil6tietojen kasit-
tely

Kolmannelta valtiolta taikka kansainvaliselta jarjestolta tai virastolta saatujen henkil6tietojen
kasittelyssa on noudatettava, mita henkil6tietojen luovuttajan asettamissa ehdoissa maarataan
salassapidosta, vaitiolovelvollisuudesta, henkilttietojen kayton rajoituksista, henkilGtietojen
kayton edelleen luovutuksesta tai luovutetun aineiston palauttamisesta.

Jollei 1 momentista muuta johdu, Tulli saa kayttad sille luovutettuja henkil6tietoja muuhun
tarkoitukseen kuin mihin tiedot on luovutettu siten kuin 12 §:n 1 momentissa saadetaan.

4 luku
Henkil6tietojen luovuttaminen
17 §

Henkildtietojen luovuttaminen toiselle henkilGtietojen késittelysta rikosasioissa ja kansallisen
turvallisuuden yllapitamisen yhteydessa annetussa laissa tarkoitetulle toimivaltaiselle viran-
omaiselle

Tulli saa salassapitosdédnndsten estamatta luovuttaa teknisen kayttdyhteyden avulla tai tieto-
joukkona 5—38, 10 ja 11 §:ssé tarkoitettuja henkilGtietoja, jotka ovat tarpeen viranomaisen laissa
sééddetyn tehtdvan suorittamiseksi, seuraavasti:

1) poliisille ja Rajavartiolaitokselle ndiden ké&sitellessé henkil6tietoja henkilGtietojen késitte-
lysté rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa annetun lain 1 §:ssd
séédettya tarkoitusta varten;

2) Suojelupoliisille kansallisen turvallisuuden suojaamiseksi seké valtio- ja yhteiskuntajarjes-
tystd tai valtion turvallisuutta uhkaavien toimintojen, hankkeiden ja rikosten estamiseksi, pal-
jastamiseksi ja selvittdmiseksi;

3) puolustusvoimille asevelvollisen koulutukseen ja tehtdvadn madradmisté sekd palveluksen
jarjestamistd, kriisinhallintatehtdvadn maaradmisté ja kriisinhallintapalveluksen jarjestamista,
sotilastiedustelutehtdvien hoitamista, aluevalvontatehtavien hoitamista, sotilaskurinpidosta ja
rikostorjunnasta puolustusvoimissa annetussa laissa (255/2014) tarkoitettujen esitutkintatehta-
vien ja rikosten ennalta estamistd ja paljastamista koskevien tehtavien hoitamista sek& sotilas-
arvossa ylentamisté ja palkitsemista varten;

4) syyttajalle syyttajalaitoksesta annetun lain (439/2011) 25 8:ssd s&adetyssd laajuudessa;

5) tuomioistuimille etsintdkuulutusten seuraamista varten;

6) Oikeusrekisterikeskukselle etsintdkuulutusten seuraamista, toiseen EU:n jasenvaltioon toi-
mitettavaa tunnustamis- ja tdytantdonpanohakemusta varten sek& Suomen kansalaisen tunnista-
miseksi;

7) Rikosseuraamuslaitokselle henkildtietojen késittelystd Rikosseuraamuslaitoksessa anne-
tussa laissa (1069/2015) tarkoitettua yhdyskuntaseuraamuksen tuomitsemisen edellytyksistd
tuomioistuimelle annettavaa lausuntoa, yhdyskuntaseuraamuksen taytant6dnpanoa, tuomittuja
koskevien etsintdkuulutusten ja lahestymiskieltopdatdsten seuraamista, ehdottomaan vankeus-
rangaistukseen tuomittujen, tutkintavankien ja vankien sijoittamista, tutkintavankeusaikaisen
tai vankeusaikaisen rikollisuuden estdmistd, vankilaturvallisuuden yllapitdmistéd , sesuraamuksen
taytantéonpanoon liittyvien lupa-asioiden kasittelyd ja lupaehtojen noudattamisen valvontaa
varten; seka

8) oikeushallintoviranomaisille ja sotilasviranomaiselle ndiden omien etsintdkuulutusten seu-
raamista varten.
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Erityisiin henkil6tietoryhmiin kuuluvia tietoja voidaan luovuttaa 1 momentissa sdédettyihin
tarkoituksiin vain, kun se on viranomaisen laissa saddetyn tehtdvén suorittamiseksi valttama-
tonta.

18 §
Muu henkil6tietojen luovuttaminen viranomaisille

Tulli saa salassapitosdédnnosten estamattd luovuttaa teknisen kayttoyhteyden avulla tai tieto-
joukkona 5—38 8:ssd ja 10 §:ssi tarkoitettuja henkil6tietoja, jotka ovat tarpeen viranomaisen
laissa sédédetyn tehtdvan suorittamiseksi, seuraavasti:

1) Verohallinnolle verotuksen toimittamista, verojen ja maksujen perimisté, verotusta koske-
vaa muutoksenhakua ja ulosottoa tai valtion edun- ja oikeudenvalvontaa varten; tietojen luovut-
tamisesta Verohallinnolle eréissé tapauksissa sdadetadn arvonlisdverolain (1501/1993) 160 8:n
3 momentissa ja oma-aloitteisten verojen verotusmenettelystd annetun lain (768/2016) 29 §:n 6
momentissa;

2) litkenteen palveluista annetun lain IV osan 2 luvun 2 §:n ja V osan 1 luvun 2 §:n mukaisesti
tietoja, jotka ovat vélttdméattomia sen laissa sdédettyjen tehtdvien hoitamista varten;

3) Hatakeskuslaitokselle hatakeskustoiminnasta annetun lain (692/2010) 19 8:n 1 momentissa
séédettyjen tehtavien suorittamiseksi tarpeellisia tietoja alkutoimenpiteiden tai tyoturvallisuu-
den varmistamiseksi taikka asianomaisen yksikdn tukemiseksi ottaen huomioon, mité tietojen
saamista koskevan oikeuden rajoittamisesta mainitun lain 19 §:n 2 momentissa sdédetédan seka
tdman lain 6 §:n 3 kohdassa tarkoitettuja turvallisuustietoja hatdkeskusjérjestelméaén talletetta-
vaksi;

4) pelastusviranomaisille pelastuslain (379/2011) 32 §:ssa tarkoitettua pelastustoimintaa, 41
8:ssd tarkoitettua palontutkintaa ja 80 §:ss4 tarkoitettua palotarkastusta ja muita valvontatehta-
via varten;

5) poliisille ja henkil6lle, joka toimii Suomen ulkomaille sijoittamana poliisin yhdyshenki-
16nd, henkildiden maahantulon ja maastalahdon valvontaa ja siihen kuuluvan rajatarkastuksen
suorittamista, ulkomaalaisia koskevien sdénndsten noudattamisen valvontaa seka tullitoimenpi-
teen suorittamista, kansallisen turvallisuuden suojaamista, tietojen keradmis- ja tallettamistar-
koituksen mukaisiin muihin poliisin tehtaviin ja muuhun kuin tietojen kerd&mis- ja tallettamis-
tarkoitukseen 2 luvun 12 §:n 1 momentissa tarkoitetuissa tapauksissa sek& haasteen ja muun
tiedoksiannon suorittamista varten;

6) rajavartiolaitokselle henkildiden maahantulon ja maastaléhddn valvontaa ja siihen kuulu-
van rajatarkastuksen suorittamista, ulkomaalaisia koskevien sdénndsten noudattamisen valvon-
taa, rajaturvallisuuden yllapitdmista, tullitoimenpiteiden suorittamista, asevelvollisten palveluk-
sen jarjestamisté asevelvollisuuslain (1438/2007) 96 8:n 1 momentin 15 kohdassa tarkoitettuja
tehtdvid varten, meripelastuslain (1145/2001) 148:n 2 momentin 10 kohdassa s&adettyja tehta-
vid varten, tietojen kerd&mis- ja tallettamistarkoituksen mukaisiin muihin rajavartiolaitoksen
tehtdviin ja muuhun kuin tietojen kerdamis- ja tallettamistarkoitukseen 12 §:n 1 momentin mu-
kaisissa tapauksissa seké haasteen ja muun tiedoksiannon suorittamista varten;

7) puolustusvoimien paéesikunnalle sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa
annetun lain (255/2014) 86 8:n 1 momentissa tarkoitettuja tehtdvia varten, turvallisuusselvitys-
laissa (726/2014) tarkoitettujen turvallisuusselvitysten tekemistd varten seké asevelvollisrekis-
terin rekisterinpitgjalle asevelvollisuuslain (1438/2007) 96 8:n 1 momentin 15 kohdassa tarkoi-
tettuja tehtdvia varten, tietoja Tullin asevelvolliseen kohdistamista, epaillystd tullirikoksesta
johtuvista virkatoimista ja asevelvolliseen kohdistetuista seuraamuksista, jos tiedoilla on mer-
kitysté asevelvollisen sopivuuden arvioimiseksi asevelvollisuuslain 38 8:ss& tarkoitettuun kou-
lutukseen ja tehtdvéan sekd asevelvollisen sijoitettavuuden arvioimiseksi ja hdnen palveluk-
sensa jarjestamiseksi, sekd sotilastiedustelutehtévia varten;
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8) ulkoasiainministeridlle ja Suomen edustustolle ndiden toimivaltaan kuuluvan passia tai
muuta matkustusasiakirjaa, viisumia, tyontekijan oleskelulupaa, elinkeinonharjoittajan oleske-
lulupaa tai muuta oleskelulupaa koskevan asian kasittelya varten;

9) tyéviranomaisille tyontekijan oleskeluluvan tai elinkeinonharjoittajan oleskeluluvan tai
tyonteon valvontaa koskevan asian kasittelya varten;

10) Maahanmuuttovirastolle ulkomaalaisia ja Suomen kansalaisuutta koskevien sellaisten asi-
oiden kasittelemisté ja ratkaisemista varten, jotka lailla tai asetuksella sdadetddn Maahanmuut-
toviraston tehtaviksi;

11) ulosottomiehelle ulosottokaaren (705/2007) 3 luvun 67 §:n mukaisesti ulosottoselvitysta
tai muuta ulosottoasiain taytdntdonpanoa varten;

12) haastemieslain (505/1986) 1 ja 6 8§:ssd mainitulle virkamiehelle muuntorangaistuksen
madradamista koskevaan oikeudenkayntiin haastamista varten sekd haastemiehelle haasteen ja
muun tiedoksiannon toimittamista varten tarpeelliset rikostorjunnan tietojéarjestelman henkil6-
tiedot, tyoturvallisuustiedot ja pidatettyjen tiedot;

13) Metséhallituksen erédtarkastajalle tdmén toimivaltaan kuuluvaa erdvalvontaa varten;

14) vaarallisten aineiden kuljetuksesta annetussa laissa (719/1994) tarkoitetuille viranomai-
sille vaarallisten aineiden kuljetusten valvontaa varten;

15) valtiovarainministeriélle verolainsaadannon valmistelua ja sen toimeenpanon seurantaa
seké valtion talousarvion laadintaa varten.

Edell4d 1 momentin 3 kohdassa tarkoitettuun hatakeskusjarjestelméén voidaan luovuttaa talle-
tettavaksi my6s Tullin henkil6tietoja sisaltavia resurssitietoja.

Ennen henkilftietojen luovuttamista niiden vastaanottajan on esitettava rekisterinpitéjalle luo-
tettava selvitys henkil6tietojen asianmukaisesta suojaamisesta.

Luovutettavien tietojen laatu on mahdollisuuksien mukaan varmennettava ja niihin on tarvit-
taessa lisattava tietoja, joiden avulla vastaanottaja voi arvioida tietojen oikeellisuutta, taydelli-
Syyttd, ajantasaisuutta ja luotettavuutta. Jos ilmenee, ettd on luovutettu virheellisia tietoja tai
ettd tietoja on luovutettu lainvastaisesti, asiasta on ilmoitettava viipymétt4 vastaanottajalle.

19§
HenkilGtietojen luovuttaminen yleisen tietoverkon vélityksell&d

Tulli saa salassapitosddnndsten estdmattd luovuttaa yleisen tietoverkon valitykselld yleison
tietoon saattamiseksi ja yleisdvihjeiden saamiseksi tietoja, joista on rikosten ennalta estamisen,
omaisuuden omistajalleen palauttamisen tai tutkinnallisten syiden vuoksi tarpeen tiedottaa. Tie-
dot voidaan luovuttaa vain yksittdisind hakuina.

Tulli saa lisdksi salassapitosdédnnosten estamatta luovuttaa yleisen tietoverkon valitykselld
den, vaaratilanteen, rikosten ennalta estdmisen, omaisuuden omistajalleen palauttamisen tai tut-
kinnallisten syiden vuoksi tarpeen erityisesti tiedottaa. Tiedot voidaan luovuttaa muuten kuin
yksittéisind hakuina ainoastaan, jos se on olennaisen tarke&a Tullille laissa sédadetyn tehtévan
suorittamiseksi, eiké tietojen luovuttaminen ole vastoin rekisterdidyn oikeutettua etua. Toiselta
viranomaiselta saatuja tietoja saa luovuttaa vain tiedot luovuttaneen viranomaisen suostumuk-
sella.
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20 §

HenkilGtietojen luovuttaminen Euroopan unionin jasenvaltion ja Euroopan talousalueeseen
kuuluvan valtion lainvalvontaviranomaiselle

Tulli voi luovuttaa salassapitosaanndsten estamattd 5—38, 10 ja 11 §:ssé tarkoitettuja henkil6-
tietoja toisen Euroopan unionin jasenvaltion ja Euroopan talousalueeseen kuuluvan valtion toi-
mivaltaiselle viranomaiselle, joka késittelee henkil6tietoja luonnollisten henkildiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkil6tietojen késittelyssa rikosten ennalta esté-
mistd, tutkimista, paljastamista tai rikoksiin liittyvié syytetoimia tai rikosoikeudellisten seuraa-
musten taytantddnpanoa varten seké ndiden tietojen vapaasta liikkuvuudesta ja neuvoston pui-
tepaatoksen 2008/977/YOS kumoamisesta annetun Euroopan parlamentin ja neuvoston direk-
tilvin 2016/680/EU 1 artiklan 1 kohdassa séadettyyn tarkoitukseen, samoilla edellytyksilla kuin
Tulli voi itse késitelld kyseessd olevia henkil6tietoja. Tiedot voidaan luovuttaa myos tietojouk-
kona.

Sen liséksi, mité tassé laissa ja henkil6tietojen kasittelystd rikosasioissa ja kansallisen turval-
lisuuden yll&pitdmisen yhteydessd annetussa laissa sdadetaan, henkilGtietojen luovuttamiseen
Euroopan unionin jasenvaltion lainvalvontaviranomaiselle sovelletaan Euroopan unionin jasen-
valtioiden lainvalvontaviranomaisten valisen tietojen ja tiedustelutietojen vaihdon yksinkertais-
tamisesta tehdyn puitepaatoksen lainsdddanndn alaan kuuluvien saénndsten kansallisesta tay-
tdntdonpanosta ja puitepadtoksen soveltamisesta annettua lakia (26/2009).

21§

Henkildtietojen luovuttaminen Schengenin tietojarjestelmad kayttavalle valtiolle ja Schenge-
nin tietojarjestelmaan

Tulli saa salassapitosdédnndsten estdméttd luovuttaa Schengen-valtioiden toimivaltaisille vi-
ranomaisille sekd Schengenin tietojarjestelmaan talletettavaksi Schengenin tietojarjestelman
sadadospohjassa tarkoitettuja tietoja, jotka ovat tarpeen Schengenin tietojarjestelmén saaddspoh-
jassa saadettyihin tarkoituksiin. Schengenin tietojarjestelméan saddéspohjassa tarkoitetut lisatie-
dot on luovutettava Sirene-toimiston valityksella. Sirene-toimistona toimii keskusrikospoliisi.

22§
Henkil6tietojen luovuttaminen Europolille
Tulli saa luovuttaa henkil6tietoja Euroopan unionin lainvalvontayhteistydvirastolle sen mu-
kaisesti kuin Europol-asetuksessa ja Euroopan unionin lainvalvontayhteisty6virastosta anne-
tussa laissa (214/2017) s&adetdan.
238§
Tietojen luovuttamisesta paattadminen
Oikeudesta luovuttaa Tullin henkil6rekisterin tietoja teknisen kayttdyhteyden avulla tai tieto-
joukkona sekd 3 luvussa tarkoitettujen viranomaisten oikeudesta luovuttaa tietoja Tullin tieto-
jarjestelméén tietojoukkona tai teknisen kayttoyhteyden avulla paattaa rekisterinpitéjéa tai rekis-
terinpitdjan tdhan tehtavaan maaradma Tullin toimintayksikko.

Luovuttamisesta paatettdessa on rekisterdidyn tietosuojan ja tietoturvan varmistamiseksi otet-
tava huomioon luovutettavien tietojen laatu.
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5 luku
Henkildtietojen poistaminen ja arkistointi
24§
Rikosasiaan liittyvien henkil6tietojen poistaminen

Syyttajalle ratkaistavaksi siirretyn rikosasian tiedot poistetaan:

1) viiden vuoden kuluttua rikosasian siirtdmisesta syyttajélle, kun rikosasian torkeimmasta
epaillysta rikoksesta voi seurata sakkoa tai kun asia on siirretty syyttdjalle rangaistusmaarayk-
sen antamista varten;

2) kymmenen vuoden kuluttua tiedot rikosasian siirtdmisesta syyttéajélle, kun rikosasian tor-
keimmasta epéillysta rikoksesta voi seurata enintddn viiden vuoden vankeusrangaistus;

3) kahdenkymmenen vuoden kuluttua tiedot rikosasian siirtdmisestéd syyttdjalle, kun rikos-
asian torkeimmasta epaillysta rikoksesta voi seurata yli viisi vuotta vankeutta.

Muun rikosasian tiedot poistetaan yhden vuoden kuluttua viimeisimmén epdillyn rikoksen
syyteoikeuden vanhentumisesta, aikaisintaan kuitenkin viiden vuoden kuluttua rikosasian kir-
jaamisesta.

Edell4 1 tarkoitettuja tietoja ei poisteta, jos rikoksen syyteoikeus ei ole vanhentunut.

Henkil6llisyyden toteamiseksi tarpeelliset tuntomerkkitiedot poistetaan viimeistdédn kymme-
nen vuoden kuluttua viimeisen rikoksesta epdiltya henkil6d koskevan merkinnén tekemisesta.
Tiedot poistetaan kuitenkin viimeistdan kymmenen vuoden kuluttua rekisterdidyn kuolemasta,
jos torkeimmasta rekisterdintiperusteena kaytetysta rikoksesta saddetty ankarin rangaistus on
vahintadén vuosi vankeutta.

Rikoksen tekohetkelld alle 15-vuotiaan tuntomerkkitiedot poistetaan kuitenkin viimeistdan
viiden vuoden kuluttua viimeisen rikoksesta epailtya henkil6a koskevan merkinnén tekemisestd,
ellei jokin merkinngista koske rikosta, josta on seuraamukseksi saddetty ainoastaan vankeutta.

Edelld 4 ja 5 momentissa tarkoitetut tiedot poistetaan viimeistaan vuoden kuluttua merkinnén
tekemisestd, jos tutkinnassa on selvinnyt, ettei rikosta ole tehty tai henkil6a ei enda ole syyté
epéilla rikoksesta.

Edelld 1—5 momentissa tarkoitetut rikosasiaan liittyvat henkilGtiedot voidaan kuitenkin séi-
Iyttdd edelleen, jos ne ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn
vuoksi tai rekisterdidyn, muun asianosaisen tai Tullin henkildstéon kuuluvan oikeuksien tur-
vaamiseksi. HenkilGtietojen edelleen séilyttdmisen tarpeellisuutta on arvioitava vahintéan vii-
den vuoden valein.

258§
Muiden tutkintatehtdvissa kasiteltavien henkilGtietojen poistaminen

Muihin kuin 24 8:ss& s&adettyihin, 5 §:ssa mainittuihin tarkoituksiin kasiteltavat henkilGtiedot
poistetaan viiden vuoden kuluttua ilmoituksen tai asian kirjaamisesta, jolleivat ne liity tutkitta-
vaan rikosasiaan.

Edelld 1 momentista poiketen:

1) liiketoimintakieltoa koskevat tiedot poistetaan viiden vuoden kuluttua liiketoimintakiellon
paattymisesta;

2) muut henkil6iden tavoittamiseksi, valvomiseksi, tarkkailemiseksi ja suojaamiseksi kasitel-
tavat etsintdkuulutusta, matkustuskieltoa koskevat tiedot poistetaan kolmen vuoden kuluttua
kuulutuksen tai kiellon peruuttamisesta tai paattymisesté.
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Edelld 6 8:n 1 momentin 3 kohdassa tarkoitetut tiedot poistetaan kuitenkin viimeistaan yhden
vuoden kuluttua rekisterdidyn kuolemasta.

Edelld 1—3 momentissa tarkoitetut henkil6tiedot voidaan kuitenkin séilyttd edelleen, jos ne
ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi tai rekisterdidyn,
muun asianosaisen tai Tullin henkildstéon kuuluvan oikeuksien turvaamiseksi. HenkilGtietojen
edelleen sailyttamisen tarpeellisuutta on arvioitava vahintaan viiden vuoden vélein.

26 8§
Rikosten ennalta estamiseen ja paljastamiseen liittyvien henkiltietojen poistaminen

Rikosten ennalta estdmiseen ja paljastamiseen liittyvat henkilGtiedot tiedot poistetaan viimeis-
tdan kymmenen vuoden kuluttua viimeisen rikosta, rikollista toimintaa tai tehtdvaa koskevan
tiedon merkitsemisestd. Edelld 7 §:n 5 momentissa tarkoitetut tiedot poistetaan kuitenkin vii-
meistddn kuuden kuukauden kuluttua merkinndn tekemisestd ja 8 8:n 1 momentin 4 kohdassa
tarkoitetut tiedot viimeistddn yhden vuoden kuluttua rekisterdidyn kuolemasta.

Edelld 1 momentissa tarkoitetut henkil6tiedot voidaan kuitenkin séilyttaa edelleen, jos ne ovat
tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi tai rekisterdidyn, muun
asianosaisen tai Tullin henkildstéon kuuluvan oikeuksien turvaamiseksi. Henkildtietojen edel-
leen séilyttdmisen tarpeellisuutta on arvioitava véhintaan viiden vuoden vélein.

27§
Tietolahdetietojen poistaminen

Tietol&hdetiedot poistetaan viimeistddn kymmenen vuoden kuluttua viimeisen tiedon merkit-
semisesta.

288
Teknisessé valvonnassa saatujen henkil@tietojen poisto

Teknisilla apuvélineilla talteen otetut kuva- ja &anitallenteet on poistettava kuuden kuukauden
kuluttua merkinndn tekemisesté tietojarjestelmaan.

Rekisterikilpien kuvaus- ja tunnistamistiedot poistetaan tiedon tallentumista seuraavan kalen-
terivuoden pééattyessa.

29 8
Virheelliseksi todettu tieto

Sen estdmaéttd, mitd henkilGtietojen kasittelysté rikosasioissa ja kansallisen turvallisuuden yl-
lapitdmisen yhteydessa ja Euroopan unionin antamassa asetuksessa (EU) 2016/679 luonnollis-
ten henkildiden suojelusta henkil6tietojen kasittelyssé seké néiden tietojen vapaasta liikkuvuu-
desta, jéljempéna tietosuoja-asetuksessa, sdédetdan virheellisen tiedon korjaamisesta, virheel-
liseksi todettu tieto saadaan séilyttaa korjatun tiedon yhteydessa, jos se on tarpeen rekisterdidyn,
muun asianosaisen tai Tullin henkiléstdon kuuluvan oikeuksien turvaamiseksi. Téllaista tietoa
saadaan kayttaa vain mainitussa tarkoituksessa.

Virheelliseksi todettu tieto, jota 1 momentin nojalla séilytetdan, on poistettava heti, kun tiedon
sdilyttdminen oikeuksien turvaamiseksi ei endd ole tarpeen, viimeistdan kuitenkin viiden vuo-
den kuluttua tiedon poistamiselle sdddetyn méaraajan paattymisesta.
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308
Tietojen arkistointi

Arkistotoimen tehtévista ja arkistoon siirrettavista asiakirjoista on voimassa, mité arkisto-
laissa (831/1994) tai sen nojalla sdddetaén tai maarataan.

6 luku
Rekisterdidyn oikeudet
318
Rekisterdidyn tarkastusoikeuden toteuttaminen

Henkilotietojen kasittelysté rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhtey-
dessé annetun lain 23 §:ssd tarkoitetun rekisterdidyn tarkastusoikeuden ja tietosuoja-asetuksen
15 artiklassa tarkoitetun rekisterdidyn tietoon padsyn toteuttamiseksi rekisterinpitdjd antaa tar-
vittavat henkil6tiedot ja muut tiedot tarkastamista varten, jollei rekisterinpitdja ole maarénnyt
Tullin toimintayksikkod antamaan tiedot.

Rekisterdidyn on tarkastusoikeutta kayttadessaan esitettava tata tarkoittava pyyntd henkilokoh-
taisesti rekisterinpitdjélle tai muulle 1 momentissa tarkoitetulle Tullin toimintayksikdlle ja to-
distettava henkil0llisyytensa. Pyyntd voidaan esittdd myos kayttamalla varmennetulla tavalla
luotettavaa sahkgista tunnistautumista, jos tallainen palvelu on k&ytossa.

328§
Tarkastusoikeuden rajoittaminen

Henkilotietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhtey-
dessd annetun lain 23 §:st& poiketen tarkastusoikeutta ei ole:

1) 7—9 §:ss4 tarkoitettuihin henkil6tietoihin;

2) 5 ja 6 §:ssd tarkoitettuihin henkildtietoihin sisaltyviin Tullin taktisia ja teknisid menetelmia
koskeviin tietoihin tai tekniseen tutkintaan kéytettéviin tietoihin;

3) rekisterikilpien kuvaus- ja tunnistamistietoihin;

4) henkildtietoihin, jotka on saatu rikostorjunnasta Tullissa annetun lain 3 luvun ja pakkokei-
nolain 10 luvun mukaisia tiedonhankintamenetelmié kayttéen seké sahkdisen viestinnén palve-
luista annetun lain (917/2014) 19 luvun 157 §:n nojalla.

Rekisterdidyn oikeuksien kayttamisesta tietosuojavaltuutetun valityksella sdadetaan henkilo-
tietojen késittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa anne-
tun lain 29 8:ssd. Oikeuksien kayttdmista koskeva pyyntd on esitettéva tietosuojavaltuutetulle
taikka Tullille 31 §:n 2 momentissa saddetyll& tavalla. Tullille esitetty pyyntd on toimitettava
viipymatta tietosuojavaltuutetulle.
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338
Rekisterdidyn oikeus kasittelyn rajoittamiseen

Tietosuoja-asetuksen 18 artiklaa ei sovelleta tdssa laissa tarkoitettuun henkildtietojen kasitte-
lyyn.

7 luku
Erindiset séannokset
348
Erityisten henkil6tietoryhmien tietoturva

Késitellesséan séhkoisessa muodossa olevia henkil6tietojen késittelysté rikosasioissa ja kan-
sallisen turvallisuuden yllapitdmisen yhteydessa annetun lain 11 §:ssé ja tietosuoja-asetuksen 9
artiklassa tarkoitettuihin erityisiin henkil6tietoryhmiin kuuluvia tietoja, rekisterinpitgjan ja lu-
paviranomaisen tulee erityisesti huolehtia ndiden tietojen tallettamisen ja muun késittelyn tieto-
turvasta.

Erityisiin henkil6tietoryhmiin kuuluvia tietoja talletettaessa ja muutoin késiteltdessa on huo-
lehdittava, ett&:

1) tunnistamisessa ja muussa henkilétietojen kasittelyssa kaytettavat tietojarjestelmét, laitteet
ja ohjelmistot ovat turvallisia;

2) henkil6tiedot on suojattu asiattomalta paésylta seka henkildtietojen luottamuksellisuuteen
ja eheyteen kohdistuvilta loukkauksilta, muutoksilta ja vaarentdmiseltd samoin kuin muulta va-
hingossa tai laittomasti tapahtuvalta kasittelylta; ja

3) tunnistamisessa ja muussa henkil6tietojen kasittelyssé toteutetaan muutoinkin tarpeelliset
tekniset ja organisatoriset toimenpiteet sen varmistamiseksi, ettd henkil6tietojen kasittely voi-
daan toteuttaa tietoturvallisella ja yksityisyyden suojan turvaavalla tavalla.

Rekisterinpitdjé vastaa edell4 tarkoitetusta tietoturvasta myds sellaisen kolmannen osapuolen
osalta, joka rekisterinpitdjan toimeksiannosta joko kokonaan tai osittain toteuttaa erityisiin hen-
kilotietoryhmiin kuuluvien tietojen kasittelyn. Rekisterinpitdja vastaa siitd, ettd toimeksisaajalla
on sama velvollisuus suojata tiedot kuin rekisterinpitdjalla, seké siitd, ettei toimeksisaajalla ole
muuta oikeutta kasitella tietoja.

358
Rekisterinpitaja
Edella 2 luvussa tarkoitettujen henkil6tietojen rekisterinpitdja on Tulli.
368

Voimaantulo

Tama laki tulee voimaan  paivédnad kuuta 2019.
Téll4 lailla kumotaan henkil6tietojen kasittelystd Tullissa annettu laki (639/2015).
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Tassa laissa tarkoitettu tietojenkasittely on toteutettava taman lain mukaisena neljan vuoden
kuluessa lain voimaantulosta, jollei muualla laissa toisin sdédeté.

Helsingissa xx paivana xxkuuta 2018

Paaministeri

Juha Sipila

Valtiovarainministeri Petteri Orpo
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Liite
Rinnakkaistekstit

Laki

Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja tiedustelutie-
tojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepaatoksen lainsdadannon alaan
kuuluvien sdannosten kansallisesta taytantéonpanosta ja puitepaatoksen soveltamisesta an-

netun lain muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten valisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepaatdksen lainsaadan-
non alaan kuuluvien sddnndsten kansallisesta taytantddnpanosta ja puitepdatoksen soveltami-
sesta annetun lain (26/2009) 3 §:n 2 kohta, 5 §:n 2 ja 3 momentti sekd 6 §:n 2 ja 3 momentti,

sellaisina kuin ne ovat, 3 8:n 2 kohta, 5 8:n 3 momentti ja 6 8:n 3 momentti laissa 649/2015
sekd 5 §:n 2 momentti ja 6 8:n 2 momentti laissa 312/2016, seuraavasti:

Voimassa oleva laki
38
Tiedon ja tiedustelutiedon maaritelma

Téssa laissa tarkoitetaan tiedoilla ja tiedus-
telutiedoilla:

2) henkil6tietojen kasittelysta Tullissa anne-
tun lain (639/2015) 2 luvussa tarkoitettujen
Tullin henkildrekisterien tietoja;

58§

Tietojen ja tiedustelutietojen luovuttaminen
pyynnosta

Tiedot ja tiedustelutiedot luovutetaan henki-
I6tietojen kasittelystd poliisitoimessa annetun
lain 17—19 8:ss&, henkilttietojen kasittelysta
Tullissa annetun lain 17 §:ss& sekd henkilotie-
tojen késittelysta rajavartiolaitoksessa anne-
tun lain 26—28 8:ssd séadetyin edellytyksin.

Ehdotus
38
Tiedon ja tiedustelutiedon maaritelma

Téssa laissa tarkoitetaan tiedoilla ja tiedus-
telutiedoilla:

2) henkilotietojen kasittelyssd Tullissa an-
netun lain (/) 4—11 §:ssd tarkoitettuja tietoja;

58§

Tietojen ja tiedustelutietojen luovuttaminen
pyynnosta

Tiedot ja tiedustelutiedot luovutetaan henki-
I6tietojen kasittelystd poliisitoimessa annetun
lain 17—19 8:ss§, henkilttietojen kasittelysta
Tullissa annetun lain 17 ja 18 §:ssé seka hen-
kilotietojen kasittelystd rajavartiolaitoksessa
annetun lain 26—28 §:ssé sdadetyin edelly-
tyksin.
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Voimassa oleva laki

Tietojen ja tiedustelutietojen luovuttamista
koskevaan paatoksentekoon sovelletaan, mité
henkilttietojen  Kkasittelystd poliisitoimessa
annetun lain 20 8:ss&, henkil6tietojen késitte-
lystd Tullissa annetun lain 18 §:ssd, henkil6-
tietojen kasittelystd rajavartiolaitoksessa an-
netun lain 29 8:ssé sekd muualla laissa saade-
taan.

68

Oma-aloitteinen tietojen ja tiedustelutietojen
luovuttaminen

Tiedot ja tiedustelutiedot luovutetaan henki-
I6tietojen kasittelystd poliisitoimessa annetun
lain 17—19 8§:ssd, henkil6tietojen kasittelysta
Tullissa annetun lain 17 §:ss& sekd henkilotie-
tojen késittelystd rajavartiolaitoksessa anne-
tun lain 26—28 §:ssa s&adetyin edellytyksin.

Tietojen ja tiedustelutietojen luovuttamista
koskevaan paatoksentekoon sovelletaan, mité
henkil6tietojen  Kkasittelystd poliisitoimessa
annetun lain 20 8:ss&, henkil6tietojen késitte-
lystd Tullissa annetun lain 18 §:ssd, henkil6-
tietojen kasittelystd rajavartiolaitoksessa an-
netun lain 29 §:ssé sekd muualla laissa saade-
taan.

Ehdotus

Tietojen ja tiedustelutietojen luovuttamista
koskevaan paatoksentekoon sovelletaan, mité
henkil6tietojen  Kkasittelystd poliisitoimessa
annetun lain 20 8:ss&, henkil6tietojen késitte-
lystd Tullissa annetun lain 23 §:ssd, henkilo-
tietojen kasittelystd rajavartiolaitoksessa an-
netun lain 29 §:ssé sekd muualla laissa saade-
taan.

68

Oma-aloitteinen tietojen ja tiedustelutietojen
luovuttaminen

Tiedot ja tiedustelutiedot luovutetaan henki-
I6tietojen kasittelystd poliisitoimessa annetun
lain 17—19 8:ssd, henkil6tietojen kasittelysta
Tullissa annetun lain 17 ja 18 §:ssé seka hen-
kilotietojen kasittelystd rajavartiolaitoksessa
annetun lain 26—28 §:ssd sdadetyin edelly-
tyksin.

Tietojen ja tiedustelutietojen luovuttamista
koskevaan paatoksentekoon sovelletaan, mité
henkil6tietojen  Kkasittelystd poliisitoimessa
annetun lain 20 8:ss&, henkil6tietojen késitte-
lystd Tullissa annetun lain 23 §:ssd, henkilo-
tietojen kasittelysta rajavartiolaitoksessa an-
netun lain 29 8:ssé sekd muualla laissa sdade-
taan.

Tama laki tulee voimaan paivana kuuta
20 .
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Laki

rikostorjunnasta Tullissa annetun lain muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan rikostorjunnasta Tullissa annetun lain (623/2015) 2 luvun 15 8:n 2 momentti, 3 lu-
vun 40 §:n 1 momentti, 3 luvun 54 §:n 2 momentti ja 4 luvun 6 §,
sellaisina kuin ne ovat laissa 310/2016, seuraavasti:

Voimassa oleva laki
2 luku

Tullin toimivaltuudet tullirikostorjun-
nassa

158§

Henkil6llisyyden selvittaminen

Jos joku kieltdytyy antamasta 1 momentissa
tarkoitettuja tietoja ja hanen henkil6llisyyt-
taéan ei voida muutoin selvittaa, tullirikostor-
junnan tullimiehell& on oikeus selvittaa henki-
161lisyys henkilétuntomerkkien seka henkil6-
tietojen késittelysta Tullissa annetussa laissa
(639/2015) ja henkilttietojen késittelysta po-
liisitoimessa (761/2003) annetun lain 2 §:ss&
tarkoitettujen  henkildrekistereiden  perus-
teella. Talldin noudatetaan, mitd pakkokeino-
lain 8 luvun 33 §:n 2—4 momentissa séade-
t&an henkil6on kohdistuvan etsinndn toimitta-
misesta.

Ehdotus
2 luku
Tullin toimivaltuudet tullirikostorjun-
nassa
158

Henkil6llisyyden selvittaminen

Jos joku kieltdytyy antamasta 1 momentissa
tarkoitettuja tietoja ja hanen henkil6llisyyt-
taéan ei voida muutoin selvittaa, tullirikostor-
junnan tullimiehell& on oikeus selvittaa henki-
161lisyys henkilétuntomerkkien seka henkil6-
tietojen késittelysta Tullissa annetussa laissa
(/) etté henkilttietojen kasittelysta poliisitoi-
messa (761/2003) annetun lain 2 §:ssé tarkoi-
tettujen henkilorekistereiden perusteella. Tél-
16in noudatetaan, mita pakkokeinolain 8 luvun
33 §8:n 2—4 momentissa sdédetddn henkiloon
kohdistuvan etsinndn toimittamisesta.
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Voimassa oleva laki

3 luku
Salainen tiedonhankinta
40 §

Tietolahdetta koskevien tietojen kasittely ja
palkkion maksu

Tietolahdettd koskevat tiedot voidaan tal-
lettaa henkilOrekisteriin. Tietojen kasitte-
lystd s&adetddn henkilGtietojen késittelysta
Tullissa annetussa laissa.

54 §

Tietojen havittdminen

Ylimaaréinen tieto voidaan kuitenkin séilyt-
t44 ja tallettaa henkil6tietojen kasittelysté Tul-
lissa annetussa laissa tarkoitettuun rekisteriin,
jos tieto koskee 53 §:ssd tarkoitettua rikosta.
Tieto, jota ei ole talletettu rekisteriin tai liitetty
esitutkinta-aineistoon, on hévitettdva ilman
aiheetonta viivytysta sen jalkeen, kun on kay-
nyt ilmeiseksi, ettei tietoa voida kayttaa tai
Sit4 ei enda tarvita tullirikoksen estdmisessa
tai selvittdmisessa.

4 luku
Vaitiolovelvollisuus ja vaitiolo-oikeus
68
Viittaussdannos tietojen luovuttamisesta

Tullin henkilorekisteriin talletettujen tieto-
jen luovuttamisesta muille viranomaisille tek-
nisen kéayttoyhteyden avulla tai konekielisessé

muodossa ja ulkomaille saadetdan henkilttie-
tojen kasittelysta Tullissa annetussa laissa.

Ehdotus

3 luku
Salainen tiedonhankinta
40 §

Tietolahdetta koskevien tietojen kasittely ja
palkkion maksu

Tietolahdettd koskevia tietoja voidaan kéa-
sitelld henkilttietojen kasittelysté Tullissa
annetun lain 9 §:n mukaisesti.

54 §

Tietojen havittdminen

Yliméarainen tieto voidaan kuitenkin sailyt-
t44 ja tallettaa henkilGtietojen kasittelysta Tul-
lissa annetun lain 5 ja 7 §:n mukaan, jos tieto
koskee 53 §:ssé tarkoitettua rikosta. Tieto, jota
ei ole talletettu tai liitetty esitutkinta-aineis-
toon, on havitettdva ilman aiheetonta viivy-
tystd sen jalkeen, kun on kaynyt ilmeiseksi,
ettei tietoa voida kaytta tai sitd ei endd tarvita
tullirikoksen estdmisessé tai selvittdmisessa.

4 luku
Vaitiolovelvollisuus ja vaitiolo-oikeus
68
Viittaussdannos tietojen luovuttamisesta

Tullin tallettamien henkil6tietojen luovutta-
misesta muille viranomaisille teknisen kayt-
toyhteyden avulla tai konekielisessd muo-
dossa ja ulkomaille saadetdan henkilétietojen
kasittelystd Tullissa annetussa laissa.

Tama laki tulee voimaan paivana kuuta
20 .
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Laki

pakkokeinolain 57 §:n muuttamisesta

Eduskunnan p&atdksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 57 §:n 1 momentti, sellaisena kuin se on laissa

112/2018, seuraavasti:
Voimassa oleva laki
10 luku
Salaiset pakkokeinot
578
Tietojen havittdminen

Ylimaaréinen tieto on havitettdva sen jal-
keen, kun asia on lainvoimaisesti ratkaistu tai
jatetty sillensd. Ylimaardinen tieto voidaan
kuitenkin séilytta4 ja tallettaa henkilGtietojen
kasittelystd poliisitoimessa annetussa laissa
tarkoitettuun rekisteriin, henkil6tietojen késit-
telystda Tullissa annetussa laissa (639/2015)
tarkoitettuun rekisteriin tai henkil6tietojen ké-
sittelysta  rajavartiolaitoksessa  annetussa
laissa (579/2005) tarkoitettuun rekisteriin, jos
tieto koskee tdmén luvun 56 8:n 1 tai 2 mo-
mentissa tarkoitettua rikosta taikka jos tieto on
tarpeen rikoslain 15 luvun 10 §:ssd tarkoitetun
rikoksen estdmiseksi. Tiedot, joita ei ole hévi-
tettdvd, on sdilytettdva viiden vuoden ajan
siitd, kun asia on lainvoimaisesti ratkaistu tai
jatetty sillensa.

88

Ehdotus
10 luku
Salaiset pakkokeinot
578
Tietojen havittdminen

Ylimaaréinen tieto on havitettdva sen jal-
keen, kun asia on lainvoimaisesti ratkaistu tai
jatetty sillensd. Ylimaardinen tieto voidaan
kuitenkin séilytta4 ja tallettaa henkilGtietojen
kasittelystd poliisitoimessa annetussa laissa
tarkoitettuun rekisteriin, henkil6tietojen késit-
telysta Tullissa annetun lain (/) mukaan tai
henkildtietojen késittelysta rajavartiolaitok-
sessa annetussa laissa (579/2005) tarkoitet-
tuun rekisteriin, jos tieto koskee tdman luvun
56 8:n 1 tai 2 momentissa tarkoitettua rikosta
taikka jos tieto on tarpeen rikoslain 15 luvun
10 §:ssd tarkoitetun rikoksen estamiseksi. Tie-
dot, joita ei ole hévitettava, on séilytettava vii-
den vuoden ajan siité, kun asia on lainvoimai-
sesti ratkaistu tai jatetty sillensa.

Tama laki tulee voimaan paivana kuuta
20 .



Laki

poliisin, Tullin ja rajavartiolaitoksen yhteistoiminnasta annetun lain 6 §:n muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan poliisin, Tullin ja rajavartiolaitoksen yhteistoiminnasta annetun lain (687/2009)
6 8:n 1 momentti, sellaisena kuin se on laissa 642/2015, seuraavasti:

Voimassa oleva laki
68

Tietojen kasittely PTR-rikostiedusteluyksi-
kdssa

PTR-rikostiedusteluyksikdssa edustettuna
oleva PTR-viranomainen voi perustaa vaka-
vaa tai laajamittaista rikollisuutta koskevaa
yksittéista rikostorjuntatehtavaa varten henki-
I6tietojen kasittelystd poliisitoimessa annetun
lain (761/2003) 6 §:n 2 momentin 2 kohdassa,
henkildtietojen kasittelystd rajavartiolaitok-
sessa annetun lain (579/2005) 4 §:ssé tai hen-
kilotietojen kasittelystd Tullissa annetun lain
(639/2015) 7 8:n 2 momentissa tarkoitetun ti-
lapdisen rikosanalyysirekisterin. Rekisterinpi-
t&4j&dnd toimii sen perustanut PTR-viranomai-
nen.

89

Ehdotus
68
Tietojen kasittely PTR-rikostiedusteluyksi-
kdssa

Henkil6tietojen  kasittelyssé  PTR-rikos-
tiedusteluyksikdssa sovelletaan, mité henkilo-
tietojen kasittelysta poliisitoimessa annetussa
laissa (761/2003), henkiltietojen kasittelystéa
rajavartiolaitoksessa annetussa laissa
(579/2005) ja henkilttietojen kasittelysté Tul-
lissa annetussa laissa (/) sdadetaan.

Tama laki tulee voimaan paivana kuuta
20 .



Laki

eraiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvonnasta an-
netun lain 17 8:n muuttamisesta

Eduskunnan p&atdksen mukaisesti

muutetaan erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta annetun lain (485/2004) 17 8:n 3 momentti, sellaisena kuin se on laissa 651/2015, seuraa-

vasti:
Voimassa oleva laki
17 §

Tekninen valvonta

Teknisten valvontalaitteiden avulla saatujen
tietojen kasittelyyn sovelletaan, mita henkilo-
tietolaissa (523/1999), henkil6tietojen kasit-
telystda  poliisitoimessa annetussa laissa
(761/2003), rajavartiolaissa (578/2005) tai
henkil6tietojen kasittelystd Tullissa annetussa
laissa (639/2015) saéadetaan, riippumatta siita,
muodostavatko tallenteet henkilGtietolaissa
tarkoitetun henkildrekisterin.

90

Ehdotus
17§

Tekninen valvonta

Teknisten valvontalaitteiden avulla saatujen
tietojen késittelyyn sovelletaan, mitd tietosuo-
jalaissa (/), henkildtietojen késittelysta polii-
sitoimessa annetussa laissa (761/2003), raja-
vartiolaissa (578/2005) tai henkilttietojen ka-
sittelysta Tullissa annetussa laissa (/) saade-
taén, riippumatta siitd, muodostavatko tallen-
teet henkilGtietolaissa tarkoitetun henkiltre-
Kisterin.

Tama laki tulee voimaan

paivand kuuta
20 .



Laki

Eurojustia koskevan paatoksen erdiden maaraysten taytantoonpanosta annetun lain 10 8:n
muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan Eurojustia koskevan paatoksen erdiden maardysten taytantdénpanosta annetun lain
(742/2010) 10 8:n 2 momentti, sellaisena kuin se on laissa 648/2015, seuraavasti:

Voimassa oleva laki
10 §

Henkilotietojen luovuttaminen Eurojustille

Tietojen luovuttamiseen Eurojustille polii-
sin, rajavartiolaitoksen ja Tullin henkil6rekis-
tereistd sovelletaan henkilGtietojen kasitte-
lysté poliisitoimessa annetun lain (761/2003)
29 8:43, henkildtietojen Kkasittelystd rajavar-
tiolaitoksessa annetun lain  (579/2005)
38 8:44, henkildtietojen kasittelystd Tullissa
annetun lain (639/2015) 26 §:a4 sek& viran-
omaisten toiminnan julkisuudesta annetun
lain (621/1999) 30 §:&a.
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Ehdotus
10 §

Henkilotietojen luovuttaminen Eurojustille

Tietojen luovuttamiseen Eurojustille polii-
sin, rajavartiolaitoksen ja Tullin henkil6rekis-
tereistd sovelletaan henkilGtietojen késitte-
lysté poliisitoimessa annetun lain (761/2003)
29 8:44, henkilttietojen Kkasittelysta rajavar-
tiolaitoksessa annetun lain  (579/2005)
38 8:44, henkildtietojen kasittelystd Tullissa
annetun lain (/) 20 §:44 seka viranomaisten
toiminnan  julkisuudesta annetun  lain
(621/1999) 30 §:44.

Tama laki tulee voimaan
20 .

paivand kuuta



Laki

Harmaan talouden selvitysyksikosta annetun lain 12 §:n muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan Harmaan talouden selvitysyksikostd annetun lain (1207/2010) 12 8:n 2 momentti,
sellaisena kuin se on laissa 645/2015, seuraavasti:

Voimassa oleva laki
12 §

Henkilotietojen kasittely ja tarkastusoikeus

Rekisteroidylla ei ole kuitenkaan tarkastus-
oikeutta henkil6tietojen kasittelysté poliisitoi-
messa annetun lain (761/2003) 45 §:ssd ja
henkildtietojen késittelysta rajavartiolaitok-
sessa annetun lain (579/2005) 42 §:ssé tarkoi-
tettuihin tietoihin eika henkil6tietojen késitte-
lysta Tullissa annetun lain (639/2015) 29 8:ss&
mainituissa rekistereissa oleviin tietoihin.

92

Ehdotus
12 §

Henkilotietojen kasittely ja tarkastusoikeus

Rekisteroidylla ei ole kuitenkaan tarkastus-
oikeutta henkildtietojen kasittelysté poliisitoi-
messa annetun lain (761/2003) 45 §:ssd ja
henkildtietojen késittelysta rajavartiolaitok-
sessa annetun lain (579/2005) 42 §:ssé tarkoi-
tettuihin tietoihin eika henkil6tietojen késitte-
lystd Tullissa annetun lain (/) 32 8:ss& tar-
koitettuihin tietoihin.

Tama laki tulee voimaan
20 .

paivana kuuta



Laki

sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 91 8:n muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain (255/2014)
91 &:n 1 momentin 5 kohta, sellaisena kuin se on laissa 653/2015, seuraavasti:

Voimassa oleva laki
918

Oikeus saada tietoja erdiden viranomaisten
rekistereista rikoksia ennalta estettdessa ja
paljastettaessa

Puolustusvoimien rikosten ennalta esta-
mistd ja paljastamista hoitavilla virkamie-
hilla on 86 8:n 1 momentissa tarkoitetun teh-
tavén suorittamiseksi oikeus salassapitosaan-
nosten estamattd saada tehtévien suorittami-
sen kannalta valttdmattémat tiedot seuraa-
vasti:

5) tietoja henkildtietojen késittelysta Tul-
lissa annetun lain (639/2015) 3 §:ss& saade-
tystd rikostorjunnan tietojérjestelmasta;

Ehdotus
918§

Oikeus saada tietoja erdiden viranomaisten
rekistereista rikoksia ennalta estettdessa ja
paljastettaessa

Puolustusvoimien rikosten ennalta estéa-
mistd ja paljastamista hoitavilla virkamie-
hilla on 86 &:n 1 momentissa tarkoitetun teh-
tévén suorittamiseksi oikeus salassapitosaan-
nosten estamatta saada tehtavien suorittami-
sen kannalta valttamattomat tiedot seuraa-
vasti:

5) tietoja henkilttietojen késittelysta Tul-
lissa annetun lain ( /) 17 8:n 1 momentin
3 kohdan mukaan;

Tama laki tulee voimaan paivand kuuta
20 .
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10.

Laki

maataloustuotteiden markkinajarjestelystd annetun lain 46 g 8:n muuttamisesta

Eduskunnan p&atdksen mukaisesti

muutetaan maataloustuotteiden markkinajérjestelysté annetun lain (999/2012) 46 g §:n 2 mo-
mentti, sellaisena kuin se on laissa 1114/2017, seuraavasti:

Voimassa oleva laki
4698

Kaupan pitamiseen liittyvien tietojen rekis-
terdiminen, kaytto ja luovuttaminen

Tietojen rekisteriin merkitsemisestd, kay-
tostd ja luovuttamisesta sdédetdd&n maaseu-
tuelinkeinohallinnon tietojarjestelméstd an-
netussa laissa. Tullille toimitettujen tietojen
rekisteriin merkitsemisestd, kéytosta ja luo-
vuttamisesta sdddetdén henkil6tietojen kasit-
telysta Tullissa annetun lain (639/2015) 2 lu-
vussa. Sosiaali- ja terveysalan lupa- ja val-
vontavirastolle toimitettujen tietojen rekiste-
riin merkitsemisestd, kasittelysta ja luovutta-
misesta séddetaan alkoholilain (1102/2017)
64 ja 66 8:ss& sen estamattd, mitd viimeksi
mainitun lain 66 §:n 1 momentissa sdadetadn
rekisterin pitdmisestd alkoholilaissa tarkoi-
tettujen lupa-asioiden késittelyd ja valvontaa
seka alkoholitilastointia varten.

Ehdotus
469 8

Kaupan pitamiseen liittyvien tietojen rekis-
terdiminen, kaytto ja luovuttaminen

Tietojen rekisteriin merkitsemisestd, kay-
tostd ja luovuttamisesta sdédetdd&n maaseu-
tuelinkeinohallinnon tietojarjestelméstd an-
netussa laissa. Tullille toimitettujen tietojen
rekisteriin merkitsemisestd, kéytosta ja luo-
vuttamisesta sdddetdén henkil6tietojen kasit-
telystd Tullissa annetussa laissa (/). Sosiaali-
ja terveysalan lupa- ja valvontavirastolle toi-
mitettujen tietojen rekisteriin merkitsemi-
sestd, kasittelystd ja luovuttamisesta sdéde-
taan alkoholilain (1102/2017) 64 ja 66 §:ssa
sen estamattd, mitd viimeksi mainitun lain
66 §:n 1 momentissa séadetddn rekisterin pi-
tdmisestd alkoholilaissa tarkoitettujen lupa-
asioiden késittelya ja valvontaa seka alkoho-
litilastointia varten.

Tama laki tulee voimaan paivand kuuta
20 .
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11.
Laki

autoverolain 87 a 8:n muuttamisesta

Eduskunnan p&atdksen mukaisesti
muutetaan autoverolain (1482/1994) 87 a §&:n 3 momentti, sellaisena kuin se on laissa
1192/2016, seuraavasti:

Voimassa oleva laki Ehdotus

Tullin oikeudesta saada tietoja veroviran-  Tullin oikeudesta saada tietoja Verohallin-
omaisen tietojarjestelmisté saddetddn henkild- non tietojarjestelmista sdadetaan henkilétieto-
tietojen kasittelysta Tullissa annetun lain jen késittelysta Tullissa annetun lain ( /)
(639/2015) 13 8:ssé. 13 §:ssé.

Tama laki tulee voimaan paivana kuuta

20 .
12.
Laki
Euroopan yhteison rajan yli kuljetettavan kéateisrahan valvonnasta annetun lain 7 §:n muut-
tamisesta

Eduskunnan péatdksen mukaisesti
muutetaan Euroopan yhteison rajan yli kuljetettavan kéteisrahan valvonnasta annetun lain
(653/2007) 7 8:n 1 momentti, sellaisena kuin se on laissa 644/2015, seuraavasti:

Voimassa oleva laki Ehdotus
78 78
Tietojen rekisterdinti ja julkisuus Tietojen rekisterdinti ja julkisuus
Asetuksen 5 artiklassa tarkoitetut tiedot tal- ~ Asetuksen 5 artiklassa tarkoitetut tiedot tal-

letetaan henkildtietojen kasittelystd Tullissa letetaan henkil6tietojen kasittelystd Tullissa
annetun lain (639/2015) 5 8:ssé tarkoitettuun annetun lain (/) 10 8:n mukaan siten kuin
tullivalvonnan tietojarjestelmaén siten kuin mainitussa artiklassa saadetaén.

mainitussa artiklassa saadetaan.



Voimassa oleva laki

13.

Ehdotus

Tama laki tulee voimaan paivand kuuta
20 .

Laki

valmisteverotuslain 4 a §:n muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan valmisteverotuslain (182/2010) 4 a 8:n 3 momentti, sellaisena kuin se on laissa

1178/2016, seuraavasti:
Voimassa oleva laki
4a8§

Tietojenvaihto Tullin ja verohallinnon va-
lilla

Tullin oikeudesta saada tietoja Verohallin-
non tietojérjestelmista saadetdaan henkilétie-
tojen kasittelystd Tullissa annetun lain
(639/2015) 13 8:ssé.

Ehdotus
4a8§

Tietojenvaihto Tullin ja verohallinnon va-
lilla

Tullin oikeudesta saada tietoja Verohallin-
non tietojérjestelmista saadetdan henkilétie-
tojen késittelysta Tullissa annetun lain (/)
13 §:ssd.

Tama laki tulee voimaan paivana kuuta
20 .
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14.

Laki

sahkoisen viestinndn palveluista annetun lain 322 §:n muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan sahkoisen viestinnan palveluista annetun lain (917/2014) 322 §:n 1 momentti, sel-

laisena kuin se on laissa 118/2018, seuraavasti:
Voimassa oleva laki
322§

Erdiden muiden vira_nomaisten tiedonsaanti-
oikeus

Viranomaisten oikeudesta saada valitystie-
toja rikosten ennalta estdmiseksi, paljasta-
miseksi tai selvittdmiseksi saddetdan poliisi-
laissa, rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa (108/2018), henkil6tietojen
kasittelystd rajavartiolaitoksessa annetussa
laissa (579/2005), henkilGtietojen kasitte-
lysta Tullissa annetussa laissa (639/2015) ja
pakkokeinolaissa.

Ehdotus
322§

Eraiden muiden vira_nomaisten tiedonsaanti-
oikeus

Viranomaisten oikeudesta saada valitystie-
toja rikosten ennalta estdmiseksi, paljasta-
miseksi tai selvittdmiseksi sadddetdan poliisi-
laissa, rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa (108/2018), henkildtietojen
kasittelystd rajavartiolaitoksessa annetussa
laissa (579/2005), henkilGtietojen kasitte-
lysta Tullissa annetussa laissa (/) ja pakko-
keinolaissa.

Tama laki tulee voimaan pdaivand kuuta
20 .

97



	Esityksen pääasiallinen sisältö
	Sisällys
	Yleisperustelut
	1 Johdanto
	2 Nykytila
	2.1 Suomen lainsäädäntö ja käytäntö
	Yleistä
	Tietosuojalaki
	Laki henkilötietojen käsittelystä Tullissa
	Tullin henkilörekisterit
	Henkilötietojen käsittelyn erityissäännökset
	Tietojen käyttäminen ja luovuttaminen
	Tietojen poistaminen ja arkistointi
	Tarkastusoikeus
	Erinäiset säännökset

	2.2 Kansainväliset velvoitteet
	EU:n tietosuojalainsäädäntö
	Euroopan neuvoston yleissopimukset
	Ulkomainen lainsäädäntö
	Kolmansien maiden kanssa tehdyt tulliyhteistyösopimukset

	2.3 Nykytilan arviointi

	3 Esityksen tavoitteet ja keskeiset ehdotukset
	3.1 Tavoitteet
	3.2 Toteuttamisvaihtoehdot
	Rekisteriperusteinen sääntely ja käsittelytarkoituksiin perustuva sääntely

	3.3 Keskeiset ehdotukset
	Käsittelytarkoituksiin perustuva henkilötietojen käsittely
	Yhteensopiva henkilötietojen käsittely


	4 Esityksen vaikutukset
	4.1 Taloudelliset vaikutukset
	Yleistä
	Valtiontaloudelliset vaikutukset
	Vaikutukset yrityksiin
	Vaikutukset kansantalouteen ja kokonaistaloudelliset vaikutukset

	4.2 Vaikutukset viranomaisten toimintaan
	Tulli
	Muut viranomaiset
	Kolmansien maiden viranomaiset
	Tekniset käyttöyhteydet

	4.3 Yhteiskunnalliset vaikutukset
	4.4 Vaikutukset yhdenvertaisuuteen, lapsiin ja sukupuolten tasa-arvoon
	Vaikutukset yhdenvertaisuuteen.
	Vaikutukset lapsiin
	Vaikutukset rikoksentorjuntaan ja turvallisuuteen


	5 Asian valmistelu
	5.1 Valmisteluvaiheet ja -aineisto
	5.2 Lausunnot ja niiden huomioon ottaminen

	6 Riippuvuus muista esityksistä
	Yksityiskohtaiset perustelut
	1 Lakiehdotusten perustelut
	1.1 Laki henkilötietojen käsittelystä Tullissa
	1 luku - Yleiset säännökset
	2 luku - Henkilötietojen käsittely
	3 luku. Tietojensaantioikeudet
	4 luku. Henkilötietojen luovuttaminen
	5 luku. Henkilötietojen poistaminen, tarkistaminen ja arkistointi
	6 luku. Rekisteröidyn oikeudet
	7 luku. Erinäiset säännökset

	1.2 Laki Euroopan unionin jäsenvaltioiden lainvalvontaviranomaisten välisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepäätöksen lainsäädännön alaan kuuluvien säännösten kansallisesta täytäntöönpanosta ja puitep...
	1.3 Laki rikostorjunnasta Tullissa annetun lain muuttamisesta
	1.4 Laki pakkokeinolain 57 §:n muuttamisesta
	1.5 Laki poliisin, Tullin ja rajavartiolaitoksen yhteistoiminnasta annetun lain 6 §:n muuttamisesta
	1.6 Laki eräiden alusten ja niitä palvelevien satamien turvatoimista ja turvatoimien valvonnasta annetun lain 17 §:n muuttamisesta
	1.7 Laki Eurojustia koskevan päätöksen eräiden määräysten täytäntöönpanosta annetun lain 10 §:n muuttamisesta
	1.8 Laki Harmaan talouden selvitysyksiköstä annetun lain 12 §:n muuttamisesta
	1.9 Laki sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 91 §:n muuttamisesta
	1.10 Laki maataloustuotteiden markkinajärjestelystä annetun lain 46 g §:n muuttamisesta
	1.11 Laki autoverolain 87 a §:n muuttamisesta
	1.12 Laki Euroopan yhteisön rajan yli kuljetettavan käteisrahan valvonnasta annetun lain 7 §:n muuttamisesta
	1.13 Laki valmisteverotuslain 4 a §:n muuttamisesta
	1.14 Laki sähköisen viestinnän palveluista annetun lain 322 §:n muuttamisesta

	2 Tarkemmat säännökset ja määräykset
	3 Voimaantulo
	4 Suhde perustuslakiin ja säätämisjärjestys
	4.1 Yksityiselämän suoja
	Henkilötietojen käsittely
	Henkilötietojen luovuttaminen

	4.2 Yhdenvertaisuus
	4.3 Säätämisjärjestyksen arviointi

	Lakiehdotukset
	Lakiehdotukset
	henkilötietojen käsittelystä Tullissa

	Liite
	Rinnakkaistekstit
	Euroopan unionin jäsenvaltioiden lainvalvontaviranomaisten välisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepäätöksen lainsäädännön alaan kuuluvien säännösten kansallisesta täytäntöönpanosta ja puitepäätöksen ...
	rikostorjunnasta Tullissa annetun lain muuttamisesta
	pakkokeinolain 57 §:n muuttamisesta
	poliisin, Tullin ja rajavartiolaitoksen yhteistoiminnasta annetun lain 6 §:n muuttamisesta
	eräiden alusten ja niitä palvelevien satamien turvatoimista ja turvatoimien valvonnasta annetun lain 17 §:n muuttamisesta
	Eurojustia koskevan päätöksen eräiden määräysten täytäntöönpanosta annetun lain 10 §:n muuttamisesta
	Harmaan talouden selvitysyksiköstä annetun lain 12 §:n muuttamisesta
	sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 91 §:n muuttamisesta
	maataloustuotteiden markkinajärjestelystä annetun lain 46 g §:n muuttamisesta
	autoverolain 87 a §:n muuttamisesta
	Euroopan yhteisön rajan yli kuljetettavan käteisrahan valvonnasta annetun lain 7 §:n muuttamisesta
	valmisteverotuslain 4 a §:n muuttamisesta
	sähköisen viestinnän palveluista annetun lain 322 §:n muuttamisesta


