
 Dnro 3706/91/2018 

 1 (9) 

 3.7.2018 

 
 

 
 

Tietosuojavaltuutetun toimisto 

PL 800, 00521 Helsinki – puh. 029 566 6700 (vaihde) – tietosuoja@om.fi – www.tietosuoja.fi 

 

 
Valtiovarainministeriö 
valtiovarainministerio@vm.fi 
 
 
 
 
Lausuntopyyntö VM059:00/2016, VM/1089/03.01.00/2016 

EHDOTUS LAIKSI HENKILÖTIETOJEN KÄSITTELYSTÄ TULLISSA 

  

Tietosuojavaltuutetun toimisto on tässä lausunnossa arvioinut eräitä henkilötie-
tojen käsittelyn ja näkökulmasta merkittävimpiä kysymyksiä. Tietosuojavaltuute-
tun toimistolla ei ole resurssiensa puitteissa suorittaa kattavampaa yksityiskoh-
taista analyysia ehdotuksesta. 

 

1. SÄÄNTELYTEKNIIKKA 

Nykyisin voimassa oleva Tullin henkilötietolaki on suhteellisen uusi laki ja siinä 
on toteutettu rekisteriperustaista sääntelyä. Esityksessä ehdotettu suurin muutos 
koskee sääntelytekniikan muutosta, jonka tarkoituksena on tehdä laista helpom-
min sovellettava. Voimassa olevissa säännöksissä säädetyistä rekistereistä ja 
yksityiskohtaisista luetteloista luopuminen kuitenkin edellyttää, että henkilötieto-
jen rekisteröinnin tavoite ja henkilötietojen käsittelyn perusteet on selkeästi mää-
ritelty.  

 

Erityisesti on kiinnitettävä huomioita direktiivin vaatimukseen siitä, että tiettyjä 
henkilöryhmiä koskevat tiedot olisi tarvittaessa ja mahdollisuuksien mukaan ero-
tettava toisistaan. Tietosuojadirektiivin osalta sääntelyssä olisi kiinnitettävä huo-
miota siihen, että direktiivissä säädettyä minimitasoa tietosuojalle ei saa heiken-
tää. Tietosuojan tasoa saisi pelkästään tiukentaa. Käsittelytarkoituksiin perustu-
vissa säännöksissä on myös huomioitava perustuslakivaliokunnan tulkintakäy-
tännöstä ilmenevä yksityiskohtaisuuden ja tarkkarajaisuuden vaatimus. 

 

Käsittelytarkoituksiin perustuvan sääntelyn mahdollisena riskinä voi olla se, että 
säännökset jättäisivät loppukäyttäjän kannalta epäselväksi sen, mihin tietojärjes-
telmän osiin tai rekistereihin henkilötietoja olisi talletettava. Uusi sääntely tulee 
edellyttämään rekisterinpitäjän antamaa ohjeistusta ja koulutusta. Sääntelyn 
tarkkarajaisuutta koskevan vaatimuksen näkökulmasta on kuitenkin huomattava, 
että ohjeistuksella ei saa täydentää rekisterien tietosisältöä, vaan tarkentaa, millä 
tavalla säännöksiä olisi tulkittava. Uusi sääntely asettaa uusia haasteita myös 
henkilötietojen käsittelyn valvonnalle. 

 

Käsittelytarkoituksiin perustuvaan sääntelyyn siirtyminen liittyy kiinteästi myös 
henkilötietojen luovuttamista, henkilötietojen poistoaikoja ja rekisteröidyn oikeuk-
sia koskevien säännösten uudelleen arvioimiseen, jonka yhteydessä säännökset 
on linkitettävä käsittelytarkoituksiin riittävällä tarkkuudella.  

 

 

mailto:tietosuoja@om.fi
http://www.tietosuoja.fi/
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2. SÄÄTÄMISEDELLYTYKSISTÄ 

2.1. Euroopan ihmisoikeussopimus 

Euroopan ihmisoikeustuomioistuin on oikeuskäytännössään katsonut yksityiselä-
mään liittyvien henkilötietojen rekisteröinnin kuuluvan Euroopan ihmisoikeusso-
pimuksen yksityiselämän suojaa koskevan 8 artiklan soveltamisalaan. Tuomiois-
tuin on todennut sopimusloukkauksen muun muassa siksi, että kansallinen lain-
säädäntö ei ollut sisältänyt säännöksiä tietosisällöistä, tietojen säilytysajoista ja 
niistä henkilöryhmistä, joista tietoja saatiin kerätä (ks. esim. Euroopan ihmisoi-
keustuomioistuimen tuomio asiassa Rotaru v. Romania 4.5.2000, tuomion koh-
dat 45—63). Ihmisoikeustuomioistuin on useaan otteeseen todennut, että pel-
kästään se, että henkilötiedot talletetaan viranomaisen rekisteriin, merkitsee yk-
sityisyyden suojan rajoittamista (ks. esim. S. ja Marper v. Yhdistynyt Kuningas-
kunta, 4.12.2008, tuomion kohta 67, Leander v. Ruotsi, 26.3.1987, tuomion kohta 
48). 

 

2.2. Perustuslaki 

Perustuslakivaliokunta on vakiintuneessa lausuntokäytännössään pitänyt henki-
lötietojen suojan kannalta tärkeinä sääntelykohteina ainakin rekisteröinnin tavoi-
tetta, rekisteröitävien henkilötietojen sisältöä, niiden sallittuja käyttötarkoituksia 
mukaan luettuna tietojen luovutettavuus sekä tietojen säilytysaikaa henkilörekis-
terissä ja rekisteröidyn oikeusturvaa. Näiden seikkojen sääntelyn lain tasolla tu-
lee lisäksi olla kattavaa ja yksityiskohtaista. Henkilötietojen käsittelyä koskevan 
sääntelyn lain tasolla tulee lisäksi olla kattavaa, täsmällistä ja tarkkarajaista.  

 

2.3. Direktiivi (EU) 2016/680 

Seuraavat direktiivin (EU) 2016/680 (jäljempänä direktiivi) kohdat on liitetty lau-
suntoon, koska ne ovat erityisen merkityksellisiä tässä lausunnossa myöhemmin 
esille tuodun näkökulmasta. 

 

Direktiivin 4 artiklan mukaan jäsenvaltioiden on säädettävä muun muassa siitä, 
että henkilötiedot kerätään tiettyjä nimenomaisia ja laillisia tarkoituksia varten, 
eikä niitä käsitellä näiden tarkoitusten kanssa yhteen sopimattomalla tavalla; 
(1.b). Henkilötiedot ovat asianmukaisia ja olennaisia eivätkä ne ole liian laajoja 
niihin tarkoituksiin, joita varten niitä käsitellään (1.c). Henkilötiedot ovat täsmälli-
siä ja tarvittaessa päivitettyjä; on toteutettava kaikki kohtuulliset toimenpiteet sen 
varmistamiseksi, että käsittelyn tarkoituksiin nähden virheelliset tiedot poistetaan 
tai oikaistaan viipymättä (1.d) 

 

Direktiivin 6 artiklan mukaan jäsenvaltioiden on säädettävä siitä, että rekisterin-
pitäjä erottaa tarvittaessa ja mahdollisuuksien mukaan selvästi toisistaan henki-
lötiedot, jotka koskevat eri ryhmiin kuuluvia rekisteröityjä. 

 

Direktiivin 8 artiklan 1 kohdan mukaan jäsenvaltioiden on säädettävä siitä, että 
käsittely on lainmukaista ainoastaan, jos ja vain siltä osin kuin se on tarpeen toi-
mivaltaisen viranomaisen tehtävän suorittamiseksi direktiivin 1 artiklan 1 kohdan 
tarkoitusta varten ja se perustuu unionin oikeuteen tai jäsenvaltion lainsäädän-
töön.  

 

Direktiivin 8 artiklan 2 kohdan mukaan jäsenvaltion lainsäädännössä, jossa sään-
nellään tämän direktiivin soveltamisalaan kuuluvaa käsittelyä, on täsmennettävä 
ainakin käsittelyn tavoitteet, käsiteltävät henkilötiedot ja käsittelyn tarkoitukset. 
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Direktiivin 20 artikla sisältää määräykset sisäsään rakennetusta tietosuojasta, 
mm. tietojen minimoinnista.  

 

Direktiivin johdantokappaleen 26 mukaan varsinkin henkilötietojen käsittelyn ni-
menomaiset tarkoitukset olisi määritettävä ja ilmoitettava henkilötietojen kerää-
misen yhteydessä selvästi ja lainmukaisesti. Henkilötietojen olisi oltava asianmu-
kaisia ja olennaisia käsittelyn tarkoituksiin nähden. Sen vuoksi olisi nimenomai-
sesti varmistettava, että henkilötietoja ei kerätä liikaa ja että niitä säilytetään ai-
noastaan niin kauan kuin on tarpeen tietojenkäsittelyn tarkoitusten toteuttamista 
varten.  

 

2.4. Tullin toimivalta 

Silloin kun tulli puuttuu henkilön oikeuspiiriin, tulee toimivallan perustua aina ni-
menomaiseen säännökseen. Se, että tullilla on yhteiskunnallisestikin perusteltu 
motiivi menettelylleen ei sellaisenaan oikeuta tullin toimenpiteitä, vaan niille tulee 
löytyä toimivaltaperuste laista. Esityksen arvioinnin osalta on välttämätöntä huo-
mioida se, että pelkästään henkilötietojen käsittelyä koskevalla säännöksellä ei 
voida säätää tullin toimivallasta.  

 

3. PYKÄLÄKOHTAISET HUOMIOT 

1. luku Yleiset säännökset 

Osaan Tullin henkilötietojen käsittelyyn sovellettaisiin yleissäädöksenä tieto-
suoja-asetusta sekä sitä täydentävää kansallista tieto-suojalakia (HE 9/2018 vp). 
Suurimpaan osaan lakiehdotuksen sääntelemästä henkilötietojen käsittelystä so-
vellettaisiin kuitenkin yleislakina henkilötietojen käsittelystä rikosasioissa ja kan-
sallisen turvallisuuden ylläpitämisen yhteydessä annettavaa lakia                           
(HE 31/2018 vp), jolla pannaan täytäntöön tietosuojadirektiivi. Ehdotettu Tullin 
henkilötietolaki olisi mainittuja yleissäädöksiä täydentävä erityislaki. Esityksessä 
ei kuitenkaan ole selkeästi tuotu esille mihin henkilötietojen käsittelyyn sovelle-
taan tietosuoja-asetusta ja mikä osa esityksestä kuuluu rikosasioiden tietosuoja-
direktiivin (EU) 2016/680 soveltamisalaan. Tätä tulisi jatkovalmistelussa täsmen-
tää. 

 

2. luku 4 § 

Ehdotuksen 4 pykälään sisällytettyyn luetteloon ehdotetaan lisättäväksi uusina 
kohtina asiointikieli, edunvalvontaa, konkurssiin asettamista tai liiketoimintakiel-
toon määräämistä koskeva tieto ja tieto asevelvollisuuden suorittamisesta.  Pe-
rustelujen mukaan tietojärjestelmien rakentamisen ja yhteiskäytön kannalta on 
perusteltua, että Tullilla on käytössään samat perustietokentät kuin poliisilla.  

 

Uudet perustiedot on jatkovalmistelussa perusteltava yksityiskohtaisesti Tullin 
tehtävien ja toimivallan näkökulmasta. Pelkästään se, että poliisille olisi vastaa-
vanlaisia perustietokenttiä ei ole riittävä perustelu.  

 

2 luku 5 § 

Ehdotetun 2 luvun 5 pykälässä säädettäisiin henkilötietojen käsittelystä tutkinta-
tehtävissä. Pykälän 3 momentti olisi uusi säännös, jonka mukaan Tulli voisi käsi-
tellä henkilötietoja myös sen arvioimiseksi, ovatko tiedot merkityksellisiä ehdote-
tun pykälän 1 momentin käyttötarkoituksen kannalta. Tietoja voitaisiin säilyttää 
kuusi kuukautta.  
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Ehdotetussa säännöksessä olisi kyse Tullin tehtävien suorittamisen yhteydessä 
saatujen henkilötietojen käsittelemisestä tilanteissa, joissa tiedot eivät liity suo-
raan käsillä olevaan yksittäiseen tehtävään. Säännöksen yhtenä tavoitteena on 
selventää nykytilaa niiden tilanteiden osalta, joissa Tullin tehtävien suorittamisen 
yhteydessä saatuja henkilötietoja on käsiteltävä automaattisen tietojenkäsittelyn 
avulla niiden sisällön ja merkityksellisyyden arvioimiseksi. 

 

Momentin perusteella käsiteltävät tiedot voisivat olla myös julkisista lähteistä, ku-
ten internetistä ja viranomaisten julkisista rekistereistä, peräisin olevaa kuvama-
teriaalia tai tekstiä, johon voi sisältyä suuriakin määriä tietoja henkilöistä, joiden 
merkityksellisyys on tietojen tallettamistilanteessa epäselvä. Tietoja voitaisiin       
3 momentin nojalla myös verrata Tullin omiin sekä yhteiskäyttöisiin tietojärjestel-
miin jo talletettuihin henkilötietoihin sen selvittämiseksi, täyttyvätkö 5 ja 6 §:ssä 
säädetyt kriteerit tietojen käsittelylle. 

 

Säännös mahdollistaisi voimassa olevasta laista poiketen henkilötietojen tallet-
tamisen erilliseen henkilörekisteriin sen selvittämiseksi, täyttyvätkö ehdotuksen 
5 ja 6 §:ssä säädetyt edellytykset tietojen käsittelylle. 

 

Esitetty 3 momentti merkitsisi huomattavaa laajennusta tullin nykyiseen henkilö-
tietojen käsittelyyn. Esityksen perustelujenkin mukaan rekisteriin tallentuisi väis-
tämättä suuriakin määriä myös henkilötietoja, jotka olisivat Tullin tehtävien kan-
nalta merkityksettömiä. Käytännössä ehdotettu säännös mahdollistaisi Tullille ra-
joittamattoman oikeuden rekisteröidä tietojärjestelmään suuria määriä henkilötie-
toja, ilman niiden käyttötarkoituksen, sisällön tai rekisteröimisen edellytysten 
määrittelemistä.  

 

Esitetty säännös on perusteiltaan kestämätön, koska Tullilla ei ole toimivaltaa 
käsitellä ja rekisteröidä henkilötietoja ehdotetulla tavalla. Toimivaltaa Tullin toi-
menpiteisiin ei voida luoda pelkästään henkilötietojen käsittelyä koskevalla sään-
nöksellä (ks. kohta 2.4.). 

 

Esitetty säännös on Euroopan ihmisoikeustuomioistuimen oikeuskäytännöstä 
sekä perustuslakivaliokunnan vakiintuneesta lausuntokäytännöstä poikkeava ja 
direktiivin 4 artiklan (1b,1c ja 1 d), 6 artiklan, 8 artiklan 2 kohdan, 20 artiklan vas-
tainen (ks. myös direktiivin johdantokappaleet 26 ja 31).  

 

2 luku 7 § 

Ehdotetun 2 luvun 7 pykälässä säädettäisiin henkilötietojen käsittelystä rikosten 
ennalta estämiseksi tai paljastamiseksi. Ehdotettu 7 § olisi uusi suhteessa voi-
massa olevaan lakiin. Erotuksena 2 luvun 5 §:ssä tarkoitettuun henkilötietojen 
käsittelyyn 7 §:ssä ei olisi kyse tutkintatoimenpiteisiin, vaan rikosten ennalta es-
tämistä ja paljastamista varten tapatuvasta henkilötietojen käsittelystä. Sillä kor-
vattaisiin voimassa olevan lain tiedustelurekisteriä koskeva säännös. 

 

Perustelujen mukaan pykälän perusteella käsiteltäisiin henkilötietoja rikosanalyy-
siksi nimetyn toiminnan yhteydessä. Rikosanalyysillä tarkoitettaisiin suunnitel-
mallista ja järjestelmällistä tiedonhankintakeinoilla hankitun tai muusta tietoläh-
teestä saadun tiedon käsittelyä rikosten tai rikosilmiöiden samankaltaisuuksien 
ja erilaisuuksien havaitsemiseksi tarkoituksena ennustaa ja estää rikoksia tule-
vaisuudessa.  
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Pykälän 2 momentin 1 kohdassa ehdotetaan käytettäväksi käsittelykynnyk-
senä ilmaisua "voidaan olettaa syyllistyneen". Perustelujen mukaan tämä on tar-
peen rikostiedustelussa ja joka ei ole vielä esitutkinnan käynnistämiskynnys, 
mutta jossa on saatu vihjeitä rikoksen jo tapahtuneen. Ilmaisulla "voidaan olettaa 
syyllistyvän" viitataan suunnitteilla ja tekeillä olevaan rikokseen, jonka estä-
miseksi rikostiedustelua tehdään. Momentissa tarkoitettaisiin henkilöitä, joiden 
osalta on yhteys oletettuun rikolliseen toimintaan, mutta kaikkien asiaan liittyvien 
henkilöiden rooli ei välttämättä ole selvä. 

 

Ehdotetun 2 momentin 2 kohdan mukaan lakiin ehdotetaan otettavaksi rikok-
seen osallisia ja rikosta edistäviä henkilöitä täydentävä säännös rikokseen liitty-
vistä henkilöistä. Pykälän 2 momentin 2 kohdassa säädettäisiin henkilöistä, jotka 
ovat toistuvasti yhteydessä 1 kohdassa tarkoitettuun henkilöön tai tavataan tois-
tuvasti tämän seurassa, ja yhteydenpidolla tai tapaamisella oletetaan olevan yh-
teys tullirikokseen.  

 

Perustelujen mukaan rikokseen syyllistyvään henkilöön toistuvasti yhteydessä 
olevan henkilön suhteen merkitys tulisi jo arvioitavaksi silloin, kun rikosanalyy-
sissa löydetään useampia kontakteja henkilöiden välillä, joista toinen on 1 koh-
dan mukainen henkilö ja toinen ei. Tällaisen suhteen olemassaololle voi olla luon-
nollinen selitys, esimerkiksi asiakassuhde. 

 

Kun 2 momentin 1 kohdan käsittelykynnys olisi edellä mainitulla tavalla matala 
mahdollistaisi 2 kohta vielä henkilötietojen käsittelyn sellaisten henkilöiden 
osalta, jotka ovat useamman kerran yhteydessä 1 kohdassa tarkoitettuun henki-
löön. Henkilötietojen käsittelyn kynnys muodostuisi siten erityisen matalaksi ja 
johtaisi todennäköisesti laajamittaiseen tarpeettomien henkilötietojen käsittelyyn. 

 

Pykälän 4 momentissa säädettäisiin perustelujen mukaan rikosten ennalta es-
tämiseksi ja paljastamiseksi tarpeelliseen rikosanalyysiin liittyvän henkilötietojen 
käsittelyn aloittamisesta. Päätöksen voisi tehdä rekisterinpitäjä tai rekisterinpitä-
jän tähän tehtävään määräämä muu Tullin toimintayksikkö. Päätös olisi tehtävä 
kirjallisesti tai muuten dokumentoidusti. Lähtökohtaisesti henkilötietojen käsitte-
lystä päättää rekisterinpitäjä. Valtakunnallisen pysyvien analyysikantojen muo-
dostamisesta päättäisi Tulli rekisterinpitäjänä. 

 

Perustelujen mukaan rikosanalyysiä tehdään kuitenkin niin monella tasolla ja eri 
tarkoituksiin, ettei päätösvaltaa ole mahdollista laissa täsmällisesti määrittää. 
Tiedustelumuistion muodossa, ilman rekisteriksi muodostumista, käsiteltävien 
henkilötietojen aloittamisesta ei voimassa olevassa laissa ole säädetty lainkaan.  

 

Esityksessä ei edellytettäisi edes kirjallista päätöstä, vaan muuten dokumentoitu 
päätös riittäisi. Ehdotuksessa ei käy ilmi mitä muutoin dokumentoimisella tarkoi-
tetaan. Esitys ei sisällä ehdotetun 7 §:n osalta mitään suojakeinoja käsittelyn 
aloittamisen osalta. Esityksessä ei käytännössä säädettäisi millä tavoin ja kuka 
päättäisi rikosanalyysin tekemisestä ja siihen käytettävistä tiedoista. 

 

Kokonaisuutena arvioiden ehdotettu 2 luvun 7 pykälän mukaan henkilötieto-
jen tallentamiskynnys olisi matala ja säännös jättäisi runsaasti tulkinnanvaraa lain 
soveltajille. Väljästi ja tulkinnanvaraisesti kirjoitetusta säännösehdotuksesta pe-
rusteluineen ei voi saada selkeää käsitystä siitä, mitä tietoja ehdotetun säännök-
sen perusteella voitaisiin käsitellä ja millä edellytyksillä. 
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Esityksestä voi saada käsityksen, että esitetyn säännöksen tarkoituksena olisi 
mahdollistaa myös muiden kuin tietojärjestelmissä jo olevien henkilötietojen 
käyttö ja siten hankkia viranomaisen tiedonsaantioikeuksien perusteella tietoja 
vain täsmentymättömiin rikosanalyysin tai rikostiedustelun käyttötarkoituksiin. 

 

Osa rikostiedustelutoiminnan tavoitteista ei kytkeydy suoraan havaittuihin rikos-
lain tunnusmerkistöjen mukaisiin yksittäisiin tekoihin, vaan rikollisuuteen astetta 
yleisemmin. Toimivallan käsitellä henkilötietoja rikostiedustelun käyttötarkoituk-
sessa on perustuttava lakiin. Tulli ei voi omin toimin henkilötietojen käsittelyä kos-
kevien säännösten tulkinnalla ryhtyä tekemään rikostiedustelutoimintaa, jos sen 
toimivalta ei ole selvä. Vastaisuudessakaan pelkästään henkilötietojen käsittelyä 
koskevalla säännöksellä ei voida säätää tullin toimivallasta. 

 

Rikostiedustelusta tulisikin säätää nimenomaisesti. Rikostiedustelun määrittely 
lainsäädännössä toimisi perustana myös laajemmalle juridiselle arvioinnille siitä, 
pitäisikö lainvalvontaviranomaisille antaa mahdollisuus hankkia tietoa myös puh-
taasti tiedustelullisiin tarpeisiin. Kyse ei tällöin olisi tiedonhankinnasta yksilöidyn 
rikoksen tai rikoskokonaisuuden selvittämiseksi, estämiseksi tai paljastamiseksi.  

 

Rikostiedustelu on eräiltä osin verrattavissa siviilitiedusteluun, jonka osalta halli-
tuksen esitys siviilitiedustelulainsäädännöksi annettiin eduskunnalle 25.1.2018. 
Tämän esityksen mukaan poliisilaissa säädettäisiin siviilitiedustelun tiedustelu-
menetelmistä ja siviilitiedustelun määritelmästä. Esityksen mukaan kyseessä 
olisi suojelupoliisille säädettävä uusi tehtävä, joka aiheuttaa tarpeen muuttaa 
myös lain 1 luvun 1 §:n 1 momentissa säädettyjä poliisin tehtäviä sekä poliisin 
hallinnosta annetun lain 10 §:ssä säädettyä suojelupoliisin tehtäväsäännöstä. 
Tietosuojavaltuutetun toimisto on 27.2.2018 tehnyt esityksen poliisin toimivaltaa 
koskevien säännösten tarkistamiseksi nimenomaan rikostiedustelutoimintaa kos-
kevin osin. Tämä olisi otettava huomioon myös Tullin toimivaltuuksia arvioita-
essa. 

 

Esityksen perustelut ovat esitetyn 7 §:n osalta suppeat. Esityksessä jää epäsel-
väksi se, missä määrin näillä muutoksilla on tarkoitus mahdollistaa nykyistä laa-
jempi henkilötietojen käsittely. Ehdotettu sääntely jää yleisluonteiseksi, mikä vas-
taavasti mahdollistaa rekisteröitävien henkilötietojen sisällön ja laajuuden mää-
rittelyn paljolti viranomaisen omin toimin. Perustuslakivaliokunta on pitänyt on-
gelmallisena sitä, jos säännöksen muotoilu jättää rekisteröitävien henkilötietojen 
sisällön viime kädessä paljolti viranomaisen omin toimin määriteltäväksi       
(PeVL 18/2012 vp).  

 

Ehdotettua säännöstä ei ole yksityiskohtaisesti arvioitu direktiivin artikloiden 4, 6, 
8 ja 20 näkökulmasta. Esityksessä ei ole arvioitu ehdotetun sääntelyn vaikutuksia 
ja riskejä yksityisyyden suojalta direktiivin 27 artiklan tarkoittamalla tavalla. Eh-
dotettua säännöstä tulee myös arvioida tullin toimivallan näkökulmasta. Ehdo-
tettu säännös vaatii siten kattavaa jatkovalmistelua. 

 

Ehdotetun säännöksen tehokas valvonta olisi käytännössä lähes ylivoimaista. 
Ehdotettua säännöstä ei esitetyssä muodossa voi pitää Euroopan ihmisoikeus-
tuomioistuimen oikeuskäytännössä ja perustuslakivaliokunnan tulkintakäytän-
nössä edellytettynä tarkkarajaisena sääntelynä.  
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7 pykälän 6 momentissa ehdotetun merkityksellisyyden arvioinnin osalta tulee 
kysymykseen se mitä edellä on esitetty 2 luku 5 §:n osalta. 

 

2 luku 11 § 

Ehdotetussa 2 luvun 11 pykälässä säädettäisiin teknisessä valvonnassa saatu-
jen henkilötietojen käsittelystä. Pykälässä säädettäisiin Tullin oikeudesta käsi-
tellä henkilötietoja, jotka on saatu tullilain 5 luvun 28 §:ssä tarkoitetussa tekni-
sessä valvonnassa.  

 

Pykälän mukainen henkilötietojen käsittely käsittäisi myös biometriset tiedot. Li-
säksi henkilötietoja olisi oikeus käsitellä myös automaattisessa kasvojen tunnis-
tuksessa rikosten ennalta estämiseen, selvittämiseen, paljastamiseen tai syyte-
harkintaan saattamiseen liittyvään toimenpiteeseen taikka pakkokeinon käyt-
töön. 

 

Perustelujen mukaan henkilöihin kohdistuvassa teknisessä valvonnassa kertyy 
yleensä aineistoa, josta ilmenee direktiivin 10 artiklassa tarkoitettuja erityisiä hen-
kilötietoryhmiä sisältäviä tietoja. Sellaista tietoa ovat 3 artiklan 13 kohdan mukai-
sesti ainakin kasvokuvat, joiden perusteella luonnollinen henkilö voidaan tunnis-
taa tai tunnistaminen varmistaa.  

 

Perustelujen mukaan tullilainsäädännön ja muun Tullin toimivaltaan kuuluvan 
säännöksen noudattamisen valvomiseksi on välttämätöntä, että teknisen valvon-
nan tallenteista voidaan automaattisella käsittelyllä tunnistaa esimerkiksi tulliri-
koksista epäiltyjä taikka muutoin Tullin valvottavien säännösten vastaisesti toimi-
neita henkilöitä. Tähän oikeuttavalla Tullin henkilötietolakiin otettavalla säännök-
sellä mahdollistettaisiin tullilain 28 §:n tarkoittaman teknisen valvonnan tavoitteen 
toteutumista. 

 

Erityisten henkilötietoryhmien käsittely on EU:n tietosuojalainsäädännössä si-
dottu korkeampaan käsittelykynnykseen kuin muiden henkilötietojen käsittely. Di-
rektiivin 10 artiklassa säädetään arkaluonteisten henkilötietojen käsittelystä. 
Säännökset edellyttävät paitsi korkeampaa käsittelykriteeriä kuin muiden henki-
lötietojen käsittely, myös korkeampaa tietoturvan tasoa tietojärjestelmiltä, joissa 
näitä henkilötietoja käsitellään.  

 

Erityisiä henkilötietoryhmiä koskeva käsittely ja erityisesti biometrisiä ja geneet-
tisiä tietoja koskeva sääntely tulisi olla tarkkarajaista. Säännöksestä tulisi välttä-
mättömyyskriteerin lisäksi käydä ilmi direktiivin edellyttämällä tavalla myös muut 
tiukat käsittelykriteerit. Yksinomaan hallituksen esityksen perustelujen ei voida 
katsoa täyttävän tarkkarajaisuuden ja täsmällisyyden vaatimusta.  

 

Nykyistä tullilakia koskevassa mietinnössään hallintovaliokunta (HaVM5/2016             
ks. myös HE 153/2015 vp) totesi lain teknistä valvontaa koskevan 28 §:n osalta 
seuraavaa ”Pykälän yksityiskohtaisten perustelujen mukaan tekninen valvonta 
kohdistuu ennalta määräämättömään henkilö- ja tavaraliikenteeseen. Perustelu-
jen mukaan ehdotetun pykälän nojalla teknistä laitetta ei saa siten käyttää esi-
merkiksi henkilöön kohdistuvaan suunnitelmalliseen tiedonhankintaan.” 
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Edelleen hallintovaliokunta toteaa, että ”Esityksen käsittelyn yhteydessä on 
noussut esiin mahdollinen lainsäädännön kehittämistarve kasvontunnistustekno-
logian käytön osalta. Hallintovaliokunta katsoo, että asiaa tulee tarkastella koko-
naisuutena poliisin, Tullin ja rajavartiolaitoksen osalta esimerkiksi omana hank-
keenaan tai mahdollisuuksien mukaan poliisin henkilötietolain uudistuksen yh-
teydessä”.  

 

Ehdotettu 2 luvun 11 pykälä vaatii edellä mainituilla perusteilla kattavaa lisäval-
mistelua. 

 

4. RISKIEN ARVIOINTI 

Direktiivin 19 artiklan 1 kohdan mukaan jäsenvaltioiden on säädettävä siitä, että 
rekisterinpitäjä, ottaen huomioon käsittelyn luonne, laajuus, asiayhteys ja tarkoi-
tukset sekä luonnollisten henkilöiden oikeuksiin ja vapauksiin kohdistuvat toden-
näköisyydeltään ja vakavuudeltaan vaihtelevat riskit, toteuttaa tarvittavat tekniset 
ja organisatoriset toimenpiteet sen varmistamiseksi ja osoittamiseksi, että käsit-
tely tapahtuu tämän direktiivin mukaisesti. Näitä toimenpiteitä on tarvittaessa tar-
kistettava ja ajantasaistettava. 

 

Direktiivin johdantokappaleessa 51 selostetaan luonnollisten henkilöiden oikeuk-
sia ja vapauksia koskevia riskejä. Direktiivin johdantokappaleen 52 mukaan riskin 
todennäköisyys ja vakavuus olisi määriteltävä käsittelyn luonteen, laajuuden, 
asiayhteyden ja tarkoitusten mukaan. 

 

Riski olisi arvioitava objektiivisen arvioinnin perusteella, jolla todetaan, liittyykö 
tietojenkäsittelytoimiin korkea riski. Korkea riski on etenkin rekisteröityjen oikeuk-
sia ja vapauksia heikentävä riski. 

 

Erityisten henkilötietoryhmien lisäksi riskejä liittyy esimerkiksi laajamittaiseen 
henkilötietojen käsittelyyn, joka koskee suurta rekisteröityjen määrää. Tällaista 
käsittelyä olisi erityisesti mahdolliset lakiehdotuksen soveltamiseen liittyvät rekis-
terien väliset vertailut. Lisäksi esimerkiksi rikostiedusteluun liittyvällä henkilötie-
tojen käsittelyllä voi olla merkitystä yhdenvertaisuuden toteutumiseen, riippuen 
siitä, kohdistuisiko henkilötietojen käsittely yksittäiseen henkilöön vai henkilöryh-
miin. Tältä osin vaikutuksia ei ole kuitenkaan arvioitu tarkemmin. Huomioitava on 
myös, että esitykseen sisältyvät edellä selostetut väljät ja tukinnanvaraiset sään-
nökset muodostavat jo sinällään riskin. Riskien arviointiin tulee jatkovalmiste-
lussa kiinnittää erityistä huomioita. 

 

5. VALVONTA 

Esitys sisältää ehdotuksia, jotka merkittävällä tavalla lisäisivät ohjeistuksen ja 
laintulkinnan merkitystä. Rikostiedustelua varten tapahtuvan henkilötietojen kä-
sittelyn tehokas valvonta saattaisi käytännössä olla lähes ylivoimaista, koska eh-
dotettu sääntely olisi väljää, tallentamiskynnys olisi matala ja jättäisi runsaasti 
tulkinnanvaraa lain soveltajille.  Esitettyä henkilötietojen käsittelyä merkitykselli-
syyden arviointi varten ei voisi tehokkaasti valvoa lainkaan, koska esitetty sään-
nös mahdollistaisi Tullille oikeuden rekisteröidä tietojärjestelmään henkilötietoja, 
ilman niiden käyttötarkoituksen, sisällön tai rekisteröimisedellytysten määrittele-
mistä. 
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Edellä mainittu yhdistettynä rekisterinpitäjää koskevan vastuun korostumiseen 
uudessa EU:n tietosuojalainsäädännössä asettaa erityisiä vaatimuksia sille, että 
rekisterinpitäjä kiinnittää enemmän huomiota rekisterien valvontaan. Myös val-
vonnan tulosten raportointia tulisi tehostaa.  

 

Esityksessä ei ole käsitelty henkilötietojen käsittelyn valvonnan kehittämistä, si-
säisen laillisuusvalvonnan tuloksia, riittävyyttä tai tämän lakiehdotuksen edellyt-
tämiä muutostarpeita laillisuusvalvontaan. Tähän tulee jatkovalmistelussa kiinnit-
tää huomioita. 

 

Edellä mainittujen huomioiden perusteella ehdotus tarvitsee vielä monelta osin 
mittavaa uudelleenarviointia ja jatkovalmistelua.  
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