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EHDOTUS LAIKSI HENKILOTIETOJEN KASITTELYSTA TULLISSA

Tietosuojavaltuutetun toimisto on tassa lausunnossa arvioinut eraita henkilotie-
tojen kasittelyn ja nakodkulmasta merkittavimpia kysymyksia. Tietosuojavaltuute-
tun toimistolla ei ole resurssiensa puitteissa suorittaa kattavampaa yksityiskoh-
taista analyysia ehdotuksesta.

1. SAANTELYTEKNIIKKA

Nykyisin voimassa oleva Tullin henkil6tietolaki on suhteellisen uusi laki ja siina
on toteutettu rekisteriperustaista saantelya. Esityksessa ehdotettu suurin muutos
koskee saantelytekniikan muutosta, jonka tarkoituksena on tehda laista helpom-
min sovellettava. Voimassa olevissa saannoksissa saadetyista rekistereista ja
yksityiskohtaisista luetteloista luopuminen kuitenkin edellyttaa, etta henkilttieto-
jen rekisterdinnin tavoite ja henkilotietojen kasittelyn perusteet on selkeasti maa-
ritelty.

Erityisesti on kiinnitettava huomioita direktiivin vaatimukseen siitd, etta tiettyja
henkildryhmia koskevat tiedot olisi tarvittaessa ja mahdollisuuksien mukaan ero-
tettava toisistaan. Tietosuojadirektiivin osalta sdantelyssa olisi kiinnitettava huo-
miota siihen, etta direktiivissa saadettya minimitasoa tietosuojalle ei saa heiken-
taa. Tietosuojan tasoa saisi pelkastaan tiukentaa. Kasittelytarkoituksiin perustu-
vissa saanndksissa on myts huomioitava perustuslakivaliokunnan tulkintakay-
tannosta ilmeneva yksityiskohtaisuuden ja tarkkarajaisuuden vaatimus.

Kasittelytarkoituksiin perustuvan saantelyn mahdollisena riskina voi olla se, etta
saannokset jattaisivat loppukayttajan kannalta epaselvaksi sen, mihin tietojarjes-
telman osiin tai rekistereihin henkilttietoja olisi talletettava. Uusi saantely tulee
edellyttamaan rekisterinpitdjan antamaa ohjeistusta ja koulutusta. Saantelyn
tarkkarajaisuutta koskevan vaatimuksen nakdkulmasta on kuitenkin huomattava,
ettd ohjeistuksella ei saa tdydentaa rekisterien tietosisalttd, vaan tarkentaa, milla
tavalla sddnnoksia olisi tulkittava. Uusi saantely asettaa uusia haasteita myos
henkilttietojen kasittelyn valvonnalle.

Kasittelytarkoituksiin perustuvaan saantelyyn siirtyminen liittyy kiintedsti myos
henkilttietojen luovuttamista, henkilGtietojen poistoaikoja ja rekisterdidyn oikeuk-
sia koskevien saanndsten uudelleen arvioimiseen, jonka yhteydessa saannokset
on linkitettava kasittelytarkoituksiin riittavalla tarkkuudella.
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2. SAATAMISEDELLYTYKSISTA
2.1. Euroopan ihmisoikeussopimus

Euroopan ihmisoikeustuomioistuin on oikeuskaytannossaan katsonut yksityisela-
maan liittyvien henkilttietojen rekisterdinnin kuuluvan Euroopan ihmisoikeusso-
pimuksen yksityiselaman suojaa koskevan 8 artiklan soveltamisalaan. Tuomiois-
tuin on todennut sopimusloukkauksen muun muassa siksi, etta kansallinen lain-
saadanto ei ollut sisdltanyt sdannoksia tietosisalldista, tietojen sailytysajoista ja
niista henkiloryhmista, joista tietoja saatiin kerata (ks. esim. Euroopan ihmisoi-
keustuomioistuimen tuomio asiassa Rotaru v. Romania 4.5.2000, tuomion koh-
dat 45—63). Ihmisoikeustuomioistuin on useaan otteeseen todennut, etta pel-
késtaan se, etta henkildtiedot talletetaan viranomaisen rekisteriin, merkitsee yk-
sityisyyden suojan rajoittamista (ks. esim. S. ja Marper v. Yhdistynyt Kuningas-
kunta, 4.12.2008, tuomion kohta 67, Leander v. Ruotsi, 26.3.1987, tuomion kohta
48).

2.2. Perustuslaki

Perustuslakivaliokunta on vakiintuneessa lausuntokéytanngssaan pitanyt henki-
|6tietojen suojan kannalta tarkeind saantelykohteina ainakin rekisterdinnin tavoi-
tetta, rekisteroitavien henkilttietojen sisaltéa, niiden sallittuja kayttdtarkoituksia
mukaan luettuna tietojen luovutettavuus seka tietojen sailytysaikaa henkilérekis-
terissa ja rekisterdidyn oikeusturvaa. Naiden seikkojen saantelyn lain tasolla tu-
lee lisdksi olla kattavaa ja yksityiskohtaista. HenkilGtietojen kasittelya koskevan
saéntelyn lain tasolla tulee lisdksi olla kattavaa, tasmallista ja tarkkarajaista.

2.3. Direktiivi (EU) 2016/680

Seuraavat direktiivin (EU) 2016/680 (jaljempéana direktiivi) kohdat on liitetty lau-
suntoon, koska ne ovat erityisen merkityksellisia tdssa lausunnossa myéhemmin
esille tuodun nakokulmasta.

Direktiivin 4 artiklan mukaan jasenvaltioiden on saadettdvd muun muassa siita,
ettd henkildtiedot keratdaan tiettyja nimenomaisia ja laillisia tarkoituksia varten,
eika niita kasitella nadiden tarkoitusten kanssa yhteen sopimattomalla tavalla;
(1.b). Henkildtiedot ovat asianmukaisia ja olennaisia eivatka ne ole liian laajoja
niihin tarkoituksiin, joita varten niita kasitellaan (1.c). Henkilotiedot ovat tasmalli-
sia ja tarvittaessa paivitettyja; on toteutettava kaikki kohtuulliset toimenpiteet sen
varmistamiseksi, etta kasittelyn tarkoituksiin nahden virheelliset tiedot poistetaan
tai oikaistaan viipymatta (1.d)

Direktiivin 6 artiklan mukaan jasenvaltioiden on saadettava siita, etta rekisterin-
pitdja erottaa tarvittaessa ja mahdollisuuksien mukaan selvésti toisistaan henki-
I6tiedot, jotka koskevat eri ryhmiin kuuluvia rekisterdityja.

Direktiivin 8 artiklan 1 kohdan mukaan jasenvaltioiden on saadettava siita, etta
kasittely on lainmukaista ainoastaan, jos ja vain silté osin kuin se on tarpeen toi-
mivaltaisen viranomaisen tehtavan suorittamiseksi direktiivin 1 artiklan 1 kohdan
tarkoitusta varten ja se perustuu unionin oikeuteen tai jasenvaltion lainsaadan-
toon.

Direktiivin 8 artiklan 2 kohdan mukaan jasenvaltion lainsdddanndssa, jossa saan-
nellaén taman direktiivin soveltamisalaan kuuluvaa kasittelyd, on tdsmennettava
ainakin kasittelyn tavoitteet, kasiteltavat henkildtiedot ja kasittelyn tarkoitukset.
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Direktiivin 20 artikla siséltad maaraykset sisdsaan rakennetusta tietosuojasta,
mm. tietojen minimoinnista.

Direktiivin johdantokappaleen 26 mukaan varsinkin henkil6tietojen kasittelyn ni-
menomaiset tarkoitukset olisi maaritettava ja ilmoitettava henkildtietojen keréaa-
misen yhteydessa selvasti ja lainmukaisesti. Henkildtietojen olisi oltava asianmu-
kaisia ja olennaisia kasittelyn tarkoituksiin ndhden. Sen vuoksi olisi nimenomai-
sesti varmistettava, etté henkilotietoja ei kerété liikaa ja etta niita sailytetaan ai-
noastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista
varten.

2.4. Tullin toimivalta

Silloin kun tulli puuttuu henkilon oikeuspiiriin, tulee toimivallan perustua aina ni-
menomaiseen saannodkseen. Se, etta tullilla on yhteiskunnallisestikin perusteltu
motiivi menettelylleen ei sellaisenaan oikeuta tullin toimenpiteitd, vaan niille tulee
I0ytya toimivaltaperuste laista. Esityksen arvioinnin osalta on valttaméatontéa huo-
mioida se, ettd pelkastaan henkildtietojen kasittelya koskevalla sdénnoksella ei
voida saatéa tullin toimivallasta.

3. PYKALAKOHTAISET HUOMIOT
1. luku Yleiset saannokset

Osaan Tullin henkilotietojen kasittelyyn sovellettaisiin yleissdddoksena tieto-
suoja-asetusta seka sita taydentavaa kansallista tieto-suojalakia (HE 9/2018 vp).
Suurimpaan osaan lakiehdotuksen sdantelemasta henkilttietojen kasittelysta so-
vellettaisiin kuitenkin yleislakina henkil6tietojen kasittelysta rikosasioissa ja kan-
sallisen  turvallisuuden  yllapitamisen  yhteydessd annettavaa lakia
(HE 31/2018 vp), jolla pannaan taytantdon tietosuojadirektiivi. Ehdotettu Tullin
henkil6tietolaki olisi mainittuja yleissdadoksia taydentava erityislaki. Esityksessa
ei kuitenkaan ole selkeasti tuotu esille mihin henkilétietojen kasittelyyn sovelle-
taan tietosuoja-asetusta ja mika osa esityksesta kuuluu rikosasioiden tietosuoja-
direktiivin (EU) 2016/680 soveltamisalaan. Tata tulisi jatkovalmistelussa tasmen-
taa.

2. luku 4 8

Ehdotuksen 4 pykaldan sisallytettyyn luetteloon ehdotetaan lisattavaksi uusina
kohtina asiointikieli, edunvalvontaa, konkurssiin asettamista tai liilketoimintakiel-
toon maaraamista koskeva tieto ja tieto asevelvollisuuden suorittamisesta. Pe-
rustelujen mukaan tietojarjestelmien rakentamisen ja yhteiskayton kannalta on
perusteltua, ettd Tullilla on kdytdssdan samat perustietokentat kuin poliisilla.

Uudet perustiedot on jatkovalmistelussa perusteltava yksityiskohtaisesti Tullin
tehtavien ja toimivallan nakodkulmasta. Pelkastaan se, etta poliisille olisi vastaa-
vanlaisia perustietokenttid ei ole riittava perustelu.

2luku 5 8

Ehdotetun 2 luvun 5 pykalassa saadettaisiin henkildtietojen kasittelysta tutkinta-
tehtavissa. Pykalan 3 momentti olisi uusi sd&nngs, jonka mukaan Tulli voisi k&si-
tell& henkilttietoja my6s sen arvioimiseksi, ovatko tiedot merkityksellisi& ehdote-
tun pykalan 1 momentin kayttotarkoituksen kannalta. Tietoja voitaisiin sailyttaa
kuusi kuukautta.
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Ehdotetussa saannoksessa olisi kyse Tullin tehtavien suorittamisen yhteydessa
saatujen henkilotietojen kasittelemisesta tilanteissa, joissa tiedot eivat liity suo-
raan kasilla olevaan yksittéaiseen tehtavaan. Sdannoksen yhtena tavoitteena on
selventaé nykytilaa niiden tilanteiden osalta, joissa Tullin tehtavien suorittamisen
yhteydessa saatuja henkilotietoja on kasiteltava automaattisen tietojenkasittelyn
avulla niiden sisallon ja merkityksellisyyden arvioimiseksi.

Momentin perusteella kasiteltavat tiedot voisivat olla myds julkisista lahteista, ku-
ten internetista ja viranomaisten julkisista rekistereisté, peraisin olevaa kuvama-
teriaalia tai tekstia, johon voi sisaltyé suuriakin maaria tietoja henkildista, joiden
merkityksellisyys on tietojen tallettamistilanteessa epaselva. Tietoja voitaisiin
3 momentin nojalla myds verrata Tullin omiin seka yhteiskayttdisiin tietojarjestel-
miin jo talletettuihin henkil6tietoihin sen selvittamiseksi, tayttyvatko 5 ja 6 §:sséa
saadetyt kriteerit tietojen kasittelylle.

Saannds mahdollistaisi voimassa olevasta laista poiketen henkil6tietojen tallet-
tamisen erilliseen henkilorekisteriin sen selvittamiseksi, tayttyvatkd ehdotuksen
5 ja 6 8:ssé saadetyt edellytykset tietojen kasittelylle.

Esitetty 3 momentti merkitsisi huomattavaa laajennusta tullin nykyiseen henkil6-
tietojen kasittelyyn. Esityksen perustelujenkin mukaan rekisteriin tallentuisi vais-
tamatta suuriakin maarid myos henkilotietoja, jotka olisivat Tullin tehtavien kan-
nalta merkityksettomia. Kaytannossa ehdotettu saannds mahdollistaisi Tullille ra-
joittamattoman oikeuden rekisterdida tietojarjestelmaan suuria maaria henkilétie-
toja, ilman niiden kayttotarkoituksen, sisallon tai rekistergimisen edellytysten
maarittelemista.

Esitetty sddnnds on perusteiltaan kestdmaton, koska Tullilla ei ole toimivaltaa
kasitella ja rekisterdidd henkildtietoja ehdotetulla tavalla. Toimivaltaa Tullin toi-
menpiteisiin ei voida luoda pelkastaan henkilotietojen kasittelya koskevalla saéan-
noksella (ks. kohta 2.4.).

Esitetty sddnnds on Euroopan ihmisoikeustuomioistuimen oikeuskaytannosta
seka perustuslakivaliokunnan vakiintuneesta lausuntokaytannosta poikkeava ja
direktiivin 4 artiklan (1b,1c ja 1 d), 6 artiklan, 8 artiklan 2 kohdan, 20 artiklan vas-
tainen (ks. myos direktiivin johdantokappaleet 26 ja 31).

2luku 7 8

Ehdotetun 2 luvun 7 pykalassa séadettaisiin henkilttietojen kasittelysta rikosten
ennalta estamiseksi tai paljastamiseksi. Ehdotettu 7 § olisi uusi suhteessa voi-
massa olevaan lakiin. Erotuksena 2 luvun 5 8:sséa tarkoitettuun henkilttietojen
kasittelyyn 7 8:ssé ei olisi kyse tutkintatoimenpiteisiin, vaan rikosten ennalta es-
tamista ja paljastamista varten tapatuvasta henkilotietojen kasittelysta. Silla kor-
vattaisiin voimassa olevan lain tiedustelurekisteria koskeva saannés.

Perustelujen mukaan pykalan perusteella kasiteltaisiin henkilttietoja rikosanalyy-
siksi nimetyn toiminnan yhteydessa. Rikosanalyysilla tarkoitettaisiin suunnitel-
mallista ja jarjestelmallista tiedonhankintakeinoilla hankitun tai muusta tietolah-
teesta saadun tiedon kasittelyd rikosten tai rikosilmididen samankaltaisuuksien
ja erilaisuuksien havaitsemiseksi tarkoituksena ennustaa ja estaa rikoksia tule-
vaisuudessa.
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Pykalan 2 momentin 1 kohdassa ehdotetaan kaytettavaksi kasittelykynnyk-
send ilmaisua "voidaan olettaa syyllistyneen". Perustelujen mukaan tama on tar-
peen rikostiedustelussa ja joka ei ole viela esitutkinnan kaynnistamiskynnys,
mutta jossa on saatu vihjeita rikoksen jo tapahtuneen. limaisulla "voidaan olettaa
syyllistyvan" viitataan suunnitteilla ja tekeilld olevaan rikokseen, jonka esta-
miseksi rikostiedustelua tehdaan. Momentissa tarkoitettaisiin henkil6ita, joiden
osalta on yhteys oletettuun rikolliseen toimintaan, mutta kaikkien asiaan liittyvien
henkildiden rooli ei valttamatta ole selva.

Ehdotetun 2 momentin 2 kohdan mukaan lakiin ehdotetaan otettavaksi rikok-
seen osallisia ja rikosta edistavia henkil6ita taydentava sdédnnos rikokseen liitty-
vista henkildista. Pykalan 2 momentin 2 kohdassa saadettaisiin henkilbista, jotka
ovat toistuvasti yhteydessa 1 kohdassa tarkoitettuun henkil6on tai tavataan tois-
tuvasti tdman seurassa, ja yhteydenpidolla tai tapaamisella oletetaan olevan yh-
teys tullirikokseen.

Perustelujen mukaan rikokseen syyllistyvaan henkiloon toistuvasti yhteydessa
olevan henkilén suhteen merkitys tulisi jo arvioitavaksi silloin, kun rikosanalyy-
sissa loydetddn useampia kontakteja henkildiden vélilla, joista toinen on 1 koh-
dan mukainen henkil6 ja toinen ei. Tallaisen suhteen olemassaololle voi olla luon-
nollinen selitys, esimerkiksi asiakassuhde.

Kun 2 momentin 1 kohdan kasittelykynnys olisi edelld mainitulla tavalla matala
mahdollistaisi 2 kohta viela henkilotietojen kasittelyn sellaisten henkildiden
osalta, jotka ovat useamman kerran yhteydessa 1 kohdassa tarkoitettuun henki-
[66n. Henkilttietojen kasittelyn kynnys muodostuisi siten erityisen matalaksi ja
johtaisi todennakoisesti laajamittaiseen tarpeettomien henkilttietojen kasittelyyn.

Pykalan 4 momentissa saadettaisiin perustelujen mukaan rikosten ennalta es-
tamiseksi ja paljastamiseksi tarpeelliseen rikosanalyysiin liittyvan henkil6tietojen
kasittelyn aloittamisesta. Paattksen voisi tehda rekisterinpitgja tai rekisterinpita-
jan tahan tehtdvaan maaraama muu Tullin toimintayksikko. Paatos olisi tehtava
kirjallisesti tai muuten dokumentoidusti. Lahtokohtaisesti henkildtietojen kasitte-
lysta paattaa rekisterinpitdja. Valtakunnallisen pysyvien analyysikantojen muo-
dostamisesta paéattaisi Tulli rekisterinpitéjana.

Perustelujen mukaan rikosanalyysia tehdaan kuitenkin niin monella tasolla ja eri
tarkoituksiin, ettei paatotsvaltaa ole mahdollista laissa tasmallisesti maarittaa.
Tiedustelumuistion muodossa, ilman rekisteriksi muodostumista, kasiteltavien
henkil6tietojen aloittamisesta ei voimassa olevassa laissa ole saadetty lainkaan.

Esityksessa ei edellytettaisi edes kirjallista paatdstd, vaan muuten dokumentoitu
paatds riittaisi. Ehdotuksessa ei kay ilmi mita muutoin dokumentoimisella tarkoi-
tetaan. Esitys ei sisalla ehdotetun 7 8:n osalta mitdaédn suojakeinoja kasittelyn
aloittamisen osalta. Esityksessa ei kdaytanndssa saadettaisi milla tavoin ja kuka
paattaisi rikosanalyysin tekemisesta ja siihen kaytettavista tiedoista.

Kokonaisuutena arvioiden ehdotettu 2 luvun 7 pykaldn mukaan henkildtieto-
jen tallentamiskynnys olisi matala ja s&annos jattaisi runsaasti tulkinnanvaraa lain
soveltajille. Valjasti ja tulkinnanvaraisesti kirjoitetusta sddnndsehdotuksesta pe-
rusteluineen ei voi saada selkeaa kasitysta siitd, mité tietoja ehdotetun saannok-
sen perusteella voitaisiin kasitella ja milla edellytyksilla.

5(9)



Esityksestd voi saada kasityksen, etta esitetyn saanndksen tarkoituksena olisi
mahdollistaa myds muiden kuin tietojarjestelmissd jo olevien henkildtietojen
kaytto ja siten hankkia viranomaisen tiedonsaantioikeuksien perusteella tietoja
vain tasmentymattomiin rikosanalyysin tai rikostiedustelun kayttdtarkoituksiin.

Osa rikostiedustelutoiminnan tavoitteista ei kytkeydy suoraan havaittuihin rikos-
lain tunnusmerkistéjen mukaisiin yksittaisiin tekoihin, vaan rikollisuuteen astetta
yleisemmin. Toimivallan kasitella henkil6tietoja rikostiedustelun kayttétarkoituk-
sessa on perustuttava lakiin. Tulli ei voi omin toimin henkilttietojen kasittelya kos-
kevien saannosten tulkinnalla ryhty& tekemé&an rikostiedustelutoimintaa, jos sen
toimivalta ei ole selva. Vastaisuudessakaan pelkastaén henkildtietojen kasittelya
koskevalla sdanndksella ei voida s&ataa tullin toimivallasta.

Rikostiedustelusta tulisikin saatda nimenomaisesti. Rikostiedustelun maarittely
lainsaadanndssa toimisi perustana myoés laajemmalle juridiselle arvioinnille siita,
pitaisikd lainvalvontaviranomaisille antaa mahdollisuus hankkia tietoa myos puh-
taasti tiedustelullisiin tarpeisiin. Kyse ei talléin olisi tiedonhankinnasta yksildidyn
rikoksen tai rikoskokonaisuuden selvittdmiseksi, estamiseksi tai paljastamiseksi.

Rikostiedustelu on erdiltd osin verrattavissa siviilitiedusteluun, jonka osalta halli-
tuksen esitys siviilitiedustelulainsaadannoksi annettiin eduskunnalle 25.1.2018.
Taman esityksen mukaan poliisilaissa saadettaisiin siviilitiedustelun tiedustelu-
menetelmista ja siviilitiedustelun maaritelmasta. Esityksen mukaan kyseessa
olisi suojelupoliisille sdadettava uusi tehtava, joka aiheuttaa tarpeen muuttaa
myos lain 1 luvun 1 8:n 1 momentissa saadettyja poliisin tehtavia seka poliisin
hallinnosta annetun lain 10 8:ss& sdadettya suojelupoliisin tehtavasaannosta.
Tietosuojavaltuutetun toimisto on 27.2.2018 tehnyt esityksen poliisin toimivaltaa
koskevien sdannosten tarkistamiseksi nimenomaan rikostiedustelutoimintaa kos-
kevin osin. Tama olisi otettava huomioon myds Tullin toimivaltuuksia arvioita-
essa.

Esityksen perustelut ovat esitetyn 7 §:n osalta suppeat. Esityksessa jaa epasel-
vaksi se, missa maarin ndilld muutoksilla on tarkoitus mahdollistaa nykyista laa-
jempi henkil6tietojen kasittely. Ehdotettu sdantely jaa yleisluonteiseksi, mika vas-
taavasti mahdollistaa rekisterditavien henkildtietojen sisallon ja laajuuden maa-
rittelyn paljolti viranomaisen omin toimin. Perustuslakivaliokunta on pitanyt on-
gelmallisena sitd, jos sddnndksen muotoilu jattaa rekisteroitavien henkilétietojen
sisdllon viime kadessa paljolti viranomaisen omin toimin maariteltavaksi
(PeVL 18/2012 vp).

Ehdotettua sddnndsté ei ole yksityiskohtaisesti arvioitu direktiivin artikloiden 4, 6,
8 ja 20 nakdkulmasta. Esityksessa ei ole arvioitu ehdotetun saantelyn vaikutuksia
ja riskeja yksityisyyden suojalta direktiivin 27 artiklan tarkoittamalla tavalla. Eh-
dotettua saanndostéa tulee myos arvioida tullin toimivallan nakékulmasta. Ehdo-
tettu s&a&nnds vaatii siten kattavaa jatkovalmistelua.

Ehdotetun saannoksen tehokas valvonta olisi kdytdnndssa lahes ylivoimaista.
Ehdotettua sdanndsta ei esitetyssd muodossa voi pitdd Euroopan ihmisoikeus-
tuomioistuimen oikeuskaytanndssa ja perustuslakivaliokunnan tulkintakaytan-
ndssa edellytettyna tarkkarajaisena saantelyna.
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7 pykdlan 6 momentissa ehdotetun merkityksellisyyden arvioinnin osalta tulee
kysymykseen se mita edella on esitetty 2 luku 5 8:n osalta.

2luku 11 8

Ehdotetussa 2 luvun 11 pykalassa saadettaisiin teknisessa valvonnassa saatu-
jen henkilGtietojen kasittelystd. Pykalassa sdadettaisiin Tullin oikeudesta kasi-
tella henkilttietoja, jotka on saatu tullilain 5 luvun 28 8:ssa tarkoitetussa tekni-
sessa valvonnassa.

Pykalan mukainen henkildtietojen kasittely kasittaisi myos biometriset tiedot. Li-
saksi henkilotietoja olisi oikeus kasitella myds automaattisessa kasvojen tunnis-
tuksessa rikosten ennalta estamiseen, selvittdmiseen, paljastamiseen tai syyte-
harkintaan saattamiseen liittyvdan toimenpiteeseen taikka pakkokeinon kayt-
toon.

Perustelujen mukaan henkil6ihin kohdistuvassa teknisessa valvonnassa kertyy
yleensa aineistoa, josta ilmenee direktiivin 10 artiklassa tarkoitettuja erityisia hen-
kilotietoryhmia sisaltavia tietoja. Sellaista tietoa ovat 3 artiklan 13 kohdan mukai-
sesti ainakin kasvokuvat, joiden perusteella luonnollinen henkilé voidaan tunnis-
taa tai tunnistaminen varmistaa.

Perustelujen mukaan tullilainsd&dannén ja muun Tullin toimivaltaan kuuluvan
saannodksen noudattamisen valvomiseksi on valttaméatonta, etta teknisen valvon-
nan tallenteista voidaan automaattisella kasittelylla tunnistaa esimerkiksi tulliri-
koksista epailtyja taikka muutoin Tullin valvottavien sdanndsten vastaisesti toimi-
neita henkildita. Tahan oikeuttavalla Tullin henkilotietolakiin otettavalla sa&dnnok-
sella mahdollistettaisiin tullilain 28 §:n tarkoittaman teknisen valvonnan tavoitteen
toteutumista.

Erityisten henkilttietoryhmien kasittely on EU:n tietosuojalainsdadannéssa si-
dottu korkeampaan kasittelykynnykseen kuin muiden henkildtietojen kasittely. Di-
rektiivin 10 artiklassa séadetdan arkaluonteisten henkilttietojen kasittelysta.
Saannokset edellyttavat paitsi korkeampaa kasittelykriteeria kuin muiden henki-
I6tietojen kasittely, myds korkeampaa tietoturvan tasoa tietojarjestelmilta, joissa
naita henkilotietoja kasitellaan.

Erityisia henkilotietoryhmia koskeva kasittely ja erityisesti biometrisia ja geneet-
tisia tietoja koskeva saantely tulisi olla tarkkarajaista. Saannodksesta tulisi valtta-
mattdmyyskriteerin liséksi kayda ilmi direktiivin edellyttdmalla tavalla myts muut
tiukat kasittelykriteerit. Yksinomaan hallituksen esityksen perustelujen ei voida
katsoa tayttavan tarkkarajaisuuden ja tasmallisyyden vaatimusta.

Nykyista tullilakia koskevassa mietinnéssaan hallintovaliokunta (HavVM5/2016
ks. my6s HE 153/2015 vp) totesi lain teknista valvontaa koskevan 28 §:n osalta
seuraavaa "Pykalan yksityiskohtaisten perustelujen mukaan tekninen valvonta
kohdistuu ennalta maaraamattomaan henkilo- ja tavaralikenteeseen. Perustelu-
jen mukaan ehdotetun pykalan nojalla teknista laitetta ei saa siten kayttaa esi-
merkiksi henkil6on kohdistuvaan suunnitelmalliseen tiedonhankintaan.”
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Edelleen hallintovaliokunta toteaa, ettd “Esityksen kasittelyn yhteydessa on
noussut esiin mahdollinen lainsdadannén kehittdmistarve kasvontunnistustekno-
logian k&yton osalta. Hallintovaliokunta katsoo, etté asiaa tulee tarkastella koko-
naisuutena poliisin, Tullin ja rajavartiolaitoksen osalta esimerkiksi omana hank-
keenaan tai mahdollisuuksien mukaan poliisin henkil6tietolain uudistuksen yh-
teydessa”.

Ehdotettu 2 luvun 11 pykéla vaatii edella mainituilla perusteilla kattavaa lisaval-
mistelua.

4. RISKIEN ARVIOINTI

Direktiivin 19 artiklan 1 kohdan mukaan jasenvaltioiden on sdadettava siita, etta
rekisterinpitaja, ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoi-
tukset seka luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat toden-
nakoisyydeltddn ja vakavuudeltaan vaihtelevat riskit, toteuttaa tarvittavat tekniset
ja organisatoriset toimenpiteet sen varmistamiseksi ja osoittamiseksi, etta kasit-
tely tapahtuu taman direktiivin mukaisesti. Naita toimenpiteité on tarvittaessa tar-
Kistettava ja ajantasaistettava.

Direktiivin johdantokappaleessa 51 selostetaan luonnollisten henkiléiden oikeuk-
sia ja vapauksia koskevia riskeja. Direktiivin johdantokappaleen 52 mukaan riskin
todennakdisyys ja vakavuus olisi maariteltava kasittelyn luonteen, laajuuden,
asiayhteyden ja tarkoitusten mukaan.

Riski olisi arvioitava objektiivisen arvioinnin perusteella, jolla todetaan, liittyyko
tietojenkasittelytoimiin korkea riski. Korkea riski on etenkin rekisterdityjen oikeuk-
sia ja vapauksia heikentava riski.

Erityisten henkilotietoryhmien liséksi riskeja liittyy esimerkiksi laajamittaiseen
henkilotietojen kasittelyyn, joka koskee suurta rekisterdityjen maaraa. Tallaista
kasittelya olisi erityisesti mahdolliset lakiehdotuksen soveltamiseen liittyvat rekis-
terien valiset vertailut. Lisaksi esimerkiksi rikostiedusteluun liittyvalla henkilttie-
tojen kasittelylla voi olla merkitystd yhdenvertaisuuden toteutumiseen, riippuen
siitd, kohdistuisiko henkilttietojen kasittely yksittaiseen henkiloon vai henkiloryh-
miin. Talta osin vaikutuksia ei ole kuitenkaan arvioitu tarkemmin. Huomioitava on
myds, etté esitykseen sisaltyvat edella selostetut valjat ja tukinnanvaraiset saan-
nokset muodostavat jo sindllaéan riskin. Riskien arviointiin tulee jatkovalmiste-
lussa kiinnitt&& erityisté huomioita.

5. VALVONTA

Esitys sisaltda ehdotuksia, jotka merkittavalla tavalla lisdisivat ohjeistuksen ja
laintulkinnan merkitysta. Rikostiedustelua varten tapahtuvan henkil6tietojen ka-
sittelyn tehokas valvonta saattaisi kaytanndssa olla lahes ylivoimaista, koska eh-
dotettu sdantely olisi véljaa, tallentamiskynnys olisi matala ja jattdisi runsaasti
tulkinnanvaraa lain soveltajille. Esitettyd henkilGtietojen kasittelya merkitykselli-
syyden arviointi varten ei voisi tehokkaasti valvoa lainkaan, koska esitetty saan-
nds mahdollistaisi Tullille oikeuden rekisterdida tietojarjestelmaan henkilétietoja,
ilman niiden kayttotarkoituksen, sisallon tai rekisterdimisedellytysten maarittele-
mista.
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Edella mainittu yhdistettyna rekisterinpitédjad koskevan vastuun korostumiseen
uudessa EU:n tietosuojalainsaadanndssa asettaa erityisia vaatimuksia sille, etta
rekisterinpitaja kiinnittdd enemman huomiota rekisterien valvontaan. Myds val-
vonnan tulosten raportointia tulisi tehostaa.

Esityksessa ei ole kasitelty henkilbtietojen kasittelyn valvonnan kehittamista, si-
saisen laillisuusvalvonnan tuloksia, riittavyytté tai taman lakiehdotuksen edellyt-
tamia muutostarpeita laillisuusvalvontaan. Téhan tulee jatkovalmistelussa kiinnit-
t&& huomioita.

Edella mainittujen huomioiden perusteella ehdotus tarvitsee viela monelta osin
mittavaa uudelleenarviointia ja jatkovalmistelua.

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Heikki Huhtiniemi
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