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Poliisihallituksen lausunto luonnoksesta hallituksen esitykseksi laiksi henkil6tietojen

kasittelysta Tullissa

1 Rekisterinpito

POLIISIHALLITUS

Valtiovarainministerioé on pyytanyt viiteasiakirjalla Poliisihallitukselta
lausuntoa luonnoksesta hallituksen esitykseksi laiksi henkil6tietojen
kasittelysta Tullissa ja eraiksi siihen liittyviksi laeiksi.

Hallituksen esityksessa ehdotetaan saadettavaksi uusi laki henkildtietojen
kasittelysta Tullissa. Esitys on henkildtietojen kasittelysta rikosasioissa ja
kansallisen turvallisuuden yllapitamisen yhteydessa annettavaa lakia (HE
31/2018) taydentavaa erityislainsaadantoa. Esityksessa huomioidaan
nykyiseen lakiin verrattuna eraat kansalliset erityisesti Tullin rikostorjuntaa
seka tulli- ja verovalvontaa koskevat tietojen kasittelytarpeet.

Valtiovarainministerion tavoitteena on antaa hallituksen esitys
eduskunnalle syysistuntokaudella 2018 siten, ettd se kasiteltaisiin
mahdollisimman samanaikaisesti poliisin ja Rajavartiolaitoksen
henkilotietojen kasittelya koskevien lakiehdotusten kanssa.

Poliisihallitus pitdaa ehdotuksia kannatettavina ja lakien samanaikaista
kasittelya tarkoituksenmukaisena. Viranomaisyhteystyon ja tiedonvaihdon
kannalta on tarkeaa, etta Tullin henkildtietosdanndkset pyritdan
saattamaan yhdenmukaisiksi erityisesti poliisin ja rajavartiolaitoksen
uudistettavina olevien vastaavien saannosten kanssa.

Poliisihallitus lausuu koko poliisihallinnon puolesta. Lausuntoon on
sisallytetty myds valtiovarainministerion erikseen keskusrikospoliisilta
pyytama lausunto.

Hallituksen esitysluonnoksen 6 ja 35 pykalien perusteella padosa talla
hetkella poliisin rekisterinpidossa olevista poliisiasiain tietojarjestelman
tiedoista (tuntomerkki-, kuulutus- ja turvallisuustiedot mukaan lukien)
siirtyisivat kokonaisuudessaan Tullin rekisterinpitoon. Nain merkittavan
muutoksen tarpeellisuutta ei ole ehdotuksessa perusteltu, eika sen
vaikutuksia arvioitu.

Poliisihallitus esittaa, ettd nykyisin poliisin rekisterinpitoon tallennettavat
poliisiasian tietojarjestelman tiedot jatkossakin olisivat poliisin
rekisterinpidossa. Poliisihallituksen ndkemyksen mukaan erityisesti
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ehdotetun kaltainen tuntomerkkitietojen rekisterinpidon muutos on
rikosperusteisten tuntomerkkitietojen osalta tarpeeton, koska
pakkokeinolain nojalla taltioitujen tuntomerkkitietojen kasittelysta vastaisi
jatkossakin esitutkinnan yleistoimivaltaisena viranomaisena poliisi.
Kaytannon osoituksena poliisin roolista yleistoimivaltaisena
esitutkintaviranomaisena, seka keskeisimpana rikostorjuntaviranomaisena
on se, etta poliisille on asianmukaisissa toimivaltuuslaeissa annettu
eraanlainen yleiskoordinaatio ja otto-oikeus muiden
esitutkintaviranomaisten kasiteltavina oleviin rikosasioihin.

Keskeisten rikostorjunnallisten tietojen sirpaloituminen usean eri
viranomaisen rekistereihin myds vaikeuttaisi rikostorjuntatyota
tarpeettomasti. Ehdotetun kaltainen muutos voisi aiheuttaa myoés
merkittavia ja laajoja muutoksia tiedonhallinta ja -luovutuskaytantoihin,
nykyisiin ja myds tuleviin poliisin tietojarjestelmiin, seka naiden valityksella
my0s tietojen tehokkaaseen yhteiskayttéon.

Asiaan tulee jatkovalmistelussa kiinnittdd huomiota asianmukaisesti
perustellen ja mahdollisten muutosten vaikutukset arvioiden. Yksi
vaihtoehto olisi selkeyttaa rekisterinpitovastuiden jakautumista
lakiluonnoksen 35 §:ssa.

2 Teknisen valvonnan tietojen kasittely

3 Yksittaisia huomioita

Hallituksen esitysluonnoksen 11 §:n mukaan Tullilla on oikeus kasitella
henkil6tietoja, jotka on saatu tullilain 5 luvun 28 §:ssa tarkoitetussa
teknisessa valvonnassa. Pykalan mukainen henkilétietojen kasittely
kasittaisi myos biometriset tiedot. Liséksi henkiltietoja olisi oikeus kasitella
myods automaattisessa kasvojen tunnistuksessa rikosten ennalta
estamiseen, selvittamiseen, paljastamiseen tai syyteharkintaan
saattamiseen liittyvaan toimenpiteeseen taikka pakkokeinon kayttoon.

Poliisihallitus pitaa sdannosta tarkoituksenmukaisena ja perusteltuna. On
kuitenkin syyta korostaa keskusrikospoliisin lausunnossaan esittamaa
nakemysta siita, ettd henkilotietoja tulisi voida kasitelld automaattisessa
kasvojentunnistuksessa myds muissa kayttotarkoituksissa, kuten niissa
Tullille maaratyissa tehtavissa, joissa tarkoituksena on yleisen
turvallisuuden yllapitdminen. Tunnistekuvien kuuden kuukauden
sailytysaika on myds lyhyt varsinkin rikostorjuntatarkoituksessa
suoritettavassa kasittelyssa.

Pykalasta ja sen yksityiskohtaisista perusteluista ei mydskaan kay selkeasti
esille voidaanko biometrisia tietoja kasitella ilman sidonnaisuutta
valttdmattdmyyteen. Asia on syyta jatkovalmistelussa tasmentaa.

Lakiluonnoksen 1 luvun 3 § yksityiskohtaiset perustelut puuttuvat
kokonaan.

Luonnoksen 2 luvun 12 §:n 1 momentin 1 kohdassa sana tullirikosten on
monikossa. Poliisihallituksen nakemyksen mukaan muotoilun tulisi olla
yksikké muodossa yksityiskohtaisten perustelujen mukaisesti, seka
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momentin 2 kohtaa vastaavasti. Tall6in vastaisi myds poliisin vastaavaa
saannosta.

Luonnoksen 2 luvun 12 §:n 1 momentin 6 kohta jattéa epaselvaksi onko
tarkoitus mahdollistaa yhteensopiva kasittely pelkastaan kansalliseen
turvallisuuteen liittyvan tehtavan suojaamiseksi, vai itse kansallisen
turvallisuuden suojaamiseksi.

Poliisihallitus yhtyy keskusrikospoliisin nakemykseen tarpeesta saannella
matkustajatietojen kasittelya poliisin vastaavien sdanndésten mukaisesti.
Lisaksi on syyta korostaa, ettd 3 luvun 13 §:n 1 momentin 1 kohdan
mukainen muotoilu "...sen estamatta mita saadetaan..." ei ole pelkastaan
informatiivinen, kuten sdanndksen perusteluissa esitetdan. S4annos ei
mydskaan ole yhdenmukainen poliisin vastaavan saannoksen kanssa.
Asiaa on jatkovalmistelussa syyta tasmentaa.

Poliisihallitus esittaa, ettad 6 luvun 32 § 2 kohtaan rekisterdidyn
tarkastusoikeuden rajoittamisesta lisattaisiin havainto- tai tietolahdetiedot.
Poliin vastaavan pykalan luonnoksessa on erikseen mainittuna havainto-
tai tietolahdetiedot. Talla pyritdan varmistamaan kuuden kuukauden
havaintotietojen ja ns. juttukohtaisten havaintojen samanlainen kohtelu
tarkastusoikeutta kaytettaessa. Samalla pyritaan varmistamaan muussa
kuin itse tietolahdetietojen kasittelytarkoituksessa (esim. rikosten ennalta
estdminen ja paljastaminen) kasiteltavien tietoldhdetietojen (tietolahteen
antamien tietojen) rajautuminen tarkastusoikeuden ulkopuolelle.

Poliisiylijohtaja Seppo Kolehmainen

Tiedonhallintapaallikko Jari Raman

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
17.08.2018 klo 08:22. Allekirjoituksen oikeellisuuden voi todentaa
kirjaamosta.

Keskusrikospoliisin lausunto, POL-2018-21089, 10.8.2018

Valtiovarainministerio

Poliisihallituksen yksikot
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Keskusrikospoliisin lausunto tyéryhman ehdotuksesta hallituksen esitykseksi laiksi
henkildtietojen késittelysta Tullissa seka erdiksi siihen liittyviksi laeiksi

Keskusrikospoliisin lausunto
Tausta

Esityksessa ehdotetaan sdadettavaksi laki henkilétietojen kasittelysta
Tullissa seka siitd johtuvat muutokset eraisiin muihin lakeihin. Lakia
sovellettaisiin Tullin suorittamaan henkildtietojen kasittelyyn.

Lain uudistaminen on osa laajempaa Euroopan unionin ja jasenvaltioiden
henkilGtietojen kasittelyad koskevaa kokonaisuudistusta. Esityksesséa
huomioidaan Euroopan unionin tietosuoja-asetuksen ja tietosuojadirektiivin
aiheuttamat muutostarpeet. Liséksi esityksessa huomioidaan nykyiseen
lakiin verrattuna eraat kansalliset erityisesti Tullin rikostorjuntaa seka tulli-
ja verovalvontaa koskevat tietojen kasittelytarpeet.

Esityksen tavoitteena on saattaa Tullin henkilétietosdanndkset
yhdenmukaisiksi erityisesti poliisin ja rajavartiolaitoksen uudistettavina
olevien sdanndsten kanssa sellaisissa tapauksissa, joissa Tullin toiminta
on yhdenmukaista kyseisten viranomaisten toiminnan kanssa.
Keskusrikospoliisi pitda lakiehdotusta kannatettavana, koska sen yhtena
tavoitteena on saattaa Tullin henkilétietosaannékset yhdenmukaisiksi
erityisesti poliisin ja rajavartiolaitoksen uudistettavina olevien sdannésten
kanssa. Viranomaisyhteystyon ja tiedonvaihdon kannalta on tarkeaa, etta
viranomaiskohtaiset henkilétietolait ovat keskenaan mahdollisimman
yhdenmukaisia.

Laki henkil6tietojen kasittelysta Tullissa

Keskusrikospoliisi pitda lakiehdotusta kannatettavana, koska sen
pyrkimyksena on saattaa Tullin henkilttietolaki vastaamaan kansallisessa
ja kansainvalisessa toimintaymparistéssa tapahtuneita muutoksia seka
muita henkildtietojen kasittelyyn kohdistuvia vaatimuksia. Lakiehdotuksen
tavoitteena on myds saattaa Tullin henkil6tietolaki mahdollisimman
yhdenmukaiseksi poliisin ja rajavartiolaitoksen vastaavien saaddsten
kanssa, mitd Keskusrikospoliisi pitda kannatettavana, koska tarpeeton

KESKUSRIKOSPOLIISI
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kaksinkertainen ja toisistaan poikkeava saantely heikent&aa
viranomaisyhteistyon tehokkuutta.

1 luku: Yleiset sddnnokset

Keskusrikospoliisi pitaa hyvana lakiehdotuksen 3.1 §:n 1 kohtaa, jonka
mukaan tullirikoksen estaminen kattaa myds jo aloitetun tullirikoksen
keskeyttdmisen.

Edella mainitun pykalén 4 kohdassa maaritellaan tullirikoksen
paljastaminen. Sen perusteella rikoksen paljastaminen on rajattu
esitutkintalain (805/2011) mukaiseen esiselvittelyyn. Keskusrikospoliisi
toteaa, etté tietojen kasittelyn osalta paljastaminen on ymmaérrettava
merkittévéasti laajemmin kuin esitutkintalain mukainen esiselvittely. N&in
ollen Keskusrikospoliisi kiinnittda huomion siihen, onko lakiehdotuksessa
paljastamisen kasite maaritelty riittavan laajaksi.

Luonnos siséltas voimassa olevaan lakiin verrattuna uusia maaritelmia.
Vastaavaan poliisin henkilstietolakiehdotukseen siséaltyy seuraavat
maaritelmat, jotka Keskusrikospoliisi ehdottaa lisattavaksi Tullin
henkilotietolakiin: Schengen-valtio, toimivaltainen Schengen viranomainen,
Sirene-toimisto, Eurodac-asetus. Lisaksi Keskusrikospoliisi esittaa, niin
kuin on poliisin henkilbtietolakia koskevassa lausunnossaan (POL-2017-
50998) esittanyt, etta lakiluonnokseen lisataan soveltamisen
helpottamiseksi ja selkeyttamiseksi maaritelmat kéasitteista: henkilétieto,
henkildtietojen késittely, tietojoukko seka erityiset henkilétiedot.

2 luku: Henkilétietojen kasittely

Ehdotetussa 7 §:ssd on saadetty henkilotietojen kasittelysté rikosten
ennalta estdmiseksi tai paljastamiseksi. Lainkohdan 2 momentin 3 kohdan
mukaan rikosten ennalta estamisen tai paljastamisen liittyvan toimenpiteen
kohteena olevan henkilétietoja voidaan kasitella kyseisessa tarkoituksessa.
Toimenpiteiden kohteen kuvaus on siis yleisluontoinen, kun taas
yksityiskohtaisissa perusteluissa on todettu, ettd kohdassa 3 viitataan Tullin
rikostorjuntalain 3 luvun 9 §:n 1 momentin ja pakkokeinolain 10 luvun 12
§:n mukaiseen tarkkailuun. Keskusrikospoliisi katsoo, etta sdannosta tulisi
tarkentaa vastaamaan yksityiskohtaisissa perusteluissa esitettya.

Ehdotuksen 7 §:n 6 momentin mukaan Tulli voi kasitella henkilétietoja
myds sen arvioimiseksi, ovatko tiedot merkityksellisia kyseisen sdannsksen
kayttotarkoituksien kannalta. Tietojen merkityksellisyys on arvioitava ja
tarpeettomat tiedot poistettava viipymatta, kuitenkin viimeistaan kuuden
kuukauden kuluttua niiden tallentamisesta. Keskusrikospoliisi huomauttaa,
etta kyseistd kohtaa koskevat perustelut ovat mita ilmeisimmin jaaneet
esityksesté pois. Sen sijaan samantyyppinen saénnés perusteluineen
I6ytyy esityksen 5 §:n 3 momenttia koskevasta kohdasta.

Ehdotuksen 11 §:ssé s&annelldan teknisessa valvonnassa saatujen
henkiltietojen késittelysta. Pykalan mukaan henkilétietoja olisi oikeus
kasitelld myds automaattisessa kasvojentunnistuksessa rikosten ennalta
estamiseen, selvittdmiseen, paljastamiseen tai syyteharkintaan
saattamiseen liittyvéén toimenpiteeseen taikka pakkokeinojen kayttoon.
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Keskusrikospoliisi katsoo, ettéd henkilétietoja tulisi voida késitella
automaattisessa kasvojentunnistuksessa myds muissa
kayttotarkoituksissa, kuten niissa Tullille maaratyissa tehtavissa, joissa
tarkoituksena on yleisen turvallisuuden yllapitaminen. Keskusrikospoliisi on
poliisin henkilétietolakia koskevassa lausunnossaan kiinnittédnyt huomion
siihen, etta tunnistekuvien kuuden kuukauden sailytysaika on varsinkin
rikostorjuntatarkoituksessa suoritettavassa kasittelyssé lyhyt. Tamé koskee
myés Tullia ja kommentoitavana olevaa lakiehdotusta.

Ehdotetun lain 12 §:ssa on saadetty yhteensopivasta henkilétietojen
kasittelysta. Keskusrikospoliisi pitda hyvana, ettd yhteensopiva kasittely
laajennetaan 1 momentin 1 kohdassa koskemaan kaikkien tullirikosten
ennalta estamista ja paljastamista. Keskusrikospoliisi toteaa, ettd poliisia
koskien tulisi olla sdadetty samankaltaisesti yhteensopivasta kéasittelysta.
Ehdotetussa poliisin henkilétietolaissa yhteensopiva kasittely on mm.
rajattu koskemaan rikosten ennaltaestédmisen ja paljastamisen osalta vain
vankeusuhkaisiin rikoksiin.

Ehdotetun lain 12 §:n 2 momentin 9 kohdassa on saadetty, ettd Tulli voi
kasitelld henkildtietoja muuhun kuin niiden alkuperaiseen
kasittelytarkoitukseen silloin, kun se on tarpeen Tullin rikostorjunnan
toiminnan suuntaamiseksi. Yksityiskohtaisten perustelujen mukaan
kasittelytarkoitukset vastaisivat sisalléltdan sdanndksia yliméaaraisen tiedon
kasittelysta. Keskusrikospoliisi katsoo kohdan olevan yleisluontoinen, joten
sitd tulisi tdsmentaa yksityiskohtaisemmaksi ja tarkkarajaisemmaksi.

3 luku: Tietojensaantioikeudet

Ehdotetun lain 13 §:ssa saadetaan Tullin oikeudesta saada tietoja eraista
rekistereista ja tietojarjestelmista. Ehdotukseen on kirjattu, etta Tullilla on
oikeus saada matkustajatietoja sen estamatta, mita sdadetaan
matkustajarekisteritietojen kaytosta terrorismirikosten ja vakavan
rikollisuuden estamista, paljastamista ja tutkintaa seka téllaisiin rikoksiin
liittyvia syytetoimia varten annetussa laissa.

Suomessa PNR-direktiivin (Euroopan parlamentin ja neuvoston direktiivi
2016/681 matkustajarekisteritietojen kaytésta terrorismirikosten ja vakavan
rikollisuuden ennalta estamista, paljastamista ja tutkintaa seka téllaisiin
rikoksiin liittyvia syytetoimia varten) tarkoittamana matkustajatietoyksikkéna
on suunniteltu toimivan poliisin, Tullin ja Rajavartiolaitoksen
yhteistoiminnasta annetun lain (687/2009) 5 §:n mukaisessa PTR-
rikostiedustelurakenteessa muodostettu yksikké. Keskusrikospoliisi pitaa
tavoiteltavana ja viranomaistoiminnan tehokkuutta edistavana, etta
matkustajatietojen kasittely on keskitetty viranomaisessa mahdollisimman
pitkalle yhteen toimintoon. Keskusrikospoliisi toteaa, ettd ehdotetun lain
perusteluissa, esimerkiksi kansainvaliset velvoitteet -kohdassa,
kasiteltdisiin matkustajarekisteritietoja koskevaa saantelya, niin kuin
Poliisin vastaavassa lakiehdotuksessa on tehty.

4 luku: Henkilétietojen luovuttaminen

Tietolahdetietojen kasittelysta on sdannelty lakiehdotuksen 9 §:ssa.
Keskusrikospoliisi pitda hyvana, ettd sddnnés mahdollistaa myos
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tietolahteen kayton ja valvonnan kannalta tarpeellisten 18hteen antamien
tietojen varmistuksia koskevien tietojen tallentamisen. Keskusrikospoliisi
kiinnittda huomion ehdotetun lain 17 §:4an, jonka perusteella Tulli ei saisi
luovuttaa lakiehdotuksen 9 §:n mukaisia tietoldhdetietoja teknisen
kayttoyhteyden avulla tai tietojoukkona muille viranomaisille. Kyseista
rajausta ei ole perusteltu esityksessa. Keskusrikospoliisi katsoo, etta
mahdollisen tietolahdetoiminnan koordinoimiseksi ja paallekkaisen
kasittelyn valttamiseksi Tullin henkilétietolain tulee mahdollistaa
tietolahdetietojen luovuttaminen myds teknisen kayttéyhteyden avulia tai
tietojoukkona.

Keskusrikospoliisi huomauttaa myds, ettei samaan aikaan
lausuntokierroksella olevassa rajavartiolaitoksen henkilétietolaissa ole
vastaava rajoitusta tietolahdetietojen osalta.

Keskusrikospoliisi toteaa, etté lakiehdotuksen 18 § on jossain maarin
vaikeaselkoinen. Lakiehdotus ei mahdollista, ettd Tulli luovuttaisi poliisille
henkilttietoja yleisen jarjestyksen ja turvallisuuden yllapitdmiseen liittyvan
tehtavan hoitamiseksi. Keskusrikospoliisi esittda, etta jatkovalmistelussa
tdma asia huomioitaisiin.

5 luku: Henkiltietojen poistaminen ja arkistointi

Ehdotetussa 24 §:n 4 momentissa on saadetty rikosasiaan liittyvien
henkilétietojen poistamisesta. Alle 15-vuotiaan tuntomerkkitietojen osalta
sdadetaan poliisin henkilétietolakiehdotukseen verrattua poikkeavasti.
Lisaksi 7 momenttiin siséltyva ajanjakso, jonka aikana tietojen
tarpeellisuutta tulee arvicida, on mainitusta esityksesta poikkeava. Tullin
osalta on esitetty, etté tietoja tulisi arvioida viiden vuoden vélein, kun
poliisille vastaavaksi ajanjaksoksi on esitetty kolmea vuotta.
Viranomaiskohtaisten henkilétietolakien yhdenmukaisuuden toteutumiseksi
Keskusrikospoliisi katsoo, ettd jatkovalmistelussa tdma asia tulisi
huomioida ja tehda tarvittavat muutokset.

6 luku: Rekisterdidyn oikeudet

Ei lausuttavaa

7 luku: Erindiset sdanndkset

Ei lausuttavaa

Laki poliisin, Tullin ja rajavartiolaitoksen yhteistoiminnasta annetun
lain 6 §:n muuttamisesta

Keskusrikospoliisi katsoo, ettd PTR-rikostiedusteluyksikkdéén maaratylla
tullimiehella tulisi olla oikeus kasitella tietoa, joka on hankittu sellaisella
menetelmalla, joka ei ole tullimiehen kaytettavissa. Rajavartiolaitoksen

henkilétietolakia koskevassa ehdotuksessa kyseiseen pykalaan on lisatty
vastaava momentti rajavartiomiehia koskien.
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Keskusrikospoliisi esittaa, etta poliisin, Tullin ja Rajavartiolaitoksen
yhteistoiminnasta annettuun lain 6 §:44n tehdaan lisdys, jonka mukaan
PTR-rikostiedusteluyksikk&én tydskentelemaan maaratylla virkamiehelld
olisi oikeus yksikén tehtavia hoitaessaan kasitella kaikkia yksikén tehtavien
hoitamiseen liittyvia ja hankittuja tietoja.

Keskusrikospoliisin paallikké @/

Poliisineuvos Robin Lardot

Rikostarkastaja Simeon Oikarinen
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