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Viite:
Valtiovarainministerion lausuntopyynt6 27.6.2018, VM/1089/03.01.00/2016

Asia:
Luonnos hallituksen esitykseksi laiksi henkilGtietojen kasittelystd Tullissa seké erdiksi siihen
liittyviksi laeiksi

Luonnoksessa hallituksen esitykseksi ehdotetaan sdédettavaksi uusi laki henkilGtietojen kasitte-
lystd Tullissa. Lausunnon antamisen madraaika oli 15.8.2018 mutta madraaikaa lausuntoni an-
tamiseksi on pyynnosta jatkettu 22.8.2018 saakka.

IImoitan lausuntonani hallituksen esityksen luonnoksesta seuraavan.

Pidan luonnoksen sisaltamié lakiehdotuksia p&&osin perusteltuina. Olen kuitenkin kiinnittanyt
huomiota neljaan ehdotetun lain henkil6tietojen kasittelysta tullissa pykalaan ja saatamisjarjes-
tysperusteluihin. Suosittelen lisaksi yksityiskohtaisten perusteluiden ja yleisperusteluiden tay-
dentédmista.

Esityksessa merkittavd muutos on siirtyminen rekisteriperusteisesta kayttotarkoitusperusteiseen
saéntelyyn. Muutos on sindnsé perusteltu ja vastaa Euroopan unionin tietosuojalainsaadannossa
tapahtuneita muutoksia. Saantelytekniikan muutos ei kuitenkaan saa johtaa EU:n tietosuoja-
asetuksen (EU) 2016/679 ja rikosasioiden tietosuojadirektiivissa (EU) 2016/680 madritellyn
suojan tason oikeudelliseen tai tosiasialliseen heikentymiseen seka perustuslain 10 8:n edellyt-
tdman tarkkarajaisuuden ja tasmallisyyden vaatimusten heikkenemiseen. Tarkkarajaisuutta ja
tasmallisyytta on vield erityisesti punnittavan henkilttietojen kasittelysta tullissa annettavan
lain 2 luvun 5 §:n 3 momentin tarkoittaman Tullin saamien tietojen merkityksellisyyden arvi-
oinnin osalta ja erityisesti 2 luvun 7 8:ssé tarkoitetun rikosten ennaltaehkaisyn ja rikostiedoste-
lussa tapahtuvan kasittelyn osalta. Rikostiedustelussa tapahtuvan tietojenkasittelyn dokumen-
taation ja valvonnan sééntelya on myds tarpeen tdsmentaa.

2 luku5 §

Ehdotuksen 3 momentin sd&nnos Tullin oikeudesta ké&sitelld tietoja niiden merkityksellisyyden
arvioimiseksi ei oikeudellisesti ole yksistaan nykytilaa selkeyttava. Juridisesta ndkdkulmasta se
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voidaan ymmartad myos tietojenkasittelyd laajentavaksi. Kaytdnndssa lainkohta mahdollistaa
hyvin laajan tietojenkésittelyn, jonka rajoitukset jadvat avoimiksi. Lainkohdassa ei mydskaan
mitenkaan rajoiteta kasiteltavien tietojen tietojoukkoa. Yksityiskohtaisissa perusteluissakaan ei
riittdvan yksiselitteisesti kasitella kaikkia niitd Tullin toimivaltuuksia, joita varten momentin
mukaista késittelya tehtaisiin. Nayttadkin siltd, ettd sddnndksen tarkoitus olisi sallia laaja eri-
laisten tietojen k&ytto analyysitoimintaan. N&in véljasti muotoiltuna s&&nnds ei vastaa rikosasi-
oiden tietosuojadirektiivin maarayksié eika Euroopan ihmisoikeustuomioistuimen oikeuskay-
tannossé asetettuja vaatimuksia. Lainkohdassa olisi tarpeen tarkentaa ja rajoittaa kasittelyn tar-
koituksia seka kasiteltavien tietojen siséltdd tuomalla myds yksityiskohtaisissa perusteluissa
mainittuja rajoituksia sadnnokseen.

2luku 78§

Pykalan mukaiset ké&sittelytilanteet kattavat rikosten ennaltaehkdisyn ja paljastamisen seka sii-
hen liittyvan rikosanalyysin seka rikostiedustelun. Kaytdnnossa sddnnoksen myota saantelyn
tarkkarajaisuus ja tdsmallisyys seka tietojen kayttotarkoitussidonnaisuus nayttaisivat nykyiseen
saantelyyn nahden heikkenevan ongelmallisella tavalla. Rikostiedustelussa kéytettavan tiedus-
telurekisterin osalta saédnnoksessa ei ole nykyisen Tullin tiedustelurekisterid koskevan sd&dnnok-
sen tapaan rajoitettu kasiteltavié tietoja (vrt. nykyinen henkil6tietojen kasittelysta tullissa an-
nettu laki, 2 luku 4 §). Laajakin tietojen kasittely rikostiedustelun (ja muun tiedustelun) tar-
koituksessa on sallittua, mutta vain tiukoin Euroopan ihmisoikeustuomioistuimen kéytanndssa
ja EU:n rikosasioiden tietosuojadirektiivissa tarkoitetuin ehdoin. Naihin kuuluu myos tietojen-
késittelyn ja tiedustelutoiminnan tehokas valvonta jolle taas tiedustelua harjoittavan viranomai-
sen omaa menettelyéd ja dokumentaatiota koskevien sédanndsten tulee antaa riittavat ja uskotta-
vat perusteet. Pykédldn 3 momentissa on esimerkiksi eduskunnan kasittelyssa olevaan hallituk-
sen esitykseen siviilitiedustelulaiksi (HE 202/2017 vp.) verrattuna yleispiirteisesti maaritelty
Tullin sisdinen paatoksenteko ja toimivaltuudet sekda dokumentaatio rikosanalyysin ja rikos-
tiedustelun osalta. Sadnndsten tdsmentaminen talta osin olisi vélttamatonta.

2 luku 11 §, Teknisessa valvonnassa saatujen henkilttietojen kasittely

Ehdotetun lainkohdan ensimmadisessa virkkeessa ei ole rajattu tarkoituksia joihin teknisella
valvonnalla saatuja tietoja saa késitelld. Kun ehdotettu laki on muuten toteutettu ké&sittelytar-
koituksia koskevana sadntelynd, yhta tiedonsaantitapaa koskevassa 11 8:ssé olisi selkeyden
vuoksi perusteltua tuoda esiin mihin tarkoituksiin tekniselld valvonnalla saatuja tietoja voi
lainkohdan paasaannén mukaan voi kayttaa.

Automaattista kasvojentunnistusta koskevassa pykalan toisessa virkkeessa vastaava rajaus on
tehty.

5 luku 28 §, Teknisessa valvonnassa saatujen tietojen poisto

Ehdotetussa lainkohdassa esitetdan teknisessd valvonnassa saatujen eri tietojen poistolle erityi-
set madraajat.

Kun lainkohta on tietylld tavalla hankittua tietoa koskeva erityissaannos, esitettya lakia voi tul-
kita niin, ettd teknisessa valvonnassa saatu tieto on poistettava 5 luvun 28 8:n mukaisessa méé-
rdajassa myos silloin, kun tieto on esimerkiksi rikosasiaan liittyva henkil6tieto tai muu laissa
tarkoitettu henkilttieto jolle kayttotarkoituksensa perusteella on sdddetty muu pidempi saily-
tysaika.
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Muita huomioita

Saatamisjarjestysperusteluissa on tarpeen selkedmmin vield esittdd, vastaako ja miten esitys
vastaa EU:n rikosasioiden tietosuojadirektiivin ja tietosuoja-asetuksen vaatimuksia varsinkin
siltd osin kuin esitys laajentaa Tullin mahdollisuuksia tietojenkasittelyyn. Perustuslakivalio-
kunnan vuoden 2018 kaytannon (erityisesti PeVL 14/2018 vp. ja PeVL 15/2018 vp.) mukaises-
ti perustuslain 10 §:4&n liittyva arviointi on laajalti sen arviointia, vastaako ehdotus EU:n tieto-
suoja-asetusta ja vastaavasti tietosuojadirektiivin soveltamisalalla tietosuojadirektiivid. Rikos-
analyysin ja rikostiedustelun sekd 2 luvun 5 §:n 3 momentissa tarkoitettujen tietojen arvioinnin
osalta vield selvemmin arvioitava, tayttyvatko kaikki ihmisoikeustuomioistuimen k&ytanngssé
asetetut vaatimukset.

Yksityiskohtaisten perusteluiden 2 8.n perusteluissa on suositeltavaa ohjata viel& tarkemmin
lain soveltajaa siihen, milloin Tullin toiminnassa yleensa tulee sovellettavaksi EU:n tietosuoja-
asetus.

Yksityiskohtaisissa perusteluissa ei nayttéisi olevan 3 §:n perusteluita.

Oikeuskansleri Tuomas Poysti
Vanhempi oikeuskanslerinsihteeri Pekka Liesivuori
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