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Esityksen tarkoituksena on sdataa uusi henkilotietojen kasittelyd Tullissa koskeva laki.
Tullia koskevan lain uudistaminen on osa laajempaa Euroopan unionin ja jasenvaltioiden
henkil6tietojen késittelya koskevaa kokonaisuudistusta.

Esitysluonnos lahetettiin lausunnolle 27.6.2018. Lausuntoaika paattyi 15.8.2018.
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Patentti- ja rekisterihallitus*
Tietosuojavaltuutetun toimisto*
Tulli *
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2. Lausuntopalautteen keskeisia kohtia
2.1 Yleisid huomioita
Esityksen valmistelu

Esitysluonnoksen 1. lakiehdotus on monilta osin yhteen sovitettu poliisin ja Rajavartiolaitoksen henki-
I6tietojen kasittelyd koskevien lakiehdotusten kanssa. Sisaministerio pitdd lausuntonsa mukaan tér-
kednd, ettd yhteen sovittamista jatketaan myos esitysten viimeistelyvaiheessa. Liséksi myds eduskunta-
késittelyssa olisi varmistettava saados- ja pykalaviittausten seka tarvittavin osin terminologian yhteen-
sovittaminen.

Valtakunnansyyttajanviraston lausunnon mukaan ehdotuksen perustelu henkilGtietosadnnosten yhden-
mukaistamisesta poliisin ja rajavartiolaitoksen tulevien saédnndsten kanssa silmélla pitéen rikostorjun-
taa on myos syyttajalaitoksen kannalta perusteltu tavoite. Yhdenmukaiset viranomaiskaytannot luovat
ennustettavuutta, edesauttavat yhteistyoté ja voivat parhaimmillaan johtaa resurssien tehokkaampaan
allokaatioon.

Tullin henkildrekisterit

Sisdministerid nosti lausunnossaan esiin, ettd Tulli ja Rajavartiolaitos tallettavat voimassa olevan lain
mukaisesti yhteiskayttoisiin jarjestelmiin myos poliisin rekisterinpitoon kuuluvia tietoja, kuten henkil6-
ja esinekuulutustietoja seka tuntomerkkitietoja. Tulli ja Rajavartiolaitos voivat tallettaa tietoja poliisin
rekistereihin suorakayttdisesti poliisin henkil6tietolain nojalla. Sisaministerio esitti perusteluissa selven-
nettavéksi, ettd kaikki Tullin ja Rajavartiolaitoksen yhteiskéyttoisiin jarjestelmiin tallettamat tiedot eivat
voimassa olevan lain mukaan oikeudellisesti kuulu ndiden viranomaisten henkil6rekisteriin, vaan rekis-
terinpito on tiettyjen tietojen osalta keskitetty poliisille.

Poliisihallitus katsoi lausunnossaan, ettd hallituksen esitysluonnoksen 6 ja 35 8§:n perusteella padosa
talla hetkell& poliisin rekisterinpidossa olevista poliisiasiain tietojarjestelman tiedoista (tuntomerkki-,
kuulutus- ja turvallisuustiedot mukaan lukien) siirtyisivat kokonaisuudessaan Tullin rekisterinpitoon.
Poliisihallitus kommentoi, ettd ndin merkittdvdn muutoksen tarpeellisuutta ei ole ehdotuksessa perus-
teltu, eik& sen vaikutuksia arvioitu. Tdman johdosta poliisihallitus esitti lausunnossaan, etta asiaan tu-
lee jatkovalmistelussa kiinnittdd huomiota asianmukaisesti perustellen ja mahdollisten muutosten vai-
kutukset arvioiden. Poliisihallituksen esittdma vaihtoehto olisi selkeyttaa rekisterinpitovastuiden jakau-
tumista lakiluonnoksen 35 8:ssé.
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Eduskunnan apulaisoikeusasiamiehen lausunnon mukaan luonnoksessa esitetyn perusteella ndyttaa
silt, ettd nykyisen tullivalvonnan tietojarjestelmén rekisteritietojen kaytto tulli- ja verovalvonnassa
jaisi kokonaan saanteleméttd. Lausunnon mukaan nayttaa silta, etta esitetty saantely ei tayta tietosuoja-
asetuksen 6 artiklan 3 kohdan ja johdantokappaleessa 45 erityisia edellytyksia. Sikéli kuin tietoja rekis-
ter6idaan tulli- ja verovalvonnan tarkoitukseen, on lausunnon mukaan myds otettava huomioon perus-
tuslakivaliokunnan kannanotot lailla sadtdmisen vaatimuksesta seka saantelyn tdsmallisyydesta ja tark-
karajaisuudesta. Eduskunnan apulaisoikeusasiamiehen mukaan luonnoksen perustelut puutuvat talta
osin taysin eika rekisterdinnin mahdollista muuta rekisterinpitdjaa koskevaa lainsdéddant6d mainita
lainkaan perusteena sadtamatta jattdmiselle. Lausunnon mukaan ottaen huomioon rekisterinpitdjaé kos-
keva luonnoksen 35 8:n sdéannoksen, tulee rekisterista saataa Tullia koskevassa lainsaddanndssa.

Myds oikeusministerio viittaa perustuslakivaliokunnan kaytantoon ja toteaa, ettd ainakin voimassa ole-
van lain 5 §:n sddnnokset tullivalvonnan tietojarjestelmésta vaikuttaisivat mahdollistavan myos sellais-
ten tietojen kasittelyn, joita voidaan pitéé perustuslakivaliokunnan tarkoittamana arkaluonteisten hen-
kil6tietojen kasittelynd. Talta osin tulisi huomioida myos tietosuoja-asetuksen 10 artiklan edellytykset
henkil6tietojen kasittelylle. Oikeusministerid huomauttaa, ettd mikéli tullivalvontatarkoituksessa on
edelleen tarkoitus tallettaa Tullin tietojarjestelmiin kyseisenlaisia henkil6tietoja, asiasta tulee nimen-
omaisesti séataa laissa. Talt4 osin perustuslakivaliokunta on myos edellyttanyt, ettd rekisterien tietosi-
sélto ilmenee laista tyhjentavasti.

Taloudelliset vaikutukset

Oikeusministeri6 kiinnittdéd lausunnossaan huomiota siihen, etta esitysluonnoksessa arvioitujen henki-
I6resurssivaikutusten mukaan séantelyratkaisu aiheuttaa hallinnollista taakkaa sek& rekisterinpitajélle
ettd lakia soveltaville virkamiehille. Oikeusministerion arvion mukaan yksinomaan kasittelytarkoituk-
siin perustuvan ja yksinkertaistetun séantelyratkaisun aiheuttamaa hallinnollista taakkaa ei ole vaiku-
tusarvioinnissa tunnistettu kaikilta osin. Lisaksi oikeusministerion kasityksen mukaan sééntelyratkaisu
aiheuttaisi sadntelyn painopisteen siirtymisen ohjeistukseen.

Héatakeskuslaitoksen lausunnon mukaan lain muutoksen aiheuttama hallinnollinen ja taloudellinen ra-
site jaa ehdotuksessa muiden kuin Tullin osalta kokonaan arvioimatta. Ehdotuksen esitys Tullin paa-
systa hatakeskustietojarjestelmaan aiheuttaa merkittavat kustannukset Hatdkeskuslaitokselle niin palk-
kakuluina kuin jarjestelmén muokkaamisenakin. Esimerkiksi se, etta tieto voidaan hakea suoraan varo-
tietokannasta ilman hatékeskustietojérjestelmén muuta kayttoa tai "manuaalikyselyd™ Hatakeskuslai-
tokselta vaatii uuden toteutuksen jarjestelméaan. Liséksi on huomioitava, ettd uutta hatakeskustietojar-
jestelmé&a ollaan ottamassa vaiheittain kayttoon vuosien 2018 ja 2019 aikana, jolloin Hatakeskuslaitok-
sella ei ole resursseja suunnitella ja toteuttaa nyt esitettyja muutoksia jarjestelmaan.

Tullivirkamiesliitto ry toteaa taloudellisten vaikutusten osalta, ettd teknisten jarjestelmien muutostoista
aiheutuvat kustannukset Tullille tulee rahoittaa lisaméaarérahalla, joka kattaa tdysimaaraisesti muutos-
toista aiheutuvat kustannukset seka riittavan henkilétyovuosimaaran. Tullivirkamiesliiton mukaan jér-
jestelmien muutostoité ei voi rahoittaa nykyisten Tullille osoitettujen valtiontalouden kehyspaatosten
ja valtion talousarvion mukaisten madararahojen ja henkilotyovuosimaarien puitteissa.

Riskien arviointi

Tietosuojavaltuutetun toimiston lausunnossa on kiinnitetty huomiota riskien arviointiin viitaten direk-
titvin 19 artiklan 1 kohtaan ja johdantokappaleisiin 51 ja 52. Lausunnossa on tuotu esiin, etté erityisten
henkil6tietoryhmien liséksi riskeja liittyy esimerkiksi laajamittaiseen henkilttietojen kasittelyyn, joka
koskee suurta rekisterdityjen maaraa. Tallaista kasittelya olisi erityisesti mahdolliset lakiehdotuksen
soveltamiseen liittyvét rekisterien véliset vertailut. Liséksi esimerkiksi rikostiedusteluun liittyvalla
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henkil6tietojen késittelylla voi olla merkitystd yhdenvertaisuuden toteutumiseen, riippuen siit4, kohdis-
tuisiko henkilttietojen késittely yksittaiseen henkil6on vai henkiléryhmiin. Lausunnon mukaan télta
osin vaikutuksia ei ole kuitenkaan arvioitu tarkemmin. Liséksi lausunnon mukaan esitykseen sisaltyvat
valjat ja tulkinnanvaraiset saédnnokset muodostavat jo sinallaan riskin ja riskien arviointiin tulee jatko-
valmistelussa kiinnittaa erityista huomioita.

Valvonta

Tietosuojavaltuutetun toimiston lausunnon mukaan esitys sisaltad ehdotuksia, jotka merkittavéalla ta-
valla lisaisivét ohjeistuksen ja laintulkinnan merkitysta. Rikostiedustelua varten tapahtuvan henkilétie-
tojen kasittelyn tehokas valvonta saattaisi kdytdnnossa olla lahes ylivoimaista, koska ehdotettu séantely
olisi véljaa, tallentamiskynnys olisi matala ja jattaisi runsaasti tulkinnanvaraa lain soveltajille. Lausun-
non mukaan esitettya henkilotietojen kasittelyd merkityksellisyyden arviointia varten ei voisi tehok-
kaasti valvoa lainkaan, koska esitetty sadnnds mahdollistaisi Tullille oikeuden rekisterdida tietojarjes-
telmaén henkil6tietoja, ilman niiden kayttotarkoituksen, sisallon tai rekisterdimisedellytysten maéritte-
lemistd. Edelleen lausunnon mukaan esityksessa ei ole kasitelty henkilGtietojen kasittelyn valvonnan
kehittdmistd, sisaisen laillisuusvalvonnan tuloksia, riittavyytta tai timén lakiehdotuksen edellyttamia
muutostarpeita laillisuusvalvontaan. Téten lausunnon mukaan valvontaan tulee jatkovalmistelussa
kiinnittdd huomioita.

Suhde perustuslakiin ja saatamisjarjestys

Oikeuskanslerin lausunnon mukaan saatamisjarjestysperusteluissa on tarpeen selkedmmin viela esittaa,
vastaako ja miten esitys vastaa EU:n rikosasioiden tietosuojadirektiivin ja tietosuoja-asetuksen vaati-
muksia varsinkin silta osin kuin esitys laajentaa Tullin mahdollisuuksia tietojenkasittelyyn. Perustusla-
kivaliokunnan vuoden 2018 kaytannon (erityisesti PeVVL 14/2018 vp. ja PeVL 15/2018 vp.) mukaisesti
perustuslain 10 §:a4n liittyva arviointi on laajalti sen arviointia, vastaako ehdotus EU:n tietosuoja-
asetusta ja vastaavasti tietosuojadirektiivin soveltamisalalla tietosuojadirektiivia. Rikosanalyysin ja ri-
kostiedustelun seka 2 luvun 5 8:n 3 momentissa tarkoitettujen tietojen arvioinnin osalta vield selvem-
min arvioitava, tayttyvatko kaikki ihmisoikeustuomioistuimen kdytanngssa asetetut vaatimukset.

Oikeusministeri6 toteaa lausunnossaan, etta esitysluonnoksen yleisperusteluissa viitataan usealta osin
asianmukaisesti EU:n tietosuojalainsdddantdon, ja yksityiskohtaisissa perusteluissa tuodaan paasaan-
toisesti melko kattavasti esiin lakiehdotusten suhde perustuslakiin erityisesti yksityiselamén suojan
osalta. Oikeusministerion arvion mukaan esitysluonnoksessa on kuitenkin vield tarkentamistarvetta
siltd osin kuin on kyse kansallisen liikkumavaran kaytosta. Esitysluonnoksessa ei myoskaan tehda riit-
tavasti selkoa siitd, milla perusteella eraiden voimassa olevaa lainsdéddantdd pidemmalle menevien
rajoitusten arvioidaan olevan direktiivin salliman litkkkumavaran puitteissa, ottaen huomioon direktii-
vissa saadetyn henkildtietojen suojan minimitaso, ja milla tavoin taté lilkkkumavaraa kaytettdessa on
huomioitu perus- ja ihmisoikeuksista seuraavat vaatimukset.

Oikeusministeridn lausunnossaan esittdmén arvion mukaan my0os rikosasioiden tietosuojadirektiivin
soveltamisalalla on syyta arvioida huolella erityislainsaddannon tarvetta. Oikeusministerid kiinnittaa
huomiota siihen, ettd perustuslakivaliokunnan vakiintuneen kdytannén mukaan erityislainsdddannossa
ei tulisi s&ataa asioista, joista jo sdadetdén yleislaissa. Kuitenkaan esimerkiksi kasiteltdvat henkilotie-
dot eivat ilmene yksityiskohtaisesti direktiivista, eika niitd pystytad yksiloimaan kansallisessa yleis-
laissa, jonka soveltamisala on verrattain laaja. Lausunnon mukaan kasiteltavien henkil6tietojen osalta
on syyta kiinnittdé edelleen huomiota perustuslakivaliokunnan tulkintakdytantoon. Namé& huomiot kos-
kevat erityisesti 1. lakiehdotuksen 2 lukua ja lisaksi ainakin 1. lakiehdotuksen 6 lukua ja 7 luvun 34
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8:44. Oikeusministerion mukaan sééntelyn tarpeellisuutta ja paéllekkaisyytta tulisi arvioida siitd ndko-
kulmasta, mika on tarpeen tai vélttdmatonta yleissdaddoksen tdydentamiseksi. Saantelyn tulee myos py-
sya sallitun liikkumavaran puitteissa.

Oikeusministerion lausunnon mukaan esitysluonnoksesta puuttuu myos kokonaan esitysluonnoksen
arviointi suhteessa oikeusturvaa koskevaan perustuslain 21 §:4&n. Liséksi oikeusministerio kiinnittaa
huomiota siihen, ettd perusteluissa ei kaikilta osin riittdvasti avata oikeasuhtaisuuden periaatetta ja sitd,
mill& tavoin ehdotetun sadntelyn arvioidaan olevan oikeassa suhteessa tavoiteltuun pdaméaraan nah-
den. Oikeasuhtaisuudella ei tarkoiteta pelkéstaén sitd, turvataanko rekisterdityjen perusoikeudet ja edut
saatamalla laissa tarvittavista suojatoimenpiteistd, vaan myos sité, etta sdantely ei saisi menné pidem-
mélle kuin on valttaméatonta tavoiteltuun padmaaraan nahden.

Liikenne- ja viestintdministerion lausunnon mukaan suhdetta perustuslakiin on arvioitu lahinna henki-
I6tietojen suojan ndkokulmasta. Esityksessa ei ole laajemmin arvioitu vaikutuksia luottamuksellisen
viestin salaisuuden suojaan. Hallituksen esitysluonnoksen lakiehdotusten ja perustelujen valossa jaa
litkenne- ja viestintdministerion mukaan epéselvaksi voitaisiinko henkilGtietorekistereihin tallentaa tie-
toja, jotka kuuluvat yksityiselamén suojan tai luottamuksellisen viestin salaisuuden suojan perusoikeu-
den ydinalueelle ja olisiko ndiden tietojen késittelyssa noudatettava joitakin erityisid suojatoimenpi-
teitd. Tallaiset tiedot voisivat esimerkiksi sisaltaa sahkoisen viestinnan siséltotietoa (kuten sdéhkdposti-
viestin sisalto) taikka muita sahkodisen viestinnan kayttoon liittyvid tunnistamistietoja. Esityksesté ei
kay myoskaan ilmi milla edellytyksilla tallaisia tietoja voitaisiin rekistereista luovuttaa. Lakiehdotusta
tulisi taten litkenne- ja viestintdministerion mukaan taydentad arviolla séantelyn vaikutuksista luotta-
muksellisen viestin salaisuuden suojaan.

2.2 Laki henkil6tietojen kasittelysta Tullissa
1 luku - Yleiset saédnnokset

Tietosuojavaltuutetun lausunnon mukaan esityksessa ei ole selkeésti tuotu esille mihin henkilGtietojen
késittelyyn sovelletaan tietosuoja-asetusta ja mika osa esityksesté kuuluu rikosasioiden tietosuojadirek-
tilvin (EU) 2016/680 soveltamisalaan. Tata tulisi lausunnon mukaan jatkovalmistelussa tdsmentaa.

1 luvun 1 § - Soveltamisala

Oikeusministeri0 toteaa, ettd kokonaisuutena 1 §:n soveltamisalasdannos ei juurikaan vastaa lakiehdo-
tuksen sisaltod siltd osin kuin on kyse tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin sovel-
tamisalan valisesta rajauksesta. Soveltamisalasdanndksen valossa lakiehdotusta sovellettaisiin lahto-
kohtaisesti kaikkeen Tullin henkil6tietojen kasittelyyn. Lakiehdotuksen sisaltd kuitenkin vaikuttaisi
painottuvan lahes kokonaan rikosasioiden tietosuojadirektiivin soveltamisalalle. Lausunnon mukaan
soveltamisalasdédnnoksen suhdetta lakiehdotuksen muihin sdéannoksiin olisi syyté arvioida uudelleen
jatkovalmistelun aikana.

1 luvun 2 § - Suhde muuhun lainsdadantoon

Oikeusministerion lausunnon mukaan ehdotetussa 2 8:ssa lakiehdotuksen sdéannokset kytkeytyvét sa-
manaikaisesti seka yleisen tietosuoja-asetuksen etta rikosasioiden tietosuojadirektiivin soveltamis-
alaan, minka lisaksi siind viitataan julkisuuslakiin. Tdmé aiheuttaa esitykseen rakenteellisen ongelman
tietosuoja-asetuksen soveltamisen osalta. Ehdotetun 1. lakiehdotuksen 2 8:n 2 kohdan mukaan, jollei
tassa laissa toisin séadetd, henkildtietojen késittelyyn sovelletaan yleista tietosuoja-asetusta. Oikeusmi-
nisterion lausunnossa korostetaan, etta henkilGtietojen kasittelyyn sovelletaan kuitenkin yleista tieto-
suoja-asetusta suoraan asetuksen nojalla. Kansallisella lailla ei voida tasté toisin saatad. Kansallinen
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lainsd&danté on mahdollista ainoastaan siltd osin kuin asetus sallii sen nimenomaisesti. Siindkin ta-
pauksessa kansallisen lain tulee olla yleisen tietosuoja-asetuksen mukaista, eli pysyé sen salliman liik-
kumavaran puitteissa. Lausunnon mukaan esitys edellyttéda sovellettavan yleislainsdadédnnon tunnista-
misen osalta perusteellista uudelleenarviointia jatkovalmistelussa. Jos lakiehdotusta on tarkoitus ehdo-
tetun 1 §:n mukaisesti soveltaa kaikkeen Tullin henkilGtietojen késittelyyn, esityksen perusteluissa tu-
lisi my0s tehda yksityiskohtaisesti selkoa, milta osin Tullin henkil6tietojen késittelyn arvioidaan kuu-
luvan rikosasioiden tietosuojadirektiivin soveltamisalaan ja miltd osin tietosuoja-asetuksen soveltamis-
alaan.

2 luku - Henkil6tietojen kasittely

Valtakunnansyyttajanviraston lausunnon mukaan ehdotukset koskien henkil6tietojen kasittelya rikos-
ten syyteharkintaan saattamisessa ovat kannatettavia ehdotuksen perusteluiden mukaisesti.

Kasittelytarkoituksiin perustuva saantelytekniikka

Valtioneuvoston oikeuskansleri pitadé lausuntonsa mukaan saantelytekniikan muutosta sinansé perustel-
tuna ja ettd se vastaa Euroopan unionin tietosuojalainsdddanndssa tapahtuneita muutoksia. Lausun-
nossa painotetaan kuitenkin, ettd saantelytekniikan muutos ei kuitenkaan saa johtaa EU:n tietosuoja-
asetuksen (EU) 2016/679 ja rikosasioiden tietosuojadirektiivissa (EU) 2016/680 maéritellyn suojan ta-
son oikeudelliseen tai tosiasialliseen heikentymiseen seka perustuslain 10 §:n edellyttdman tarkkara-
jaisuuden ja tasmallisyyden vaatimusten heikkenemiseen.

Sisdministerio pitad lausuntonsa mukaan kasittelytarkoitusperusteiseen sadntelytapaan siirtymista tar-
koituksenmukaisena ratkaisuna. Vastaava ratkaisu on omaksuttu myds meneillaén olevassa poliisin
henkil6tietolain uudistuksessa. Henkilotietojen rekisterdinnin tavoite ja henkil6tietojen kasittelyn tar-
koitukset ilmenevat sisaministerion ndkemyksen mukaan riittdvan tdsmallisesti kasittelytarkoituksia
koskevista sadnnoksista samalla kun sddntelyn tarpeetonta yksityiskohtaisuutta on onnistuttu karsi-
maan merkittavasti. Esityksen kasittelytarkoituksiin perustuvan séantelyn mahdollisten haittojen arvi-
oinnin yhteydessa on todettu, ettd ns. massahaut eivat ole sallittuja perusoikeussaantelyn ja tietosuoja-
lainsdadannon vaatimukset huomioiden. Sisaministerion lausunnon mukaan jatkovalmistelussa olisi
mukaan hyvé tarkentaa, milta osin perusoikeudet ja tietosuojalainsaadanto edellyttavét hakujen rajaa-
mista. Rekisterien kayttajien ohjeistaminen hakujen tekemisessa on myaos tarpeellista. Perusteluissa
olisi kuitenkin hyva huomioida, etté turvallisuusviranomaisten tehtévien suorittamiseksi tarpeellinen
henkil6tietojen késittely edellyttaa usein myos laajojen tietojoukkojen késittelya.

Suojelupoliisi pitaa lausuntonsa mukaan yhdenmukaista lainsaadantotaparatkaisua poliisin ja Rajavar-
tiolaitoksen henkildtietojen kasittelyd koskevien lakiluonnosten kanssa perusteltuna.

2 luvun 4 8 - Henkilon perustietojen kasittely

Oikeusministeri6 toteaa lausunnossaan yleisesti, ettd on sinénsa perusteltua tarkastella kriittisesti yksi-
tyiskohtaiseen rekisterisdantelyyn perustuvaa mallia uudistetun EU:n tietosuojalainsdadannon valossa.
Lausunnon mukaan esitysluonnoksen tavoitteesta huolimatta ehdotettu malli, jossa késiteltavat henki-
I6tiedot lueteltaisiin tyhjentavasti 4 8:ssd siten, ettd ne koskisivat kaikkia henkilorekistereitd, mutta
mahdollistamalla minka tahansa luettelossa rinnastettavien henkil6tietojen késittelyn (2 momentti), te-
kee s&antelysta valjaa ja kaytannossa kasiteltdvien henkildtietojen joukko muodostuisi hyvin laajaksi.
Oikeusministerion nakemyksen mukaan on epaselvaa, tayttaisiko valittu sédantelyratkaisu mydskaan
perustusvaliokunnan edellyttamén tarkkarajaisuuden vaatimusta. Oikeusministerio pitéda lausuntonsa
mukaan tarpeellisena arvioida ehdotettua sadntelyratkaisua 4 §:n osalta vield tarkemmin jatkovalmiste-
lun aikana.
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Tietosuojavaltuutetun toimiston lausunnon mukaan ehdotuksen 4 pykél&én siséllytettyyn luettelon uu-
det perustiedot on jatkovalmistelussa perusteltava yksityiskohtaisesti Tullin tehtévien ja toimivallan
nékokulmasta. Lausunnon mukaan pelkastaan se, ettd poliisille olisi vastaavanlaisia perustietokenttia ei
ole riittava perustelu.

2 luvun 5 § - Henkilotietojen kasittely tutkintatehtéavissa

Sisdministerio pitdd 5 8:n 3 momentissa ehdotettua henkil6tietojen merkityksellisyyden arviointia kos-
kevaa sadntelya kannatettavana. Myos poliisin henkil6tietolain valmistelussa on arvioitu tarpeelliseksi
selventaa nykytilaa nostamalla henkil6tietojen merkityksellisyyden arvioimiseksi vaadittava henkil6tie-
tojen kasittely lakitasoisen sadntelyn piiriin.

Oikeusministerion lausunnon mukaan pykéladluonnoksen 2 momentissa on asianmukaisesti tarkennettu
rekisterditavat henkiloryhmat, mutta pykalaluonnoksen 3 momentin tarkoitus jaa epéselvaksi. Lisaksi
lausunnon mukaan tulee ottaa huomioon henkildtietojen kasittelyd ohjaavat yleiset periaatteet, joiden
mukaan késiteltavien henkil6tietojen tulee olla tarpeellisia, asianmukaisia ja olennaisia, eik& niiden
tule olla liian laajoja niihin tarkoituksiin, joita varten niita kasitellaan.

Valtioneuvoston oikeuskanslerin lausunnon mukaan ehdotuksen 3 momentin sadnnos Tullin oikeu-
desta kasitell4 tietoja niiden merkityksellisyyden arvioimiseksi ei oikeudellisesti ole yksistdan nykyti-
laa selkeyttava. Juridisesta ndkdkulmasta se voidaan ymmartad myos tietojenkésittelya laajentavaksi.
Lausunnon mukaan k&ytannossé lainkohta mahdollistaa hyvin laajan tietojenkaésittelyn, jonka rajoituk-
set jadvat avoimiksi. Lainkohdassa ei myoskaan mitenkaan rajoiteta kasiteltavien tietojen tietojoukkoa.
Lausunnossa esitetyn mukaan yksityiskohtaisissa perusteluissakaan ei riittavén yksiselitteisesti kasi-
telld kaikkia niita Tullin toimivaltuuksia, joita varten momentin mukaista kasittelya tehtaisiin. Siksi
nayttadkin silta, ettd sdannoksen tarkoitus olisi sallia laaja erilaisten tietojen kayttd analyysitoimintaan.
Valtioneuvoston oikeuskanslerin lausunnon mukaan nain véljasti muotoiltuna sainnds ei vastaa rikos-
asioiden tietosuojadirektiivin maarayksié eik& Euroopan ihmisoikeustuomioistuimen oikeuskaytan-
ndssa asetettuja vaatimuksia. Taten lainkohdassa olisi tarpeen tarkentaa ja rajoittaa kasittelyn tarkoi-
tuksia seké késiteltavien tietojen sisaltod tuomalla myos yksityiskohtaisissa perusteluissa mainittuja
rajoituksia sadnnokseen.

Myas tietosuojavaltuutetun toimiston lausunnon mukaan esitetty 5 §:n 3 momentti merkitsisi huomat-
tavaa laajennusta Tullin nykyiseen henkilGtietojen kasittelyyn. Lausunnon mukaan myos esityksen pe-
rustelujen mukaan rekisteriin tallentuisi vaistaméatta suuriakin maaria myos henkil6tietoja, jotka olisi-
vat Tullin tehtavien kannalta merkityksettomia. Lausunnossa ndhdaan, ettd kdaytanndssa ehdotettu
saannods mahdollistaisi Tullille rajoittamattoman oikeuden rekisterdida tietojarjestelmaan suuria maaria
henkil6tietoja, ilman niiden kayttotarkoituksen, sisallon tai rekisterdimisen edellytysten maérittele-
mistd. Lausunnon mukaan téten esitetty sadnnds on perusteiltaan kestdmaton, koska Tullilla ei ole toi-
mivaltaa késitella ja rekisterdidéd henkil6tietoja endotetulla tavalla. Toimivaltaa Tullin toimenpiteisiin
ei voida luoda pelkéastadan henkil6tietojen kasittelyd koskevalla sadnnoksella. Esitetty saannos on lau-
sunnon mukaan Euroopan ihmisoikeustuomioistuimen oikeuskaytannosta seké perustuslakivaliokun-
nan vakiintuneesta lausuntokaytannosté poikkeava ja direktiivin 4 artiklan (1b, 1c ja 1 d), 6 artiklan, 8
artiklan 2 kohdan, 20 artiklan vastainen.

Eduskunnan apulaisoikeusasiamies yhtyy lausunnossaan tietosuojavaltuutetun esittdmaan kritiikkiin
t4std sadnnosesityksesta ja katsoo, ettd mittava henkilGtietojen rekisterdinti jopa puolen vuoden ajaksi
taysin ilman arviota tiedon kayttotarkoituksen, sisallon tai rekisterdimisen edellytysten tayttymisesta
on ristiriidassa tietosuojadirektiivin ja perustuslakivaliokunnan kannanottojen kanssa.
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2 luvun 6 § - Tutkintatehtavissa kasiteltdvien henkil6tietojen sisalto

Oikeusministerion lausunnon mukaan ehdotetun 1 momentin 3 kohdan sanamuotoa olisi syyta arvioida
viela tarkemmin. Kohdan sanamuodosta kéy ilmi, ettd sen mukaisesti kasiteltavien henkil6tietojen
kayttotarkoitus olisi toimenpiteen kohteena olevan henkilon turvallisuuden tai viranomaisen tyoturval-
lisuuden turvaaminen. Tata voidaan lausunnon mukaan sindnsa pitaa perusteltuna. Oikeusministeri®
kuitenkin toteaa, ettd pykalan valossa ensinnékin jaa kuitenkin epéselvéksi, mité henkiléryhmié ’toi-
menpiteen kohteena oleva henkild” kattaisi. Toiseksi perusteluista jad epéaselvaksi, mistd syysté yleen-
sékin terveydentilaa ja erityisesti sairauden hoitoa koskevien tietojen késittely olisi valttdmatonta, ot-
taen huomioon Tullin tutkintavaltuuksiin kuuluvien rikosten luonteen. Lisaksi 3 kohdan yksityiskoh-
taisista perusteluista kay ilmi, etta Tulli saisi kasitell& siin& tarkoitettujen tietojen osana myds sellaisia
tietoja kohteen tai henkilon vaarallisuudesta tai arvaamattomuudesta, jotka eivat kuulu erityisiin henki-
I6tietoryhmiin, sekaé tietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan rikollista tekoa, rangaistusta
tai muuta rikoksen seuraamusta. Oikeusministeri0 toteaa lausunnossaan, ettd ainakin viimeksi mainitut
kuuluvat perustuslakivaliokunnan tarkoittamiin arkaluonteisiin henkil6tietoihin.

Sisdministerio pitadé perusteltuna sitd, ettd pykaldsséd mainitut tietosiséllot kattavat kaikki Tullin tehté-
vissé tarpeelliset tiedot, mukaan lukien kuulutus-, turvallisuus- ja tuntomerkkitiedot. Sisdaministerio tuo
esiin, ettd pykalan perusteluista ei k&y ilmi, onko esityksen tavoitteena siirtdd poliisin rekisterinpitoon
voimassa olevan poliisin henkil6tietolain nojalla talletettavat tuntomerkki-, kuulutus- ja turvallisuustie-
dot Tullin rekisterinpitovastuulle. Sisaministerion ndkemyksen mukaan poliisin rekisterinpitoon nykyi-
sen lainsdadanndn mukaan talletettavat tiedot olisi jatkossakin tarkoituksenmukaista keskittda nykyista
vastaavasti poliisin rekisterinpitoon. Erityisen tarke&a on, ettd tuntomerkkitiedot sailyvét poliisin rekis-
terinpidossa. Tuntomerkkitietojen sirpaloituminen useiden eri viranomaisten rekistereihin saattaisi po-
liisiosaston arvion mukaan vaikeuttaa rikostorjuntatyotd. Rekisterinpidon siirtdminen Tullille aiheuttaisi
sisaministerion lausunnon mukaan myo6s muutoksia tiedonhallinta- ja tiedonluovutuskaytantdihin seké
mahdollisesti merkittdvid muutostarpeita poliisin tietojarjestelmiin. Mikali muiden kuin tuntomerkkitie-
tojen rekisterinpitovastuu esitetaan siirrettdvaksi Tullille, olisi ehdotettu muutos perusteltava ja muutok-
sen taloudelliset ja muut vaikutukset arvioitava yksityiskohtaisemmin jatkovalmistelussa. Tarvittavien
tietojarjestelmamuutosten kustannuksista ja muista mahdollisista kustannuksista vastaisi sisaministerion
nakemyksen mukaan Tulli ehdotettuna rekisterinpitajana.

Myas poliisihallitus on kiinnittdnyt lausunnossaan huomiota hallituksen esitysluonnoksen 6 ja 35 py-
kéliin, joiden perusteella p&d&osa talla hetkelld poliisin rekisterinpidossa olevista poliisiasiain tietojar-
jestelmén tiedoista (tuntomerkki-, kuulutus- ja turvallisuustiedot mukaan lukien) siirtyisivét kokonai-
suudessaan Tullin rekisterinpitoon. Ndin merkittdvan muutoksen tarpeellisuutta ei ole lausunnon mu-
kaan ehdotuksessa perusteltu, eika sen vaikutuksia arvioitu. Poliisihallitus esittaa, ettd nykyisin poliisin
rekisterinpitoon tallennettavat poliisiasian tietojarjestelman tiedot jatkossakin olisivat poliisin rekiste-
rinpidossa. Poliisihallituksen nakemyksen mukaan erityisesti ehdotetun kaltainen tuntomerkkitietojen
rekisterinpidon muutos on rikosperusteisten tuntomerkkitietojen osalta tarpeeton, koska pakkokeino-
lain nojalla taltioitujen tuntomerkkitietojen késittelysta vastaisi jatkossakin esitutkinnan yleistoimival-
taisena viranomaisena poliisi. Kdytannon osoituksena poliisin roolista yleistoimivaltaisena esitutkinta-
viranomaisena, seka keskeisimpéna rikostorjuntaviranomaisena on se, etté poliisille on asianmukai-
sissa toimivaltuuslaeissa annettu erédanlainen yleiskoordinaatio ja otto-oikeus muiden esitutkintaviran-
omaisten kasiteltavina oleviin rikosasioihin. Keskeisten rikostorjunnallisten tietojen sirpaloituminen
usean eri viranomaisen rekistereihin myos vaikeuttaisi rikostorjuntatyota tarpeettomasti. Lausunnon
mukaan ehdotetun kaltainen muutos voisi aiheuttaa myds merkittavié ja laajoja muutoksia tiedonhal-
linta ja -luovutuskaytantdihin, nykyisiin ja myos tuleviin poliisin tietojérjestelmiin, sek& néaiden véli-
tyksella myos tietojen tehokkaaseen yhteiskayttoon. Poliisihallituksen mukaan asiaan tulee jatkoval-
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mistelussa kiinnittdd huomiota asianmukaisesti perustellen ja mahdollisten muutosten vaikutukset arvi-
oiden. Yksi vaihtoehto olisi lausunnon mukaan selkeyttaa rekisterinpitovastuiden jakautumista laki-
luonnoksen 35 §:ssd.

2 luvun 7 8§ - Henkilotietojen kasittely rikosten ennalta estamiseksi tai paljastamiseksi

Valtioneuvoston oikeuskanslerin lausunnon mukaan 7 pykaldn myota sadntelyn tarkkarajaisuus ja tas-
mallisyys seka tietojen kayttotarkoitussidonnaisuus nayttéisivat nykyiseen séantelyyn nahden heikke-
nevéan ongelmallisella tavalla. Rikostiedustelussa kaytettavén tiedustelurekisterin osalta saéannoksessa
ei ole nykyisen Tullin tiedustelurekisteria koskevan sadnnoksen tapaan rajoitettu késiteltavia tietoja.
Lausunnon mukaan laajakin tietojen késittely rikostiedustelun (ja muun tiedustelun) tarkoituksessa on
sallittua, mutta vain tiukoin Euroopan ihmisoikeustuomioistuimen ké&ytdnndssé ja EU:n rikosasioiden
tietosuojadirektiivissa tarkoitetuin ehdoin. Naihin kuuluvat myds tietojenkasittelyn ja tiedustelutoimin-
nan tehokas valvonta jolle taas tiedustelua harjoittavan viranomaisen omaa menettelyd ja dokumentaa-
tiota koskevien sdénndsten tulee antaa riittavat ja uskottavat perusteet. Valtioneuvoston oikeuskansle-
rin mukaan pykéalan 3 momentissa on esimerkiksi eduskunnan kasittelyssa olevaan hallituksen esityk-
seen siviilitiedustelulaiksi (HE 202/2017 vp.) verrattuna yleispiirteisesti maaritelty Tullin sisdinen paa-
toksenteko ja toimivaltuudet sekd dokumentaatio rikosanalyysin ja rikostiedustelun osalta. Taten lau-
sunnossa todetaan, ettd sdédnndsten tdsmentdminen talté osin olisi valttaméatonta.

Oikeusministerion lausunnon mukaan ehdotetussa 2 luvussa ongelmallisilta vaikuttavat sen sdannok-
set, jotka merkitsevét poikkeamista rikosasioiden tietosuojadirektiivin 6 artiklasta, jonka mukaan ja-
senvaltioiden on saddettava siita, ettéd rekisterinpitdja erottaa tarvittaessa ja mahdollisuuksien mukaan
selvasti toisistaan henkil6tiedot, jotka koskevat eri ryhmiin kuuluvia rekisteroityd. Tama huomio kos-
kee erityisesti luvun 7 §:44, jonka tarkoitus ja& lausunnon mukaan hieman epéselvéksi. Liséksi ehdo-
tettu rekisterin tietosisaltd merkitsisi lausunnon mukaan huomattavaa laajennusta suhteessa voimassa
olevan tullin henkil6tietolain 4 §:44n, jossa sadddetaén tiedustelurekisteristd. Voimassa oleva laki mah-
dollistaa ainoastaan rikokseen syyllisiksi epdiltyjen ja myo6tavaikuttamisesta epdiltyjen henkilGtietojen
tallettamisen rekisteriin. Perustuslakivaliokunta on aiemmin Kiinnittdnyt huomiota rekisterin tietosisal-
toon erityisesti arkaluonteisten henkil6tietojen tallettamisen osalta (PeVL 71/2014 vp). Oikeusministe-
rion arvion mukaan ehdotetun 3 momentin tarpeellisuus on Tullin henkil6tietojen késittelyn osalta ky-
seenalaista. Oikeusministerion lausunnon mukaan pykalan yksityiskohtaisissa perusteluissa ei millaan
tavoin perustella, mista syysta muiden henkiléryhmien ja erityisesti uhrien, asianomistajien ja todista-
jien tietojen tallettaminen olisi vélttdméatontd. Perusteluissa my6s tuodaan esiin, ettd asianomistaja olisi
tullirikosten osalta yleisimmin valtio tai oikeushenkil®. Oikeusministerid katsoo, etta ehdotetun 7 §:n
vaikutuksia perustuslain 10 §:n mukaisen yksityiseldman suojan seka perustuslain 21 §:n mukaisen oi-
keusturvan kannalta tulisi arvioida esityksessa jatkovalmistelun aikana. Oikeusministeri6 Kiinnittaa
lausunnossa talta osin huomiota myos perustuslakivaliokunnan tulkintaké&ytantoon, joka ilmenee esi-
tysluonnoksen perusteluista (Suhde perustuslakiin ja saatamisjérjestys, s. 61). Perustuslakivaliokunta
on pitanyt tarke&nd varmistaa tietojen virheettomyys ja luotettavuus (PeVVL 27/2006 vp., s. 2/11) ja liit-
taa tietoon arviot tietojenantajan luotettavuudesta ja tietojen oikeellisuudesta (PeVL 51/2002 vp. s.
2/1).

Tietosuojavaltuutetun toimiston lausunnon mukaan 7 pykélan henkildtietojen tallentamiskynnys olisi
matala ja séannds jattaisi runsaasti tulkinnanvaraa lain soveltajille. Lausunnon mukaan valjasti ja tul-
kinnanvaraisesti kirjoitetusta sddnndsehdotuksesta perusteluineen ei voi saada selkedd késitysté siit,
mita tietoja ehdotetun sadnnoksen perusteella voitaisiin kasitella ja milla edellytyksilla. Edelleen esi-
tyksesté voi saada kasityksen, etta esitetyn sdéédnnoksen tarkoituksena olisi mahdollistaa myds muiden
kuin tietojarjestelmissa jo olevien henkil6tietojen kaytto ja siten hankkia viranomaisen tiedonsaantioi-
keuksien perusteella tietoja vain tdsmentymaéttomiin rikosanalyysin tai rikostiedustelun kéayttétarkoi-
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tuksiin. Osa rikostiedustelutoiminnan tavoitteista ei kytkeydy suoraan havaittuihin rikoslain tunnus-
merkistdjen mukaisiin yksittaisiin tekoihin, vaan rikollisuuteen astetta yleisemmin. Toimivallan ké&si-
tella henkil6tietoja rikostiedustelun kéyttotarkoituksessa on perustuttava lakiin. Tietosuojavaltuutetun
toimiston lausunnon mukaan rikostiedustelusta tulisikin sdatdd nimenomaisesti. Rikostiedustelun maéa-
rittely lainsdadénndssa toimisi perustana myos laajemmalle juridiselle arvioinnille siitd, pitaisiko lain-
valvontaviranomaisille antaa mahdollisuus hankkia tietoa my6s puhtaasti tiedustelullisiin tarpeisiin.
Kyse ei télldin olisi tiedonhankinnasta yksiloidyn rikoksen tai rikoskokonaisuuden selvittdmiseksi, es-
tamiseksi tai paljastamiseksi. Tietosuojavaltuutetun toimisto on 27.2.2018 tehnyt esityksen poliisin toi-
mivaltaa koskevien sd&nndsten tarkistamiseksi nimenomaan rikostiedustelutoimintaa koskevin osin.
Tama olisi otettava lausunnon mukaan huomioon myés Tullin toimivaltuuksia arvioitaessa. Tietosuo-
javaltuutetun toimiston lausunnon mukaan esityksen perustelut ovat esitetyn 7 8:n osalta suppeat. Lau-
sunnon mukaan esityksessé jaa epaselvaksi se, missa maéarin nailla muutoksilla on tarkoitus mahdollis-
taa nykyista laajempi henkil6tietojen késittely. Ehdotettu sédéntely jaa yleisluonteiseksi, miké vastaa-
vasti mahdollistaa rekisteroitavien henkil6tietojen siséllon ja laajuuden méarittelyn paljolti viranomai-
sen omin toimin. Perustuslakivaliokunta on pitanyt ongelmallisena sitd, jos sddénndksen muotoilu jattaa
rekisterditavien henkil6tietojen sisallon viime kadessé paljolti viranomaisen omin toimin maaritelta-
vaksi (PeVL 18/2012 vp). Lausunnon mukaan ehdotettua sdéanndsta ei ole yksityiskohtaisesti arvioitu
direktiivin artikloiden 4, 6, 8 ja 20 nakokulmasta. Lisaksi esityksessa ei ole arvioitu endotetun séénte-
lyn vaikutuksia ja riskeja yksityisyyden suojalta direktiivin 27 artiklan tarkoittamalla tavalla. Lausun-
non mukaan ehdotettua sd&nnosta tulee myos arvioida Tullin toimivallan ndkokulmasta. Ehdotettu
s&annos vaatii siten kattavaa jatkovalmistelua. Lausunnon mukaan ehdotetun saannoksen tehokas val-
vonta olisi k&ytdnnossé lahes ylivoimaista. Ehdotettua sdédnndsta ei esitetyssa muodossa voi pitéé Eu-
roopan ihmisoikeus-tuomioistuimen oikeuskéytdnndssé ja perustuslakivaliokunnan tulkintakaytan-
nossé edellytettyné tarkkarajaisena sadntelyna.

Eduskunnan apulaisoikeusasiamiehen lausunnon mukaan esityksen perustelujen tulisi olla huomatta-
vasti kattavammat, jotta valittu sanamuoto voidaan olettaa syyllistyneen” olisi perusteltu ottaen huo-
mioon, ettd se on selvasti lievempi kuin direktiivin mukainen ” voidaan vakavin perustein uskoa syyl-
listyneen tai olevan syyllistymédssa” — ilmaisu. Lausunnon mukaan tietosuojavaltuutetun talt4 osin esit-
tdma huoli siitd, ettd sdannds johtaisi todennékaisesti laajamittaiseen tarpeettomien henkil6tietojen ka-
sittelyyn, on perusteltu.

2 luvun 8 § - Rikosten ennalta estamiseen tai paljastamiseen liittyvien henkil6tietojen sisaltd

Oikeusministerion lausunnon mukaan tamé saannds kaytanndssa tarkoittaisi vielakin huomattavampaa
kasiteltdvien henkilGtietojen laajennusta, ottaen huomioon, ettd 7 8:n ja 8 8:n valossa vaikuttaisi silta,
ettd jopa yksityiselamaan liittyvia tietoja voisi tallettaa muistakin kuin varsinaisista rikolliseen toimin-
taan epéillyista henkildistd. Nama tiedot voisivat 1 momentin 2 kohdan perusteella olla esimerkiksi
henkilon kontakteja, eldmantapoja, taloudellista tilannetta, harrastuksia ja muita kiinnostuksen koh-
teita. Oikeusministerio pitad perustelulausumaa ja itse pykalaa perustuslain 10 §:n mukaisen yksityis-
elaman suojan kannalta ongelmallisena. Lausunnon mukaan ehdotettuja 7 ja 8 §:44 ei ole my6skaan
esitysluonnoksessa sen ndkemyksen mukaan arvioitu riittavasti suhteellisuusperiaatteen ndkokulmasta.
Toiseksi ehdotettujen 7 ja 8 §:n momenttien keskindinen suhde on osittain ongelmallinen. Esimerkiksi
tietojen luotettavuuden arviointia koskeva vaatimus koskisi pelkéastadn 8 8:ssd tarkoitettuja tietoja,
mutta ei sellaisia 7 8:ssd tarkoitettuja tietoja, joihin vaikuttaisi pyké&lan sanamuodonkin perusteella liit-
tyvan runsaasti epdvarmuustekijoitd. Oikeusministerion lausunnossaan esittdmén arvion mukaan ehdo-
tetut pykéladluonnokset sisaltavét siind méaarin ongelmia perusoikeuksien suojan kannalta, ettd niitd on
syyté tarkentaa huomattavasti jatkovalmistelun aikana, minké liséksi niiden tarpeellisuutta on eréilta
osin ylipaataan syyté tarkastella kriittisesti.

2 luvun 9 8 - Tietolédhdetietojen kasittely
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Oikeusministeri¢ toteaa lausunnossaan ehdotetun 9 §:n osalta, ettd tietolahdetietojen késittelysta ei si-
sélly sadntelyéd voimassa olevaan Tullia koskevaan lainsaadantoon, lukuun ottamatta sovellettavia pak-
kokeinolain s&annoksid. Oikeusministerio pitaa tietolahdetietojen kasittelya koskevan pykéaléan sisallyt-
tamista lakiehdotukseen perusteltuna. Oikeusministerion arvion mukaan ehdotettu pykal& on kuitenkin
litan yleisluontoinen, ottaen huomioon tietoldhdetietojen arkaluonteisuuden. Lausunnon mukaan ehdo-
tettua pykéléaa ja sen perusteluja olisi syyta tarkentaa.

2 luvun 10 § - Henkil6tietojen késittely Tullin muissa lakisateisissa tehtavissa

Pyké&lan mukaan Tulli voisi kasitell& lain 4 §:ss& tarkoitettuja henkilttietoja (henkilon perustiedot)
muun muassa rajatarkastustehtévaa varten. Sisaministerio pitad sdantelya Tullin lakisaateiset tehtavat
huomioon ottaen asianmukaisena, mutta toteaa lausunnossaan, etté rajatarkastusta koskevat tiedot tal-
letetaan vakiintuneen kaytannon mukaisesti Rajavartiolaitoksen henkildrekisteriin.

Oikeusministerid kiinnittdd lausunnossaan huomiota siihen, etta ehdotettu 10 § korvaisi voimassa ole-
van lain saannokset sellaisista henkilorekistereistd, jotka eivét tarkoita rikosperusteista henkil6tietojen
késittelyd. Saannos siséltaisi vain viittauksen muuhun Tullin henkil6tietojen kasittelyyn, joka vaikut-
taisi kaikilta osin kuuluvan tietosuoja-asetuksen soveltamisalaan. Taté ei lausunnon mukaan kuiten-
kaan tuoda esiin pykalan yksityiskohtaisissa perusteluissa, eiké esitysluonnoksen perusteluissa tehda
selkoa myoskaan 10 artiklassa tarkoitetun henkil6tietojen kasittelyn osalta tietosuoja-asetuksen 6 artik-
lan mukaisesta oikeusperusteesta.

2 luvun 11 § - Teknisessa valvonnassa saatujen henkilotietojen kasittely

Poliisihallitus pitaa sdadnnosta tarkoituksenmukaisena ja perusteltuna. Lausunnon mukaan henkil6tie-
toja tulisi voida késitell& automaattisessa kasvojentunnistuksessa myds muissa kayttotarkoituksissa,
kuten niissa Tullille maaratyissé tehtdviss, joissa tarkoituksena on yleisen turvallisuuden yll&pitdmi-
nen. Tunnistekuvien kuuden kuukauden séilytysaika on myos lyhyt varsinkin rikostorjuntatarkoituk-
sessa suoritettavassa kasittelyssd. Lausunnon mukaan pykalasta ja sen yksityiskohtaisista perusteluista
ei myoskaan kay selkeésti esille voidaanko biometrisia tietoja kasitelld ilman sidonnaisuutta valttamaét-
tOmyyteen. Poliisihallituksen mukaan asia on syyta jatkovalmistelussa tdsmentaa.

Valtioneuvoston oikeuskansleri kiinnitti lausunnossaan huomiota ehdotetun lainkohdan ensimmaisessa
virkkeeseen, jossa ei ole lausunnon mukaan rajattu tarkoituksia joihin teknisella valvonnalla saatuja
tietoja saa késitelld. Lausunnossa todetaan, ettd kun ehdotettu laki on muuten toteutettu kasittelytarkoi-
tuksia koskevana saantelyna, yhté tiedonsaantitapaa koskevassa 11 §:ssé olisi selkeyden vuoksi perus-
teltua tuoda esiin mihin tarkoituksiin tekniselld valvonnalla saatuja tietoja voi lainkohdan pa&séaannon
mukaan voi kayttaa.

Tietosuojavaltuutetun toimiston lausunnossa on tuotu esiin, ettd saannoksesta tulisi valttamattomyys-
kriteerin lisaksi kayda ilmi direktiivin 10 artiklan edellyttdmélla tavalla myds muut tiukat kasittelykri-
teerit. Lausunnon mukaan yksinomaan hallituksen esityksen perustelujen ei voida katsoa tayttavén
tarkkarajaisuuden ja tdsmallisyyden vaatimusta. Lisaksi lausunnossa viitattiin nykyista tullilakia kos-
kevaan hallintovaliokunnan mietintdén (HaVM5/2016 ks. myos HE 153/2015 vp), jossa todettiin lain
teknistd valvontaa koskevan 28 §:n osalta seuraavaa “Pykaldn yksityiskohtaisten perustelujen mukaan
tekninen valvonta kohdistuu ennalta méaraaméattomaan henkil6- ja tavaraliikenteeseen. Perustelujen
mukaan ehdotetun pyké&lan nojalla teknisté laitetta ei saa siten kéyttaa esimerkiksi henkilodn kohdistu-
vaan suunnitelmalliseen tiedonhankintaan.” Edelleen hallintovaliokunta toteaa, ettd “Esityksen késitte-
lyn yhteydessa on noussut esiin mahdollinen lainsd&ddannon kehittdmistarve kasvontunnistusteknolo-
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gian kayton osalta. Hallintovaliokunta katsoo, etté asiaa tulee tarkastella kokonaisuutena poliisin, Tul-
lin ja rajavartiolaitoksen osalta esimerkiksi omana hankkeenaan tai mahdollisuuksien mukaan poliisin
henkilGtietolain uudistuksen yhteydessa”. Lausunnon mukaan ehdotettu 2 luvun 11 pykald vaatii edella
mainituilla perusteilla kattavaa lisdvalmistelua.

2 luvun 12 § - Yhteensopiva henkil6tietojen késittely

Oikeusministerion lausunnon mukaan pykalan suhde kasittelytarkoituksiin j&a joiltakin osin liian vél-
jaksi ja epaselvéksi. Taméa koskee erityisesti suhdetta edelld kommentoituun 7 8:dan, johon yhdistet-
tynd 12 § vaikuttaisi laajentavan kaikkien henkiloryhmien osalta entisestddn 7 8:ssd tarkoitettujen hen-
kil6tietojen kasittelytarkoituksia. Toiseksi lausunnon mukaan pykala on linkitetty lahes kaikkiin késit-
telytarkoituksia koskeviin 2 luvun pykaliin lukuun ottamatta tutkintatietoja. Ehdotettu erityisiin henki-
I6tietoryhmiin kuuluvien tietojen kasittelyd koskeva 3 momentti jattaa niiden tietosiséllon avoimeksi ja
yksiloimattoméksi. Talta osin oikeusministerid kiinnittdd huomiota siihen, ettd 11 §:ssd tarkoitettu kas-
vojentunnistus merkitsisi uudenlaista erityiseen henkil6tietoryhmaan kuuluvien biometristen tietojen
seké perustuslakivaliokunnan arkaluonteisten henkil6tietojen kasittelyd. My0ds ehdotettu 1 momentin
johdantolause, joka viittaa tassa laissa tai muualla laissa saadettyyn, jattaa soveltamisalan epaselvéksi.
Lausunnon mukaan ehdotettua sédéntelya ei voida pitadé kovin tarkkarajaisena.

Sisdministerid Kkiinnitti lausunnossaan huomiota pykéldn 1 momentin 1 kohtaan, jonka perusteluiden
mukaan Tulli voisi k&sitella tietoja rikoksen ennalta ehk&aisemiseksi ja paljastamiseksi. Perusteluista poi-
keten pykaldn 1 momentin 1 kohta on lakiluonnoksessa Kirjattu muotoon "tullirikosten ennalta estéa-
miseksi ja paljastamiseksi”. Sisdministerio esitti lausunnossaan, etta kohdan muotoilu muutettaisiin kos-
kemaan yksittdisen tullirikoksen ennalta estdmista ja paljastamista, jolloin kohta vastaisi perusteluita ja
olisi yhdenmukainen poliisin henkil6tietolakiluonnoksen vastaavan sdannoksen kanssa. Sisdministerio
Kiinnitti lausunnossaan huomiota myds pykéaldn 1 momentin 6 kohtaan, jonka mukaan Tulli voisi kési-
telld tietoja Tullin toimivaltaan kuuluvan kansalliseen turvallisuuteen liittyvéan tehtdvan suojaamiseksi.
Sisdministerion nakemyksen mukaan kansallisen turvallisuuden suojaaminen on turvallisuusviran-
omaisten yhteistehtdvd, jota ei ole tarkoituksenmukaista jaotella eri viranomaisten toimivaltaan kuulu-
viin tehtaviin. Muotoilu nayttaisi lisaksi rajoittavan henkilttietojen kasittelyn kansalliseen turvallisuu-
teen liittyvan tehtdvén suojaamiseen sen sijaan, etta tietoja voitaisiin kasitella yleisemmin kansallisen
turvallisuuden suojaamiseksi. Sisaministerio esitti lausunnossaan 6 kohdan muotoilua muutettavaksi
muotoon "kansallisen turvallisuuden suojaamiseksi".

Sosiaali- ja terveysministerio kiinnitti huomiota 3 momenttiin, joka lausunnon mukaan jaa liian yleiselle
tasolle.

3 luku - Tietojensaantioikeudet

Sisdministerio tuo lausunnossaan esiin, ettd ehdotettu tiedonsaantioikeuksia koskeva saantely vastaa po-
liisin henkil6tietolain valmistelussa omaksuttua ratkaisua, jonka mukaan tiedonsaantioikeuksia koskeva
saéntely séilytettaisiin padosin nykyisessa muodossaan siltakin osin kuin tietojen luovuttamisesta saa-
detddn myos luovuttavaa viranomaista koskevassa laissa. Toisin kuin esimerkiksi Rajavartiolaitoksen
henkildtietolakiluonnoksessa, ehdotuksessa ei esitetd luovuttavaksi kaksinkertaisesta tiedonluovutus-
sdantelystd. Sisdministerion kasityksen mukaan tdma tarkoittaa kaytannossa sitd, etta Tullin, poliisin ja
Rajavartiolaitoksen henkil6tietolakien tiedonvaihtosadnndsten tulisi olla mahdollisimman yhdenmukai-
sia, jotta véltettaisiin mahdolliset tulkintaongelmat.

Oikeusministeri6 kiinnittdd huomiota siihen, etta lakiehdotuksessa séé&dettéisiin sek& henkildtietojen



13 (18)

vastaanottamisesta ettd luovuttamisesta. Talta osin oikeusministeri6 toteaa, ettd salassa pidettévien tie-
tojen luovuttamista koskevat sddnnokset voidaan sijoittaa joko tietoa luovuttavaa viranomaista tai ta-
maén toimintaa koskevaan lakiin taikka tietoja saavaa viranomaista tai timan toimintaa koskevaan la-
kiin. Molempiin niit4 ei tulisi kirjoittaa. Oikeusministerio yleisesti ottaen pitad kannatettavana, etté tie-
tojen luovutettavuutta ja tiedonsaantia koskevista sdéannoksisté pyrittaisiin mahdollisuuksien mukaan
karsimaan niin sanottua kaksinkertaista saantelya. Oikeusministerion lausunnossa kiinnitetdan huo-
miota siihen, ettd ehdotuksessa valittua ratkaisua ei ole perusteltu 3 luvun yksityiskohtaisissa peruste-
luissa, joissa vain todetaan, ettd sddnnokset on pééatetty toistaiseksi sdilyttaa.

Valtakunnansyyttajanviraston lausunnon mukaan ehdotukset koskien henkil6tietojen kasittelya rikos-
ten syyteharkintaan saattamisessa ovat kannatettavia ehdotuksen perusteluiden mukaisesti.

Verohallinnon lausunnossa on tuotu esiin, etté tietojen luovuttamiseen liittyvat sddnnokset Tullin ja
Verohallinnon valilla ovat hajautettuna eri lakeihin ja sisaltavat osittain paallekkaisyyksia. Verohallin-
non mukaan séantely edellyttda jatkossa uudistamista ja selkiyttdmistd, missa yhteydessa voidaan huo-
mioida erityisesti EU:n tietosuojauudistuksen ja kansallisen lainsaddanndn uudistamisen linjaukset,
mukaan lukien valmisteilla olevan tiedonhallintaa koskevan lainsdaddannon uudistamisen.

Héatékeskuslaitos katsoo, etta esityksessa tulisi luopua kaksinkertaisesta tiedonluovutussaantelysta. Ha-
takeskuslaitoksen lausunnon mukaan, koska rekisterinpitdjd vastaa henkil6tietojen kasittelyn lainmu-
kaisuudesta, niin tiedon luovuttamista koskevien saanndsten tulisi paasaantoisesti olla rekisterin pita-
jan lainsdadannossa, jollei muulle ratkaisulle ole perusteltua syyta.

Vaestorekisterikeskus katsoo esitetyn sdételyn talta osin asianmukaiseksi eika silla ole huomauttamista
valmisteltuihin lakiehdotuksiin.

3 luvun 13 § Tullin oikeus saada tietoja erdista rekistereista ja tietojarjestelmista

Rikosseuraamuslaitos on kiinnittdnyt huomiota lausunnossaan pykalan 1 momentin 7 kohtaan, jonka
mukaan Tullilla olisi oikeus saada tarvittavat tiedot tullirikostorjuntaa varten. Rikosseuraamuslaitos kat-
S00, etta tietojen luovuttamista koskevan pykélan siséllyttdminen ehdotettuun lakiin on perusteltua sen
varmistamiseksi, etteivat mahdolliset Rikosseuraamuslaitoksen henkilGtietojen kasittelystd annettuun la-
kiin tehtavat muutokset aiheuta Tullin ja Rikosseuraamuslaitoksen valisen tietojenvaihdon ennakoima-
tonta vaikeutumista.

Valtiovarainministerion julkisen hallinnon tieto- ja viestintatekninen osasto on Kiinnittanyt lausunnos-
saan huomiota pykéldn 1 momentin 9 kohtaan, jonka mukaan Tullilla on oikeus saada tehtaviensa suo-
rittamista ja henkilorekisteriensa yllapitamisté varten tarpeellisia tietoja vaestotietojarjestelmasta ja
Vaestorekisterikeskuksen varmennepalveluista annetun lain (661/2009, jaljempana véestotietolaki)
13—17 §:ssé tarkoitetut tiedot tulli- ja verovalvontaa, verotusta, perintdd seké tulli-rikostorjuntaa var-
ten. Julkisen hallinnon tieto- ja viestintatekninen osasto tuo esiin, etté tietojen luovuttaminen véestotie-
tojérjestelmasta on mahdollista jo vdestotietolain 29 8:n nojalla. Olettaen, ettd Tullin tehtdvista on s&a-
detty laissa, ei ole tarpeen saatéa erikseen tarpeellisten tietojen luovuttamisesta. Julkisen hallinnon
tieto- ja viestintatekninen osasto kehottaa ehkdisemaan kaksinkertaisen tietojenluovutuksen saéntelya.
Véestotietolain 47 §:ssa sdédetadn myaos, ettd tiedot voidaan luovuttaa teknisen kéyttoyhteyden avulla.
Erillinen sééantely ei tastdkaan syysta ole tarpeen. Julkisen hallinnon tieto- ja viestintdtekninen osasto
pitad véestotietojarjestelmad koskevaa 13 8:n 9 kohtaa tarpeettomana jo ennen julkisen hallinnon tie-
donhallintaa koskevaa uudistusta.
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Sisédministerio on kiinnittdnyt lausunnossaan huomiota ehdotetun 13 8:n 1 momentin 19 kohtaan, jonka
mukaan Tullilla olisi oikeus saada, tehtaviensé suorittamista ja henkilorekisteriensa yllapitamista var-
ten salassapitosadnnosten estamaétté teknisen kéayttoyhteyden avulla tai tietojoukkona tarpeellisia tietoja
rekistereista siten kuin asianomaisen rekisterinpitdjan kanssa sovitaan, hatdkeskustietojarjestelmasta
hatakeskusviranomaisen seka hatédkeskustietojéarjestelmaé kéyttavien viranomaisten tallettamat tiedot
henkilén oman turvallisuuden tai ty6turvallisuuden kannalta tarpeellisista tiedoista (myoh. varo-tie-
dot). Sisdministerion mukaan, jos tiedonsaantioikeuksia annettaisiin muillekin kuin laissa talla hetkella
tarkoitetuille viranomaisille, hatdkeskustoiminnasta annetun lain asianomaista kohtaa (nykyisin 17 8:n
1 mom. 7 kohta) tulisi mahdollisesti tarkastella uudelleen siita nakokulmasta, onko se riittdvan tarkka-
rajainen yksityisyyden suojan turvaamiseksi ja muutoin tietosuojan kannalta. VVaro-tietojen tarkempi
erittely ja viranomaiskohtaisten tarpeiden tarkentaminen perustelisivat paremmin kunkin viranomai-
sen, kuten esimerkiksi Tullin, tiedonsaantioikeutta ao. tiedoista. Edelleen olisi kuitenkin hyva selvittaa,
riittaisiko tiedonsaantioikeus poliisin henkilorekistereistéd sen tiedon saamiseksi, mité hatédkeskustieto-
jarjestelmastd kaavaillaan saatavaksi, jolloin kaavailtu tiedonsaantioikeus hatédkeskustietojérjestelmésté
voitaisiin poistaa. Mikéli Tullille annettaisiin oikeus hétédkeskustietojarjestelmén tietoihin kaavaillulla
tavalla, merkitsee se myds kysymyksia aiheutuvien kustannusten maksajasta seka Hatakeskuslaitoksen
mahdollisuudesta valvoa hatakeskustietojarjestelman kayttoad. Sisaministerio toteaa osaltaan aiempaan
lausuntoonsa (voimassa olevaa henkil6tietojen kasittelysta Tullissa annettua lakia (639/2015) koske-
van lausuntokierroksen yhteydessd, SMDno-2014-2104) viitaten, ettd kysymykset sdéntelyn tarkkara-
jaisuudesta yksityisyyden suojan turvaamiseksi ja muutoin tietosuojan kannalta, aiheutuvien kustan-
nusten maksajasta seka Hatékeskuslaitoksen mahdollisuudesta valvoa hatakeskustietojarjestelman
kayttod, ovat yha aiheellisia ja niihin tulisi lakia sdddettdessa ottaa kantaa. Esimerkiksi sdéntelyn tark-
karajaisuuden nakékulmasta on huomattava, etta hatakeskustoiminnasta annetussa laissa (17 § 2
mom.) eri viranomaisten oikeutta k&yttda varo-tietoja on rajattu viranomaisen oman toimialan tehtaviin
ja varo-tietojen kaytto tapahtuu rikosoikeudellisen virkavastuun puitteissa. Ndma ovat asioita, joita ei
voine jattaa pelkastadn sopimuksenvaraisiksi, vaan ne edellyttavat sdéntelya laissa. Sisdministerio pitaa
sindnsé kannatettavana, ettd hatakeskustietojarjestelman em. ns. varo-tietoja voidaan kéayttaa hyvaksi
varmistamaan turvallisuutta. Laajentamalla eri viranomaisten oikeutta varo-tietojen kayttéon ei kuiten-
kaan saa vaarantaa Hatakeskuslaitoksen toimintaa muilla kuin sille erikseen hatakeskustoiminnasta an-
netussa laissa séédetyillé tehtavilla. TAma merkitsee kaytanndssa sité, ettd kaytossa tulisi olla jonkin-
lainen tekninen yhteys hatakeskustietojarjestelmaén, joka mahdollistaisi sille viranomaiselle, jolla on
tiedonsaantioikeus, omatoimiset kyselyt jarjestelmasta.

Héatékeskuslaitoksen lausunnon mukaan ehdotus luovuttaa hatakeskustietojarjestelmassé olevia tietoja
Tullin kayttodn on vastoin seka em. kéayttotarkoitussidonnaisuutta etté lakia hatakeskustoiminnasta.

Valtiovarainministerion julkisen hallinnon tieto- ja viestintatekninen osasto kiinnittaa edelleen huo-
miota 13 §:n 2 momenttiin, jonka mukaan Tullilla on oikeus saada 1 ja 2 momentissa tarkoitetut tiedot
maksutta, jollei laissa toisin saddetd. VVaestotietojarjestelman tietopalvelujen maksullisuudesta tai mak-
suttomuudesta saadetaan véestotietojarjestelmésté ja Vaestorekisterikeskuksen varmennepalveluista
annetussa laissa (661/2009) seka Véestorekisterikeskuksen suoritteiden maksuista vuosina 2017 ja
2018 annetussa valtiovarainministerion asetuksessa (1396/2016, jaljempéna maksuasetus). Véestotie-
tolain 72 §:ssé séadetaan, etta rekisterihallinnon viranomaisen on perittavé véestotietolain perusteella
tuottamastaan suoritteesta tai palvelusta maksu siten kuin siité erikseen séédetddn tai méaérataan. Suo-
ritteiden maksullisuudesta tai maksuttomuudesta séadetdan tarkemmin maksuasetuksessa. Maksuase-
tuksessa viranomaisille annettavat suoritteet jaetaan vakiomuotoisiin ja muihin suoritteisiin. Vakio-
muotoiset ovat viranomaisille maksuttomia, mutta ei-vakiomuotoisista suoritteista peritddn omakustan-
nehintaa vastaava maksu. Julkisen hallinnon tieto- ja viestintatekninen osasto pitaa tarkeand, ettd myos
Tullilta voidaan perid omakustannehintaa vastaava maksu, mikali sille tuotetaan muita kuin vakiomuo-
toisia palveluita. Mikéli véestotietolain 72 8:n sddntely yhdessa maksuasetuksen kanssa ohittaa 13 8:n
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2 momentissa séadetyn maksullisuuden paésdédnnon, muutokset eivat talta osin ole tarpeen. Julkisen
hallinnon tieto- ja viestintatekninen osasto pitdd kuitenkin hyvéna, ettd 13 §:n 2 momentin suhdetta
muuhun maksuja koskevaan saantelyyn tarkennettaisiin yksityiskohtaisissa perusteluissa.

Véestorekisterikeskus ndkee mydnteisend, etté lakiehdotukseen henkildtietojen késittelysta Tullissa on
s&ados Tullin velvoitteesta antaa asianomaiselle rekisterinpitajélle tietoja saamiensa henkil6tietojen
késittelysta.

3 luvun 17 8§ - Henkilotietojen luovuttaminen toiselle henkilGtietojen kasittelysta rikosasioissa ja
kansallisen turvallisuuden yllapitdmisen yhteydessa annetussa laissa tarkoitetulle toimivaltaiselle
viranomaiselle

3 luvun 18 § Muu henkilétietojen luovuttaminen viranomaisille

Sisdministerid pitdd ehdotettuja luovutussdédnnoksia kannatettavina. Ehdotettu 18 §:n 1 momentin 5
kohta nayttaisi kuitenkin sisaltavan osittain paallekkéaisia sadnnoksia 17 §:n kanssa. Esimerkiksi 5 koh-
dassa mainittu kansallisen turvallisuuden suojaaminen kuuluu ehdotetun rikosasioiden tietosuojalain
(HE 31/2018 vp) 1 §:n mukaisiin kasittelytarkoituksiin. Sisdministerio esittad, ettd 17 ja 18 8:n sd&dnnok-
sid tietojen luovuttamisesta poliisille tdsmennettéisiin jatkovalmistelussa yhteistydssa sisaministerion
kanssa.

Myas suojelupoliisi on kiinnittanyt lausunnossaan huomiota siihen, etta lakiluonnoksen 17 § on tarkoitus
kattaa kaikki tietojen luovutus rikosasioiden tietosuojalain soveltamisalaan kuuluviin henkil6tietojen k-
sittelytarkoituksiin ja taten jaa epaselvaksi, mita kansallisen turvallisuuden alaan kuuluvaa tiedon luo-
vutusta voisi sisaltyd 18 8:n 1 momentin alakohdan 5 alaisuuteen.

Héatékeskuslaitoksen lausunnon mukaan Tullin osalta ei ole tarvetta syottaa laajemmin resurssitietoja
jarjestelmaan, kuten pykalan 3 kohdassa esitetdén. Perusteluissa mainittujen meripelastustehtavien
osalta Hatakeskuslaitoksen mukaan halytyksista vastaa meripelastuksen johtokeskus. Mikéli meripe-
lastustehtdvaa koskeva ilmoitus on tullut Hatdkeskuslaitokselle, se vélitetd&n hatdkeskustietojarjestel-
maén avulla meripelastuksen johtokeskukselle. Meripelastuslain 4 § 1 momentin perusteella on sovittu
toimintamalli, jonka mukaisesti meripelastuksen johtokeskus halyttada "merelliset yksikot" ja Hatékes-
kuslaitos "pyorayksikot”. Jos Tullin yksikdita on ennalta syotettynd meripelastustehtavén vasteeseen
Rajavartiolaitoksen toimesta, nekin saavat halytyksen. Liséksi Hatédkeskuslaitoksen mukaan ehdotetun
lain 6 §:n 3 kohdan mukaiset tiedot eivét vastaa hatdkeskustoiminnan 17 § 1 momentin 7 kohdan mu-
kaisia tietoja. Talloin samasta asiasta olisi s&ados kahdessa eri laissa eri sanoin ilmaistuna. Hatékes-
kuslaitoksen lausunnon mukaan tata ei voi pitaa hyvana lainsdadantdtekniikkana, silla se johtaa siihen,
ettd Tulli voi luovuttaa hatdkeskustietojarjestelmaén tietoja, joita lain mukaan sinne ei saa tallentaa.
Héatékeskuslaitoksen mukaan ehdotus siitd, ettd Tullin henkildresursseja tallennettaisiin hatdkeskustie-
tojarjestelmaan, on vastoin jarjestelmén kayttotarkoitusta. Jarjestelméan tallennetaan vain tiedot haly-
tettavista yksikoista, ei henkildista.

Rikosseuraamuslaitoksen lausunnon mukaan laissa henkil6tietojen késittelysta Rikosseuraamuslaitok-
sessa ei ole séé&detty Rikosseuraamuslaitoksen oikeudesta saada tietoja Tullilta. T&man vuoksi Tullin
henkil6tietolaissa oleva riittavéan tarkkarajainen ja yksiloity pykala Rikosseuraamuslaitoksen oikeu-
desta saada tietoja on edelleen perusteltu.

4 luku — Henkil6tietojen luovuttaminen

Oikeusministeri0 toteaa lausunnossaan, etté esitysluonnoksen lakiehdotus sisaltaé varsin yksityiskoh-
taiset sdannokset Tullin henkil6tietojen luovuttamisesta. Oikeusministerio pitaé yksityiskohtaista saan-
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telya henkil6tietojen luovuttamisen osalta tarpeellisena, ottaen huomioon perustuslakivaliokunnan tul-
kintakdytdnnon seka julkisuuslaista seuraavat vaatimukset. Tietojen luovuttamista koskevien s&é&nnos-
ten osalta tdsmennettdisiin, mille viranomaisille ja mihin késittelytarkoituksiin henkil6tietoja saisi luo-
vuttaa. T&mé on myos oikeusministerion ndkemyksen mukaan valttamétontd. Lausunnon mukaan siité
huolimatta, etta sddnndksen johdantolause on sidottu késittelytarkoituksia koskeviin pykéliin, luovutet
tavien henkildtietojen joukko on ehdotetuissa sdéannoksissd huomattavan laaja, ja ulkopuolelle on ra-
jattu pelkastaan tietolahdetiedot seka muiden kuin lainvalvontaviranomaisten osalta teknisen valvon-
nan tiedot. Ainoastaan ehdotetun 20 8:n osalta tietojen luovutuskriteereitd tarkennetaan erikseen muu-
alla laissa. Esitysluonnoksen mukaan tavoitteena olisi sdatéa kasittelytarkoitusten osalta nykyista tas-
maéllisemmin siten, ettd kayttotarkoitussidonnaisuuden periaate toteutuisi johdonmukaisesti Tullin eri
tietojarjestelmissa. Oikeusministerid lausuntonsa mukaan pitéa tavoitetta tarkednd, mutta sen arvion
mukaan tavoite ei kaikilta osin toteudu pykalaluonnoksissa. Tdma huomio liittyy erityisesti tietojen
luovuttamista koskeviin saannoksiin.

Valtakunnansyyttdjanviraston lausunnon mukaan ehdotukset koskien henkil6tietojen kasittelya rikos-
ten syyteharkintaan saattamisessa ovat kannatettavia ehdotuksen perusteluiden mukaisesti.

5 luku — Henkilotietojen poistaminen ja arkistointi

Sisdministerio pitaa lausuntonsa mukaan tarkoituksenmukaisina tietojen séilytysaikoihin esitettyja muu-
toksia, joilla tietojen poistamista koskevat sadnnokset saatettaisiin vastaamaan poliisin henkil6tietolaki-
uudistuksessa valmisteltuja sdédnnoksid. Henkilotietojen sailytysaikojen yhdenmukainen saéantely polii-
sin tietojen kanssa on tarke&é etenkin siltd osin, kun tietoja kasitelladn vastaaviin kasittelytarkoituksiin
ja samoissa tietojarjestelmissa. Sisaministerio kiinnitti lausunnossaan huomiota, ettd lakiehdotuksessa
ei vaikuttaisi oleva poistosdannosta 10 §:ssé tarkoitetuille tiedoille, joita voidaan ké&sitella Tullin muissa
lakisaateisissa tehtavissa.

Oikeusministerid kiinnittaa yleisesti huomiota siihen, ettd ehdotettuihin saannoksiin siséltyy osin hy-
vinkin pitkid séilytysaikoja, erityisesti 26 §:44n ja 27 8:4an. Vaikka s&antely osin perustuukin voimassa
olevaan lainsaadéntoon, poikkeuksellisen pitkat séilytysajat tulisi perustella asianmukaisesti, ottaen
huomioon EU:n uuden tietosuojalainsaadannon asettamat vaatimukset ja toimintaymparistdssa tapah-
tuneet muutokset. Lausunnon mukaan erityisesti ehdotetun 26 §:n osalta yksityiskohtaisissa peruste-
luissa tuodaan esiin, etté sailytysaikana kymmenen vuotta perustuu voimassa olevan lain tiedustelure-
kisterin tietojen séilytysaikaan, mutta jatkossa se koskisi laajempaa tietosisaltod. Lausunnossa kiinnite-
taan huomiota, ettd tata ei perustella mitenkaan. Oikeusministerid viittaa edelld ehdotettuun 7 §:4an
liittyviin oikeusturvariskeihin, ja katsoo, ettd poistoaikaa koskevaa sadnnosta tulisi arvioida uudelleen
perusoikeussaantelyn seké siihen liittyen perusoikeuksien rajoitustoimenpiteen valttamattomyytta ja
oikeasuhtaisuutta koskevien vaatimusten nakdkulmasta.

Valtakunnansyyttdjanviraston lausunnon mukaan ehdotukset rikosasioiden asianosaisten henkil6tieto-
jen poistamisesta ja arkistoinnista ovat kannatettavia perusteluiden mukaisesti.

5 luvun 28 § - Teknisessa valvonnassa saatujen tietojen poisto

Oikeuskanslerinvirasto tuo lausunnossaan esiin, ettd kun lainkohta on tietylla tavalla hankittua tietoa
koskeva erityissaannos, esitettya lakia voi tulkita niin, ettd teknisessa valvonnassa saatu tieto on pois-
tettava 5 luvun 28 §:n mukaisessa madraajassa myos silloin, kun tieto on esimerkiksi rikosasiaan liit-
tyvé henkildtieto tai muu laissa tarkoitettu henkil6tieto jolle kéyttotarkoituksensa perusteella on séa-

detty muu pidempi séilytysaika.
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6 luku — rekisterdidyn oikeudet

Oikeusministeri0 toteaa yleisesti lausunnossaan, etté rekisterdidyn tarkastusoikeuden kayttdmisen kan-
nalta, rilppumatta siitd onko kyse suorasta vai vélillisesta tarkastusoikeudesta tietosuojavaltuutetun vé-
litykselld, laista tulisi selkeasti ilmetd, mihin rekistereihin tai henkilGtietoryhmiin rajoitukset kohdistu-
vat.

6 luvun 32 § - Tarkastusoikeuden rajoittaminen

Oikeusministerion lausunnon mukaan 32 §:ssd ehdotettu rekisterdidyn tarkastusoikeuden rajoittaminen
vaikuttaisi soveltamisalaltaan vastaavan padosin voimassa olevan Tullin henkil6tietolain 29 8:44. Oi-
keusministeri6 kiinnittad kuitenkin huomiota 1 momentin 1 kohdan osalta siihen, ettd kokonaisuutena
lakiehdotuksen 7-9 §:ssd tarkoitettujen henkilGtietojen tietosiséltod endotetaan laajennettavaksi huomat-
tavasti suhteessa voimassa olevaan lakiin, ja esimerkiksi 7 §:n osalta herédéd kysymys, missd méarin sen
sisalto tarkoittaisi kdytanndssa havaintotietojen kasittelyé ja tietojen merkityksellisyyden arviointiin liit-
tyvaa kasittelyd. Lausunnon mukaan esityksestd jaa epéselvaksi mista syysta tarkastusoikeuden rajoi-
tuksen laajennusta pidetaan valttaméattdmana erityisesti uusien henkil6étietojen ryhmien osalta. Tarkas-
tusoikeuden ehdotettuja rajoituksia ei myoskaan ole arvioitu rikosasioiden tietosuojadirektiivin 15 artik-
lassa esitettyjen rajoitusperusteiden valossa.

Sisaministerio on lausunnossaan kiinnittanyt huomiota, ehdotetun 1 momentin 1 kohtaan, jonka mukaan
rekisterdidylla ei olisi suoraa tarkastusoikeutta 7-9 8:ssé tarkoitettuihin rikosten ennalta estdmiseksi ja
paljastamiseksi kasiteltaviin henkildtietoihin eika tietoldhdetietoihin. Talt4 osin esitys eroaa poliisin hen-
kil6tietolain valmistelussa tarpeellisiksi arvioiduista rekisterdidyn tarkastusoikeuden rajoituksia koske-
vista sddnnoksistd. Sisaministerion mukaan poliisin henkil6tietolain valmistelussa on arvioitu, etta kaik-
kia poliisin rikosten ennalta estamiseksi ja paljastamiseksi kasittelemié henkil6tietoja ei ole mahdollista
sulkea rekisterdidyn suoran tarkastusoikeuden ulkopuolelle. Nykyista epéiltyjen tietojarjestelmaa vas-
taavat tiedot ja rikosten sarjoittamiseen kaytettavét tiedot olisivat kuitenkin poliisin henkil6tietolaki-
luonnoksen mukaan edelleen suoran tarkastusoikeuden ulkopuolella. Sisaministeri6 nosti lausunnossaan
lisdksi esiin, ettd ehdotettu 1 momentin 3 kohta ei sisalla havainto- tai tietolahdetietoja, joita voidaan
kasitella myos muihin kuin 7-9 8:n mukaisiin kasittelytarkoituksiin.

Myaos Poliisihallitus esittda lausunnossaan, ettd pykalan 2 kohtaan rekisterdidyn tarkastusoikeuden ra-
joittamisesta lisattéaisiin havainto- tai tietolahdetiedot. Poliisin vastaavan pykalén luonnoksessa on erik-
seen mainittuna havainto- tai tietolahdetiedot. Talla pyritddn varmistamaan kuuden kuukauden havain-
totietojen ja ns. juttukohtaisten havaintojen samanlainen kohtelu tarkastusoikeutta kdytettdessa. Samalla
pyritdan varmistamaan muussa kuin itse tietolahdetietojen késittelytarkoituksessa (esim. rikosten ennalta
estaminen ja paljastaminen) kasiteltavien tietolahdetietojen (tietoldhteen antamien tietojen) rajautumi-
nen tarkastusoikeuden ulkopuolelle.

6 luvun 33 § - Rekisterdidyn oikeus kasittelyn rajoittamiseen

Oikeusministerion lausunnon mukaan lakiehdotuksen 6 luvun 33 §:n osalta on syytd arvioida jatkoval-
mistelun aikana liikkumavaran kéyttoa ja sdédnndksen sanamuotoa tarkemmin. Oikeusministeri6 Kiin-
nittdd huomiota 23 artiklan 1 kohtaan, jonka mukaan jasenvaltion lainsdddanndssé voidaan lainsaadan-
totoimenpiteell& rajoittaa muun muassa 18 artiklassa sdédettyja oikeuksia ja velvollisuuksia, saddetty-
jen velvollisuuksien ja oikeuksien soveltamisalaa, jos kyseisessa rajoituksessa noudatetaan keskeisilta
osin perusoikeuksia ja —vapauksia ja se on demokraattisessa yhteiskunnassa valttdmaton ja oikeasuh-
tainen toimenpide, jotta voidaan taata kansallinen turvallisuus, puolustus tai yleinen turvallisuus. Lau-
sunnon mukaan pykalalla suljettaisiin pois tietosuoja-asetuksen 18 artiklan soveltaminen. Pykalan yk-
sityiskohtaisissa perusteluissa selostetaan, mité oikeuksia rekisterdity voi vaihtoehtoisesti kayttaa. Oi-
keusministeri6 kiinnittdd huomiota kuitenkin siihen, ettd pykalan yksityiskohtaisista perusteluista ei
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ilmene, mill& perusteella rekisteridylta evataan oikeus henkil6tietojen késittelyn rajoittamiseen. Jos
esimerkiksi perusoikeuden rajoitustoimenpiteen tarkoituksena on yleisen turvallisuuden takaaminen,
tdman tulisi lausunnon mukaan ilmeté perusteluista, ja samoin sen, milta osin henkil6tietojen késittely
liittyy yleisen turvallisuuden yllapitamiseen. Oikeusministerio huomauttaa, etté rajoitustoimenpiteen
tulee olla tietosuoja-asetuksen salliman liikkumavaran puitteissa ja varmistaa téllaisissa tilanteissa re-
kisterdidyn perusoikeuksien toteutuminen. Liséksi on syytd huomata, ettd lakiehdotus sisaltad vain niu-
kasti tietosuoja-asetuksen soveltamisalaan kuuluvaa sita tdydentavaa saantelya rekisterien tietosisallon
tai k&siteltavien henkilttietoryhmien osalta. Lausunnon mukaan tietosuoja-asetuksen soveltamisalaan
vaikuttaisi kuuluvan l&hinnd 2 luvun 10 §, ja siihen yhdistettynd ehdotettu 6 luvun 33 § jatt&a taysin
avoimeksi, mitd henkiltrekistereita tai henkilGtietoryhmia rekisterdidyn oikeuden rajoitus koskisi.

7 luku — Erindiset saédnnokset
7 luvun 34 § - Erityisten henkildtietoryhmien tietoturva

Oikeusministeri6 toteaa lausunnossaan, ettd ehdotetun 34 8:n osalta olisi syyté arvioida uudelleen
saantelyn vélttamattomyytta suhteessa tietosuoja-asetukseen ja rikosasioiden tietosuojalakiehdotuk-
seen.

Sosiaali- ja terveysministerion lausunnon mukaan pykélén perusteluista ei kdy ilmi se, ettd mitka ovat
ne kaytannon toimet, joilla turvataan esimerkiksi se, etta henkildtietojen kasittelyssé kéytettavat tieto-
jarjestelmat, laitteet ja ohjelmistot ovat tietoturvallisia (kohta 1), miten henkil6tiedot on suojattu asiat-
tomilta paasyilta (kohta 2) ja mita ovat ne muut tarpeelliset tekniset ja organisatoriset toimenpiteet
(kohta 3), joilla varmistetaan, etta henkilttietojen késittely voidaan hoitaa tietoturvallisella ja yksityi-
syyden suoja turvaavalla tavalla. Liséksi lausunnon mukaan vaikuttaisi silta, ettd 34 §:n 3 momentissa
ehdotetaan rekisterin pit4jélle sellaisia velvoitteita, jotka sillda on jo muutenkin EU:n tietosuoja-asetuk-
sen perusteella. Sen sijaan reksiterin pitdjan ja kasittelijan vastuista on mahdollista kansallisella lain-
sédadannolla saataa.



