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Sisaministerio

Viite: Sisaministerion lausuntopyynt6 4.5.2022 passi-
rekisterin ja henkilokorttirekisterin biometristen tieto-
jen kayttamisesta rikostorjunnassa (VN/5608/2022)

Poliisihallituksen lausunto passirekisterin ja henkilokorttirekisterin tietojen kayttamiseen
rikostorjunnassa

Yleista

Rikoksiin liittyvat sormenjalkitiedot ja -tutkimukset muodostavat rikostutkinnan kannalta merkittavan ja
perinteikkaan tutkimusalueen. Perinteisten tutkimusmenetelmien liséksi Iahes kaikkien rikosten tutkin-
nassa tarvitaan nykyaan myos digitaalisen todistusaineiston hyddyntamiskyvykkyytta. Digitaalisen to-
distusaineiston merkitys rikostorjunnalle on kasvanut jatkuvasti, ja on syyta olettaa, etta kehitys jatkuu
samanlaisena my0s tulevaisuudessa.

Poliisin toimintaymparistéssa tapahtuneista muutoksista seka yleisesta digitalisaatiokehityksesta joh-
tuen Poliisihallitus pitda hyvana, etta passi- ja henkildkorttirekisterin tietojen kayttamista rikostorjun-
nassa selvitetdan. Poliisitoiminnallisesti asiassa painottuvat erityisesti kaikkein torkeimpien rikosten
ennalta estamiseen ja paljastamiseen liittyvat nakdkulmat ja kayttdmahdollisuudet. Poliisin tehtaviin
kuuluu rikosten ennalta estamisen, paljastamisen ja selvittamisen liséksi myos mm. virallisina matkus-
tusasiakirjoina toimivien passien ja henkilokorttien myontaminen. Lainsdadannon kehittdmisessa tu-
leekin pyrkia huomioimaan mahdollisten muutosten vaikutuksia myds rikostorjuntasektorin ulkopuoli-
seen poliisitoimintaan.

1 Oikeudelliset edellytykset passirekisterin ja henkilokorttirekisterin biometristen tietojen
kayttamiselle rikostorjunnassa

1.1 Mahdollistaako EU:n tietosuojalainsaadanto kansallisen saantelyn passirekisterin ja
henkilokorttirekisterin biometristen tietojen kayttamisesta rikosten ennalta estamiseksi,
paljastamiseksi ja/tai selvittamiseksi?

Poliisihallituksen nakemyksen mukaan EU:n tietosuojalainsdadantd voi mahdollistaa kansallisen
saantelyn passirekisterin ja henkilokorttirekisterin biometristen tietojen kayttamisen rikosten ennalta
estamiseksi, paljastamiseksija selvittdmiseksi, jos poikkeama tietojen alkuperaisesta kayttotarkoituk-
sesta on rajattu riittavan tarkasti ja selkeasti. Nakemys on yhdenmukainen mm. lausuntopyynnéssa
mainittuihin perustuslakivaliokunnan lausuntoihin (lausunnot PeVL 40/2021 vp ja PeVL 23/2022 vp)
nahden. Valiokunnan mielesta erityisen vakavien rikosten ennalta estamiseen, paljastamiseen tai sel-
vittdmiseen voi liittya sellaisia painavia, perusoikeusjarjestelmaankin palautuvia yhteiskunnallisia in-
tresseja, jotka riittdvasti perustelevat kayttdtarkoitussidonnaisuudesta poikkeamista.
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1.2 Miten tietojen mahdollista rikostorjuntakayttoa tulisi rajata lainsaadannossa (esimerkiksi
rikosten vakavuusasteeseen liittyvat rajaukset, paatoksentekotaso ja muut kasittelylta
edellytetyt suojatoimet)?

Perusoikeuksien nakdkulmasta passi tai henkildkortti mahdollistavat osaltaan mm. perustuslaissa tur-
vatun likkumisvapauden toteutumisen. Passiin ja henkilokorttin merkattavista tiedoista sédadetaan
passilaissa (671/2006) ja henkilokorttilaissa (663/2016), ja niihin sisaltyvat myos sormenjalkitiedot
seka biometrisessa muodossa tallennettu kasvokuva. Passi- ja henkilokorttirekisteriin tallennettuja
sormenijalkitietoja- ja biometrisia kuvatietoja kaytetdan nykyisen lainsdadannon puitteissa ensisijai-
sesti passin tai henkildkortin haltijan tunnistamiseen. Liikkumisvapauden ja normaaliin elamaan liitty-
vien tunnistautumistilanteiden kannalta valttamattéman asiakirjan saaminen edellyttaa laissa maarat-
tyjen tietojen antamista viranomaisille. Tietojen rikostorjunnallinen kayttdala on rajoittunut nykylain
puitteissa lahinna tunnistamattomien vainajien tunnistamiseen. Onkin selkeaa, etta tietojen mahdolli-
nen rikostorjunnallinen kayttd poikkeaisi merkittavasti tietojen nykyisesta kayttotarkoituksesta. Mah-
dollinen poikkeaminen tulee tallaisissa tapauksissa maaritella selkeasti ja riittdvan tarkkarajaisesti vi-
ranomaistoiminnan julkisen luottamuksen varmistamiseksi ja ihmisten perusoikeuksia kunnioittaen.
Viranomaistoimenpiteiden ja poliisin tutkintamenetelmien tulee olla tehokkaita, mutta samanaikaisesti
niiltd edellytetddn myos suhteellisuutta ja yhteiskunnallista hyvaksyttavyytta. Kayttotapausten selkea
rajaaminen on myos tutkinnallisesti toivottavaa, silla tulkinnanvaraiset kayttdedellytykset ovat omiaan
estamaan tehokasta viranomaistoimintaa nykyistenkin toimivaltuuksien osalla. Epamaarainen kaytto-
tarkoituksen poikkeama voisi vaikuttaa negatiivisesti poliisin lupapalveluihin.

Riittdvan selkean kayttdrajauksen (esimerkiksityhjentava luettelo kaytén mahdollistavista rikosnimik-
keistd) lisaksi kayton edellytyksena tulisi olla perusteltu ndkemys siita, etta tietojen kayttaminen em.
tarkoituksiin olisi valttdamatonta tietyn tapauksen estamisessa, paljastamisessa tai tutkimisessa. Toi-
sena mahdollisena rajaustapana voisi olla kdytdn rajaaminen ainoastaan vakaviin rikoksiin, rikosten
torkeisiin tekomuotoihin, tai rangaistusasteikoltaan tietyn tason mukaisiin rikoksiin. Kotimaisen lain-
saadannon ja EU-oikeuden vakavan rikollisuuden maaritelmat ovat vaihtelevia, joten tallainen maarit-
tely on kuitenkin lahtdkohtaisesti haasteellinen. Kaikkien poliisitoiminnallisesti merkittavien kayttota-
pausten rajaaminen rikosnimikeperusteisesti on vaikeaa, sillda mm. hybridivaikuttamiseen liittyvien toi-
mien rikosnimikkeet ovat hyvin kirjavia. Naiden tilanteiden osalta rajaus voitaisiin toteuttaa sallimalla
tietojen kayttd esimerkiksi henkea tai terveytta, valtion turvallisuutta tai ymparistéa uhkaavan vakavan
vaaran torjumiseksi.

Paatoksentekotasojen osalta olisi luontevaa, etta asiaa tarkasteltaisiin suhteessa pakkokeino- ja polii-
silain mukaisten salaisten pakkokeinojen ja tiedonhankintamenetelmien kaytdsta paattamiseen. Sa-
laisten pakkokeinojen osalta paatdksentekijana toimii paasaantdisesti vahintdan pidattamiseen oikeu-
tettu virkamies.

Poliisihallituksen ja poliisiyksikéilta kerattyjen ndkemyksien mukaan passi- ja henkilokorttitietojen ri-
kostorjunnallista kayttda kannattaisi edistaa ensisijaisesti kaikkein vakavimpien rikosten, kuten torkei-
den vakivalta-, terrorismi- ja seksuaalirikosten seka valtio- ja maanpetosrikosten ennalta estamisessa,
paljastamisessa ja tutkinnassa. Rikosten yleinen estamisintressi korostuu erityisesti torkeiden rikosten
kohdalla. Esimerkiksi suunnitteilla olevan ja poliisin tietoon tulleen henkirikoksen tai maanpetosrikok-
sen estdmiseen on vahva yhteiskunnallinen velvoite myods perusoikeusnakdkulmasta katsottuna. Ky-
seiset rikokset voivat uhata jopa useiden ihmisten henkea ja terveytta, ja siten niiden estémisessaon
perusteltua kayttaa laajoja ja poikkeuksellisiakin tutkintamenetelmia. Sormenjalkien tai biometristen
valokuvatietojen kayttéa naiden rikosten estamisessa voidaan perustella tietyiltd osin myds tapausten
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ominaispiirteilld. Vakavia vakivalta- ja henkirikoksia suunnittelevilla tai terrorismirikoksia suunnittele-
villa henkilGilla ei valttamatta ole aiempaa rikoshistoriaa, vaan rikosten tekomotiivit voivat olla ideologi-
sia, tai johtua mielenterveyden ongelmista. Naissa tapauksissa rikoksia valmistelevien henkiliden
sormenjalki- tai biometriset valokuvatiedot eivat siis valttamatta ole poliisin saatavilla rikosten estami-
seen muun lainsdadanndn tai rekisterdintiperusteiden avulla.

Tietojen kasittelyssa tarvittavia suojatoimia ja yndenmukaisia toimintamalleja on pystytty kehittamaan
tehokkaasti ja taloudellisesti mm. salaisten pakkokeinojen kohdalla keskittamalla toimenpidepyyntdjen
kasittely tietylle yksikolle. Vastaavia menettelyja kannattaisi kayttdd myds taman toimivaltuuden koh-
dalla keskittamalla pyynnot esimerkiksi Keskusrikospoliisin rikostekniseen laboratorioon, joka toimii jo
nyt kansallisena keskuspisteena sormenjalkitutkimusten osalta. Tarvittavan avoimuuden varmista-
miseksi tietojen vuosittaiset kayttomaarat tulisi raportoida ainakin lukumaarallisesti. Yksityiskohtaisten
kayttotietojen antaminen voisi kuitenkin joissakin tapauksissa vaarantaa kaynnissa olevien rikostutkin-
toja ja rikosten estamista. Tama kannattaa huomioida kayton raportoinnissa ja sen suunnittelussa.

2 Biometristen tietojen hyodyt vakavien rikosten ennalta estamisessa, paljastamisessa tai
selvittamisessa

2.1 Millaisissa tapauksissa seuraavien passirekisterin ja henkilokorttirekisterin tietojen
nykyista laajempi kaytto voisi merkittavasti tehostaa vakavien rikosten ennalta estamista,
paljastamista tai selvittamista: sormenjalkitiedot, biometriset kuvatiedot (e sim. automaattinen
kasvokuvavertailu)

Sormenjaljet:

Poliisihallituksen nakemyksen mukaan on pidettdva kohtuullisen selkeana, ettéd sormenjalkitietojen
kayttdoikeuden laajentuminen voisi tehostaa yleisesti rikostorjuntaa. Tehostumisvaikutus perustuisi
lahtokohtaisesti nykyista tilannetta laajemman vertailuaineiston kayttomahdollisuuteen sormenjalkien
vertailussa ja henkildiden tunnistamisessa. Poliisin tuntomerkkirekisterissa on noin 308 000 henkildn
sormenijalkitiedot. Passi- ja henkilokorttirekisterissa puolestaan on tallda noin kolmen miljoonan henki-
I6n sormenijalkitiedot, joten vertailuaineiston laajuus kasvaisi erityisesti suomalaisten henkildiden
osalta merkittavasti. Passin tai henkilokortin hakijalta otetaan hakuprosessin yhteydessa vain kahden
sormen jaljet, joten taltd osin vertailuaineiston maaran kasvaminen ei ole kuitenkaan taysin verratta-
vissa rikosepailyn perusteella rekisterdityjen henkildiden maaraan. Rikosperusteisessa henkilrekiste-
réinnissa henkildlta otetaan sormenjalkinaytteet kaikista sormista, ja taman lisaksi hanelta taltioidaan
myo6s kdAmmenenjaljet.

Sormenjalkitietojen merkityksellisyys rikostutkinnalle vaihtelee rikoslajeittain. Merkitys on suuri rikok-
sissa, joiden tekemiseen liittyy mm. esineiden koskettelua. Tietoverkkoavusteisissa rikoksissa sor-
menjalkitiedoilla ei valttdamatta ole minkaanlaista rikostutkinnallista merkitysta. Jos mahdollisuus tieto-
jen rikostorjunnalliseen kayttoon laajenisi, niin passi- ja henkilokorttirekisterin tietojen vertailua tehtai-
siin todennakoisesti rikoksissa, joita ei ole kyetty selvittdmaan muilla keinoilla. Oheinen Keskusrikos-
poliisin rikosteknisen laboratorion tilasto kuvaa tilannetta tiettyjen torkeiden rikosten osalta.
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Rikosnimike Pimeat jutut Sormenjalkitietoja %
MURHA 38 7 18,4
MURHAN YRITYS 21 3 14,3
RAISKAUS 2334 11 0,5
TORKEA RAISKAUS 301 5 1,7
TAPON YRITYS 271 17 6,3
TAPPO 57 4 7,0
TORKEA 1215 102 8,4
HUUMAUSAINERIKOS
TORKEA PAHOINPITELY 4468 79 1,8
TORKEA RYOSTO 1233 71 5,8
TORKEA VAPAUDENRIISTO 62 10 16,1

Yhteensa 10000 293 2,9

Tilasto kuvaa poliisin tuntomerkkirekisterissa toukokuussa 2022 olevien ns. pimeiden rikosten maaraa
seka kyseisiin rikoksiin liittyvien tunnistamattomien sormenjalkitietojen maaria tiettyjen torkeiden rikos-
nimikkeiden osalta. Tilaston perusteella passi- ja henkildkorttirekisterien tietojen rikostorjunnallinen
kayttd voisi tehostaa erityisesti murhien seka torkeiden vapaudenriistojen tutkintaa. Myds torkeiden
huumausainerikosten kohdalla tietojen laajempi kayttd voisi mahdollistaa muutoin pimeiden juttujen
tutkintaa kohtuullisen paljon. Raiskausrikoksissa tiedoista ei nayttaisi taman tilaston perusteella ole-
van murhiin, torkeisiin vapaudenriistoihin tai torkeisiin huumausainerikoksiin verrattavaa hyotya.

Teknologinen kehitys on luonut myds sormenjaljille uusia rikostorjunnallisia kayttotarpeita perinteisten
vertailututkimusten lisaksi. Sormenjalkia kaytetaan laajasti mm. erilaisten tietoteknisten laitteiden lukit-
semiseen ja avaamiseen. Laajempi vertailuaineisto voisikin parantaa rikosten estamista, paljastamista
ja selvittamista myos naiden ns. uusien kayttotarkoitusten kautta.

Biometriset kuvatiedot ja automaattinen kasvokuvavertailu:

Erilaisten kuva- ja videotietojen merkitys rikostorjunnalle on kasvanut jatkuvasti digitalisaation myo6ta.
Rikoksiin liittyvilla valvontakameratallenteilla on toki perinteisestikin ollut erittain tarked merkitys rikos-
tutkinnoille, mutta digitalisaation myd6ta kayttétapausten maara on laajentunut valtavasti. Joissakin ri-
koslajeissa (esim. grooming-tyyppiset lasten seksuaaliset hyvaksikaytot) kuvat muodostavat keskei-
sen osan rikollisesta toiminnasta. Torkeissa vakivaltarikoksissa puolestaan uhrien pahoinpitelya ja
jopa kidutusta saatetaan kuvata ja jakaa edelleen sosiaalisen median kautta. Valitettavan usein rikos-
ten uhrit eivat uskalla ilmoittaa rikoksista poliisille kostotoimien vuoksi. Esitutkintaviranomaisilta edelly-
tetdankin nykyaan merkittavia digitaalisen todistusaineiston hyddyntamiskyvykkyyksia mm. edella ku-
vattujen rikosten torjunnassa ja selvittamisessa.

Passi- ja henkilOkorttirekisterin kuvatietojen rikostorjunnallisen kayton laajentuminen voisi mahdollis-
taa rikostorjunnan tehostamista -teknologisen kehityksen puitteissa- jopa sormenjalkitietoja laajem-
min. Arvio perustuu digitalisaation etenemiseen ja digitaalisen todistusaineiston maaran kasvamisen
edelleen. Passi- ja henkilokorttirekisterissa on talla hetkelld noin 4.5 miljoonan henkilén biometrinen
kuvatieto. Kuvatietojen vertailuun kaytettéava teknologia on kehittynyt nopeasti, ja sen avulla voidaan
parhaimmillaan saastaa merkittavasti henkildiden tunnistamiseen kuluvaa aikaa. On kuitenkin huo-
mattava, ettd kasvojen automaattiseen tunnistamiseen kaytetyn teknologian avulla ei paasta samaan
tunnistustarkkuuteen kuin sormenjalkitietojen avulla. Toisaalta tdma ei ole kaikissa tapauksissa edes
tarpeellista, silla kohdehenkilon tunnistamista voidaan usein jatkaa muilla keinoilla.
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Kayttdomahdollisuuksien laajentumisen ja teknologisen kehityksen my6ta rikolliseen toimintaan liittyvia
kuvamateriaaleja voitaisiin vertailla nykyista tilannetta merkittavasti laajemmin ja tehokkaammin, ja
tunnistaa materiaalin joukosta rikoksiin liittyvia henkil6ita. Yksittaisiin rikoksiin voi liittya laajoja, jopa
useiden viikkojen mittaisia videotallenteita, joiden manuaalinen lapikdyminen vie merkittavasti aikaa.
Automaattisen kasvokuvavertailun avulla voitaisiin tietyissa tilanteissa valttaa myos rikoksiin liittyvien
henkildiden julkaisutilanteita, silld onnistunut vertailu poistaisi tarpeen kuvien julkaisemiseen henkildi-
den tunnistamiseksi. Yksittaisten rikostutkintojen lisaksi kuvien automaattisella vertaamisella on merki-
tysta myos rikosten sarjoittamiselle.

Pimeisiin rikoksiin liittyvista kuva- tai videotallenteista ei ole saatavilla sormenjalkitietoihin verrattavia
tilastotietoja, joiden avulla kuvatietojen rikostorjunnallista potentiaalia tiettyjen rikosten tutkinnalle voi-
taisiin selvittaa lukumaarallisesti. On kuitenkin ilmeista, etta selvittamattomien torkeiden rikosten tut-
kintojen yhteydessa esitutkintaviranomaisten haltuun on paatynyt erittdin merkittdva maara kuva- ja
videomateriaalia, joissa esiintyvien henkildiden nykyista tehokkaampi tunnistaminen voisi edesauttaa
rikosten selvittdmista ja uusien rikosten estamista. Poliisihallituksen ja poliisiyksikdiden nakemysten
mukaan tunnistamiskyvykkyyden lisdantyminen voisi tehostaa erityisesti seksuaalirikosten tutkintaa,
silla naiden rikosten tutkintaan liittyy huomattavan paljon kuva- ja videomateriaalia. Materiaalin maara
on merkittava useissa muissakin rikoslajeissa, joten kuva- ja videotiedostoissa esiintyvien henkildiden
tunnistamismahdollisuuksien kehittyminen voisi tehostaa rikostorjuntaa hyvin rikoslajineutraalisti.

3 Kansallisen saantelyn muutostarpeet

3.1 Mahdolliset tunnistetut lainsaadannon muutostarpeet erityisesti seuraavien saannosten
osalta: poliisin henkilotietolain 15 §:n 2 ja 3 momentti (henkilokorttilaissa ja passilaissa
saadettyjen tehtavien suorittamiseksi kasiteltavien biometristen tietojen kdyttaminen muuhun
kuin niiden alkuperaiseen kasittelytarkoitukseen) poliisin henkil6tietolain 4 luku
(henkilotietojen luovuttamista koskeva saantely)

Poliisihallituksen tunnistamat lainsaadannon muutostarpeet liittyvat mainitun poliisin henkilGtietolain
15 §:n lisdksi mm. ulkomaalaislain (301/2004) 131 §:n mukaisten henkilétuntomerkkien, kuten sor-
menijalkien ja biometrisessa muodossa tallennettujen valokuvatietojen kaytdsta annettuihin sdannok-
siin.

Poliisin henkildtietolain 15 § ei mahdollista esimerkiksi henkirikokseen liittyvasta tekovalineesta 16yde-
tyn ja mahdollisesti rikoksen tekijalle kuuluvan sormenjaljen vertaamista passi -tai henkilokorttirekiste-
rin sormenjalkitietoihin, silla tietoja saa kayttad muuhun kuin niiden alkuperaiseen kasittelytarkoituk-
seen vain, jos se on valttamatonta luonnononnettomuuden, suuronnettomuuden tai muun katastrofin
taikka rikoksen kohteeksi joutuneen tai muuten tunnistamattomaksi jaaneen uhrin tunnistamiseksi. Oi-
keus tiedon kayttoon on vain silla, jonka tyotehtavien hoitaminen valttamatta edellyttaa tiedon kayttoa.
Vertaamista varten otettuja tietoja voidaan kayttaa vain vertaamisen ajan, ja ne on havitettava valitto-
masti sen jalkeen.

Ulkomaalaislain 131 §:n perusteella kasiteltavia tietoja saa kayttaa rikostorjunnassa vain rajoitetusti.
Tietojen kayttd muuhun kuin niiden alkuperaiseen kayttotarkoitukseen on sallittua, jos tietojen kaytta-
minen on valttdmatonta rikoslain 11-14 luvussa, 17 luvun 24, 7, 7 c tai 8 a §:ssa, 34 luvun 3 tai 5
§:ss8, 34 a luvussa taikka 46 luvun 1 tai 2 §:ssa tarkoitetun rikoksen ennalta estamiseksi, paljasta-
miseksi tai selvittdmiseksi. Oikeus tiedon kayttéon on vain silla, jonka tyotehtavien hoitaminen valtta-
matta edellyttaa tiedon kayttoa.
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Jos Suomen kansalaisten passi- ja henkilokorttirekisterien tietojen rikostorjunnallista kayttéa laajen-
nettaisiin, tulisi my6s ulkomaalaislain perusteella tallennettujen tietojen kayttéa saadella vastaavalla
tavalla. Tilannetta, jossa Suomen kansalaisten tietoja voitaisiin kayttaa rikostorjuntatarkoituksiin ulko-
maalaisten henkildiden tietoja laajemmin ei voida pitaa perusoikeuksien kannalta asianmukaisena.
Kansallisen lainsdadannén kehittdmisessa tulee huomioida myds turvapaikanhakijoita koskevan Eu-
roopan parlamentin ja neuvoston asetuksen EU/603/2013 (Eurodac-asetus) saannokset, ja suunni-
tella mahdollinen poikkeus tietojen alkuperaisesta kaytostd myos talté osin henkildiden yhdenvertai-
suus huomioiden.

4 Muut huomiot passirekisterin ja henkilokorttirekisterin biometristen tietojen
kasittelyedellytyksista

Sormenjalkitietojen ja biometristen kuvatietojen kasittelyn rikostorjunnallisen kayton kehittdmisen kay-
tanndn edellytykset ovat lainsaadannon lisaksi riippuvaisia myos teknologisesta kehityksesta. Lain-
saadannon kehittdmisessa tulee huomioida teknologisten ratkaisujen mahdollisuudet, mutta toisaalta
myos rajoitukset ja tehtyjen valintojen taloudelliset vaikutukset jo olemassa oleviin ja tuleviin teknolo-
giaratkaisuihin. Lainsdadannon kehittamishankkeiden kannattaakin lisata vuoropuhelua teknologioi-
den kehittajien seka nykyisia jarjestelmia hallinnoivien viranomaisten kanssa toimivien ratkaisujen et-
simiseksi.

Poliisijohtaja Sanna Heikinheimo

Poliisitarkastaja Pertti Sovelius

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
16.06.2022 klo 13:48. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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