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Sisaministerion lausuntopyynt6 4.5.2022 passirekisterin ja henkildkorttirekisterin biometristen tietojen
kayttamisesta rikostorjunnassa (VN/5608/2022)

Keskusrikospoliisin lausunto

Asian tausta

KESKUSRIKOSPOLIISI

Sisaministerid on asettanut 18.3.2022 hankkeen, jonka tehtdvana on selvit-
taa passirekisteriin tai henkilokorttirekisteriin talletettujen sormenjalkien sal-
littuja kasittelytarkoituksia koskevan lainmuutoksen oikeudelliset ja muut
edellytykset seka laatia ehdotus asiaa koskevaksi selvitykseksi eduskun-
nan hallintovaliokunnalle.

Sisaministerion poliisiosasto on pyytanyt Keskusrikospoliisilta lausuntoa
passirekisterin ja henkilokorttirekisterin sormenjalkitietojen ja biometristen
kuvatietojen kayttamisesta rikostorjunnassa eduskunnan hallintovaliokun-
nalle laadittavaa selvitysta varten. Sisdministerid on lausuntopyynnéssaan
pyytanyt kiinnittdmaan huomiota erityisesti seuraaviin kysymyksiin:

1. Oikeudelliset edellytykset passirekisterin ja henkilokorttirekisterin biomet-
risten tietojen kayttdmiselle rikostorjunnassa

* Mahdollistaako EU:n tietosuojalainsaadantd kansallisen saantelyn passi-
rekisterin ja henkilokorttirekisterin biometristen tietojen kayttamisesta rikos-
ten ennalta estamiseksi, paljastamiseksi ja/tai selvittamiseksi?

» Miten tietojen mahdollista rikostorjuntakayttoa tulisi rajata lainsaadan-
nodssa (esimerkiksi rikosten vakavuusasteeseen liittyvat rajaukset, paatok-
sentekotaso ja muut kasittelyltd edellytetyt suojatoimet)?

2. Biometristen tietojen hyodyt vakavien rikosten ennalta estamisessa, pal-
jastamisessa tai selvittamisessa

* Millaisissa tapauksissa seuraavien passirekisterin ja henkilokorttirekisterin
tietojen nykyista laajempi kayttd voisi merkittavasti tehostaa vakavien rikos-
ten ennalta estamista, paljastamista tai selvittamista:

» sormenjalkitiedot

* biometriset kuvatiedot (esim. automaattinen kasvokuvaver-
tailu)

3. Kansallisen saantelyn muutostarpeet
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» Mahdolliset tunnistetut lainsdadanndén muutostarpeet erityisesti seuraa-
vien sdannosten osalta:

» poliisin henkildtietolain 15 §:n 2 ja 3 momentti (henkilokortti-
laissa ja passilaissa sdadettyjen tehtavien suorittamiseksi ka-
siteltavien biometristen tietojen kayttaminen muuhun kuin nii-
den alkuperaiseen kasittelytarkoitukseen)

» poliisin henkildtietolain 4 luku (henkilotietojen luovuttamista
koskeva saantely)

4. Muut huomiot passirekisterin ja henkilokorttirekisterin biometristen tieto-
jen kasittelyedellytyksista.

Keskusrikospoliisin lausunto

Oikeudelliset edellytykset passirekisterin ja henkilokorttirekisterin biometris-
ten tietojen kayttamiselle rikostorjunnassa

EU-lains&&dénté

Keskusrikospoliisi katsoo, ettéd EU:n tietosuojalainsaadantd mahdollistaa
kansallisen saantelyn passirekisterin ja henkilokorttirekisterin biometristen
tietojen kayttamisesta rikosten ennalta estdmiseksi, paljastamiseksija sel-
vittdmiseksi.

Keskusrikospoliisi kiinnittdd huomiota siihen, ettd EU:n lainsdadanndssa on
useiden EU:n laajuisten tietokantojen osalta nimenomaan mahdollistettu
biometrisia tunnisteita sisaltavien tietokantojen kayttdminen rikostorjuntaan
(VIS, EURODAC ja SIS). EU-tasolla on katsottu mahdolliseksi, etta alkupe-
raisesta kayttotarkoituksesta poiketen hakuja on mahdollista tehda terroris-
mirikosten ja vakavien rikosten selvittdmiseksi.

Rikostorjuntak&ytén rajaaminen

Keskusrikospoliisi kannattaa passirekisterin ja henkilokorttirekisterin sor-
menjalkitietojen ja biometristen kuvatietojen kayttdmahdollisuutta rikostor-
junnassa.

Keskusrikospoliisi toteaa, etta passirekisterin ja henkilokorttirekisterin bio-
metristen tietojen rikostorjuntakaytto voitaisiin rajata vakavimpiin rikoksiin.
Vakavimpien rikosten torjuntaan liittyy erityisen painavia, perusoikeusjar-
jestelmaan palautuvia yhteiskunnallisia intresseja.

Keskusrikospoliisin nakemyksen mukaan passirekisterin ja henkilokorttire-
kisterin biometristen tietojen kayttd voitaisiin rajata rikosten selvittamisen
osalta esimerkiksi vastaaviin rikoksiin kuin pakkokeinolain 10 luvun 6 §:ssa
saadetty televalvonta tai pakkokeinolain 10 luvun 16 §:ssa saadetty tekni-
nen kuuntelu. Lisaksi tietojen kayttda muuhun kuin niiden alkuperaiseen
kayttotarkoitukseen olisi pidettava valttamattomana. Rikosten ennalta esta-
misen ja paljastamisen osalta passirekisterin ja henkildkorttirekisterin bio-
metristen tietojen kaytto voitaisiin rajata esimerkiksi sellaisiin rikoksiin, joi-
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den estamiseksi saadaan poliisilain 5 luvun 5 §:n mukaan kayttaa telekuun-
telua. Tietojen kayttda muuhun kuin niiden alkuperaiseen kayttdtarkoituk-
seen olisi lisdksi pidettava valttamattémana.

Mikali passirekisterin ja henkildkorttirekisterin biometristen tietojen kayttd
rajataan ainoastaan vakavimpiin rikoksiin, ei tietojen kaytto rikostorjun-
nassa muodostu maarallisesti rekisterdinnin alkuperaiseen kayttotarkoituk-
seen nahden merkittdvaksi muuksi kayttdtarkoitukseksi. Yksittdisessa ta-
pauksessa passirekisterin ja henkilokorttirekisterin biometristen tietojen
kayttomahdollisuudella voisi kuitenkin olla merkittava vaikutus.

Keskusrikospoliisi kiinnittdd huomiota siihen, etta mikali kayttdala rajataan
ainoastaan kaikkein torkeimpiin rikoksiin, ei henkilokorttirekisteriin tai passi-
rekisteriin sisaltyvien biometristen tunnisteiden kaytto olisi valttamatta suo-
raan mahdollista SIS-etsintakuulutuksissa. On huomattava, etta SIS-
kuulutus voi olla ratkaisevassa asemassa vakavasta rikoksesta epaillyn ta-
voittamisessa epaillyn paetessa Suomen rajojen ulkopuolelle. Tasta nako-
kulmasta tarkasteltuna biometristen tietojen rikostorjuntakaytté voisi olla
perusteltua rajata terrorismirikoksiin ja vakaviin rikoksiin samoin kuin EU:n
yhteisissa tietojarjestelmissa.

Keskusrikospoliisi katsoo, etta jos passirekisterin ja henkilokorttirekisterin
biometristen tietojen rikostorjuntakayttd rajataan kuitenkin ainoastaan erityi-
sen torkeisiin rikoksiin, tulisi poliisin henkildtietolain 15 §:ssa erikseen sallia
biometristen tietojen lisddminen SIS-kuulutuksiin naiden rikosten kohdalla.
Lisaksi kuulutuksiin tulisi voida lisata biometriset tiedot haavoittuvassa ase-
massa olevien henkildiden suojelemiseksi erikseen maaritellyissa tilan-
teissa.

Keskusrikospoliisin ndkemyksen mukaan toimivalta paattaa rekisterien kay-
tosta voisi olla poliisin sisalla esimerkiksi pidattamiseen oikeutetulla virka-
miehelld. Vaihtoehtoisesti toimivalta paatdksentekoon voisi olla karajaoi-
keudella. Paatoksentekoa rekisterien tietojen kayttdmisesta rikostorjun-
nassa voisi olla perusteltua tarkastella suhteessa paatoksentekoon salais-
ten pakkokeinojen ja tiedonhankintamenetelmien kaytosta.

Biometristen tietojen hyodyt vakavien rikosten ennalta estamisessa, paljas-
tamisessa ja selvittamisessa

Keskusrikospoliisi toteaa, etta passirekisteriin ja henkilokorttirekisteriin tal-
lennettujen biometristen tietojen nykyista laajempi kayttd voisi merkittavasti
tehostaa rikosten selvittamista esimerkiksi tilanteessa, jossa rikostutkin-
nassaon taltioitu sormenjalkia, joita ei loydy sormenjalkirekisterista.

Toukokuussa 2022 oli valtakunnallisesti esimerkiksi 38 selvittdamatonta
murhatapausta, joista seitsemassa tapauksessa kaytettavissa oli rikokseen
liittyvia tunnistamattomia sormenijalkitietoja. Toisena esimerkkind voidaan
mainita torkeat raiskaukset, joita oli toukokuussa 2022 valtakunnallisesti
301 selvittdmatonta tapausta, joista tunnistamattomia sormenjalkitietoja ol
kaytettavissa viidessa tapauksessa. Rikoksiin liittyvat tunnistamattomat
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sormenijaljet voitaisiin mahdollisesti tunnistaa passirekisteriin ja henkildkort-
tirekisteriin tallennettujen sormenijalkien avulla. Rekistereihin tallennettujen
sormenjalkien kayttbmahdollisuus lisaisi merkittavasti vertailtavien sormen-
jalkien maaraa.

Passirekisteriin ja henkilokorttirekisteriin tallennettujen biometristen kuva-
tietojen kayttdmisesta voisi olla hydtya esimerkiksi rikoksen tekijan tunnis-

tamisessatilanteessa, jossa tekijan henkildllisyys ei ole selvilla, mutta tekija
on kuitenkin tallentunut esimerkiksi valvontakameratallenteeseen.

Kansallisen saantelyn muutostarpeet

Keskusrikospoliisi katsoo, etta kansallista lainsaadantda tulisi muuttaa niin,
etta lainsaadantd mahdollistaa passirekisterin ja henkildkorttirekisterin sor-
menjalkitietojen ja biometristen kuvatietojen kayton rikostorjunnassa vaka-
vimpien rikosten kohdalla. Erityisesti vakavimman rikollisuuden osalta re-
kisterien biometristen tietojen rikostorjuntakaytdlle on selkea tarve.

Voimassa oleva kansallinen saantely on EU-tason saantelya tiukempaa.
Tiukemmasta kansallisesta saantelysta aiheutuu merkittavaa haittaa polii-
sin toiminnalle EU-yhteistydssa. Esimerkiksi kansainvalisiin etsintakuulu-
tuksiin ei ole enaa nykyisen poliisin henkildtietolain 15 §:n myétd mahdol-
lista liittda valokuvaa passirekisterista tai henkilokorttirekisterista.

Keskusrikospoliisi katsoo, ettéa passirekisterin ja henkildkorttirekisterin bio-
metristen tietojen rikostorjuntakayton tarkastelun yhteydessa tulisi arvioida
myds ulkomaalaislain 131 §:n nojalla talletettujen biometristen tunnisteiden
kayttamista vastaavissa tapauksissa.

Muut huomiot

Keskusrikospoliisi toteaa, etta passirekisterin ja henkilokorttirekisterin bio-
metristen tietojen kaytto rikostorjunnassa edellyttaa lainsdadantdmuutosten
lisdksi myds teknista kehittamistydta. Tahan tekniseen kehittamiseen polii-
silla on jo hyvat valmiudet. Teknisessa kehittamistydssa tulisi huomioida
myds tuntemattomien vainajien tunnistamiseen liittyvat kehitystarpeet.

Keskusrikospoliisi toteaa, etta passirekisterin ja henkildkorttirekisterin sor-
menjalkitietojen ja biometristen kuvatietojen rikostorjuntakayttdéa arvioita-
essa tulee ottaa huomioon myds salaisen tiedonhankinnan suojaamiseen
ja todistajansuojeluun liittyvat seikat.

Keskusrikospoliisin paallikko
Poliisineuvos Robin Lardot

Ylitarkastaja Pauliina Martikainen
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Asiakirja on sahkdisesti allekirjoitettu asianhallintajariestelmassa. Poliisi
15.06.2022 klo 13:51. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.



