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Selvitys passirekisterin ja henkilokorttirekisterin biometristen
tietojen kayttamisesta rikostorjunnassa

1. Tausta

Hallitus antoi 5.11.2020 eduskunnalle esityksen laeiksi henkilokorttilain, passilain, henkiltietojen
kasittelysta poliisitoimessa annetun lain 15 ja 38 §:n seka ulkomaalaislain 33 a ja 159 §:n
muuttamisesta (HE 206/2020 vp). Esityksessa oli osittain kyse EU:n ID-asetusta (EU) 2019/1157
taydentavasta kansallisesta saantelysta ja osittain kansallisista syista ehdotusta saantelysta.
Esityksessa ehdotettiin muun muassa, ettd henkilékorttirekisteriin talletetaan kasvokuvan lisaksi
biometrisiin tunnisteisiin kuuluvat sormenjéljet vastaavasti kuin passirekisteriin. Esitykseen sisaltyi
myds poliisin henkildtietolain muutos, jolla mahdollistettiin passirekisterin ja henkildkorttirekisterin
sormenjalkitietojen kayttaminen seka passin etta henkildkortin hakijan tunnistamiseksi.

Hallintovaliokunta antoi mietinténsa esityksesta 27.5.2021 (HaVM 8/2021 vp). Ehdotukset sormen-
jalkien tallentamisesta henkildkorttirekisteriin ja kayttdmisesta asiakirjan hakijan tunnistamiseksi
otettiin mietintdén esityksen mukaisina. Valiokunta piti mietinndssaan tarkeana, ettd passirekisteriin
tai henkilokorttirekisteriin talletettujen sormenjalkien kdyttdminen olisi mahdollista myds ainakin
kaikkein torkeimpien rikosten ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi (esimerkiksi
haavoittuvassa asemassa olevaan henkil6on kohdistuneen térkean seksuaalirikoksen ja siihen
liittyvan henkirikoksen selvittdmiseksi).

Eduskunta hyvaksyi esitystd koskevassa vastauksessaan EV 81/2021 vp seuraavan hallintovalio-
kunnan mietinndssa ehdotetun lausuman: Eduskunta edellyttda, etté sisdministerié selvittda
oikeudelliset ja muut edellytykset lainmuutokselle, jolla passirekisteriin tai henkilbkorttirekisteriin
talletettujen sormenjélkien kdyttdminen olisi mahdollista ainakin kaikkein térkeimpien rikosten
ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi, joko osana poliisin henkilétietolainsdadan-
nén toimeenpanoa koskevaa selvitysta tai antaa hallintovaliokunnalle asiasta erillisen selvityksen
viimeistdan syysistuntokauden 2022 alkuun mennessa.

Sisaministerid on antanut hallintovaliokunnalle lausumassa mainitun selvityksen poliisin
henkil6tietolainsaadannon toimeenpanosta 31.1.2022.
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2. Selvityksen valmistelu

Sisaministeri6 asetti 18.3.2022 hankkeen valmistelemaan eduskunnan vastauksessa EV 81/2021 vp
edellytetyn selvityksen passirekisterin ja henkilokorttirekisterin sormenjalkitietojen kayttamisesta
ainakin kaikkein térkeimpien rikosten ennalta estdmiseksi, paljastamiseksi tai selvittamiseksi.
Hankkeen tehtédvana oli selvittaa passirekisteriin tai henkilokorttirekisteriin talletettujen biometristen
tietojen sallittuja kasittelytarkoituksia koskevan lainmuutoksen oikeudelliset ja muut edellytykset
seka laatia ehdotus asiaa koskevaksi selvitykseksi eduskunnan hallintovaliokunnalle. Selvitys on
valmisteltu sisaministeridon poliisiosastolla yhteistydssa Poliisihallituksen asiantuntijoiden kanssa.

Selvityksen valmistelussa on arvioitu sormenjalkitietojen kayttamisen lisdksi myds passirekisteriin ja
henkildkorttirekisteriin tallennettujen biometristen kasvokuvatietojen kasittelya esimerkiksi automaat-
tisen kasvokuvavertailun keinoin. Molemmissa on kyse biometrisesta tunnistamisesta. Biometrisella
tunnistamisella tarkoitetaan ihmisen automatisoitua tunnistamista jonkin fysiologisen ominaisuuden
tai kayttaytymispiirteen perusteella. Sormenjalkitunnistuksen ja kasvokuvavertailun lisdksi muita
biometrisen tunnistuksen menetelmia ovat esimerkiksi ddnentunnistus ja silman iiriksen tai verkko-
kalvon tunnistus. Biometrisen tunnistamisen avulla pyritddn muodostamaan luotettava, automati-
soidusti tarkistettavissa oleva yhteys ihmisen ja hanen henkildllisyytensa valille.

Selvityksen valmistelussa on kuultu asettamispaatoksen mukaisesti tietosuojavaltuutettua ja muita
viranomaistahoja. Hankkeessa jarjestettiin 4.5.—-17.6.2022 kirjallinen lausuntokierros. Lausunnon-
antajia pyydettiin kiinnittdmaan huomiota erityisesti seuraaviin seikkoihin:

1. Oikeudelliset edellytykset passirekisterin ja henkilokorttirekisterin biometristen tietojen
kadyttamiselle rikostorjunnassa

— Mahdollistaako EU:n tietosuojalainsdadantd kansallisen saantelyn passirekisterin ja
henkildkorttirekisterin biometristen tietojen kayttamisesta rikosten ennalta estamiseksi,
paljastamiseksi ja/tai selvittamiseksi?

— Miten tietojen mahdollista rikostorjuntakayttoa tulisi rajata lainsdddanndssa (esimerkiksi
rikosten vakavuusasteeseen liittyvat rajaukset, paatdksentekotaso ja muut kasittelylta
edellytetyt suojatoimet)?

2. Biometristen tietojen hyodyt vakavien rikosten ennalta estamisessé, paljastamisessa tai
selvittimisessa

— Millaisissa tapauksissa seuraavien passirekisterin ja henkilokorttirekisterin tietojen nykyista
laajempi kayttd voisi merkittavasti tehostaa vakavien rikosten ennalta estédmista, paljasta-
mista tai selvittdmista: sormenjalkitiedot ja biometriset kuvatiedot (esim. automaattinen
kasvokuvavertailu)

3. Kansallisen sdantelyn muutostarpeet

— Mahdolliset tunnistetut lainsdadannén muutostarpeet erityisesti seuraavien saannosten
osalta: poliisin henkilétietolain 15 §:n 2 ja 3 momentti (henkilokorttilaissa ja passilaissa
saadettyjen tehtavien suorittamiseksi kasiteltavien biometristen tietojen kayttaminen
muuhun kuin niiden alkuperaiseen kasittelytarkoitukseen) ja poliisin henkilétietolain 4 luku
(henkilétietojen luovuttamista koskeva saantely)

Lausunnonantajia pyydettiin samassa yhteydessa esittdmaan myds muut mahdolliset huomiot
passirekisterin ja henkildkorttirekisterin biometristen tietojen kasittelyedellytyksista.

Lausunnon antoivat oikeusministerid, puolustusministerio, Syyttajalaitos, tietosuojavaltuutetun
toimisto, sisaministeridn rajavartio-osasto, sisaministerion kansallisen turvallisuuden yksikko,
Poliisihallitus, keskusrikospoliisi, suojelupoliisi seka Tulli. Valtiovarainministerié ja Maahanmuutto-
virasto ilmoittivat, etta niilla ei ole lausuttavaa asiassa. Muut lausuntopyynnén vastaanottajat eivat
jattaneet lausuntoa.

Lausuntopyyntd seka saadut lausunnot ovat saatavilla sisdministerién verkkosivulta osoitteesta
https://intermin.fi/hankkeet/hankesivu?tunnus=SM005:00/2022
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Poliisihallitus on lisdksi toteuttanut selvityksen laatimista varten kyselyn EU-jasenvaltioille ja eraille
muille Euroopan valtioille. Kysely ja sen tulokset on kuvattu selvityksen luvussa 9 (Passin ja
henkildkortin biometriset tiedot muissa Euroopan valtioissa).

3. Vuoden 2014 selvitys passin sormenjalkitietojen kayttamisesta
vakavien rikosten torjunnassa

Passin sormenjalkitietojen kayttdmista vakavien rikosten torjunnassa on aiemmin selvitetty sisa-
ministerién vuonna 2010 asettamassa tydryhmassa, jonka arviomuistio julkaistiin vuonna 2014
(Sisaministerion julkaisu 20/2014). Tyéryhman tarkoituksena oli muun muassa selvittaa, milla
edellytyksilla passisormenjalkia voitaisiin kayttdad vakavimpien rikosten torjunnassa, kun otetaan
huomioon kansallinen lainsdadantd, kansainvalinen oikeus, Suomea velvoittavat kansainvaliset
sopimukset ja perustuslakivaliokunnan kannanotot.

Perustuslakivaliokunnan sormenjalkien kayttéa koskevien kannanottojen (erityisesti PeVL 21/2012
vp) perusteella tydryhma arvioi, ettd passirekisteriin talletettujen sormenjalkitietojen kaytto rikos-
torjuntaan edellyttaisi kiinteda/selkeaa yhteytta alkuperaiseen keraamis- ja tallettamistarkoitukseen.
Passirekisterin osalta paaasiallisena kayttdtarkoituksena voidaan selvityksen mukaan pitda henkilén
luotettavaa tunnistamista ja asiakirjan aitouden varmistamista.

Tyoéryhman nadkemyksen mukaan passirekisteriin talletettujen sormenjalkitietojen kayttétarkoitusta
olisi voitu laajentaa lailla sdataen kattamaan myos vakavimpien rikosten torjumisen aikaisemmin
vakiintuneiden perusoikeuksien rajoitusperiaatteiden mukaisesti, mutta perustuslakivaliokunnan
tulkinnan mukaista selkeaa/kiinteda yhteytta sormenjalkien alkuperaisen keraamis- ja tallettamis-
tarkoituksen ja vakavimpien rikosten selvittamisen valilla ei 16ytynyt. Tydryhma naki passirekisterin
sormenijalkitietojen rikostorjuntakaytolle vakavien rikosten osalta selkean toiminnallisen tarpeen,
mutta katsoi, ettei passirekisteriin talletettujen sormenjalkitietojen kaytén laajentaminen vakavimpien
rikostenkaan selvittamiseksi ollut perustuslakivaliokunnan kannanottojen perusteella mahdollista.

Tyéryhma nosti raportissaan esille myds eraita selvityksessa esille nousseita erityiskysymyksia,
kuten sormenjalkien rikostorjuntakaytén eurooppalaisen kehityksen. EU:n lainsaadannéssa sormen-
jalkien hyédyntamista rikostorjunnassa ei ole rajattu yhta suppeasti kuin vastaavasti kansallisessa
lainsdadanndssamme. Sormenjalkien hyddyntdminen rikostorjunnassa on siten rajoitetusti
mahdollista esimerkiksi EU:n yhteisiin tietojarjestelmiin kuuluvaa Eurodac-jarjestelmaa ja VIS-
jarjestelmaa koskevien EU-sdaddsten mukaisesti. Suomen lainsdadanndssa perusoikeuksien
rajoittamiselle on monilta osin asetettu tiukempia reunaehtoja ja edellytyksia kuin EU-oikeudessa.
Kansallisessa oikeudessa sormenjalkien kayttda rikostorjunnassa arvioidaan erityisesti perustuslaki-
valiokunnan esittdmien lausuntojen ja perusoikeuksien rajoitusperiaatteiden valossa.

Ehdoton edellytys rikostorjunnallisen hyddyntamisen kiinteasta yhteydesta alkuperaiseen keraamis-
ja tallettamistarkoitukseen johtaa tyéryhman nakemyksen mukaan siihen, ettei puhtaasti kansallisen
saantelyn valmistelussa paasta tekemaan sellaista punnintaa yksityisen ja yleisen intressien valill3,
jonka tuloksena EU-oikeudessa on paadytty oikeuttamaan sormenijalkitietojen kayttotarkoituksen
laajentaminen rajoitetusti myos rikostorjunnalliseen kaytt6on. Tyéryhman arvion mukaan Suomen
viranomaisten kaytdssa siis on ja tulee jatkossa todennakoisesti entistd enemman olemaan luonteel-
taan toisiaan vastaavia sormenjalkirekistereitd, joiden hyddyntdmismahdollisuudet kuitenkin eroavat
toisistaan sen perusteella, ovatko rekisterit syntyneet kansallisen vai EU-oikeuden perusteella.

Tyoryhma totesi myods, etta sormenijaljilla on erikoinen asema henkilétietojen ja arkaluonteisten
tietojen valissa. Vuonna 2014 voimassa olleen henkildtietolain (523/1999) mukaan sormenjaljet
olivat normaaleja henkilotietoja. Perustuslakivaliokunta oli kuitenkin jo vuonna 2009 passilain
muutosta kasitellessaan katsonut, ettd sormenjaljet ovat monin tavoin rinnastettavissa arkaluon-
teisiin tietoihin. Passirekisterin biometrista kasvokuvaa oli sen sijaan selvitysta tehtdessa mahdollista
kayttaa rikostorjuntaan, koska kumotun poliisin henkilétietolain (761/2003) 16 a §:ssé& sormenjalkien
kayttamiselle sdadetyt tiukat rajoitukset koskivat ainoastaan sormenjalkitietoja. Vuonna 2014 valmis-
tunut selvitys ei koskenut henkildkortteja, joita varten on otettu sormenjaljet vasta 21.8.2021 1ahtien.

Hallintovaliokunta viittaa sisdministeridssa vuonna 2014 tehtyyn arviomuistioon lausumaehdotuksen
sisaltaneessa mietinndéssaan (HaVM 8/2021 vp). Valiokunta nostaa tassa yhteydessa esiin, etta
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Euroopan unionissa on vastikdan toteutettu laaja tietosuojalainsdddannén kokonaisuudistus.
Samanaikaisesti EU-lainsdadanndssa on ollut havaittavissa kehityskulku, jossa sormenjalkien
hyddyntadminen rikostorjunnassa on rajoitetusti mahdollista.

Henkiltodistuksina ja matkustusasiakirjoina kéytettédvét passi ja henkilbkortti siséltédvét nykydén
samat biometriset tiedot, kasvokuvan ja sormenjéljet, jotka myés talletetaan Suomessa molempien
asiakirjojen osalta kansalliseen rekisteriin. Sormenjélkien ja kasvokuvien asema biometrisina tietoina
on tdsmentynyt EU:n tietosuojalainsédddnnon kokonaisuudistuksen yhteydessé. Vuonna 2019
voimaan tulleessa poliisin henkilbtietolaissa samat tiukat kdyttétarkoitusrajoitukset koskevat kaikkia
passirekisterin ja henkilbkorttirekisterin biometrisia tietoja. Tdssé selvityksessé kasitelldén passi- ja
henkilbkorttirekisterin biometristen tietojen kayttéedellytyksia erityisesti uuden tietosuojalainsédédan-
nén, voimassa olevan EU-oikeuden seké perustuslakivaliokunnan lausuntokéyténnén valossa.

4. Passin ja henkilokortin biometrisia tietoja koskeva EU-saantely ja
kansallinen saantely

4.1. Tietosuojasddntely ja muu yleislainsdddanté
Yleinen tietosuoja-asetus ja tietosuojalaki

EU:n uusi tietosuojalainsaadanto on eriyttanyt henkilttietojen kasittelyn saaddspohjaa siten, ettei
kaikkeen henkil6tietojen kasittelyyn enda sovelleta samaa saantelya. Henkilbtietojen kasittely
passilain ja henkilokorttilain mukaisissa tehtavissa kuuluu EU:n yleisen tietosuoja-asetuksen (EU)
2016/679 soveltamisalaan. Tietosuoja-asetusta alettiin soveltaa 25.5.2018. Asetusta tdydentaa
kansallisesti 1.1.2019 voimaan tullut tietosuojalaki (1050/2018). Tietosuoja-asetus sisaltda
saanndkset muun muassa henkilétietojen kasittelyn yleisista periaatteista, kasittelyn oikeus-
perusteista, rekisterinpitajan ja henkildtietojen kasittelijan vastuista seka rekisterdidyn oikeuksista.
Tietosuojalaki sisaltaa tietosuoja-asetusta tdydentavia yleisesti sovellettavia sdanndksia muun
muassa kasittelyn lainmukaisuudesta, erityisia henkildtietoryhmia koskevasta kasittelysta, valvonta-
viranomaisesta ja taman tehtavista ja toimivaltuuksista seka oikeusturvasta ja seuraamuksista.

Tietosuoja-asetuksen 5 artiklassa sdadetaan henkildtietojen kasittelyd koskevista periaatteista.
Niitd ovat henkildtietojen kasittelyn lainmukaisuus-, kohtuullisuus- ja 1apinadkyvyysvaatimus, kaytto-
tarkoitussidonnaisuus, tietojen minimointi, henkilGtietojen tdsmallisyys ja henkildtietojen sailytyksen
rajoittaminen. Selvityksen kannalta keskeinen on erityisesti kayttotarkoitussidonnaisuuden periaate,
joka pohjautuu EU:n perusoikeuskirjan 8 artiklaan. Tietosuoja-asetuksen 5 artiklan 1 kohdan b
alakohdassa vahvistetun kayttotarkoitussidonnaisuuden periaatteen mukaan henkilétiedot on
kerattava tiettya, nimenomaista ja laillista tarkoitusta varten, eika niitéa saa kasitella myéhemmin
naiden tarkoitusten kanssa yhteensopimattomalla tavalla.

Henkilotietojen kasittelyn lainmukaisuudesta saadetdan tarkemmin tietosuoja-asetuksen

6 artiklassa. Henkil6tietojen kasittely poliisin passilain ja henkildkorttilain mukaisissa tehtavissa
perustuu 6 artiklan 1 kohdan c alakohtaan, jonka mukaan kasittely on lainmukaista, kun se on
tarpeen rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi. Henkildkorttirekisterin ja passi-
rekisterin tietojen kaytt6a koskevan kansallisen sdantelyn on arvioitu olevan tietosuoja-asetuksen
6 artiklan 3 ja 4 kohdan mukaisen liikkkumavaran puitteissa annettavaa kansallista lainsdadantéa.
Mainitun 6 artiklan 3 kohdassa tarkoitetun jasenvaltion lainsdddannén on taytettava yleisen edun
mukainen tavoite ja oltava oikeasuhteinen silla tavoiteltuun oikeutettuun padmaaraan nahden.

Mikali tietoja kasitellaan muuhun kuin niiden alkuperaiseen keraamistarkoitukseen, on saantelya
arvioitava kayttotarkoitussidonnaisuuden periaatetta vasten siten kuten tietosuoja-asetuksen

6 artiklan 4 kohdassa saadetaan. Saantelyn on oltava valttamaton ja oikeasuhtainen toimenpide
yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Naihin
tavoitteisiin kuuluvat muun muassa kansallinen turvallisuus, yleinen turvallisuus seka rikosten
ennalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvat syytetoimet taikka rikosoikeudellisten
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seuraamusten taytantéonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu
tai tallaisten uhkien ehkaisy.

Tietosuoja-asetuksen 4 artiklan 14 kohdan maaritelman mukaan biometrisilla tiedoilla tarkoitetaan
asetuksessa kaikkia luonnollisen henkildn fyysisiin ja fysiologisiin ominaisuuksiin tai kayttaytymiseen
liittyvalla teknisella kasittelylla saatuja henkildtietoja, kuten kasvokuvia tai sormenjalkitietoja, joiden
perusteella kyseinen luonnollinen henkilé voidaan tunnistaa tai kyseisen henkilén tunnistaminen
voidaan varmistaa. Asetuksen johdanto-osan 51 kappaleen mukaan valokuvien kasittelya ei olisi
automaattisesti katsottava henkilotietojen erityisryhmien kasittelyksi, koska valokuvat kuuluvat
biometristen tietojen maaritelman piiriin ainoastaan siina tapauksessa, etta niita kasitelldan erityisin
teknisin menetelmin, jotka mahdollistavat luonnollisen henkildn yksil6llisen tunnistamisen tai
todentamisen.

Tietosuoja-asetuksen 9 artiklassa saadetaan erityisia henkildtietoryhmia koskevasta kasittelysta.
Artiklan 1 kohdan mukaan erityisiin henkildtietoryhmiin kuuluvien biometristen tietojen kasittely
henkildn yksiselitteista tunnistamista varten on kiellettya. Poikkeamisperusteista saadetaan asetuk-
sen 9 artiklan 2 kohdassa. Erityisten henkilétietoryhmien kasittely poliisin lupahallinnollisissa tehta-
vissa perustuu tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohtaan, jonka mukaan erityisia henki-
I6tietoryhmia voidaan kasitella, kun kasittely on tarpeen tarkeaa yleista etua koskevasta syysta
unionin oikeuden tai jasenvaltion lainsdadannén nojalla. Sdantelyn on myos oltava oikeasuhtaista
tavoitteeseen nahden, siind on noudatettava keskeisiltd osin oikeutta henkil6tietojen suojaan ja siina
on saadettava asianmukaisista ja erityisista toimenpiteista rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi.

Tietosuoja-asetus ja tietosuojalaki sisaltavat yksityiskohtaiset sdanndkset myds muun muassa
rekisterinpitdjan velvollisuuksista ja rekisterdidyn oikeuksista, tietoturvallisuudesta ja henkilétietojen
kasittelyn valvonnasta seka lainvastaisen henkildtietojen kasittelyn seuraamuksista (ks. esim. HaVM
8/2021 vp). Henkilokorttirekisterin ja passirekisterin rekisterinpitajana toimivan Poliisihallituksen on
noudatettava naitd saanndksia kaikessa henkildtietojen kasittelyssa.

Rikosasioiden tietosuojadirektiivi ja rikosasioiden tietosuojalaki

Tietosuoja-asetusta ja tietosuojalakia ei sovelleta henkilbtietojen kasittelyyn, jota toimivaltaiset
viranomaiset suorittavat rikosten ennalta estamista, tutkintaa, paljastamista tai rikoksiin liittyvia
syytetoimia varten tai rikosoikeudellisten seuraamusten taytadntédnpanoa varten, mukaan lukien
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya varten. Henkil6-
tietojen kasittelyyn mainittuihin tarkoituksiin sovelletaan ns. rikosasioiden tietosuojadirektiivié (EU)
2016/680.

Tietosuojalain kanssa samanaikaisesti 1.1.2019 tuli voimaan henkilétietojen kasittelysta rikos-
asioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annettu laki (1054/2018, rikos-
asioiden tietosuojalaki), jolla rikosasioiden tietosuojadirektiivi on pantu kansallisesti taytantéon. Laki
sisaltdad sdanndkset muun muassa henkildtietojen kasittelya koskevista periaatteista, rekisterin-
pitdjasta ja henkildtietojen kasittelijasta, rekisterdidyn oikeuksista, tietoturvallisuudesta, tietosuoja-
vastaavasta, henkiltietojen siirroista kolmansiin maihin ja kansainvalisille jarjestéille, valvonta-
viranomaisesta ja oikeusturvasta, vahingonkorvauksesta, rangaistuksista ja vaitiolovelvollisuudesta.
Lakia on tdydennetty eri hallinnonalojen erityislainsdadanndlla, jossa sdadetaan tarvittavilta osin
esimerkiksi rekisterditavista henkiltiedoista, niiden kayttétarkoituksista, henkilétietojen
luovuttamisesta ja tietojen sailytysajoista.

Rikosasioiden tietosuojalain 2 luvussa saadetyt henkilttietojen kasittelya koskevat periaatteet
vastaavat pitkalti tietosuoja-asetuksen mukaisia periaatteita. Esimerkiksi kayttotarkoitussidon-
naisuutta koskevan 5 §:n 1 momentin mukaan rekisterinpitaja saa kerata henkildtietoja vain tiettyja
nimenomaisia ja oikeutettuja tarkoituksia varten, eika se saa kasitella niitéd kyseisten tarkoitusten
kanssa yhteensopimattomalla tavalla. Erityisid henkilétietoryhmia koskevasta kasittelystd sdadetaan
lain 11 §:ss3, jonka 2 momentin mukaan erityisiin henkilétietoryhmiin kuuluvien tietojen kasittely on
sallittu vain, jos se on valttdmatonta. Lisdksi edellytetaan, etta rekisterdidyn oikeuksien turvaamisen
edellyttdmat suojatoimet on toteutettu ja 1) kasittelystd sdadetadan laissa; 2) kyse on rikosasian
kasittelysta syyttajantoimessa tai tuomioistuimessa; 3) rekisterdidyn tai toisen luonnollisen henkilon
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elintarkean edun suojaaminen edellyttaa sita; tai 4) kasittely koskee tietoja, jotka rekisterdity on
nimenomaisesti saattanut julkisiksi.

Julkisuuslaki ja tiedonhallintalaki

Tietosuojan yleislainsdadanndn lisaksi poliisin henkildtietojen kasittelyyn vaikuttavat keskeisesti
myds muun muassa viranomaisten toiminnan julkisuudesta annettu laki (621/1999, julkisuuslaki)
seka laki julkisen hallinnon tiedonhallinnasta (906/2019, tiedonhallintalaki). Julkisuuslaissa
saadetdan oikeudesta saada tieto viranomaisten julkisista asiakirjoista, asiakirjojen salassapidosta
ja muista tietojen saantia koskevista yleisten ja yksityisten etujen suojaamiseksi valttamattomista
rajoituksista. Henkilttietojen kasittelyssa merkityksellisia ovat erityisesti julkisuuslaissa olevat
tietojen salassapitoa koskevat sdannokset. Julkisuuslain 24 §:n 1 momentin 4 kohdan mukaan
salassa pidettavia ovat muun muassa henkildllisyyden tai matkustusoikeuden todentamista tai
varmentamista koskevan hallintoasian kasittelyssa saamat ja ottamat henkilén valokuvat ja muut
henkildtuntomerkkitiedot seka henkildlle tai henkildkortille tai matkustusasiakirjalle annetut erityiset
tunnisteet. Luovutettaessa tietoja viranomaisten henkilorekistereista on otettava huomioon julkisuus-
periaate ja salassapitosdannokset siten kuin julkisuuslaissa sdadetaan. Julkisuuslain nojalla
maaraytyy myos asianosaisen oikeus tiedonsaantiin, joka koskee usein samoja tietoja kuin
henkildtietolainsdadanndn takaama rekisterdidyn tarkastusoikeus.

Tiedonhallintalaki on yleislaki, joka koskee laajasti viranomaistoiminnassa tapahtuvaa tiedon-
hallintaa. Laki tuli voimaan 1.1.2020 ja silla kumottiin eraiden julkisuuslain ja muiden lakien
yksittaisten saanndsten lisaksi julkisen hallinnon tietohallinnon ohjauksesta annettu laki (634/2011)
kokonaisuudessaan. Lain tarkoituksena on edistda viranomaisten tiedonhallinnan laatua, tieto-
turvallisuutta seka viranomaisten tietoaineistojen tietoturvallista ja vastuullista hyddyntamista.

Passirekisterin ja henkilbkorttirekisterin biometriset tiedot kerétdén passilaissa ja henkilékortti-
laissa poliisille, ulkoministeriélle Suomen edustustolle sé&dettyjen tehtévien suorittamiseksi.
Mikéli tietoja kaytettaisiin rikosten ennalta estdmiseksi, paljastamiseksi ja selvittdmiseksi, kyse
olisi tietojen kdyttdmisestd muuhun kuin niiden alkuperéiseen késittelytarkoitukseen. Myés
tietojen késittelyyn sovellettava yleislains&&dénté vaihtuisi k&yttétarkoituksen muuttuessa.

Tietosuoja-asetuksen ndkbkulmasta kéyttétarkoituksen muutosta on arvioitava erityisesti kaytté-
tarkoitussidonnaisuuden periaatteen valossa. Kayttotarkoitussidonnaisuudesta poikkeamista
koskevan kansallisen sééntelyn olisi oltava vélttdmétén ja oikeasuhtainen toimenpide yleisen
tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Tietojen
mahdollisessa lainvalvontakéytéssé olisi liséksi huomioitava rikosasioiden tietosuojalain
edellytykset, kuten lain 11 §:ssé sédéadetty erityisten henkilétietoryhmien késittelyd koskeva
vélftaméattbmyysvaatimus, sekd muussa kansallisessa yleislainsdddénnossé henkilbtietojen ja
salassa pidettévien tietojen késittelylle asetetut edellytykset.

4.2. EU:n passiasetus ja kansallinen passilaki

Neuvoston asetus (EY) 2252/2004 jasenvaltioiden mydntamien passien ja matkustusasiakirjojen
turvatekijoita ja biometriikkaa koskevista vaatimuksista (jaljiempana EU:n passiasetus) saantelee
biometristen tunnisteiden kayttéonottamista passeissa ja muissa matkustusasiakirjoissa. EU:n
passiasetuksen tarkoituksena on lisata EU-passin turvallisuutta antamalla oikeudellisesti sitova
sdadds yhdenmukaistettuja turvatekijoitd koskevista vahimmaisvaatimuksista ja luoda samalla
luotettava yhteys matkustusasiakirjan ja sen oikean haltijan valille liittdmalla asiakirjaan biometrisia
tunnisteita.

EU:n passiasetuksessa edellytetaan biometristen tietojen ottamista passin hakijalta ja tietojen
tallettamista asiakirjan tekniseen osaan eli sirulle. Asetuksen 2 artiklan 1 kohdan mukaan passeissa
ja matkustusasiakirjoissa on oltava tallennusvaline, johon on tallennettu kasvokuva. Jasenvaltioiden
on tallennettava niihin myds sormenjaljet yhteentoimivassa muodossa. Asetuksen 4 artiklan mukaan
passien ja matkustusasiakirjojen sisaltamia biometrisia tunnisteita saa kayttaa passiasetuksen
soveltamiseksi ainoastaan passin tai matkustusasiakirjan aitouden toteamiseksi seka haltijan
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henkildllisyyden varmistamiseksi vertaamalla biometrisia tunnisteita suoraan saatavilla oleviin
tunnisteisiin tilanteessa, jossa passi tai matkustusasiakirja on lain mukaan esitettava.

EU:n passiasetuksessa ei saadeta biometristen tietojen tallettamisesta kansalliseen rekisteriin tai
niiden muusta kasittelysta jasenvaltioiden kansallisen lainsdadannén mukaisesti. Asetus ei
sanamuotonsa mukaan mydskaan aseta rajoituksia passien myontamisen yhteydessa kerattyjen
biometristen tietojen muulle kasittelylle henkildtietojen suojaa koskevia sdanndksia noudattaen.
EU:n passiasetuksen muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N.o 444/2009 johdanto-osan 5 kappaleen mukaan EU:n passiasetuksella ei rajoiteta passien ja
matkustusasiakirjojen tallennusvalineeseen kerattavien biometristen tietojen muuta kayttoa tai
tallentamista jasenvaltioiden kansallisen lainsdadanndn mukaisesti. Asetus ei muodosta oikeus-
perustaa naiden tietojen tallentamiseen kaytettavien tietokantojen perustamiselle tai yllapitamiselle
jasenvaltioissa, mika on yksinomaan kansallisen lainsdadanndn piiriin kuuluva asia.

Passiasetuksen johdanto-osan 8 kappaleen mukaan passeihin ja matkustusasiakirjoihin liittyvia
henkilGtietoja kasiteltdessa sovelletaan yksildiden suojelusta henkildtietojen kasittelyssa ja naiden
tietojen vapaasta liikkkuvuudesta 24 paivana lokakuuta 1995 annettua Euroopan parlamentin ja
neuvoston direktiivia 95/46/EY, joka on kumottu EU:n yleisella tietosuoja-asetuksella. Tietosuoja-
asetuksen 94 artiklan 2 kohdan mukaan viittauksia kumottuun direktiiviin 95/46/EY pidetaan
viittauksina tietosuoja-asetukseen.

Kansallisesti passien hakemisesta, myontamisesta ja peruuttamisesta saadetaan passilaissa
(671/2006). Passin hakijalla on oikeus saada passi lukuun ottamatta tilanteita, joissa on kasilla jokin
passilaissa maaritellyistd passin mydntamisen esteista. Ensimmainen passiin liitetty biometrinen
tunniste, kasvokuva, otettiin Suomessa kayttéon elokuussa 2006 voimaan tulleella uudella passi-
lailla. Vuodesta 2006 Iahtien passeissa on vastaavasti ollut koneellisesti luettava tekninen osa eli
siru. Kesakuussa 2009 voimaan tulleella passilain muutoksella (456/2009) passeihin lisattiin toinen
biometrinen tunniste, sormenijaljet.

Sormenijalkien lukemisesta saadetaan passilain 5 b §:ssa, jonka mukaan passin siruun talletettuja
sormenjalkia saa lukea vain EU:n passiasetuksessa saadetylla tavalla. Sormenjalkia saavat lukea
lain 10 §:ssa tarkoitettu passiviranomainen seka poliisi- tai rajatarkastusviranomainen. Sormenjalkia
luettaessa passinhaltijalta saa ottaa sormenijaljet ja verrata niitd passin tekniseen osaan talletettuihin
sormenjalkiin passin aitouden toteamiseksi ja passinhaltijan henkildllisyyden varmistamiseksi. Lain-
kohdan perusteluiden (HE 234/2008 vp, s. 44) mukaan poliisi voi lukea siruun talletettuja sormen-
jalkia henkildllisyyden varmistamiseksi myds esitutkintaan ja muuhun poliisitutkintaan liittyvien toimi-
valtuuksiensa nojalla. Poliisin oikeus lukea siruun talletetut sormenjaljet rajoittuu EU:n passi-
asetuksen mukaisesti vain asiakirjan aitouden toteamiseen ja henkildllisyyden varmistamiseen.
Saannds ei mahdollista esimerkiksi rikosten selvittamista siruun talletettujen sormenjalkien avulla.
Passilaki ei sisalla erityisia sdanndksia kasvokuvien lukemisesta.

Alaikaiselle voidaan myontaa passi huoltajien suostumuksella tai erdissa poikkeustilanteissa ilman
suostumusta (11 §). Alle 12-vuotiaalta ei oteta sormenjalkia.

Vuoden 2009 lainmuutoksella sdadettiin myods passin sirulle talletettavien sormenjalkien talletta-
misesta kansalliseen passirekisteriin, josta sdadetdan passilain 29 §:ssa. Poliisi pitda passirekisteria
passilaissa poliisille, ulkoministeridlle ja lain 10 §:ssé tarkoitetulle Suomen edustustolle sdadettyjen
tehtavien suorittamiseksi. Rekisteriin talletetaan muiden 29 §:n 1 momentissa lueteltujen tietojen
ohella passinhakijalta passin hakutilanteessa otetut sormenjaljet seka henkilon valokuva ja nimi-
kirjoitusnayte, jotka han on luovuttanut poliisille, ulkoministeridlle tai ulkoasiainhallinnon viran-
omaiselle passia hakiessaan. Biometristen tietojen tallettamisen paaasiallisena tavoitteena on taata
asiakirjan hakuprosessin turvallisuus ja henkil6llisyyden luotettava varmistaminen.

Tavallisen passin lisdksi sormenjaljet otetaan myos valiaikaisen passin ja merimiespassin hakijalta.
Naissa asiakirjoissa ei ole sormenjaljet sisaltadvaa sirua, vaan tiedot talletetaan ainoastaan passire-
kisteriin. Passirekisteriin talletetaan myo6s diplomaattipassin ja virkapassin hakijan biometriset tiedot.

Passirekisterin tietojen kaytosta sdadetdan 29 §:n 2 momentin mukaan henkilétietojen kasittelysta
poliisitoimessa annetun lain 11-15 §:ssa. Passirekisterin tietojen luovuttamisesta ja poistamisesta
saadetaan mainitun lain 4 luvussa ja 38 §:ssa.
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EU:n passiasetus ei sanamuotonsa mukaan rajoita passinhakijalta keréttyjen biometristen tietojen
tallentamiselle kansallisin tietokantoihin eiké kansallisiin tietokantoihin tallennettujen biometristen
tietojen Kasittelylle muihin kuin passiasetuksen mukaisiin tarkoituksiin. EU:n passiasetuksen muutos-
asetuksen johdanto-osan mukaan kansallisten tietokantojen perustaminen ja yllapitdminen on
yksinomaan kansallisen lainsdadanndn piiriin kuuluva asia. Téta tulkintaa myoés tukee Euroopan
unionin tuomioistuimen ratkaisukdytanto, kuten jéljempéné selvityksen luvussa 5.2 k&sitellyt asiat
C-291/12 ja yhdistetyt asiat C-446/12-C-449/12.

Kansallisen tason tietokantojen perustamista ja kdytt6d koskevan kansallisen lainsd&ddénnén on
noudatettava tietosuojalainsdddénnén vaatimuksia. Arvioinnissa on huomioitava, etta passirekisteri
siséltda myos alaikdisten 12 vuotta téyttdneiden passinhakijoiden biometrisia tietoja. Passirekisterin
tietojen kéyttamisestéa poliisin tehtdvisséd seké tietojen luovuttamisesta ja poistamisesta sdéadetdén
poliisin henkilbtietolaissa.

4.3. EU:n ID-asetus ja kansallinen henkilokorttilaki

Unionin kansalaisten henkildkorttien seka oikeuttaan vapaaseen liikkuvuuteen kayttaville unionin
kansalaisille ja heidan perheenjasenilleen myoénnettavien oleskeluasiakirjojen turvallisuuden
lisddmisestad annettu Euroopan parlamentin ja neuvoston asetus (EU) 2019/1157, jaljempana EU:n
ID-asetus, tuli voimaan elokuun alussa 2019. Asetusta alettiin soveltaa 2.8.2021. EU:n ID-asetuksen
tavoitteena on parantaa EU-kansalaisille mydnnettavien henkildkorttien seka EU:n kansalaisille ja
heidan perheenjasenilleen mydnnettavien oleskeluasiakirjojen luotettavuutta ja turvallisuutta.
Lisdamalla henkildkorttien ja oleskeluasiakirjojen luotettavuutta edistetdan vapaata liikkuvuutta
koskevien oikeuksien kayttda turvallisessa ymparistdssa. Tassa selvityksessa kasitelladn EU:n ID-
asetusta ainoastaan henkildkorttien osalta, koska oleskeluasiakirjojen tietoja ei talleteta poliisin
henkildkorttirekisteriin.

EU:n ID-asetusta sovelletaan matkustusoikeudelliseen henkildkorttiin. Vastaavasti kuin EU:n passi-
asetuksessa, myds EU:n ID-asetuksessa edellytetdan biometristen tietojen ottamista asiakirjan
hakijalta ja tietojen tallettamista asiakirjan tekniseen osaan eli sirulle. Henkildkortteihin on asetuksen
3 artiklan 5 kohdan mukaan sisallyttava erittdin turvallinen tallennusvaline, jonka on sisallettava
biometrisia tietoja, jotka ovat kortin haltijan kasvokuva ja kaksi sormenjalkea yhteentoimivassa
digitaalisessa muodossa.

Asetuksen 11 artiklassa saadetaan henkildtietojen suojasta seka vastuusta. Artiklan 6 kohdan
mukaan henkildkorttien tallennusvalineeseen tallennettuja biometrisia tietoja saa kayttaa ainoastaan
toimivaltaisten kansallisten viranomaisten ja unionin virastojen asianmukaisesti valtuutettu
henkildstd unionin oikeuden ja kansallisen lainsdddanndn mukaisesti a) henkildkortin aitouden
todentamiseen; b) asiakirjan haltijan henkildllisyyden todentamiseen vertaamalla biometrisia
tunnisteita suoraan saatavilla ja verrattavissa oleviin tunnisteisiin tilanteessa, jossa henkildkortti on
lain mukaan esitettava.

EU:n ID-asetusehdotusta kasittelevassa lausunnossaan Euroopan tietosuojavaltuutettu ehdotti, etta
asetuksessa saadettaisiin nimenomaisesti suojatoimista, joilla estetaan jasenvaltioita perustamasta
kansallisia sormenjalkitietokantoja asetuksen taytantéonpanon yhteydessa. Lausunnon mukaan
asetukseen olisi tullut lisdta sdannds, jossa todetaan nimenomaisesti, etta asianmukaisessa
yhteydessa kasiteltavat biometriset tiedot on poistettava heti mikrosiruun sisallyttdmisen jalkeen eika
niitd saa myéhemmin kasitelld muihin kuin ehdotuksessa nimenomaisesti saadettyihin tarkoituksiin.’
Tallaista sdannodsta ei kuitenkaan otettu lopulliseen asetukseen. EU:n ID-asetus ei asetuksen
johdanto-osan 21 kappaleen mukaan anna oikeusperustaa kansallisen tason tietokantojen perusta-
miselle tai yllapitdmiselle biometristen tietojen tallentamista varten jasenvaltioissa, mika kuuluu
kansallisen lainsdddanndn piiriin, jonka on oltava tietosuojaa koskevan unionin oikeuden mukainen.
Sanamuotonsa mukaisesti ID-asetus saatelee vain henkilkorttien ja oleskeluasiakirjojen tallennus-
valineeseen eli asiakirjan sirulle tallennettujen biometristen tietojen sallittuja kayttétarkoituksia

(11 artikla). Vastaavasti esimerkiksi tietojen sailytysajan osalta asetuksessa todetaan, etta

! Lausunnon suomenkielinen tiivistelma saatavissa EUR-Lex -palvelusta: EUR-Lex - 52018XX0921(05) - EN - EUR-Lex (europa.eu)
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biometriset tunnisteet on sailytettdva ainoastaan asiakirjan noutopaivaan asti ja joka tapauksessa
enintdan 90 paivaa kyseisen asiakirjan myontamispaivasta lukuun ottamatta unionin oikeudessa ja
kansallisessa lainsdadanndssa vaadittua kasittelya (10 artikla).

Kansallisesti henkildkorttien hakemisesta, mydntamisesta ja peruuttamisesta saadetaan henkilo-
korttilaissa (663/2016). Henkilokorttilailla sdadetaan EU:n ID-asetusta taydentavasti muun muassa
sormenjalkien ottamisesta, henkilokortin teknisesta osasta ja sen tietoturvasta seka sormenjalkien ja
kasvokuvien lukemisesta. ID-asetusta tadydentava saantely annettiin 2.8.2021 voimaan tulleella
henkildkorttilain muutoksella (694/2021). Henkildkorttilain 5 a §:n mukaan henkildkortin tekniseen
osaan talletetut sormenjaljet ja kasvokuvan saa lukea vain EU:n ID-asetuksessa sdadetylla tavalla.
Sormenijalkia saavat lukea 18 §:ssé tarkoitettu henkildkorttiviranomainen, poliisi ja Rajavartiolaitos.
Lisaksi sormenjalkia saa lukea Tulli silloin, kun se toimii esitutkintaviranomaisena tai hoitaa
rajatarkastusviranomaisen tehtavia. Poliisi voi lukea siruun talletettuja sormenjalkia henkildllisyyden
varmistamiseksi myos esitutkintaan ja muuhun poliisitutkintaan liittyvien toimivaltuuksiensa nojalla
vastaavasti kuin passin siruun talletettuja sormenjalkia. Sdannoksessa on huomioitu myos
esitutkintaviranomaisiin kuuluvien Rajavartiolaitoksen ja Tullin tarve lukea henkildkortin siruun
talletettuja sormenijalkia henkiléllisyyden varmistamiseksi omien toimivaltuuksiensa puitteissa.

Henkilokortti voidaan mydntaa huoltajien suostumuksella myds alaikaiselle hakijalle (16 §). Alle 12-
vuotiaalta hakijalta ei oteta sormenjalkia (9 a §). Alaikaiselle hakijalle voidaan myds ilman huoltajien
suostumusta myontaa erityinen alaikaisen henkildkortti. Alaikdisen henkildkortissa ja valiaikaisessa
henkildkortissa ei ole lainkaan teknista osaa eli sirua, joten niihin ei mydskaan talleteta sormenjalkia
ja biometrisia kasvokuvia.

Henkilokortti voidaan myodntda Suomen kansalaisen lisaksi myds Suomessa oleskelevalle ulko-
maalaiselle. Edellytyksena on henkildkorttilain 14 §:n mukaan, ettad 1) hakijalla on voimassa oleva
oleskelulupa tai oleskelukortti taikka hakijan oleskeluoikeus on rekisteroity; 2) hakijalla on kotikunta-
lain (201/1994) mukainen kotikunta Suomessa; ja 3) hakijan tiedot on talletettu vaestotieto-
jarjestelmaan.

Kansallisesta henkildkorttirekisterista saadetaan henkildkorttilain 31 §:ssa. Poliisi pitda henkildkortti-
rekisteria henkilkorttilaissa poliisille ja Suomen edustustolle sdadettyjen tehtavien suorittamiseksi.
Henkilokorttirekisteriin talletetaan vastaavat tiedot kuin passirekisteriin, josta saadetaan passilain
29 §:ssa. Rekisteriin talletetaan siten muiden tietojen ohella henkildkortin hakijan henkil6kortin haku-
tilanteessa otetut sormenijaljet seka henkildn valokuva ja nimikirjoitusnayte, jotka han on luovuttanut
poliisille, ulkoministeridlle tai ulkoasiainhallinnon viranomaiselle henkilokorttia hakiessaan. Kansalli-
sista syistd ehdotettu sdann6s sormenjalkien tallettamisesta rekisteriin lisattiin henkildkorttilakiin
EU:n ID-asetusta tdydentavan saantelyn yhteydessa. Sormenjélkitietojen tallettamista koskevan
saannoksen on hallituksen esityksessa todettu olevan yleisen tietosuoja-asetuksen 6 artiklan 3
kohdan ja 9 artiklan 2 kohdan g alakohdan mukaisen liikkumavaran puitteissa annettavaa lain-
saadantda (HE 206/2020 p, s. 14).

Henkilokorttilain 31 §:n 2 momentin mukaan henkildkorttirekisterin tietojen kaytdsta saadetaan
henkiltietojen kasittelysta poliisitoimessa annetun lain 11-15 §:ssé. Tietojen luovuttamisesta ja
poistamisesta sdadetdan mainitun lain 4 luvussa ja 38 §:ssa. Sdantely vastaa siten myos talta osin
passilakia.

Kuten EU:n passiasetuksesta, my6skéén EU:n ID-asetuksesta ei vaikuta seuraavan esteité
biometristen tietojen tallentamiselle kansallisiin tietokantoihin tai tallennettujen tietojen kéayttadmiselle
muihin kuin ID-asetuksen mukaisiin tarkoituksiin.

Kansallisen tason tietokantojen perustamista ja kdyttéa koskevan kansallisen lainséédénnén on
noudatettava tietosuojalainséddénnén vaatimuksia. Arvioinnissa on huomioitava, ettd henkilbkortti-
rekisteri siséltdad myéds alaikaisten 12 vuotta tayttdneiden henkilbkortin hakijoiden biometrisia tietoja.
Henkilbkorttirekisterin tietojen kéytésta poliisin tehtdvissé seka tietojen luovuttamisesta ja
poistamisesta sdadetaan poliisin henkildtietolaissa.
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4.4. Poliisin henkilotietolaki

Nykyinen laki henkilétietojen kasittelysta poliisitoimessa (616/2019, poliisin henkilbtietolaki) tuli
voimaan 1.6.2019. Poliisin henkildtietolaki sisaltaa tietosuojan yleislainsdadantda taydentavia
saannoksia, joita sovelletaan poliisilain (872/2011) 1 luvun 1 §:ssé tarkoitettujen poliisille kuuluvien
tehtavien suorittamiseksi tarpeellisten henkilttietojen kasittelyyn. Henkil6tietojen kasittelyssa on lain
2 §:n mukaan noudatettava poliisilain 1 luvussa sdadettyja perusoikeuksien ja ihmisoikeuksien
kunnioittamisen vaatimusta, suhteellisuusperiaatetta, vahimman haitan periaatetta ja tarkoitus-
sidonnaisuuden periaatetta. Laki sisaltda myds yleista syrjintakieltoa koskevan sdannoksen.

Passirekisterin ja henkildkorttirekisterin tietojen kaytdsta saadetaan passilain 29 §:n ja henkilokortti-
lain 31 §:n mukaan poliisin henkilotietolain 11-15 §:ssa. Tietojen luovuttamisesta ja poistamisesta
saadetaan poliisin henkilotietolain 4 luvussa ja 38 §:ssa.

Henkilbtietojen késittely passilain ja henkildkorttilain mukaisissa tehtédvissé

Passirekisterin ja henkilokorttirekisterin tiedot kuuluvat tietoihin, joita poliisi saa poliisin henkilétieto-
lain 11 §:n mukaan kasitella lupahallintoon liittyvien tehtavien ja tietosuoja-asetuksen soveltamis-
alaan kuuluvien valvontatehtavien suorittamiseksi. Kasiteltavien tietojen sisaltdé on tdsmennetty

12 §:ssa, jonka 1 momentin 5 kohdan mukaan poliisi saa kasitella henkilokorttilaissa ja passilaissa
saadettyjen tehtavien suorittamiseksi henkildkortin tai passin hakijalta hakutilanteessa otettuja
biometrisia sormenjalkitietoja ja kasvokuvaa. Lisdksi 1 momentin 4 kohdassa saadetaan valokuvan
kasittelystd muussa kuin biometrisessa muodossa. Mainitun 4 kohdan mukaan poliisi saa kasitella
11 §:n mukaisiin tarkoituksiin henkildn valokuvaa ja nimikirjoitusnaytetta, jotka han on luovuttanut
poliisille, ulkoministeridlle tai ulkoasiainhallinnon viranomaiselle hakiessaan sellaista lupaa tai
paatdsta, jonka valmistamiseen henkildn valokuva ja nimikirjoitusnayte ovat tarpeen.

Sormenijalkien rekisterdinnin seka passirekisterin ja henkilokorttirekisterin biometristen tietojen avulla
tapahtuvan hakijan tunnistamisen on arvioitu suojaavan henkildiden oikeutta omiin henkilétietoihinsa
ja niiden asianmukaiseen kayttdoon. Esimerkiksi vertaamalla passinhakijan sormenjalkia tietokannas-
sa oleviin sormenjalkiin voidaan varmistua siita, ettei henkild hae passia tai henkilokorttia useam-
malla henkildllisyydella ja etta asiakirja mydnnetaan hakijan tiedoilla vain yhdelle henkildlle. Tieto-
kantaan talletetuilla sormenjaljilla voidaan varmistaa myos henkildllisyys esimerkiksi tilanteessa,
jossa henkildn esittamansa asiakirjan siru on rikki tai rikottu. Lisaksi henkildllisyys kyetaan varmista-
maan siina tapauksessa, etta henkildlla ei ole asiakirjan katoamisen tai muun syyn vuoksi esittaa
asiakirjaa todistukseksi henkildllisyydestédan. Luotettavilla ja turvallisilla matkustusasiakirjoilla ehkais-
tdan myos sisaiseen turvallisuuteen kohdistuvia uhkia, jotka liittyvat erityisesti rajat ylittavaan rikolli-
suuteen. Sormenjalkien rekisterdinnilla ja biometristen tietojen kasittelylla on siten arvioitu lisattavan
seka yksildiden ettd yhteiskunnan turvallisuutta (ks. esim. HE 234/2008 vp ja HE 206/2020 vp).

Henkilétietojen késittely muuhun kuin niiden alkuperéiseen késittelytarkoitukseen

Poliisin henkildtietolain 13 §:ssa sdadetaan henkildtietojen kasittelystd muuhun kuin niiden alku-
peraiseen kasittelytarkoitukseen. Esimerkiksi passirekisterin ja henkilokorttirekisterien valokuvien
kasittely muussa kuin biometrisessa muodossa on mahdollista 13 §:n mukaisin edellytyksin. Poliisi
saa 13 §:n 1 momentin mukaan kayttda muiden tietojen ohessa myds 11 ja 12 §:ssa tarkoitettuja
lupahallinnollisia tietoja seuraaviin tarkoituksiin: 1) rikoksen ennalta estamiseksi tai paljastamiseksi;
2) sellaisen rikoksen selvittdmiseksi, josta laissa sdadetty ankarin rangaistus on vankeutta;

3) etsintdkuulutetun tavoittamiseksi; 4) syyttdmyytta tukevana selvityksena; 5) hengelle, terveydelle
tai vapaudelle aiheutuvan merkittdvan vaaran taikka huomattavan ymparisté-, omaisuus- tai
varallisuusvahingon estamiseksi; 6) kansallisen turvallisuuden suojaamiseksi; 7) henkiléllisyyden
selvittdmiseksi suoritettaessa sellaista poliisin toimenpidettd, joka valttdmatta edellyttdd henkildlli-
syyden varmistamista; seka 8) poliisin toiminnan suuntaamiseksi.

Saannds mahdollistaa esimerkiksi passivalokuvien siimamaaraisen vertailun rikosten ennalta
estamiseksi tai vankeusuhkaisen rikoksen selvittamiseksi. Sdannos ei kuitenkaan kata esimerkiksi
rikosten selvittdmista automaattisen kasvokuvavertailun avulla biometrisia passivalokuvia
hyodyntaen, koska biometristen tietojen kasittelyyn sovelletaan 15 §:ssa saadettyja tiukempia
rajoituksia.



11 (31)

Erityisiin henkilbtietoryhmiin kuuluvien tietojen késittely

Poliisin henkildtietolain 15 §:ssa sdadetaan erityisiin henkildtietoryhmiin kuuluvien tietojen kasitte-
lysta. Pykalan 1 momentin mukaan poliisi saa kasitella erityisiin henkildtietoryhmiin kuuluvia tietoja
vain, jos se on kasittelytarkoituksen kannalta valttamatonta. Pykalan 2 momentissa saadetaan
tarkemmasta rajoituksesta, joka koskee henkilokorttilaissa ja passilaissa saadettyjen tehtavien
suorittamiseksi kasiteltavien biometristen tietojen kayttéa. Tietoja saa kayttdd muuhun kuin niiden
alkuperaiseen kasittelytarkoitukseen vain, jos se on valttdmatonta luonnononnettomuuden, suur-
onnettomuuden, muun katastrofin tai rikoksen kohteeksi joutuneen tai muuten tunnistamattomaksi
jédaneen uhrin tunnistamiseksi. EU:n ID-asetusta tdydentdvan saantelyn yhteydessa tdsmennetyn
3 momentin mukaan henkildkorttilaissa ja passilaissa saadettyjen tehtavien suorittamiseksi
kasiteltdvia biometrisia tietoja saadaan lisaksi kayttaa, jos se on valttdmatonta henkildkortin tai
passin hakijan tunnistamiseksi hanen myéhemmin hakiessaan henkiléllisyytta osoittavaa asiakirjaa,
ja asianomaisen henkildn suostumuksella myos tallaisen asiakirjan valmistamiseen.

Passilain valmistelun yhteydessa vuonna 2009 oli esityksen lausuntokierrokseen saakka esilla
mahdollisuus kayttda passin sormenjalkitietoja myos vakavimpien rikosten selvittamiseksi. Ehdo-
tusta perusteltiin silla, etta erityisen torkeiden ja yhteiskunnallisesti vakavien rikosten ehkaisemista ja
selvittdmista tehostettaisiin mahdollistamalla passinhakijoiden rekisterdityjen sormenjalkitietojen
kayttd. Poliisi olisi ehdotetun mukaan voinut kayttaa hakijalta rekisteroityja sormenjalkitietoja
voimassa olleen pakkokeinolain 5 a §:n luvun 3 §:ssa tarkoitettujen rikosten ennalta estamiseksi tai
selvittdmiseksi. Sdannoksessa olisi edellytetty, etta tiedolla voitiin olettaa olevan erittain tarkea
merkitys rikoksen selvittdmiselle. Kyseeseen olisivat tulleet muun muassa rikokset, joista sdadetty
ankarin rangaistus on vahintaan nelja vuotta vankeutta. Mainittu ehdotus kuitenkin poistettiin halli-
tuksen esityksesta ennen sen antamista. Hallituksen esitys passilain uudistamiseksi (HE 234/2008
vp) ei siten sisaltanyt ehdotusta passien sormenjalkien kayttdmisesta vakavimpien rikosten torjun-
nassa. Sen sijaan esitys sisalsi ehdotuksen siita, etta poliisi olisi saanut kayttaa passin sormenjalki-
tietoja henkilollisyyden selvittdamiseksi suoritettaessa sellaista poliisin yksittaista tehtavaa, joka
valttamatta edellyttdd henkildllisyyden varmistamista.

Perustuslakivaliokunta ei pitanyt poliisin henkilGtietolakiin ehdotettua sdannésta asianmukaisena
etenkaan kayttotarkoituksen maarittelylta edellytettavan tasmallisyys- ja tarkkarajaisuusvaatimuksen
kannalta (PeVL 14/2009 vp). Perustuslakivaliokunnan lausunnon johdosta sdannds hyvaksyttiin
eduskuntakasittelyssd muutettuna (HaVM 9/2009 vp). Muutetun sdanndksen mukaan poliisi sai
kayttda passin sormenjalkitietoja muuhun kuin niiden keraamis- ja tallettamistarkoitusta vastaavaan
tarkoitukseen vain, jos se on valttdmatdnta luonnononnettomuuden, suuronnettomuuden tai muun
katastrofin taikka rikoksen kohteeksi joutuneen tai muuten tunnistamattomaksi jadneen uhrin tunnis-
tamiseksi. Vuonna 2019 voimaan tulleen uuden poliisin henkilétietolain 15 §:n 2 momenttiin otettiin
sisalléltdan vastaava sdannds, joka laajennettiin koskemaan passin sormenjalkitietojen lisaksi
kaikkia passirekisterin ja henkilokorttirekisterin biometrisia tietoja.

Henkilbtietojen luovuttaminen

Poliisin henkildtietolain 4 luvussa sdadetdan henkilétietojen luovuttamisesta. Henkil6tietojen muuta
luovuttamista viranomaisille koskevassa 22 §:n 2 momentissa on passirekisterin ja henkildkortti-
rekisterin biometrisia tietoja koskeva erityissdannos, jonka mukaan mainittuja tietoja saa luovuttaa
salassapitosdanndsten estdméattd ainoastaan Rajavartiolaitokselle, Tullille, ulkoministeridlle ja
Maahanmuuttovirastolle henkil6llisyyden varmistamiseksi ja asiakirjan aitouden toteamiseksi silloin,
kun se on tarpeen henkildbn maahantuloa, maassa oleskelua tai maasta laht6a koskevien asioiden
kasittelya varten. Lisaksi henkilétietojen muuta luovuttamista ulkomaille koskevan 31 §:n 3 momen-
tissa on sdannds, jonka mukaan henkildkorttilaissa ja passilaissa saadettyjen tehtavien suoritta-
miseksi kasiteltavia biometrisia tietoja saa luovuttaa vain 15 §:n 2 momentin mukaisiin tarkoituksiin.

Tietojen luovutusedellytyksia arvioitaessa on myds muissa tapauksissa huomioitava 15 §:n saan-
ndkset passirekisterin ja henkildkorttirekisterin biometristen tietojen sallituista kasittelytarkoituksista.
Biometrisia tietoja ei siten nykyisen sadantelyn perusteella ole katsottu voitavan luovuttaa esimerkiksi
rikostorjuntaan liittyviin tarkoituksiin muille kansallisille viranomaisille tai EU/ETA-alueen lainvalvon-
taviranomaisille. On kuitenkin huomioitava, ettd 15 §:n rajoitukset eivat koske kasvokuvien kasittelya
muussa kuin biometrisessa muodossa. Passin ja henkil6kortin biometrisia tietoja koskevien rajoitus-
ten on arvioitu estavan myos tietojen kayttamisen Schengenin tietojarjestelmaan tallennettavissa
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kuulutuksissa, koska tietoja kaytettaisiin luovutuksen jalkeen laajemmin kuin kansallinen
lainsaadanto sallii (ks. HE 35/2021 vp, s. 22).

Henkilétietojen poistaminen

Henkildkorttirekisterin ja passirekisterin tietojen poistamisesta saadetaan poliisin henkildtietolain

38 §:ssa. Tietojen sallittua sailytysaikaa pidennettiin lain kokonaisuudistuksen yhteydessa. Lupa-
hallinto- ja valvontatehtavien suorittamiseksi kasiteltavat henkilétiedot on poistettava viimeistaan
kahdenkymmenen vuoden kuluttua paatdksesta tai sen raukeamisesta, paatdksessa mainitun
voimassaoloajan paattymisesta tai henkilétiedon merkitsemisesta. Kyse on enimmaissailytysajasta.
Hallintovaliokunta on mietinnéssaan HaVM 8/2021 vp pitanyt kahdenkymmenen vuoden enimmais-
sailytysaikaa valttamattomana myods biometristen tunnisteiden osalta, jotta henkildkortin ja passin
hakijoiden luotettava tunnistaminen voidaan varmistaa. Henkildkorttilain 17 §:n 3 momentissa
tarkoitetun ilman matkustusoikeutta myodnnetyn henkildkortin sormenjalkitiedot poistetaan kuitenkin
viimeistaan 30 vuorokauden kuluttua henkildkortin myodntamisesta.

Passirekisteriin tai henkilokorttirekisteriin talletettujen biometristen tietojen kayttéminen rikosten
ennalta estdmiseksi, paljastamiseksi tai selvittdémiseksi edellyttéisi poliisin henkilbtietolain muutta-
mista. Muutostarve kohdistuisi erityisesti lain 15 §:44n, jossa sdddetdén biometristen tietojen
sallituista toissijaisista késittelytarkoituksista. Samassa yhteydessé olisi arvioitava tietojen luovutta-
mista koskevan 4 luvun muutostarpeet seka uusien késittelytarkoitusten mahdolliset vaikutukset

5 luvussa saédettyihin tietojen séilytysaikoihin.

Mahdollisen kansallisen sééntelyn olisi oltava vélttdmétoén ja oikeasuhtainen toimenpide yleisen
tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi ja téaytettéva
myds muilta osin tietosuojasééntelyn vaatimukset.

5. Perus- ja ihmisoikeuksien suoja seka eurooppalainen
oikeuskaytanto

5.1. Euroopan ihmisoikeussopimus ja Euroopan ihmisoikeustuomioistuimen oikeuskaytanto

Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-
elamaansa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Viranomaiset eivat saa puuttua
tdman oikeuden kayttdmiseen, paitsi silloin kun laki sen sallii ja se on demokraattisessa yhteis-
kunnassa valttdmatonta kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin
vuoksi, tai epajarjestyksen ja rikollisuuden estadmiseksi, terveyden tai moraalin suojaamiseksi, tai
muiden henkildiden oikeuksien ja vapauksien turvaamiseksi. Henkiltietojen suojaa ei erikseen
mainita ihmisoikeussopimuksen 8 artiklassa, mutta Euroopan ihmisoikeustuomioistuimen (EIT)
oikeuskaytanndssa henkildtietojen suoja on katsottu olennaiseksi osaksi 8 artiklan yksityis- ja perhe-
eldman suojaa.

EIT:n ratkaisuissa on korostettu muun muassa, ettd lainsaadanndssa pitaa olla asianmukaiset
takeet siita, ettad henkiltietoja ei kdsitella 8 artiklan vastaisesti. Kasiteltavien tietojen tulee olla
tarpeellisia seka sisalloltdan ettd sailytysajaltaan rajattuja rekisterdinnin kayttotarkoitukseen ndhden.
Saantelyssa tulee myds olla riittavat takeet, joilla estetdan henkildtietojen lainvastainen kaytto. EIT
on todennut sopimusloukkauksen muun muassa siksi, ettd kansallinen lainsaadanté ei sisaltanyt
saannoksia tietosisalloista, tietojen sailytysajoista ja niistd henkiléryhmista, joista tietoja saatiin
kerata (esim. Rotaru v. Romania 4.5.2000). Jotta yksityisyyden suojan rajoittaminen olisi sallittua,
sen tulee perustua lakiin, olla valttamatonta demokraattisessa yhteiskunnassa ja olla oikeassa
suhteessa tavoiteltuun paamaaraan. EIT:n kaytanndssa on myos toistuvasti vahvistettu yksityis-
elaman suojan kunnioittamisesta seuraava yksilon oikeus saada paasy itseaan koskeviin tietoihin.

EIT on todennut, ettad henkilétietojen tallettaminen viranomaisen rekisteriin merkitsee yksityisyyden
suojan rajoittamista. Lisdksi sormenjaljet sisaltavat yksilosta sellaista informaatiota, joka mahdol-
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listaa hanen tarkan tunnistamisensa hyvin erilaisissa yhteyksissa. Jo sormenjalkitietojen tallenta-
minen rekisteriin voi antaa aihetta huoleen yksityiselaman suojan kannalta (ks. esim. S. ja Marper v.
Yhdistynyt Kuningaskunta, 4.12.2008 ja Leander v. Ruotsi, 26.3.1987). Biometristen tietojen kasitte-
lya arvioitaessa viitataan usein erityisesti edella mainittuun tapaukseen S. ja Marper v. Yhdistynyt
Kuningaskunta, 4.12.2008, jonka yhteydessa EIT tarkastelee laajamittaista sormenjalkien ja DNA-
tunnisteiden keraamista keskitettyyn poliisin rekisteriin. Tapauksessa oli kyse siita, etta kahden
henkildn rikosperusteisesti rekisterdityja sormenjalkia ja DNA-tunnisteita ei poistettu rekistereista,
vaikka toista henkilda koskeva tutkinta keskeytettiin ja toista henkil6a vastaan ei nostettu syytetta.
Kansallisen kaytanndn mukaan biometriset tunnisteet sailytettiin ndissakin tapauksissa rajoitta-
mattoman ajan.

EIT toteaa ratkaisussaan muun muassa, etta yksityiseldaman suojaan puuttumista voidaan pitaa
valttamattdmana demokraattisessa yhteiskunnassa oikeutetun tavoitteen saavuttamiseksi, jos silla
vastataan pakottavaan yhteiskunnalliseen tarpeeseen ja varsinkin jos se on jarkevassa suhteessa
tahan oikeutettuun tavoitteeseen, seka jos kansallisten viranomaisten esiintuomat perusteet ovat
relevantit ja riittavat. Tuomioistuin toteaa myds, etta rikostorjunnan oikeutettu intressi saattaa olla
suurempi kuin henkil6tietojen kohteiden edut ja yhteiskunnan kokonaisetu henkilétietojen, mukaan
lukien sormenjalkien ja DNA-tunnisteiden, suojaamisessa. EIT katsoo lisdksi olevan kaiken vaittelyn
ylapuolella, etté rikosten, varsinkin organisoidun rikollisuuden ja terrorismin, vastainen taistelu, joka
on yksi tdman paivan eurooppalaisten yhteiskuntien haasteista, riippuu suuressa maarin modernien
tieteellisten tutkinta- ja tunnistusmenetelmien kaytosta. EIT toteaa kuitenkin, etta keskitetyn rekis-
terin eduista huolimatta lahtékohdaksi tulee ottaa tasapainon I6ytaminen yleisen turvallisuuden ja
yksityiseldaman suojan valille. Tuomioistuimen mukaan yksityiselaman suoja heikkenee kohtuutto-
masti, jos modernien tieteellisten rikostutkintakeinojen kaytén hyvaksytaan hinnalla milld hyvansa
menevan yksityiselaman suojan edelle.

Tuoreessa tapauksessa Willems v. Alankomaat, 9.11.2021, EIT hylkasi passisormenjalkien otta-
mista koskevan valituksen ilmeisen perusteettomana. Euroopan unionin tuomioistuin oli 16.4.2015
antanut tuomion yhdistetyssa asiassa C-446/12-C449/12, Willems (ks. selvityksen seuraava jakso
5.2.). Kansallisen tuomioistuimen ratkaisun jalkeen EIT:lle tehdyssa valituksessa hakija vetosi muun
muassa siihen, ettd sormenjalkien ottaminen ja tallentaminen passin sirulle loukkasi Euroopan
ihmisoikeussopimuksen 8 artiklassa taattua jokaisen oikeutta nauttia yksityiselamaansa kohdistuvaa
kunnioitusta seka neljannen pdytakirjan 2 artiklassa taattua liikkumisvapautta. Valituksen hylkaa-
minen perustui periaatteeseen, jonka mukaan EU-oikeuden mukaisen perusoikeussuojan voidaan
olettaa vastaavan Euroopan ihmisoikeussopimuksen mukaista suojaa.

Euroopan ihmisoikeussopimus asettaa védhimmaéistason vastaavien oikeuksien suojalle EU-
oikeudessa. Biometristen tietojen mahdollista rikostorjuntakéyttbé arvioitaessa on huomioitava
Euroopan ihmisoikeustuomioistuimen oikeuskéyténté. Jotta yksityisyyden suojan rajoittaminen olisi
sallittua, sen tulee perustua lakiin, olla vélttdméténtd demokraattisessa yhteiskunnassa ja olla
oikeassa suhteessa tavoiteltuun pdédmééréén. Lainséddénndssé on oltava asianmukaiset takeet
Siitd, ettd henkilbtietoja ei kéasitelld 8 artiklan vastaisesti.

5.2. EU:n perusoikeuskirja ja EU-tuomioistuimen oikeuskaytdnto

Euroopan unionin perusoikeusjarjestelman nakdkulmasta selvityksen kannalta merkityksellisia ovat
erityisesti EU:n perusoikeuskirjan 7 ja 8 artikla seka 52 artikla. Perusoikeuskirjan 7 artiklassa
turvataan yksityiseldaman suoja. Perusoikeuskirjan 8 artiklan mukaan jokaisella on lisdksi oikeus
henkildtietojensa suojaan. Tallaisten tietojen kasittelyn on oltava asianmukaista ja sen on tapahdut-
tava tiettya tarkoitusta varten ja asianomaisen henkilén suostumuksella tai muun laissa saadetyn
oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hanesta on keratty,
ja saada ne oikaistuksi. Riippumaton viranomainen valvoo naiden saantéjen noudattamista.

Perus- ja ihmisoikeudet eivat yleensa ole ehdottomia oikeuksia, vaan niité voidaan rajoittaa tietyin
edellytyksin. Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen
oikeuksien ja vapauksien kayttdmistd voidaan rajoittaa ainoastaan lailla seka kyseisten oikeuksien ja
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vapauksien keskeista sisaltéa kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan
saataa ainoastaan, jos ne ovat valttamattomia ja vastaavat tosiasiallisesti unionin tunnustamia
yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkiléiden oikeuksia ja vapauksia.

Perusoikeuskirjan 52 artiklan 3 kohdan mukaan Euroopan ihmisoikeussopimus asettaa vahimmais-
tason vastaavien oikeuksien suojalle EU-oikeudessa. Esimerkiksi perusoikeuskirjan 7 artiklassa
turvatun yksityiselaman suojan ulottuvuuden EU-oikeudessa on siten oltava vahintaan yhta laaja
kuin se on Euroopan ihmisoikeussopimuksen 8 artiklan mukaan, sellaisena kuin viimeksi mainitun
artiklan sisalté nayttaytyy EIT:n oikeuskaytanndn valossa. EU-oikeudessa voidaan kuitenkin suojata
perusoikeuksia myds laajemmin kuin Euroopan ihmisoikeussopimus edellyttdd. Esimerkiksi yksityis-
eldman suoja voidaan laajentaa EU-oikeudessa sellaisiinkin tilanteisiin, joita Euroopan ihmisoikeus-
sopimuksen 8 artikla ei kata.

Asiassa C-291/12, Schwarz vs. Stadt Bochum, oli kyse EU:n passiasetuksen 1 artiklan 2 kohdan
patevyydesta. Saksalainen Schwarz oli kieltaytynyt passin myontamisen yhteydessa antamasta
sormenjalkidan. Koska Bochumin kaupunki hylkasi Schwarzin pyynnén, tdma nosti kanteen
ennakkoratkaisua pyytavassa tuomioistuimessa vaatien, etta kyseinen kaupunki velvoitettaisiin
antamaan hanelle passi ilman, etta hanelta otettaisiin sormenjaljet. Tuomioistuin huomauttaa
ratkaisussaan, ettd perusoikeuskirjan 7 ja 8 artiklassa suodut oikeudet eivat ole ehdottomia, vaan ne
on suhteutettava siihen tehtavaan, joka niilla on yhteiskunnassa. Tuomioistuin vahvistaa, etta perus-
oikeuskirjan oikeuksien rajoittaminen sallitaan 52 artiklassa, kunhan naista rajoituksista sdadetaan
lailla kyseisten oikeuksien keskeista sisaltda kunnioittaen ja kunhan ne suhteellisuusperiaatteen
mukaisesti ovat tarpeellisia ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia. EU:n passiasetuksen

1 artiklan 2 kohdan saanndksella on erityisesti kaksi tavoitetta, joista ensimmaisena on passien
vaarentamisen ehkaiseminen ja toisena niiden vaarinkaytdén estaminen. Talla pyritdan unionin
hyvaksymaan yleisen edun mukaiseen tavoitteeseen. Tuomioistuimen mukaan passiasetuksen

1 artiklan 2 kohdasta aiheutuva yksityiselaman kunnioittamista ja henkil6tietojen suojaa koskeva
loukkaaminen on perusteltavissa tavoitteella, joka on passien suojaaminen vaarinkayttdéa vastaan.

Ennakkoratkaisupyynnén esittanyt tuomioistuin kysyi asiassa myds, onko EU:n passiasetuksen

1 artiklan 2 kohta oikeassa suhteessa siihen riskiin, ettd sormenjaljet tallennetaan mahdollisesti
keskitetysti ja etta niitd kaytetaan muihin tarkoituksiin kuin asetuksessa saadetaan. Talta osin
tuomioistuin toteaa, ettd EU:n passiasetusta ei voida tulkita siten, ettd se yksin muodostaisi oikeus-
perustan sen perusteella kerattyjen tietojen keskittdmiselle tai kdyttdmiselle muihin tarkoituksiin kuin
estdmaan henkildiden laiton paasy unionin alueelle. Keskittdmismahdollisuuteen liittyvat riskit eivat
siten vaikuta EU:n passiasetuksen patevyyteen, vaan ne pitaisi tarvittaessa tutkia sormenjalkien
keskitetysta tietokannasta annettua lainsdadantéa koskevan kanteen yhteydessa.

Kansalliseen passirekisteriin tallennettujen biometristen tietojen kasittely on ollut esilla unionin
tuomioistuimen yhdistetyssa asiassa C-446/12-C449/12, Willems. Tapauksessa kantajat kieltaytyivat
toimittamasta naita tietoja siita syysta, etta niiden ottaminen ja sailyttdminen merkitsee heidan
ruumiillisen koskemattomuutensa ja heidan yksityiselaman suojaa koskevan oikeutensa vakavaa
loukkausta. Kantajien mukaan loukkaus aiheutuu erityisesti siita, etta tiedot tallennetaan paitsi
passiin tai henkilokorttiin sisaltyvassa tallennusvalineessa, myods hajautetussa tietokannassa. Lisaksi
naiden tietojen turvallisuutta koskevat riskit lisdantyvat siitd syysta, ettd passilain mukaan hajautetut
kunnalliset tietokannat yhdistetdan lopuksi keskitetyksi tietokannaksi. Kantajat vaittivat lisaksi, etta
viranomaiset voivat tulevaisuudessa kayttaa biometrisia tietoja muihin tarkoituksiin, kuin mihin ne on
niille toimitettu. Erityisesti ndiden tietojen tallentamista tietokannassa voitaisiin kayttaa tuomioistuin-
laitoksen seka tiedustelu- ja turvallisuuspalvelujen tarkoituksiin.

Ennakkoratkaisua pyytanyt tuomioistuin kysyi ennen kaikkea, onko EU:n passiasetuksen 4 artiklan

3 kohtaa luettuna yhdessa sittemmin kumotun henkildtietodirektiivin 6 ja 7 artiklan seka perusoikeus-
kirjan 7 ja 8 artiklan kanssa tulkittava siten, etta se velvoittaa jasenvaltiot takaamaan, etta asetuksen
perusteella kerattyja ja tallennettuja biometrisia tietoja ei saada kerata, kasitella ja kayttaa muihin
tarkoituksiin kuin passin tai matkustusasiakirjan myontamista varten. Tuomioistuimen mukaan EU:n
passiasetusta on tulkittava siten, etta siina ei velvoiteta jdsenvaltioita takaamaan lainsdadannds-
saan, ettd mainitun asetuksen perusteella kerattyja ja tallennettuja biometrisia tietoja ei kerata,
kasitelld ja kaytetd muihin tarkoituksiin kuin passin tai matkustusasiakirjan myéntéamista varten,
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koska tdma nakokohta ei kuulu mainitun asetuksen soveltamisalaan. Asian myéhempaa kasittelya
EU:n ihmisoikeustuomioistuimessa on kuvattu selvityksen edellisessa jaksossa 5.1.

Unionin tuomioistuimessa on parhaillaan vireilla ennakkoratkaisupyynto, joka koskee EU:n ID-
asetuksen 3 artiklan 5 kohdan patevyytta (asia C-61/22 RL vastaan Landeshauptstadt Wiesbaden).
ID-asetuksen 3 artiklan 5 kohta edellyttaa, etta henkildkortteihin siséllytetdan erittain turvallinen
tallennusvaline, jonka on sisallettava biometrisia tietoja, jotka ovat kortin haltijan kasvokuva ja kaksi
sormenjalkea yhteentoimivassa digitaalisessa muodossa. Ennakkoratkaisua pyytanyt tuomioistuin
on epavarma siitd, onko sormenjalkien ottaminen ja nain ollen puuttuminen perusoikeuskirjan 7 ja 8
artiklassa vahvistettuihin oikeuksiin perusteltua myds henkildkorttien tapauksessa, erityisesti kun
otetaan huomioon perusoikeuskirjan 52 artikla ja 8 artiklan 2 kohta. Perusoikeuskirjan 8 artiklan 2
kohdassa vahvistetaan, ettd henkilGtietoja voidaan kasitella vain asianomaisen henkildn suostu-
muksella tai muun laissa sdadetyn oikeuttavan perusteen nojalla. Kyse on my®és siita, voidaanko
saantelya pitaa oikeasuhteisena ja EU:n tietosuojasaantelyn mukaisena (tietojen minimointiperiaate;
kyse erityisiin henkilétietoryhmiin kuuluvista tiedoista). Ennakkoratkaisua pyytanyt tuomioistuin on
tarkastellut asiaa myos ID-asetuksen tavoitteet (vapaan liikkkuvuuden edistaminen) huomioiden ja
katsoo, ettei henkildkorttia voida tosiasiallisesti eika oikeudellisesti rinnastaa passiin, vaan naiden
asiakirjojen kayttéon liittyy selvia eroja. ID-asetuksen 3 artiklan 5 kohdassa naitad kahta asiakirjaa
kohdellaan kuitenkin sormenjalkien osalta yhdenmukaisesti.

Oikeusministeridé on nostanut lausunnossaan esiin, etta passi- ja henkilokorttitietojen kayttdedelly-
tyksia arvioitaessa on syytd huomioida myds unionin tuomioistuimen asiaa C-817/19. Asiassa on
kyse matkustajarekisteritietojen (PNR) kayttsta terrorismirikosten ja vakavan rikollisuuden ennalta
estamista, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia syytetoimia varten 27.4.2016
annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/681 (jaliempana PNR-direktiivi)
patevyydesta ja tulkinnasta. Unionin tuomioistuin toteaa 21.6.2022 antamassaan tuomiossa, etta
PNR-direktiiviin sisaltyy selvasti vakavia puuttumisia perusoikeuskirjan 7 ja 8 artiklassa taattuihin
oikeuksiin erityisesti siltd osin kuin sen tarkoituksena on ottaa kayttdon jatkuva, kohdentamaton ja
jarjestelmallinen valvontajarjestelma, johon kuuluu kaikkien lentoliikennepalveluja kayttavien
henkildiden henkil6tietojen automaattinen arviointi.

Tuomioistuin muistuttaa, ettd jasenvaltioiden mahdollisuutta oikeuttaa tallainen puuttuminen on
arvioitava mittaamalla puuttumisen vakavuus ja tarkastamalla, ettd yleisen edun mukaisen tavoitteen
tarkeys on suhteessa tdhan vakavuuteen. Tuomioistuin katsoo ratkaisussaan muun muassa, etta
PNR-direktiivi, luettuna perusoikeuskirjan valossa, on esteena kansalliselle lainsdadanndlle, jossa
sallitaan kyseisen direktiivin mukaisesti kerattyjen PNR-tietojen kasittely muihin kuin mainitun
direktiivin 1 artiklan 2 kohdassa nimenomaisesti mainittuihin tarkoituksiin.

Biometristen tietojen kéyttéedellytyksid arvioitaessa on seurattava EU-tuomioistuimen oikeus-
kadytdnnén kehitysté ja erityisesti ennakkoratkaisupyyntbé C-61/22, joka koskee suoraan EU:n ID-
asetuksen 3 artiklan 5 kohdan pétevyytta ja sormenjélkien tallettamista henkil6kortin sirulle.

Unionin tuomioistuimen yhdistetyssé asiassa C-446/12-C449/12 annetun ratkaisun mukaan EU:n
passiasetus vaikuttaisi mahdollistavan kansallisen lains&&dénnén passiasetuksen perusteella
keréttyjen ja tallennettujen biometristen tietojen k&sittelystd muihin tarkoituksiin kuin passin tai
matkustusasiakirjan myéntémisté varten. Perusoikeuskirjassa tunnustettujen oikeuksien ja
vapauksien kdyttdmisté voidaan kuitenkin rajoittaa ainoastaan Kyseisten oikeuksien ja vapauksien
keskeista siséltéd kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sééatééa
ainoastaan, jos ne ovat vélttdméattémié ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkilbiden oikeuksia ja vapauksia.
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6. Perustuslakivaliokunnan lausuntokaytanto

6.1. Henkilétietojen késittely

Perustuslain 10 §:ssa saadetaan yksityiselaman suojasta. Pykalan ensimmaisen momentin mukaan
jokaisen yksityiseldma, kunnia ja kotirauha on turvattu. Momentin toisen lauseen lakivarauksen
mukaan henkilétietojen suojasta sdadetaan tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen
kaytanndn mukaan lainsdatajan likkumavaraa on rajoittanut liséksi se, ettd henkildtietojen suoja
osittain siséltyy samassa momentissa turvatun yksityiselaman suojan piiriin. Lainsaatajan tulee
turvata tdma oikeus tavalla, jota voidaan pitda hyvaksyttavana perusoikeusjarjestelman kannalta
kokonaisuudessaan (ks. esim. PeVL 13/2016 vp).

Perustuslakivaliokunta on EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa henkilo-
tietojen suojasta lailla sdatadmisen vaatimuksen osalta. Tietosuoja-asetuksen saantely henkilbtietojen
suojasta on olennaisesti yksityiskohtaisempaa kuin henkil6tietodirektiivin (95/46/EY) ja sen toimeen-
panemiseksi annetun henkildtietolain saantely. Perustuslakivaliokunta on pitanyt merkityksellisena
myds, ettd EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiselaman suoja ja 8 artiklassa
jokaisen oikeus henkil6tietojensa suojaan. Valiokunta on painottanut, ettd EU:n henkilGtietojen
kasittelya koskevaa lainsdadantéa sovellettaessa on otettava huomioon mainitut perusoikeuskirjan
artiklat kiinnittden huomiota siihen, ettd EU:n tuomioistuimen antamat tuomiot maarittavat nailta osin
yksityiselaman ja henkilGtietojen suojan keskeista sisaltéa (PeVL 14/2018 vp).

Valiokunnan mielesta henkilotietojen suoja tulee jatkossa turvata ensisijaisesti yleisen tietosuoja-
asetuksen ja kansallisen yleislainsaadanndn nojalla. Myds saantelyn selkeyden vuoksi kansallisen
erityislainsaadannon saatamiseen tulee jatkossa suhtautua pidattyvasti ja rajata sellaisen saata-
minen vain valttamattémaan tietosuoja-asetuksen antaman kansallisen likkumavaran puitteissa.
Perustuslakivaliokunnan mielesté on kuitenkin selvaa, etta erityislainsdddannoén tarpeellisuutta on
arvioitava myos tietosuoja-asetuksen edellyttdman riskiperustaisen lahestymistavan mukaisesti
kiinnittdmalld huomiota tietojen kasittelyn aiheuttamiin uhkiin ja riskeihin. Mité korkeampi riski
kasittelysta aiheutuu luonnollisen henkilén oikeuksille ja vapauksille, sita perustellumpaa on yksityis-
kohtaisempi saantely. Talla seikalla on erityistd merkitysta arkaluonteisten tietojen kasittelyn
kohdalla (ks. esim. PeVL 51/2018 vp ja PeVL 14/2018 vp). Perustuslakivaliokunta on myos kiinnit-
tanyt erityistd huomiota sadantelytarpeeseen silloin, kun henkilétietoja kasittelee viranomainen (esim.
PeVL 14/2018 vp).

Perustuslakivaliokunta katsoi osana perustuslain 10 §:n tulkintakaytant66n kohdistuvaa tarkistusta,
etta toisin kuin suoraan sovellettava tietosuoja-asetus, rikosasioiden tietosuojadirektiivi ei sisalla
sellaista yksityiskohtaista saantelya, joka muodostaisi riittdvan sdanndspohjan perustuslain 10 §:ssa
turvatun yksityiselaman ja henkilétietojen suojan kannalta. Perustuslakivaliokunnan mielesta henki-
I6tietojen kasittelya koskevaa saantelya on tallaisissa perusoikeusherkissa saantelykonteksteissa
edelleen arvioitava valiokunnan aiemman saantelyn lakitasoisuutta, tasmallisyytta ja kattavuutta
korostaneen kaytadnnon pohjalta. Merkityksellista tdssa suhteessa on, etta rikosasioiden tietosuoja-
laki on soveltamisalallaan yleislakina sovellettavaksi tuleva laki, jota on tarkoitus tdydentaa eri
hallinnonaloja koskevalla erityislainsdadannolld. Henkiltietojen suojaan liittyvat sdantelyn katta-
vuuden, tdsmallisyyden ja tarkkarajaisuuden vaatimukset voidaan kuitenkin joiltain osin tayttdd myds
tietosuoja-asetuksen soveltamisalan ulkopuolella kansalliseen oikeuteen sisaltyvalla yleislailla (ks.
PeVL 51/2018 vp, PeVL 26/2018 vp, PeVL 14/2018 vp).

Perustuslakivaliokunta on pitanyt tarkeana, etta silté osin kuin Euroopan unionin lainsaadanto
edellyttaa kansallista sdantelya tai mahdollistaa sen, tata kansallista likkumavaraa kaytettaessa
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 25/2005 vp). Valio-
kunta on tdman johdosta painottanut, etta hallituksen esityksessa on erityisesti perusoikeuksien
kannalta merkityksellisen saantelyn osalta syyta tehda selkoa kansallisen likkumavaran alasta
(PeVL 26/2017 vp, PeVL 2/2017 vp, PeVL 44/2016 vp).
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Perustuslakivaliokunnan mielestéd henkilbtietojen suoja tulee jatkossa turvata ensisijaisesti yleisen
tietosuoja-asetuksen ja kansallisen yleislainsdadénnén nojalla. Erityislainsdddéannon tarpeellisuutta
on arvioitava myos tietosuoja-asetuksen edellyttdmaén riskiperustaisen ldhestymistavan mukaisesti
kiinnittdmélla huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin. Mitéd korkeampi riski kasit-
telysté aiheutuu luonnollisen henkilbn oikeuksille ja vapauksille, sité perustellumpaa on yksityis-
kohtaisempi sééntely. Toisin kuin suoraan sovellettava tietosuoja-asetus, rikosasioiden tietosuoja-
direktiivi ei sisélléd sellaista yksityiskohtaista sdéntelya, joka muodostaisi riittdvdn sddnnéspohjan
perustuslain 10 §:ssé turvatun yksityiseldmén ja henkilbtietojen suojan kannalta.

6.2. Arkaluonteisten tietojen késittely

Perustuslakivaliokunnan mielesta arkaluonteisten tietojen kasittelyad koskevaa saantelya on edelleen
syyta arvioida myds aiemman saantelyn lakitasoisuutta koskevan kaytannon pohjalta. Valiokunta on
painottanut myoés arkaluonteisten tietojen kasittelyn aiheuttamia uhkia ja katsonut arkaluonteisia
tietoja sisaltaviin laajoihin tietokantoihin liittyvan tietoturvaan ja tietojen vaarinkayttdéon liittyvia
vakavia riskeja, jotka voivat viime kadessa muodostaa uhan henkilon identiteetille (ks. esim. PeVL
3/2021 vp, PeVL 13/2016 vp PeVL 14/2009 vp).

EU:n ID-asetusta taydentavaa saantelya koskevaa esitysta HE 206/2020 vp koskevassa lausun-
nossaan PeVL 3/2021 vp perustuslakivaliokunta toteaa arvioineensa, etta biometriset tunnistetiedot
ovat monin tavoin arkaluonteisia tietoja. Sormenjaljet sisaltavat yksilosta sellaista informaatiota, joka
mahdollistaa hanen tarkan tunnistamisensa hyvin erilaisissa yhteyksissa (PeVL 29/2016 vp, ks.
myo6s EIT:n tuomio S. and Marper v. the United Kingdom, 4.12.2008, kohta 84). Arkaluonteisten
tietojen kasittelyn salliminen koskee yksityiselamaan kuuluvan henkildtietojen suojan ydinta (PeVL
37/2013 vp). Taman johdosta jo sormenjalkitietojen tallentaminen tallaiseen rekisteriin voi antaa
aihetta huoleen yksityiselaman suojan kannalta (ks. myds S. and Marper v. the United Kingdom,
kohta 85). Myds EU:n tuomioistuin on katsonut, ettéd sormenjalkien ottaminen ja tallentaminen
puuttuu perusoikeuskirjan 7 ja 8 artiklassa tarkoitettuun yksityiselaman ja henkilétietojen suojaan
(Schwarz vastaan Stadt Bochum C- 291/12, tuomion kohta 30).

Perustuslakivaliokunta on korostanut erityisesti arkaluonteisten tietojen kasittelyn kayttotarkoitus-
sidonnaisuuden vaatimusta. Tietojen kayttamiseen varsinaisen keraamis- ja tallettamistarkoituksen
ulkopuolelle jaaviin tarkoituksiin on perustuslakivaliokunnan mielesta laajojen biometrisia tunnisteita
sisaltavien rekisterien yhteydessa ollut syyta suhtautua kielteisesti. Kayttdtarkoitussidonnaisuudesta
voidaan talléin tehda vain tdsmallisid ja vahaisiksi luonnehdittavia poikkeuksia. Sdantely ei saa
johtaa siihen, ettd muu kuin alkuperaiseen kayttdtarkoitukseen liittyva toiminta muodostuu rekisterin
paaasialliseksi tai edes merkittavaksi kayttotavaksi ((ks. mm. PeVL 15/2018 vp, PeVL 1/2018 vp,
PeVL 14/2017 vp seka passilain muuttamista koskeva PeVL 14/2009 vp).

Ulkomaalaislain muuttamista koskevassa lausunnossaan PeVL 47/2010 vp perustuslakivaliokunta
on pitéanyt saatamisjarjestyskysymyksena, etta ulkomaalaislain 131 §:n perusteella kerattyjen
sormenjalkien kayttdminen rajoitetaan vain niiden keraamis- ja tallettamistarkoitusta vastaavaan
tarkoitukseen. Tallainen tarkoitus voi valiokunnan mukaan sinansa liittya my0s tarkasti maariteltyjen
rikosten estdmiseen ja selvittdmiseen, mutta ainoastaan siind laajuudessa kuin talla toiminnalla on
kiinted yhteys alkuperadiseen kerddmis- ja tallettamistarkoitukseen (ks. myds PeVL 40/2021 vp,
PeVL 51/2018 vp, PeVL 14/2017 vp ja PeVL 33/2016 vp seka niissa viitatut lausunnot). Eurodac-
asetusehdotusta kasittelevassa lausunnossaan perustuslakivaliokunta arvioi, ettd sormenjalkitietojen
kayton laajentamista tietyn vakavuusasteen ylittdvien rikosten torjuntaan, havaitsemiseen tai tutki-
miseen ei voida pitda vahaisena poikkeuksena. Tamankaltainen kayttotarkoituksen laajentaminen
sormenjalkitietojen ollessa kyseessa ei olisi siten ainakaan kansallisen lainsaadannon yhteydessa
valtiosdannon kannalta hyvaksyttavaa (PeVL 21/2012 vp).

Esimerkiksi Schengenin tietojarjestelman (SIS) kaytt6a koskevia asetusehdotuksia kasitellessaan
perustuslakivaliokunta katsoi, etta asetusehdotuksissa yksityiselaman ja henkil6tietojen suojan
kannalta keskeisimmaksi muodostui kysymys biometristen tunnisteiden kasittelysta. Merkityksellista
on, ettd biometrisia tunnisteita sisaltaviin laajoihin tietokantoihin saattaa liittya tietoturvaan ja tietojen
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vaarinkayttdon liittyvia vakavia riskeja, jotka voivat vime kddessd muodostaa uhan henkilén identi-
teetille. Perustuslakivaliokunta on katsonut, etta tallaisten rekisterien perustamista on arvioitava
perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvaksyttavyyden ja oikeasuhtaisuuden
kannalta. Valiokunnan mielesta biometristen tunnisteiden rekisterdinti merkitsee lisaksi erityista
tarvetta huolehtia jarjestelmaan talletettavien henkilétietojen suojaamisesta vaarinkaytdén vaaroilta ja
kaikenlaiselta tietojen laittomalta saannilta ja kaytolta. Valiokunta kiinnitti taman johdosta erityista
huomiota siihen, etta arkaluonteisten tietojen kasittely on syyta rajata tasmallisilla ja tarkkarajaisilla
saannoksilla vain valttamattdmaan. Erityisesti lasten tietojen kasittelyn osalta valiokunta muistutti,
ettd lapsilta otettujen biometristen tunnisteiden kasittelyn tulee olla valttdmatonta hyvaksyttavan
tarkoituksen kannalta. (ks. PeVL 13/2017 vp ja siind viitatut lausunnot.)

Valiokunta on myds painottanut erityisesti arkaluonteisten tietojen sailytysajan rajaamista siihen,
mika on valttamatoénta sen tavoitteen saavuttamiseksi, jonka vuoksi tiedot on jarjestelmaan tallen-
nettu (ks. esim. PeVL 3/2021 vp ja siina viitatut lausunnot PeVL 31/2017 vp ja PeVL 13/2017 vp).
Valiokunta on pitanyt viiden vuoden sailytysaikaa arkaluonteisten tietojen osalta pitkana (PeVL 51/
2018 vp, PeVL 13/2017 vp). Valiokunnan mukaan biometristen tunnisteiden rekisterdinti merkitsee
lisdksi erityista tarvetta huolehtia jarjestelmaan talletettavien henkil6tietojen suojaamisesta vaarin-
kayton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja kaytéltéa (PeVL 13/2017 vp, PeVL
29/2016 vp, ks. myos Schrems C-362/14, kohta 91, Digital Rights Ireland C-293/12 ja C-594/12,
kohdat 54 ja 55).

Perustuslakivaliokunta on korostanut erityisesti arkaluonteisten tietojen késittelyn kayttétarkoitus-
sidonnaisuuden vaatimusta. Tietojen kdyttdmiseen varsinaisen kerddmis- ja tallettamistarkoituksen
ulkopuolelle jaaviin tarkoituksiin on perustuslakivaliokunnan mielesté laajojen biometrisié tunnisteita
siséltavien rekisterien yhteydessé ollut syytd suhtautua kielteisesti. Kayttotarkoitussidonnaisuudesta
voidaan télléin tehda vain tdsmallisia ja vahéisiksi luonnehdittavia poikkeuksia. Sdéntely ei saa
Johtaa siihen, ettd muu kuin alkuperéiseen kayttdtarkoitukseen liittyva toiminta muodostuu rekisterin
padasialliseksi tai edes merkittévéksi kdyttdtavaksi.

6.3. Yksityiseldmén ja henkil6tietojen suojan rajoittaminen

Perustuslakivaliokunta on korostanut, etta yksityiselaman suojan rajoituksella tulisi olla hyvaksyttava
yhteiskunnallinen intressi ja rajoituksen tulisi olla oikeassa suhteessa tavoiteltuun paamaaraan.
Tama merkitsee, etta rajoitusten tulee olla valttamattdomia hyvaksyttavan tarkoituksen saavutta-
miseksi. Perusoikeuden rajoittaminen on sallittua ainoastaan, jos tavoite ei ole saavutettavissa
perusoikeuteen vahemman puuttuvin keinoin. Rajoitus ei saa menna pidemmalle kuin on perusteltua
ottaen huomioon rajoituksen taustalla olevan yhteiskunnallisen intressin painavuus suhteessa
rajoitettavaan oikeushyvaan (ks. esim. PeVM 25/1994 vp, PeVL 56/2014 vp ja PeVL 18/2013 vp).

Perustuslakivaliokunta on painottanut, etta yksityiselaman ja henkilttietojen suoja tulee suhteuttaa
toisiin perus- ja ihmisoikeuksiin seka muihin painaviin yhteiskunnallisiin intresseihin, kuten yleiseen
turvallisuuteen liittyviin intresseihin, jotka voivat aaritapauksessa palautua henkil6kohtaisen turvalli-
suuden perusoikeuteen (PeVL 5/1999 vp). Lainsaatajan tulee turvata yksityiselaman ja henkilo-
tietojen suoja tavalla, jota voidaan pitdd hyvaksyttdvana perusoikeusjarjestelman kokonaisuudessa.
Valiokunta on katsonut, ettd yksityiselaman ja henkilétietojen suojalla ei ole etusijaa muihin perus-
oikeuksiin ndhden. Arvioinnissa on kyse kahden tai useamman perusoikeussdanndksen yhteen-
sovittamisesta ja punninnasta (ks. esim. PeVL 26/2018 vp, PeVL 14/2018 vp, PeVL 54/2014 vp ja
PeVL 10/2014 vp).

EU:n ID-asetusta taydentavan saantelyn jalkeen perustuslakivaliokunta on arvioinut kayttétarkoitus-
sidonnaisuudesta poikkeamista muun muassa Schengenin tietojarjestelman kayttéa koskevia
asetuksia tdydentavan lainsdadannon yhteydessa (lausunnot PeVL 40/2021 vp ja PeVL 23/2022
vp). Perustuslakivaliokunnan mielesta varsin vakiintuneesta kayttétarkoitussidonnaisuutta
koskevasta tulkintakaytadnndosta ei ole syyta irtaantua etenkaan saantelyn perusteiden osalta ilman
riittdvia perusteluita ja huolellista harkintaa. Mahdollinen kayttotarkoitussidonnaisuutta rajaava
saantely olisi hyvaksyttavien perusteluiden vallitessa perusteltava ja laadittava huolellisesti asian-
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mukaisin vaikutusarvioin ja arvioin yhteensopivuudesta seka perus- ettd ihmisoikeuksiin ottaen
huomioon myo6s EU:n tietosuojasaantelyn vaikutukset.

Perustuslakivaliokunnan mielesta erityisen vakavien rikosten ennalta estamiseen, paljastamiseen tai
selvittdmiseen voi liittya sellaisia painavia, perusoikeusjarjestelmaankin palautuvia yhteiskunnallisia
intresseja, jotka riittavasti perustelevat kayttotarkoitussidonnaisuudesta poikkeamista. Nailtd osin on
valtiosaantoisesti mahdollista tehda rajattuja poikkeuksia kayttdétarkoitussidonnaisuuden periaat-
teeseen, mikali huolellisesti laadittu sdantely kokonaisuutena arvioiden tayttaa perus- ja ihmis-
oikeuksien vaatimukset ja on yhteensopivaa EU-oikeuden asettamien vaatimusten kanssa. Perus-
tuslakivaliokunnan mielesta sanottu on syyta ottaa huomioon valtioneuvoston piirissa tehtavassa
lainvalmistelussa ja selvitystydssa. Valiokunta nostaa tassa yhteydessa esiin myos selvityksen
passirekisteriin tai henkildkorttirekisteriin talletettujen sormenjalkien kayttamisesta rikostorjunnassa
(ks. PeVL 23/2022 vp).

Perustuslakivaliokunnan lausuntokéytdnnéllé on keskeinen merkitys arvioitaessa kéyttétarkoitus-
sidonnaisuudesta poikkeamisen edellytyksid. Yksityiseldmén suojan rajoituksella tulee edella
kuvatusti olla hyvéksyttdvé yhteiskunnallinen intressi ja rajoituksen tulee olla oikeassa suhteessa
tavoiteltuun pdadmééraén. Vakiintuneesta kayttbtarkoitussidonnaisuutta koskevasta tulkintakéytén-
nosté ei perustuslakivaliokunnan ndkemyksen mukaan ole syyté irtaantua etenkdén séaéntelyn
perusteiden osalta ilman riittdvid perusteluita ja huolellista harkintaa.

Perustuslakivaliokunnan arvioitavana ei ole ollut ehdotusta passirekisterin tai henkilékorttirekisterin
biometristen tietojen kayttadmisesta vakavimpien rikosten estamiseksi, paljastamiseksi ja selvitta-
miseksi. Selvityksen valmistelun aikana 28.4.2022 annetussa lausunnossa PeVL 23/2022 vp
perustuslakivaliokunta on nostanut esiin, etté erityisen vakavien rikosten ennalta estdmiseen,
paljastamiseen tai selvittdmiseen liittyvét yhteiskunnalliset intressit voivat perustella rajattua kaytts-
tarkoitussidonnaisuudesta poikkeamista. Huolellisesti laaditun sédéntelyn olisi téytettava perus- ja
ihmisoikeuksien vaatimukset ja oltava yhteensopivaa EU-oikeuden asettamien vaatimusten kanssa.

7. Biometristen tietojen kayttaminen rikostorjunnassa

7.1. Viranomaisten ndkemykset biometristen tietojen hyédyista

Poliisihallitus toteaa, etta rikoksiin liittyvat sormenjalkitiedot ja -tutkimukset muodostavat rikos-
tutkinnan kannalta merkittavan ja perinteikkaan tutkimusalueen. Perinteisten tutkimusmenetelmien
lisaksi lahes kaikkien rikosten tutkinnassa tarvitaan nykyaan myds digitaalisen todistusaineiston
hyddyntamiskyvykkyytta. Digitaalisen todistusaineiston merkitys rikostorjunnalle on kasvanut
jatkuvasti, ja on syyta olettaa, ettd kehitys jatkuu samanlaisena myds tulevaisuudessa. Poliisi-
toiminnallisesti passi- ja henkil6korttirekisterin tietojen kayttdmista koskevassa harkinnassa
painottuvat erityisesti kaikkein térkeimpien rikosten ennalta estdmiseen ja paljastamiseen liittyvat
nakokulmat ja kayttdmahdollisuudet.

Poliisin tehtaviin kuuluu rikosten ennalta estdmisen, paljastamisen ja selvittamisen lisdksi myos
muun muassa virallisina matkustusasiakirjoina toimivien passien ja henkildkorttien myéntaminen.
Poliisi nostaakin esiin, etta lainsaadannon kehittdmisessa tulee pyrkia huomioimaan mahdollisten
muutosten vaikutuksia myos rikostorjuntasektorin ulkopuoliseen poliisitoimintaan. Poliisihallituksen
ja keskusrikospoliisin ndkemyksia sormenjalkitietojen ja kasvokuvavertailun hyddyista poliisi-
toiminnassa kasitelldan selvityksen seuraavissa jaksoissa.

Sisdministeribn rajavartio-osasto toteaa, ettd passirekisterin ja henkildkorttirekisterin tietojen
nykyista laajemman kaytén ei voi arvioida tehostavan merkittavasti Rajavartiolaitoksen tutkittavaksi
kuuluvien rikosten estamista, paljastamista tai selvittamista. Rajavartio-osasto pitaa kuitenkin
perusteltuna, ettd poliisin ja Rajavartiolaitoksen toimivaltuudet Rajavartiolaitoksen tutkittavaksi
kuuluvien rikosten estdmisen, paljastamisen ja selvittamisen osalta olisivat mahdollisimman
yhtenevat. Mikali passi- ja henkildkorttirekisterin sisaltdmien biometristen tietojen kasittely
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mahdollistettaisiin esimerkiksi torkean ihmiskaupan estéamiseksi, paljastamiseksi tai selvittdmiseksi,
olisi perusteltua, ettd tdma mahdollistetaan poliisin lisdksi myds Rajavartiolaitokselle.

Tulli nostaa lausunnossaan esiin, ettd biometristen tietojen kaytolla yleisesti ottaen on olennainen
kayttéarvo Tullin toiminnassa. Muun muassa kasvojentunnistusta kaytetaan viranomaistydn tukena,
helpottamaan ja nopeuttamaan Tullin rikostorjunnan ty6ta suurissa liikennevirroissa, joihin rikos-
torjunnallisen toimenpiteen kohdistaminen vaatisi muutoin suuria henkiléstévoimavaroja.

Suojelupoliisin toimintaedellytysten kannalta passi- ja henkil6korttirekisteriin tallennettuja biometrisia
tietoja tulisi suojelupoliisin ndkemyksen mukaan voida tapauskohtaisesti kasitella ainakin sellaisten
rikosten ennalta estdmiseksi ja paljastamiseksi, jotka on lueteltu poliisilain 5 luvun 3 §:ssa. Pykala
koskee rikoksia, joiden paljastamiseksi voidaan kayttda 5 luvussa sdadettyja salaisia tiedonhankinta-
keinoja. Luettelossa mainitut rikokset ovat rikoslain 12 luvussa kriminalisoituja vakavalaatuisia
maanpetos- ja vakoilurikoksia seka rikoslain 34 a luvun terrorismirikoksia. Kysymys on siten lahinna
suojelupoliisin tehtaviin kuuluvien rikosten paljastamisesta. Suojelupoliisin nakemyksen mukaan
biometrisia tietoja tulisi kuitenkin voida kayttaa rikostorjunnan ohella myds laajemmin kansallisen
turvallisuuden suojaamiseksi. Kansallisen turvallisuuden suojaaminen lisattiin poliisin tehtaviin
siviilitiedustelulainsdadannon voimaantulon yhteydessa ja on nimenomaisesti sdadetty suojelu-
poliisin tehtavaksi. Suojelupoliisin ndkemyksen mukaan uhat, jotka voivat vaarantaa kansallista
turvallisuutta, siten kun ne on siviilitiedustelun kohteina kuvattu poliisilain 5 a luvun 3 §:ssa, ovat
itsessaan niin vakavia, etta niiden torjumiseksi tietoja tulisi voida yksittaistapauksissa kayttaa.

Passi- tai henkildkorttirekisteriin tallennetut biometriset tiedot voivat yksittaistapauksissa olla erittain
tarkeita poliisille. Suojelupoliisin toiminnan kannalta merkittavia biometrisia tietoja sisaltavia muita
tietolahteita ovat erityisesti poliisin tietojarjestelmiin rikosperusteisesti tallennetut tuntomerkkitiedot
seka ulkomaalaislain nojalla kasiteltavat ulkomaalaisten tuntomerkkitiedot. On kuitenkin tilanteita,
joissa riittdvan laadukkaita tietoja ei ole saatavilla muualta, kuin passi- tai henkildkorttirekisterista.
Vaikka kansalliseen turvallisuuteen kohdistuvat uhat tyypillisesti kumpuavat ulkomailta, voidaan
esimerkiksi hybriditoiminnassa hyédyntad Suomen kansalaisuuden saaneita henkil6ita, joilla ei
valttamatta ole rikollista taustaa. Terrorismin torjunnassa passi- ja henkilékorttirekisterin biometrisia
tietoja voisi olla tarve hyddyntaa esimerkiksi tilanteissa, joissa kansainvalisessa yhteistydssa saadun
tiedustelutiedon johdosta on perusteltua syyta epaillda Suomen kansalaisen oleskelevan konflikti-
alueella ja mahdollisesti osallistuvan siella terroristiseen toimintaan. Kyseeseen saattaa myods tulla
esimerkiksi tilanne, jossa suojelupoliisin tiedonhankinnan yhteydessa I6ydetdan kemikaaleja, joita
voidaan kayttaa rajahdysaineiden valmistamiseen ja paikalta taltioidaan sormenjalki, jota ei saada
muutoin tunnistettua.

Myds sisdministerién kansallisen turvallisuuden yksikké katsoo, ettd passi- ja henkildkorttirekisteriin
tallennetut biometriset tiedot voivat olla erittain tarkeitd vakavien rikosten estamiseksi ja paljasta-
miseksi poliisilain 5 luvun 3 §:ssa sdadetyissa tapauksissa. Edelleen tiedot voivat olla erittain
tarkeitd my0ds kansalliseen turvallisuuteen kohdistuvien uhkien torjumiseksi, jonka vuoksi olisi
huomioitava myos mahdollisuus hyédyntaa esimerkiksi sormenjalkitietoja suojelupoliisin tehtavaksi
saadetyn kansallisen turvallisuuden suojaamisen tarkoituksessa.

Puolustusministerié nostaa esiin, ettd voimassa olevan sotilaskurinpidosta ja rikostorjunnasta
puolustusvoimissa annetun lain (255/2014) 86 §:n mukaan Padesikunta vastaa sotilaallisen maan-
puolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja sotilaallisen maanpuolustuksen
tarkoitusta vaarantavaan toimintaa liittyvien rikosten ennalta estdmisesta ja paljastamisesta.
Kyseisten rikosten paljastamiseen ja ennalta estdmiseen liittyy sellaisia painavia yhteiskunnallisia
intresseja, jotka perustelevat alkuperaisesta kayttdtarkoitussidonnaisuudesta poikkeamista.
Paaesikunnan suorittaman rikostorjunnan yhteydessa tapahtuvasta passi- ja henkilokorttirekisterin
biometristen tietojen kasittelysta on puolustusministerion nakemyksen mukaan mahdollista saataa,
mikali tdsmallisyyden ja tarkkarajaisuuden vaatimukset tayttyvat. Padesikunnan suorittama rikos-
torjunta liittyy hyvin rajattuun osaan vakavia rikoksia, joten biometrisia tietoja ei kasiteltaisi massa-
maisesti eika rekistereiden paaasialliseksi tai edes merkittavaksi kayttétavaksi voisi muodostua
rikostorjunta maanpuolustuksen alalla.

Syyttéjélaitos toteaa, ettd syyttjan tehtdvana on syyttjalaitoslain 9 §:n mukaan huolehtia rikos-
oikeudellisen vastuun toteuttamisesta kasiteltdvanaan olevassa asiassa tasapuolisesti, joutuisasti ja
taloudellisesti asianosaisten oikeusturvan ja yleisen edun edellyttamalla tavalla. Tata perustehtavaa
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ajatellen biometristen tietojen kayttd auttaisi syyttajid. Asian harkinnassa on kuitenkin mietittava
hyvin tarkasti menettelyn mahdollistamisen merkitysta yleisesti ja sen vaikutusta yksityisyyden-
suojaan. Rikosten selvittamisintressi on tarkea yhteiskunnallinen arvo, mutta sen on oltava oikea-
suhtaista verrattuna muihin yhteiskunnassa vaikuttaviin intresseihin, joita sdannelldZan muun muassa
perusoikeuksilla. Syyttajalaitoksen mukaan onkin mietittava, onko kayttotarkoituksen muutos oikea-
suhteista tavoiteltuun etuun ndhden vai onko tdma tavoiteltu etu saavutettavissa riittdvalla tavalla
muilla keinailla.

Erityiskysymyksena voidaan nostaa esiin my0s passirekisterin ja henkildkorttirekisterin biometristen
tietojen suhde ulkomaalaislain nojalla kerattyihin tietoihin. Passirekisterissa ja henkilokorttirekiste-
rissd on padosin Suomen kansalaisten biometrisia tietoja, joskin henkilokorttirekisteriin talletetaan
myds ulkomaalaisen henkilokortteja koskevat tiedot. Poliisihallitus on nostanut lausunnossaan esiin,
etta perusoikeuksien kannalta asianmukaisena ei voida pitaa tilannetta, jossa Suomen kansalaisten
tietoja voitaisiin kayttaa rikostorjuntatarkoituksiin ulkomaalaisten henkildiden tietoja laajemmin.
Keskusrikospoliisi katsoo, etta passirekisterin ja henkilokorttirekisterin biometristen tietojen rikos-
torjuntakayton tarkastelun yhteydessa tulisi arvioida myos ulkomaalaislain 131 §:n nojalla poliisin
rekisteriin talletettujen biometristen tunnisteiden kayttamista vastaavissa tapauksissa.

Lausuntopalautteen perusteella passirekisterin ja henkilbkorttirekisterin biometristen tietojen hyddyt
néyttaytyisivét erityisesti vakavimpien rikosten estdmisessé, paljastamisessa ja selvittdmisessa.
Rikosten ennalta estdmisen, paljastamisen ja selvittémisen liséksi biometrisilla tiedoilla ndhdéaén
olevan kéyttbarvoa myds kansallisen turvallisuuden suojaamisessa. Harkinnassa on toisaalta
huomioitava rikostorjunnan tehostamisen liséksi my6s esimerkiksi mahdollisten muutosten
vaikutukset muuhun poliisitoimintaan, kuten matkustusasiakirjojen myéntamiseen, seké oikea-
suhteisuus ja vaikutukset yksityisyyden suojaan.

Ulkomaalaisten biometristen tietojen kdyttdmista rikostorjunnassa on késitelty hiljattain Schengenin
tietojarjestelméan kayttéa koskevia asetuksia tdydentdvaéa lainsddadéantéa koskevan hallituksen esityk-
sen (HE 35/2021 vp) yhteydessé. Eduskunta hyvéksyi kesékuussa 2022 hallituksen esitykseen
antamassaan vastauksessa (EV 92/2022 vp) seuraavan lausuman: Eduskunta edellyttaa, etta
hallitus selvittédéa ja arvioi tarkkaan ulkomaalaisten biometristen tietojen késittelyé koskevaa
kansallista ja EU-sdéntelyd, mukaan lukien edellytyksid kansallisiin tietojérjestelmiin tallennettujen
biometristen tietojen kadyttdmiselle SIS-asetusten mukaisissa kuulutuksissa, ja ryhtyy tarvittaessa
asianmukaisiin toimiin kansallisen lainsdddénnén muuttamiseksi.

7.2. Sormenjélkitiedot

Poliisihallituksen ndkemyksen mukaan on pidettava kohtuullisen selkeana, ettd sormenjalkitietojen
kayttdoikeuden laajentuminen voisi tehostaa yleisesti rikostorjuntaa. Tehostumisvaikutus perustuisi
lahtokohtaisesti nykyista tilannetta laajemman vertailuaineiston kayttémahdollisuuteen sormenjalkien
vertailussa ja henkildiden tunnistamisessa. Poliisin tuntomerkkirekisterissa on noin 308 000 henkilén
sormenjalkitiedot. Passirekisterissa ja henkilokorttirekisterissa puolestaan on talla noin neljan
miljoonan henkildn sormenjalkitiedot, joten vertailuaineiston laajuus kasvaisi erityisesti suomalaisten
henkildiden osalta merkittavasti. Passin tai henkildkortin hakijalta otetaan hakuprosessin yhteydessa
vain kahden sormen jaljet, joten taltd osin vertailuaineiston maaran kasvaminen ei ole kuitenkaan
taysin verrattavissa rikosepailyn perusteella rekisterdityjen henkildiden maaraan. Rikosperusteises-
sa henkildrekisterdinnissa henkillta otetaan sormenjalkinaytteet kaikista sormista, ja tdman lisaksi
hanelta taltioidaan myds kAmmenenjaljet.

Sormenijalkitietojen merkityksellisyys rikostutkinnalle vaihtelee rikoslajeittain. Merkitys on suuri
rikoksissa, joiden tekemiseen liittyy muun muassa esineiden koskettelua. Tietoverkkoavusteisissa
rikoksissa sormenjalkitiedoilla ei valttamatta ole minkaanlaista rikostutkinnallista merkitysta. Jos
mahdollisuus tietojen rikostorjunnalliseen kayttéon laajenisi, niin passi- ja henkildkorttirekisterin
tietojen vertailua tehtaisiin todennakdisesti rikoksissa, joita ei ole kyetty selvittdmaan muilla keinoilla.
Oheinen keskusrikospoliisin rikosteknisen laboratorion tilasto kuvaa tilannetta tiettyjen térkeiden
rikosten osalta.
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Rikosnimike Pimeat jutut Sormenjalkitietoja oh
MURHA 38 7 18,4
MURHAN YRITYS 21 3 14,3
RAISKAUS 2334 i1 0,5
TORKEA RAISKAUS 301 5 1,7
TAPON YRITYS 271 17 6,3
TAPPO 57 4 7,0
TORKEA 1215 102 8,4
HUUMAUSAINERIKOS
TORKEA PAHOINPITELY 4468 79 1,8
TORKEA RYOSTO 1233 71 5,8
TORKEA VAPAUDENRIISTO 62 10 16,1

Yhteensa 10000 293 2,9

Tilasto kuvaa poliisin tuntomerkkirekisterissa toukokuussa 2022 olevien ns. pimeiden rikosten
maaraa seka kyseisiin rikoksiin liittyvien tunnistamattomien sormenjalkitietojen maaria tiettyjen
térkeiden rikosnimikkeiden osalta. Tilaston perusteella passi- ja henkildkorttirekisterien tietojen
rikostorjunnallinen kayttd voisi Poliisihallituksen ndkemyksen mukaan tehostaa erityisesti murhien
seka torkeiden vapaudenriistojen tutkintaa. Nykyinen lainsdadanto ei mahdollista esimerkiksi henki-
rikokseen liittyvasta tekovalineesta I6ydetyn ja mahdollisesti rikoksen tekijalle kuuluvan sormenjaljen
vertaamista passi- tai henkildkorttirekisterin sormenjalkitietoihin. Myds térkeiden huumausaine-
rikosten kohdalla tietojen laajempi kayttd voisi mahdollistaa muutoin pimeiden juttujen tutkintaa.
Raiskausrikoksissa tiedoista ei nayttaisi taman tilaston perusteella olevan murhiin, torkeisiin
vapaudenriistoihin tai térkeisiin huumausainerikoksiin verrattavaa hyotya.

Myds keskusrikospoliisi toteaa, etta passirekisteriin ja henkildkorttirekisteriin tallennettujen bio-
metristen tietojen nykyista laajempi kayttd voisi merkittavasti tehostaa rikosten selvittamista esi-
merkiksi tilanteessa, jossa rikostutkinnassa on taltioitu sormenjalkia, joita ei 16ydy rikosperusteisten
sormenijalkien rekisterista. Keskusrikospoliisin nakemyksen mukaan murhatapausten liséksi esi-
merkkind voidaan mainita myoés selvittamattomat térkeat raiskaukset, joista tunnistamattomia
sormenjalkitietoja oli toukokuussa 2022 kaytettavissa viidessa tapauksessa. Rikoksiin liittyvat
tunnistamattomat sormenjaljet voitaisiin mahdollisesti tunnistaa passirekisteriin ja henkilokortti-
rekisteriin tallennettujen sormenjalkien avulla. Rekistereihin tallennettujen sormenjalkien kaytto-
mahdollisuus lisaisi merkittavasti vertailtavien sormenjalkien maaraa.

Poliisihallitus nostaa liséksi esiin, etta teknologinen kehitys on luonut myds sormenjaljille uusia
rikostorjunnallisia kayttdtarpeita perinteisten vertailututkimusten lisdksi. Sormenjalkia kaytetaan
laajasti muun muassa erilaisten tietoteknisten laitteiden lukitsemiseen ja avaamiseen. Laajempi
vertailuaineisto voisikin parantaa rikosten estédmista, paljastamista ja selvittdmistd myds naiden ns.
uusien kayttétarkoitusten kautta. Rikostutkinnan yhteydessa voi ilmeta esimerkiksi tilanne, jossa
vapaudenriiston kohteeksi joutuneen henkilén tai muun henkilén puhelimen avaaminen ja tutkiminen
olisi tutkinnan kannalta erittain tarkeada, mutta laitteen avaaminen edellyttaisi haltijan biometrisen
tunnisteen kayttda.

Sormenjélkitietojen kdyttdmisestd saatavat hyddyt korostuisivat lausunnoissa esiin nostettujen esi-
merkkitapausten valossa erityisesti jo tapahtuneiden rikosten selvittémisessé. Keskusrikospoliisin
tilaston perusteella niin sanottujen pimeiden rikosten selvittdmisesta sormenjélkitietojen avulla ei
todennékdisesti muodostuisi lukumaérallisesti merkittdvaéa poikkeusta tietojen alkuperéisesta kaytto-
tarkoituksesta. Kuten siséministerién vuonna 2014 julkaistussa selvityksessé todetaan, rekisterin
esitutkintak&ytén hyobtypotentiaali kohdentuisi pieneen, tarkasti rajattuun mééréén rikostapauksia.

Poliisihallituksen esiin nostama tietoteknisten laitteiden lukitseminen ja avaaminen poikkeaa kéytto-
tarkoituksena henkilbn tunnistamisesta biometristen tietojen avulla. Kyse olisi kuitenkin téltékin osin
tietojen kéyttdmisesté rikostorjunnassa eli muuhun kuin niiden alkuperéiseen kéyttétarkoitukseen.
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7.3. Biometriset kuvatiedot ja automaattinen kasvokuvavertailu

Poliisihallitus toteaa, etta erilaisten kuva- ja videotietojen merkitys rikostorjunnalle on kasvanut
jatkuvasti digitalisaation myé6ta. Rikoksiin liittyvilla valvontakameratallenteilla on perinteisestikin ollut
erittain tarked merkitys rikostutkinnoille, mutta digitalisaation my6ta kayttétapausten maara on
laajentunut valtavasti. Joissakin rikoslajeissa (esim. grooming-tyyppiset lasten seksuaaliset hyvaksi-
kaytot) kuvat muodostavat keskeisen osan rikollisesta toiminnasta. Térkeissa vakivaltarikoksissa
puolestaan uhrien pahoinpitelya ja jopa kidutusta saatetaan kuvata ja jakaa edelleen sosiaalisen
median kautta. Valitettavan usein rikosten uhrit eivat uskalla ilmoittaa rikoksista poliisille kosto-
toimien vuoksi. Esitutkintaviranomaisilta edellytetdankin nykyaan merkittavia digitaalisen todistus-
aineiston hyodyntamiskyvykkyyksia muun muassa edella kuvattujen rikosten torjunnassa ja
selvittdmisessa.

Passi- ja henkildkorttirekisterin kuvatietojen rikostorjunnallisen kaytdn laajentuminen voisi Poliisi-
hallituksen arvion mukaan mahdollistaa rikostorjunnan tehostamista (teknologisen kehityksen
puitteissa) jopa sormenjalkitietoja laajemmin. Arvio perustuu digitalisaation etenemiseen ja digi-
taalisen todistusaineiston maaran kasvamiseen edelleen. Passi- ja henkilokorttirekisterissa on talla
hetkella noin 4,5 miljoonan henkilén biometrinen kuvatieto. Kuvatietojen vertailuun kaytettava
teknologia on kehittynyt nopeasti, ja sen avulla voidaan parhaimmillaan saastaa merkittavasti
henkildiden tunnistamiseen kuluvaa aikaa. On kuitenkin huomattava, ettd kasvojen automaattiseen
tunnistamiseen kaytetyn teknologian avulla ei paasta samaan tunnistustarkkuuteen kuin sormenjalki-
tietojen avulla. Toisaalta tdama ei ole kaikissa tapauksissa edes tarpeellista, silla kohdehenkilén
tunnistamista voidaan usein jatkaa muilla keinoilla.

Kayttdmahdollisuuksien laajentumisen ja teknologisen kehityksen myo6ta rikolliseen toimintaan
liittyvid kuvamateriaaleja voitaisiin Poliisihallituksen arvion mukaan vertailla nykyista tilannetta
merkittavasti laajemmin ja tehokkaammin, ja tunnistaa materiaalin joukosta rikoksiin liittyvia henki-
16ita. Yksittaisiin rikoksiin voi liittya laajoja, jopa useiden viikkojen mittaisia videotallenteita, joiden
manuaalinen lapikdyminen vie merkittavasti aikaa. Automaattisen kasvokuvavertailun avulla
voitaisiin tietyissa tilanteissa valttaa myds rikoksiin liittyvien henkildiden julkaisutilanteita, silla
onnistunut vertailu poistaisi tarpeen kuvien julkaisemiseen henkildiden tunnistamiseksi. Yksittaisten
rikostutkintojen lisaksi kuvien automaattisella vertaamisella on merkitysta myds rikosten sarjoitta-
miselle. Keskusrikospoliisi nostaa esimerkkitapauksena esiin passi- ja henkildkorttirekisteriin
tallennettujen biometristen kuvatietojen kayttamisen rikoksen tekijan tunnistamiseksi tilanteessa,
jossa tekijan henkildllisyys ei ole selvilla, mutta tekija on kuitenkin tallentunut esimerkiksi
valvontakameratallenteeseen.

Pimeisiin rikoksiin liittyvista kuva- tai videotallenteista ei ole saatavilla sormenjalkitietoihin verrattavia
tilastotietoja, joiden avulla kuvatietojen rikostorjunnallista potentiaalia tiettyjen rikosten tutkinnalle
voitaisiin selvittdd lukumaarallisesti. On kuitenkin ilmeista, etta selvittdmattdmien tdrkeiden rikosten
tutkintojen yhteydessa esitutkintaviranomaisten haltuun on paatynyt erittain merkittdvé maara kuva-
ja videomateriaalia, joissa esiintyvien henkildiden nykyistd tehokkaampi tunnistaminen voisi edes-
auttaa rikosten selvittdmistd ja uusien rikosten estdmista. Poliisihallituksen ja poliisiyksikdiden
nakemysten mukaan tunnistamiskyvykkyyden lisdantyminen voisi tehostaa erityisesti seksuaali-
rikosten tutkintaa, silla naiden rikosten tutkintaan liittyy huomattavan paljon kuva- ja videomate-
riaalia. Materiaalin maara on merkittdva useissa muissakin rikoslajeissa, joten kuva- ja videotiedos-
toissa esiintyvien henkildiden tunnistamismahdollisuuksien kehittyminen voisi tehostaa rikostorjuntaa
hyvin rikoslajineutraalisti.
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Biometristen kasvokuvien laajemmalla kédyttédmisella olisi poliisin arvion mukaan saavutettavissa
jopa laajempia hyétyja rikostorjunnassa kuin sormenjalkien kadyttadmiselld. Oikeudellisten edellytysten
liséksi erityisesti kuvatietojen laajempi hyédyntdminen edellyttéisi kuitenkin myés rahoitusta vaativaa
Jarjestelmékehitysté ja teknisten kyvykkyyksien kasvattamista.

Kasvojen automaattiseen tunnistamiseen kéytetyn teknologian avulla ei pdéstd samaan tunnistus-
tarkkuuteen kuin sormenjélkitietojen avulla. Teknologian kéyttéedellytyksien arvioinnin kannalta
merkittdvdd on myos se, ettd kasvojentunnistusjérjestelmien kdytté6n on tunnistettu liittyvén perus-
oikeuksia mahdollisesti heikentévia riskejé seka yksityisyyden etta syrjiméattémyyden ndkbékulmasta.
Kasvojentunnistusalgoritmit voivat esimerkiksi tuottaa systemaattisesti epétarkempia ennusteita
tietyille véestoryhmille.?

Kasvokuvavertailun edellytyksié arvioitaessa on huomioitava myds komission 21.4.2021 antama
ehdotus Euroopan parlamentin ja neuvoston asetukseksi tekoélyéd koskevista yhdenmukaistetuista
sdadnnoista (tekodlysdédass) ja tiettyjen unionin sdddésten muuttamisesta (KOM(2021) 206 lopul-
linen). Sisdministerié osallistuu EU-s&adbksen valmisteluun ja seuraa sédéntelyn vaikutusta
henkilétietojen késittelyyn poliisin toimialalla.

8. Mahdolliset rajaukset ja suojatoimet

8.1. Rikosnimikkeisiin tai rikosten vakavuusasteeseen liittyvét rajaukset

Perusoikeuksien nakdkulmasta passi tai henkil6kortti mahdollistavat osaltaan muun muassa
perustuslaissa turvatun likkumisvapauden toteutumisen. Liikkumisvapauden ja normaaliin elamaan
liittyvien tunnistautumistilanteiden kannalta valttamattdman asiakirjan saaminen edellyttaa laissa
maarattyjen tietojen antamista viranomaisille. Tietojen mahdollinen rikostorjunnallinen kaytté
poikkeaisi merkittavasti tietojen nykyisesta kayttétarkoituksesta. Poliisihallitus nostaa lausunnossaan
esiin, ettd poikkeaminen tulee tallaisissa tapauksissa maaritella selkeasti ja riittdvan tarkkarajaisesti
viranomaistoiminnan julkisen luottamuksen varmistamiseksi ja ihmisten perusoikeuksia kunnioittaen.
Viranomaistoimenpiteiden ja poliisin tutkintamenetelmien tulee olla tehokkaita, mutta saman-
aikaisesti niiltd edellytetddn myds suhteellisuutta ja yhteiskunnallista hyvaksyttavyytta. Kaytto-
tapausten selkea rajaaminen on my®os tutkinnallisesti toivottavaa, silla tulkinnanvaraiset kaytto-
edellytykset ovat omiaan estdmaan tehokasta viranomaistoimintaa. Tulkinnanvarainen kaytto-
tarkoituksen poikkeama voisi my6s vaikuttaa negatiivisesti poliisin lupapalveluihin.

Riittavan selkea kayttérajaus voitaisiin Poliisihallituksen nakemyksen mukaan toteuttaa esimerkiksi
tyhjentdvana luettelona kaytdn mahdollistavista rikosnimikkeista. Lisaksi kayton edellytyksena tulisi
olla perusteltu ndkemys siita, etta tietojen kayttdminen edelld mainittuihin tarkoituksiin olisi valttama-
tonta tietyn tapauksen estdmisessa, paljastamisessa tai tutkimisessa. Toisena mahdollisena rajaus-
tapana voisi olla kdytdn rajaaminen ainoastaan vakaviin rikoksiin, rikosten torkeisiin tekomuotoihin
tai rangaistusasteikoltaan tietyn tason mukaisiin rikoksiin. Kotimaisessa lainsdddanndssa ja EU-
oikeudessa kaytetyt vakavan rikollisuuden maaritelméat ovat vaihtelevia, joten tallainen maarittely
olisi kuitenkin lahtdkohtaisesti haasteellinen. Toisaalta kaikkien poliisitoiminnallisesti merkittavien
kayttétapausten rajaaminen rikosnimikeperusteisesti on vaikeaa, silla muun muassa hybridi-
vaikuttamiseen liittyvien toimien rikosnimikkeet ovat hyvin kirjavia. Naiden tilanteiden osalta rajaus
voitaisiin toteuttaa sallimalla tietojen kayttdé esimerkiksi henkea tai terveytta, valtion turvallisuutta tai
ymparist6a uhkaavan vakavan vaaran torjumiseksi.

Poliisihallituksen ja poliisiyksikdiltéd kerattyjen ndkemyksien mukaan passi- ja henkilkorttitietojen
rikostorjunnallista kaytt6a kannattaisi edistda ensisijaisesti kaikkein vakavimpien rikosten, kuten
torkeiden vakivalta-, terrorismi- ja seksuaalirikosten seka valtio- ja maanpetosrikosten ennalta
estédmisessa, paljastamisessa ja tutkinnassa. Rikosten yleinen estamisintressi korostuu erityisesti
térkeiden rikosten kohdalla. Esimerkiksi suunnitteilla olevan ja poliisin tietoon tulleen henkirikoksen

2 ks. esim. ”Algoritminen syrjinta ja yhdenvertaisuuden edistdminen: Arviointikehikko syrjimattémalle tekoélylle” (Valtioneuvoston selvitys- ja
tutkimustoiminnan julkaisusarja 2022:54, http://urn.fi/URN:ISBN:978-952-383-404-0)



http://urn.fi/URN:ISBN:978-952-383-404-0
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tai maanpetosrikoksen estadmiseen on vahva yhteiskunnallinen velvoite myds perusoikeusnako-
kulmasta katsottuna. Kyseiset rikokset voivat uhata jopa useiden ihmisten henkea ja terveytta, ja
siten niiden estamisessa on perusteltua kayttaa laajoja ja poikkeuksellisiakin tutkintamenetelmia.
Sormenijalkien tai biometristen valokuvatietojen kayttéa naiden rikosten estdmisessa voidaan
perustella tietyiltda osin myos tapausten ominaispiirteilla. Vakavia vakivalta- ja henkirikoksia tai
terrorismirikoksia suunnittelevilla henkiléilla ei valttamatta ole aiempaa rikoshistoriaa, vaan rikosten
tekomoatiivit voivat olla ideologisia tai johtua mielenterveyden ongelmista. Naissa tapauksissa rikok-
sia valmistelevien henkildiden sormenjalki- tai biometriset valokuvatiedot eivat siis valttamatta ole
poliisin saatavilla rikosten estamiseen muun lainsdadannon tai rekisterdintiperusteiden avulla.

Keskusrikospoliisi toteaa, ettd passirekisterin ja henkilokorttirekisterin biometristen tietojen
rikostorjuntakayttd voitaisiin rajata vakavimpiin rikoksiin. Vakavimpien rikosten torjuntaan liittyy
erityisen painavia, perusoikeusjarjestelmaan palautuvia yhteiskunnallisia intresseja.

Keskusrikospoliisin nakemyksen mukaan passirekisterin ja henkildkorttirekisterin biometristen
tietojen kaytto voitaisiin rajata rikosten selvittdmisen osalta esimerkiksi vastaaviin rikoksiin kuin
pakkokeinolain 10 luvun 6 §:ssa saadetty televalvonta tai pakkokeinolain 10 luvun 16 §:ssa sdadetty
tekninen kuuntelu. Lisaksi tietojen kayttéa muuhun kuin niiden alkuperaiseen kayttotarkoitukseen
olisi pidettava valttamattomana. Rikosten ennalta estamisen ja paljastamisen osalta passirekisterin
ja henkilokorttirekisterin biometristen tietojen kayttd voitaisiin rajata esimerkiksi sellaisiin rikoksiin,
joiden estamiseksi saadaan poliisilain 5 luvun 5 §:n mukaan kayttaa telekuuntelua. Tietojen kaytt6a
muuhun kuin niiden alkuperaiseen kayttétarkoitukseen olisi lisdksi pidettava valttamattomana.

Mikali passirekisterin ja henkilokorttirekisterin biometristen tietojen kayttd rajataan ainoastaan
vakavimpiin rikoksiin, ei tietojen kaytto rikostorjunnassa muodostu maarallisesti rekisterdinnin
alkuperaiseen kayttdtarkoitukseen nahden merkittavaksi muuksi kayttétarkoitukseksi. Yksittaisessa
tapauksessa passirekisterin ja henkildkorttirekisterin biometristen tietojen kayttémahdollisuudella
voisi kuitenkin olla merkittdva vaikutus.

Keskusrikospoliisi kiinnittdd huomiota siihen, ettd mikali kayttdala rajataan ainoastaan kaikkein
térkeimpiin rikoksiin, ei henkilokorttirekisteriin tai passirekisteriin sisaltyvien biometristen tunnisteiden
kaytto olisi valttamatta suoraan mahdollista Schengenin tietojarjestelmaan (SIS) talletettavissa
kuulutuksissa. On huomattava, ettéd SIS-kuulutus voi olla ratkaisevassa asemassa vakavasta
rikoksesta epaillyn tavoittamisessa epaillyn paetessa Suomen rajojen ulkopuolelle. Tastad nako-
kulmasta tarkasteltuna biometristen tietojen rikostorjuntakayttd voisi olla perusteltua rajata
terrorismirikoksiin ja vakaviin rikoksiin samoin kuin EU:n yhteisissa tietojarjestelmissa.

Keskusrikospoliisi katsoo, etta jos passirekisterin ja henkilokorttirekisterin biometristen tietojen
rikostorjuntakayttd rajataan kuitenkin ainoastaan erityisen torkeisiin rikoksiin, tulisi poliisin henkil6-
tietolain 15 §:ssa erikseen sallia biometristen tietojen lisaaminen SIS-kuulutuksiin naiden rikosten
kohdalla. Lisaksi kuulutuksiin tulisi voida lisata biometriset tiedot haavoittuvassa asemassa olevien
henkildiden suojelemiseksi erikseen maaritellyissa tilanteissa.

Tullin kasityksen mukaan passirekisterin ja henkildkorttirekisterin biometristen tietojen kayttd
voitaisiin rajata tilanteisiin, joissa se on valttamatonta kaikkein térkeimpien rikosten torjumiseksi.
Tullirikosten osalta esimerkiksi torkedn huumausainerikoksen (RL 50:2) rangaistusasteikko on 1-10
vuotta vankeutta. Siten térkedna huumausainerikoksena voi tulla kasiteltdvaksi muitakin kuin
kaikkein térkeimpina pidettavia huumausainerikoksia. Tulli esittda pohdittavaksi eraana vaihtoehtona
myos, etta tietojen kasittelya rajattaisiin sellaisten toérkeiden huumausainerikosten torjuntaan, joista
yleisen oikeuskaytannén mukaan tuomitaan vahintdan kolmen vuoden vankeusrangaistus. Talléin
kyseisten tietojen kaytto olisi rajoitettu kaytanndssa vastaavanlaisiin rikoksiin, jotka esimerkiksi EU:n
luovutuslainsdadannossa maaritelldan niiden maksimirangaistuksen perusteella vakaviksi rikoksiksi.

Sisdministeribn rajavartio-osasto toteaa, etta tietojen kayttdminen rikostorjunnassa olisi syyta rajata
I&htokohtaisesti vain vakaviin rikoksiin tai sellaisiin rikoksiin, joissa rikos kohdistuu matkustusasia-
kirjan hankkimismenettelyyn tai jotka toteutetaan oikeudettomasti hankittua matkustusasiakirjaa
hyddyntaen. Esimerkkina voidaan esittda tilanne, jossa henkild esiintyen toisena henkiléna hankkii
itselleen aidon toiselle henkildlle mydnnetyn matkustusasiakirjan omalla valokuvallaan.
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Useissa lausunnoissa nostetaan esiin mahdollisuus rajata passirekisterin ja henkilkorttirekisterin
biometristen tietojen kayttd vain kaikkein vakavimpiin rikoksiin. Vaihtoehtoisesti tietojen kéayttba
ehdotetaan rajattavaksi terrorismirikoksiin ja vakaviin rikoksiin, joista voi seurata yli 3 vuoden
vankeusrangaistus. Jalkimméinen rajaus vastaisi edellytyksia, joilla useiden EU:n yhteisten tieto-
Jéarjestelmien tietoja voidaan kéyttaa lainvalvontatarkoituksiin, ja mahdollistaisi esimerkiksi tietojen
luovuttamisen Schengenin tietojérjestelméén. Poliisihallitus nostaa esiin myds mahdollisuuden rajata
tietojen k&ytto joiltain osin esimerkiksi henked tai terveytta, valtion turvallisuutta tai ympérist6a
uhkaavan vakavan vaaran torjumiseksi.

Lausunnoissa ei ole nostettu esiin mahdollisuutta rajata kdytto6a esimerkiksi vain rikosten selvitta-
miseen, vaikkakin edella selvityksen 7 luvussa késitellyt esimerkit biometristen tietojen hyddyistéa
keskittyvéat paaosin epéillyn tunnistamiseen. Tietojen rikostorjuntakéyttéa arvioitaessa olisi kuitenkin
otettava huomioon, ettd esimerkiksi rikosten ennalta estdmisen osalta tietojen kéyttéa on vaikea
ennalta sitoa esimerkiksi tiettyihin rikosnimikkeisiin.

8.2. Paatbksentekotasoon ja menettelyyn liittyvit rajaukset

Poliisihallituksen ndkemyksen mukaan paatoksentekotasojen osalta olisi luontevaa, etta asiaa
tarkasteltaisiin suhteessa pakkokeinolain ja poliisilain mukaisten salaisten pakkokeinojen ja
tiedonhankintamenetelmien kaytosta paattamiseen. Salaisten pakkokeinojen osalta paatéksen-
tekijana toimii paasaantoisesti vahintaan pidattamiseen oikeutettu virkamies.

Tietojen kasittelyssa tarvittavia suojatoimia ja yndenmukaisia toimintamalleja on pystytty kehitta-
maan tehokkaasti ja taloudellisesti muun muassa salaisten pakkokeinojen kohdalla keskittamalla
toimenpidepyyntojen kasittely tietylle yksikolle. Vastaavia menettelyja kannattaisi Poliisihallituksen
mielesta kayttda myds mahdollisen uuden toimivaltuuden kohdalla keskittamalla pyynnét esimerkiksi
keskusrikospoliisin rikostekniseen laboratorioon, joka toimii jo nyt kansallisena keskuspisteena
sormenjalkitutkimusten osalta. Tarvittavan avoimuuden varmistamiseksi tietojen vuosittaiset kaytto-
maarat tulisi raportoida ainakin lukumaarallisesti. Yksityiskohtaisten kayttétietojen antaminen voisi
kuitenkin joissakin tapauksissa vaarantaa kaynnissa olevien rikostutkintoja ja rikosten estamista,
mika tulee huomioida kaytdn raportoinnissa ja sen suunnittelussa.

Keskusrikospoliisin ndkemyksen mukaan toimivalta paattaa rekisterien kaytdsta voisi olla poliisin
sisalla esimerkiksi pidattamiseen oikeutetulla virkamiehelld. Vaihtoehtoisesti toimivalta paatoksen-
tekoon voisi olla karajdoikeudella. Paatdksentekoa rekisterien tietojen kayttdmisesta rikostorjun-
nassa voisi olla perusteltua tarkastella suhteessa paatoksentekoon salaisten pakkokeinojen ja
tiedonhankintamenetelmien kaytdsta. Keskusrikospoliisi toteaa lisdksi, etta passirekisterin ja henkil®-
korttirekisterin sormenjalkitietojen ja biometristen kuvatietojen rikostorjuntakayttéa arvioitaessa tulee
ottaa huomioon myds salaisen tiedonhankinnan suojaamiseen ja todistajansuojeluun liittyvat seikat.

Suojelupoliisi nostaa esiin, ettd passi- ja henkilkorttirekisterit muodostavat biometrisia tunnisteita
sisaltavan laajan tietokannan. On selvaa, etta tallaisen tietokannan kayttéon saattaa liittyad merkit-
tavia tietoturvaan ja tietojen vaarinkayttéon liittyvia riskeja, jotka viime kddessa voivat muodostaa
uhan henkilén identiteetin suojalle. Tietosuoja-asetus edellyttda, ettd henkilttietojen kasittelya
I&hestytaan riskiperustaisen Idhestymistavan mukaisesti, kiinnittdmalld huomiota tietojen kasittelyn
aiheuttamiin uhkiin ja riskeihin. Mitd suurempi riski kasittelystd aiheutuu luonnollisen henkilén
oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi sdantely. Perustuslaki-
valiokunta on korostanut tdman merkitysta erityisesti arkaluonteisten tietojen kasittelyn osalta.
Suojelupoliisin nakemyksen mukaan keskeisia tietojen kayttamiseen liittyvia suojatoimia, voisivat
olla esimerkiksi tehostettu lokitietojen keraaminen, paatoksentekotason asettaminen riittavan
korkealle organisaatiossa ja paatdsten perusteluvelvollisuus.

Suojelupoliisin nakemyksen mukaan kasittelyssa voisi olla mahdollista hyddyntaa myos vastaavia
suojatoimia kuin matkustajarekisteritietojen kaytdsta terrorismirikosten ja vakavan rikollisuuden
torjunnasta annetussa laissa (657/2019) sekd EU:n matkustajatietojarjestelmaa (EES) koskevassa
asetuksessa (EU) 2017/2226. Jalkimmaisen osalta tietojen hakemisen EES:n tietokannasta lain-
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valvontatarkoituksiin on katsottava olevan oikeasuhteista, jos asia on ylivoimaisen tarkea yleisen
turvallisuuden kannalta. Kaikki haut on perusteltava asianmukaisesti, ja niiden on oltava oikea-
suhteisia mainittuun etuun nahden. Tietojen katsomiseen oikeutetut viranomaiset on nimettava
erikseen. Nimettyjen viranomaisten operatiivisten yksikdiden on toimitettava EES:n tietoihin paasya
koskevat pyynnot keskusyhteyspisteeseen. Kyseiset operatiiviset yksikét, joilla on valtuudet esittaa
pyynto paasysta EES:n tietoihin, eivat saa toimia todentavina viranomaisina. Keskusyhteyspisteiden
olisi oltava riippumattomia nimetyista viranomaisista, ja niiden olisi vastattava itsenaisesti siita, etta
téssa asetuksessa saadettyja EES:4an paasyn edellytyksid noudatetaan tiukasti. Suomessa
keskusyhteyspisteet on ehdotettu perustettavaksi keskusrikospoliisiin ja Tulliin.

Tulli toteaa, ettéd paatdksentekotasosta biometristen tietojen rikostorjuntakaytélle voitaisiin saataa
esimerkiksi vastaavalla tavalla kuin pakkokeinolaissa on erdiden yksityisyydensuojaa voimakkaasti
rajoittavien pakkokeinojen osalta sdadetty.

Lausunnoissa on esitetty muun muassa paétdéksentekotason rajaamista riittdvan korkealle esi-
merkiksi vastaavasti kuin pakkokeinolain ja poliisilain mukaisissa salaisissa pakkokeinoissa ja
tiedonhankintamenetelmissé. Paatbksenteko voitaisiin siten osoittaa esimerkiksi pidattdmiseen
oikeutetun virkamiehen tai tuomioistuimen tehtdvéksi. Lausunnoissa nostetaan esiin my6s muita
menettelyllisid suojatoimia kuten pyyntéjen keskittdminen tietylle taholle.
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9. Passin ja henkilokortin biometriset tiedot muissa Euroopan
valtioissa

Vuoden 2014 selvitysta varten toteutettiin vertailu passisormenjalkien kaytésta eri EU-jasenvaltioissa
ja eraissa muissa valtioissa. Kyselyyn saatiin vastaus 19 valtiosta, joista 7 valtiossa sormenjaljet
rekisteroitiin. Naista ainoastaan kolmessa valtiossa (Viro, Islanti ja Sveitsi) sormenjalkia kaytettiin
rikostorjunnallisiin tarkoituksiin. Kyselyssa ei selvitetty biometristen kasvokuvien kayttdedellytyksia.

Poliisihallitus on toteuttanut tdman selvityksen valmistelua varten kyselyn passin ja henkildkortin
biometristen tietojen tallentamisesta ja kayttamisesta rikostorjuntaan EU-jasenvaltioissa ja erdissa
muissa Euroopan valtioissa. Vertailukelpoinen vastaus saatiin sormenjalkien osalta 25 valtiolta ja
valokuvien osalta 23 valtiolta. Seuraavat taulukot on koostettu vastausten perusteella.

Voiko kansalliseen tietokantaan tallennettuja sormenjalkitietoja kayttda lainvalvonta-
tarkoituksessa (rikosten ennalta estimiseksi, paljastamiseksi ja selvittimiseksi)?

Kylla Ei
Passisormen- 7 kpl 18 kpl
jaljet
- ltavalta (tiedot sailytetdan maks. 90 Tietoja ei tallenneta rekisteriin (11 kpl)
paivaa) - Belgia
- Kroatia - Hollanti
- Latvia - Irlanti
- Liettua - Italia
- Ranska - Norja
- Unkari (kaytto sallittu erdissa - Puola
poikkeustilanteissa) - Romania
- Viro - Ruotsi
- Saksa
- Slovenia
- Tanska
Tietoja ei saa kayttaa rikostorjunnassa (7 kpl)
- Bulgaria
- Islanti (tietoja voi kayttaa tunnistamattoman uhrin
tunnistamiseksi)
- Kreikka
- Luxemburg
- Suomi (tietoja voi kayttaa tunnistamattoman uhrin
tunnistamiseksi)
- Sveitsi (tietoja voi kayttaa tunnistamattoman
uhrin ja kadonneen henkildn tunnistamiseksi)
- TSekki (tiedot sailytetadn maks. 90 paivaa)
Henkilokortti- 6 kpl 19 kpl
sormenjiljet
- Itavalta (tiedot sailytetdan maks. 90 Tietoja ei tallenneta rekisteriin (11 kpl)
paivaa) - Belgia
- Kroatia - Hollanti
- Latvia - Islanti
- Liettua - Italia
- Ranska - Norja
- Viro - Puola
- Romania
- Ruotsi
- Saksa
- Slovenia
- Tanska

Tietoja ei saa kayttaa rikostorjunnassa (4 kpl)

- Luxemburg

- Suomi (tietoja voi kayttaa tunnistamattoman uhrin
tunnistamiseksi)

- TSekki (tiedot sailytetadn maks. 90 paivaa)

- Unkari

N/A (4 kpl): Bulgaria, Irlanti, Kreikka, Sveitsi
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tarkoituksessa (rikosten ennalta estdmiseksi, paljastamiseksi ja selvittdmiseksi)?

Kylla Ei
Passivalokuva 12 kpl 11 kpl
- Bulgaria Tietoja ei tallenneta rekisteriin (2 kpl)
- Irlanti - Puola
- Italia - Tanska
- Itavalta
- Kroatia Tietoja ei saa kayttaa rikostorjunnassa (9 kpl)
- Latvia - Islanti (tietoja voi kayttaa tunnistamattoman uhrin
- Liettua tunnistamiseksi)
- Norja - Kreikka
- Ranska - Luxemburg
- Romania - Ruotsi
- Saksa (tiedot tallennetaan paikallisesti, | - Slovenia (ei saa kayttda biometrisessa
ei kansalliseen tietokantaan) muodossa)
- Unkari - Suomi (tietoja voi kayttaa tunnistamattoman uhrin
tunnistamiseksi)
- Sveitsi (tietoja voi kayttaa tunnistamattoman
uhrin ja kadonneen henkildén tunnistamiseksi)
- TSekki (tiedot sailytetddn maks. 90 paivaa)
- Viro (lakimuutos suunnitteilla)
Henkilokortti- 10 kpl 13 kpl
valokuva
- Bulgaria Tietoja ei tallenneta rekisteriin (4 kpl)
- Italia - Islanti
- Itavalta - Puola
- Kroatia - Romania
- Latvia - Tanska
- Liettua
- Norja Tietoja ei saa kayttaa rikostorjunnassa (7 kpl)
- Ranska - Luxemburg
- Saksa (tiedot tallennetaan paikallisesti, | - Ruotsi
ei kansalliseen tietokantaan) - Slovenia (ei saa kayttda biometrisessa
- Unkari muodossa)

- Suomi (tietoja voi kayttaa tunnistamattoman uhrin
tunnistamiseksi)

- Sveitsi (tietoja voi kayttaa tunnistamattoman
uhrin ja kadonneen henkildn tunnistamiseksi)

- TSekki (tiedot sailytetddn maks. 90 paivaa)

- Viro (lakimuutos suunnitteilla)

N/A (2 kpl): Irlanti, Kreikka

Jos tietoja voidaan kdyttda lainvalvontatarkoituksessa, millaisia rajoituksia tietojen

kéyttdmiselle on asetettu?

Kyselyyn vastanneista valtioista Latvia, Liettua ja Kroatia eivat vastauksissaan tuoneet esiin tietojen
rikostorjuntakayttdon liittyvia rajoituksia. Muissa valtioissa biometristen tietojen kayttdéa on rajoitettu
esimerkiksi rajaamalla kaytt6a rikoksen vakavuusasteen perusteella tai edellyttdmalla tuomio-
istuimen tai syyttajan paatosta.

Kyselyssa ei selvitetty, tallennetaanko biometriset tiedot kansalliseen rekisteriin ns. hakukelpoisessa
muodossa, joka mahdollistaa automaattisen vertailun tietokantaan tallennettuihin sormenjalkiin tai
kasvokuviin. Esimerkiksi hakujen tekeminen rikospaikalta |6ytyneilla sormenjalkitiedoilla tai auto-
maattinen kasvokuvavertailu passi- tai henkil6korttivalokuviin ei ole mahdollista kaikissa niissa
valtioissa, joissa kansallinen lainsaadanto sallii sormenjalkien tai kasvokuvien kayttamisen rikos-
torjuntatarkoituksissa.
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Passin ja henkilbkortin biometristen tietojen kéayttdéedellytykset vaihtelevat EU-jdsenvaltioissa laajasti
seka tietojen kansallisen tallentamisen etté rikostorjuntakaytén mahdollisuuksien osalta. Erdissé
valtioissa kaikki biometriset tiedot tallennetaan tietokantaan ja ne ovat kéytettavissa ilman erityisia
rajoituksia, kun taas osassa valtioista tietoja ei tallenneta lainkaan muualle kuin asiakirjan tekniseen
osaan tai niiden rikostorjuntakaytté on kielletty kaikissa tapauksissa.

Pohjoismaista Norjassa passi- ja henkilbkorttivalokuvien kaytté rikostorjunnassa on sallittua
rajoitetusti esimerkiksi pidéatettyjen henkildiden tunnistamiseksi seké vakavien rikosten ennalta
estédmiseksi ja paljastamiseksi tapauksissa, joissa rikoksesta voi seurata yli 6 kuukauden vankeus-
rangaistus. Ruotsissa, Tanskassa ja Islannissa biometrisia tietoja ei joko tallenneta lainkaan
kansalliseen rekisteriin tai niitd ei saa kayttaa rikostorjunnassa.

10. Johtopaatokset

Biometristen tietojen kasittelya koskevan kansallisen saantelyn on vastattava EU-oikeuden
asettamia ja valtiosdantoisia reunaehtoja. Selvityksessa on arvioitu, ettd EU:n passiasetuksesta ja
EU:n ID-asetuksesta ei seuraa esteitd passin ja henkil6kortin biometristen tietojen kansalliselle
tallentamiselle tai kayttdmiselle muuhun kuin niiden alkuperaiseen kayttdtarkoitukseen. Kansallisen
tason tietokantojen perustamista ja kayttda koskevassa lainsdadannéssa on kuitenkin noudatettava
perus- ja ihmisoikeuksien seka EU:n tietosuojasaantelyn vaatimuksia. Eradissa Euroopan valtioissa
kansalliseen rekisteriin tallennettujen biometristen tietojen kaytto rikostorjunnassa on sallittu kansalli-
sessa lainsdaadanndssa. Kansalliseen rekisteriin tallennettujen passin ja henkilékortin sormenjalki-
tietojen kaytto rikosten ennalta estamiseksi, paljastamiseksi tai selvittamiseksi ei kuitenkaan ole
sallittua esimerkiksi yhdessdkaan Pohjoismaassa.

Sisaministerion vuonna 2014 julkaistussa arviomuistiossa arvioidaan passin sormenjalkitietojen
kayttamista rikostorjunnallisiin tarkoituksiin perustuslakivaliokunnan kaytannéssaan muotoilemien
perusoikeuksien rajoitusperiaatteiden valossa. Selvityksessa todetaan, etta passin sormenjalki-
tietojen kayttaminen rikostorjunnallisiin tarkoituksiin edellyttaisi perustuslaillisesta ndkdkulmasta
seuraavaa:

— Passisormenjalkia voitaisiin kayttaa tarkasti maariteltyjen vakavien rikosten tutkintaan.

Rikostorjunnallinen kayttd tulisi maaritelld tdsmallisesti.

Passisormenijalkien kayttdmisen rikostutkintaan tulisi muodostaa vain tdsmallisesti maaritelty

ja vahainen (myos maarallisesti) poikkeaminen paaasiallisesta kayttotarkoituksesta.

— Passisormenjalkien kayttdminen rikostutkinnassa ei saisi muodostua paaasialliseksi tai edes
merkittavaksi kayttotarkoitukseksi. Passisormenjalkia ei voisi kayttaa yleisesti poliisin
operatiivisessa toiminnassa.

— Kaytdlla tulisi olla kiinted/selked yhteys alkuperaiseen kayttd- ja tallettamistarkoitukseen.
Passirekisterin osalta paaasiallisena kayttdtarkoituksena voidaan pitda henkilén luotettavaa
tunnistamista ja asiakirjan aitouden varmistamista.

Tyoryhman selvityksen perusteella vimeinen edellytys ei tayttynyt, koska sormenjalkien alku-
peraisen keraamis- ja tallettamistarkoituksen ja vakavimpien rikosten selvittamisen valilla ei ollut
I0ydettavissa perustuslakivaliokunnan lausuntokaytanndssa edellytettya selkeaa ja kiinteda yhteytta.

Vuoden 2014 arviomuistiossa esitettyja johtopaatoksia voidaan edelleen pitda paaosin ajan-
kohtaisina. Asian mahdollisessa jatkoarvioinnissa on kuitenkin otettava huomioon myés perustus-
lakivaliokunnan huhtikuussa 2022 antama lausunto PeVL 23/2022 vp. Perustuslakivaliokunta toteaa
lausunnossaan, etta erityisen vakavien rikosten ennalta estamiseen, paljastamiseen tai selvitta-
miseen voi liittya sellaisia painavia, perusoikeusjarjestelmaankin palautuvia yhteiskunnallisia intres-
seja, jotka riittvasti perustelevat kayttotarkoitussidonnaisuudesta poikkeamista. Nailtd osin on
valtiosaantoisesti mahdollista tehda rajattuja poikkeuksia kayttétarkoitussidonnaisuuden periaat-
teeseen, mikali huolellisesti laadittu saantely kokonaisuutena arvioiden tayttaa perus- ja ihmis-
oikeuksien vaatimukset ja on yhteensopivaa EU-oikeuden asettamien vaatimusten kanssa.
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Perustuslakivaliokunnan mielesta varsin vakiintuneesta kayttétarkoitussidonnaisuutta koskevasta
tulkintakaytédnndsta ei kuitenkaan ole syyta irtaantua etenk&an saantelyn perusteiden osalta ilman
rittdvia perusteluita ja huolellista harkintaa. Mahdollinen kayttétarkoitussidonnaisuutta rajaava
saantely olisi hyvaksyttavien perusteluiden vallitessa perusteltava ja laadittava huolellisesti asian-
mukaisin vaikutusarvioin ja arvioin yhteensopivuudesta seka perus- etta ihnmisoikeuksiin ottaen
huomioon my6s EU:n tietosuojasaantelyn vaikutukset.

Rajoitusten oikeasuhtaisuutta ja valttdamattomyyttd koskevassa arvioinnissa on siséaministerion
kasityksen mukaan punnittava esimerkiksi matkustusasiakirjojen merkitysta henkilén liikkumis-
vapauden kannalta seka alun perin matkustusasiakirjaa varten kerattyjen tietojen kayttamisella
oletettavasti saatavaa rikostorjunnallista hydtya, jonka tarkka arvioiminen on verraten vaikeaa.
Lausuntopalautteen perusteella voidaan arvioida, ettd passirekisterin ja henkildkorttirekisterin
biometristen tietojen hyddyt korostuisivat erityisesti vakavimpien rikosten estdmisessa, paljasta-
misessa ja selvittdmisessa. Biometristen kasvokuvatietojen rikostorjunnallisen kayton laajentuminen
voisi tehostaa rikostorjuntaa jopa sormenjalkitietoja laajemmin. Toisaalta teknologinen kehitys on
luonut myds sormenjaljille uusia rikostorjunnallisia kayttétarpeita perinteisten vertailututkimusten
lisdksi. Tietojen rikostorjunnallista kayttéa arvioitaessa olisikin arvioitava henkilén tunnistamiseen
liittyvien kayttdétapausten lisaksi esimerkiksi mahdollisuutta hyédyntaa rekisteriin tallennettuja
sormenjalkia ja kasvokuvia erilaisten tietoteknisten laitteiden lukitsemiseen ja avaamiseen.

Tietojen kayttamista koskevien oikeudellisten edellytysten liséksi arvioinnissa on huomioitava, etta
sormenjalkitietojen ja biometristen kuvatietojen rikostorjunnallisen kayton kaytannon edellytykset
ovat lainsdadannon lisaksi riippuvaisia myos teknologisesta kehityksesta. Lainsaadannén mahdolli-
sessa kehittamisessa olisi siten otettava huomioon teknologisten ratkaisujen mahdollisuudet ja
rajoitukset seka saantelyn taloudelliset vaikutukset jo olemassa olevien ja jatkossa kehitettavien
uusien teknologiaratkaisujen nakékulmasta.

Osastopaallikkd Tomi Vuori

Erityisasiantuntija Suvi Pato-Oja
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