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Lausuntopyynnon diaarinumero: VN/5608/22 ja VN/5608/2022-SM-4

Lausunto passirekisterin ja henkilokorttirekisterin biometristen tietojen
kayttamisesta rikostorjunnassa

Eduskunta hyvaksyi vastauksessaan EV 81/2021 vp (Hallituksen esitys eduskunnalle
laeiksi henkildkorttilain, passilain, henkilotietojen kasittelysta poliisitoimessa annetun

lain 15 ja 38 8:n seka ulkomaalaislain 33 a ja 159 §:n muuttamisesta) seuraavan hal-
lintovaliokunnan mietinndssa ehdotetun lausuman: Eduskunta edellyttaa, ettéa sisami-
nisterio selvittdd oikeudelliset ja muut edellytykset lainmuutokselle, jolla passirekiste-

riin tai henkildkorttirekisteriin talletettujen sormenjalkien kayttaminen olisi mahdollista
ainakin kaikkein torkeimpien rikosten ennalta estéamiseksi, paljastamiseksi tai selvitta-
miseksi, joko osana poliisin henkildtietolainsaadannén toimeenpanoa koskevaa selvi-
tysté tai antaa hallintovaliokunnalle asiasta erillisen selvityksen viimeistaan syysistun-
tokauden 2022 alkuun mennessa.

Sisaministerio on pyytanyt tietosuojavaltuutetun toimistolta lausuntoa hallintovalio-
kunnalle annettavaa selvitysta varten. Lausuntonaan tietosuojavaltuutetun toimisto
toteaa seuraavaa:

Passirekisteriin tallennettujen henkilGtietojen kayttamista rikostorjunnassa ja erityi-
sesti siihen liittyvid oikeudellisia edellytyksid on perinpohjaisesti kasitelty perustuslaki-
valiokunnan lausuntokaytanndssa seké sisaasiainministeriossa vuonna 2014 teh-
dysséa arvomuistiossa. Tassa lausunnossa ei ole tarkoituksenmukaista toistaa katta-
vasti edella mainitussa lausuntokaytannossa ja arvomuistiossa esitettya.

Henkilbtietojen kasittely passilain ja henkilokorttilain mukaisissa tehtavissa kuuluu
EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 soveltamisalaan. Sormenijalkitieto-
jen tallettamista henkilokorttirekisteriin koskeva saannos on yleisen tietosuoja-asetuk-
sen 6 artiklan 3 kohdan ja 9 artiklan 2 kohdan g alakohdan mukaisen liikkumavaran
piiriin kuuluvaa lainsdadant6d. Mainitun 6 artiklan 3 kohdassa tarkoitetun jasenvaltion
lainsdaadannon on taytettava yleisen edun mukainen tavoite ja oltava oikeasuhteinen
silla tavoiteltuun oikeutettuun paamaaréaan nahden.

Kayttotarkoitussidonnaisuudesta poikkeamista saédetéan tietosuoja-asetuksen 6 ar-
tiklan 4 kohdassa. Sen mukaan tietoja saa kasitella vain siihen tarkoitukseen, johon
ne on keratty. Asetus mahdollistaa kuitenkin tietyin ehdoin sen, ettd kasittely tapahtuu
muuta kuin keraystarkoitusta varten. Oikeuttamisperusteita ovat rekisterdidyn suostu-
mus taikka sellainen unionin tai jasenvaltion lainsdadanto, joka muodostaa demo-
kraattisessa yhteiskunnassa valttamattoman ja oikeasuhteisen toimenpiteen.
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Mikali tietoja kasitelladn muuhun kuin niiden alkuperéiseen keraamistarkoitukseen,
on saantelya arvioitava kayttétarkoitussidonnaisuuden periaatetta vasten siten kuten
tietosuoja-asetuksen 6 artiklan 4 kohdassa saadetaan. Saantelyn on oltava valttama-
ton ja oikeasuhtainen toimenpide yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa
tarkoitettujen tavoitteiden turvaamiseksi. Erityisten henkildtietoryhmien kasittely& kos-
kevan 9 artiklan 2 kohdan g alakohdan mukaan erityisia henkilétietoryhmia voidaan
kasitella, kun se on tarpeen tarkeaa yleista etua koskevasta syysta unionin oikeuden
tai jasenvaltion lainsdadannon nojalla. Saéantelyn on myos oltava oikeasuhtaista ta-
voitteeseen nahden, siind on noudatettava keskeisilta osin oikeutta henkiltietojen
suojaan ja siina on sadadettava asianmukaisista ja erityisista toimenpiteista rekiste-
réidyn perusoikeuksien ja etujen suojaamiseksi.

Tietosuoja-asetus edellyttda perusteellista ja tarkkaa arviointia edelléd mainituissa ar-
tikloissa sadadettyjen kysymysten osalta, ennen kuin kayttdtarkoitussidonnaisuuden
periaatteesta voidaan poiketa. Tamén voidaan myos katsoa olevan yhteensopivaa
perustuslakivaliokunnan lausuntokdytannon kanssa, valiokunta on painottanut, etta
yksityiselaman ja henkil6tietojen suojaan puuttuvaa lainsdadantoa on arvioitava pe-
rusteellisesti, seikkaperaisesti ja kriittisesti jo valmisteluvaiheessa.

Perustuslakivaliokunnan mukaan vakavien rikosten ennalta estamiseen, paljastami-
seen tai selvittamiseen voi liittya sellaisia painavia, perusoikeusjarjestelmaankin pa-
lautuvia yhteiskunnallisia intresseja, jotka riittavasti perustelevat kayttétarkoitussidon-
naisuudesta poikkeamista. Perustuslakivaliokunnan mielesta on nailta osin valtio-
saantoisesti mahdollista tehda rajattuja poikkeuksia kayttotarkoitussidonnaisuuden
periaatteeseen, mikali huolellisesti laadittu saantely kokonaisuutena arvioiden tayttaa
perus- ja ihmisoikeuksien vaatimukset ja on yhteensopivaa EU-oikeuden asettamien
vaatimusten kanssa (PeVL 23/2022 vp).

Perustuslakivaliokunta on korostanut arkaluonteisten tietojen kasittelyn valttamatto-
myyden vaatimuksen ohella erityisesti kayttétarkoitussidonnaisuuden vaatimusta. Va-
liokunta on pitanyt mahdollisena tehda kayttotarkoitussidonnaisuudesta vain tasmalli-
sid ja vahaisiksi luonnehdittavia poikkeuksia. Tallainen sdéntely ei mydskaan saa joh-
taa siihen, ettd muu kuin alkuperaiseen kayttotarkoitukseen liittyva toiminta muodos-
tuu rekisterin paaasialliseksi tai edes merkittavaksi kayttotavaksi (ks. PeVL 15/2018
vp, PeVL 1/2018 vp, PeVL 14/2017 vp, PeVL 40/2021 vp).

Perustuslakivaliokunnan mukaan varsin vakiintuneesta kayttotarkoitussidonnaisuutta

koskevasta tulkintakédytanndsta ei ole syyta irtaantua etenkaan saantelyn perusteiden
osalta ilman riittavia perusteluita ja huolellista harkintaa. Mahdollinen kayttotarkoitus-

sidonnaisuutta rajaava saantely olisi hyvaksyttavien perusteluiden vallitessa perustel-
tava ja laadittava huolellisesti asianmukaisin vaikutusarvioin ja arvioin yhteensopivuu-
desta seka perus- ettd ihmisoikeuksiin ottaen huomioon myés EU:n tietosuojasaénte-
lyn vaikutukset (PeVL 23/2022 vp).

Toteutuessaan selvitettdvana oleva biometristen henkilttietojen kayttotarkoituksen
muutos johtaisi siihen, etta valtaosasta kansalaisista kerattyja biometrisia henkilotie-
toja voitaisiin kayttaa vertailuaineistona rikostorjunnan kayttétarkoituksessa, vaikka
henkilétuntomerkkien keraamisesta ja kasittelemisen edellytyksista rikostorjunnassa
on muutoin sdadetty yksityiskohtaisesti. Rikostorjunnan kayttotarkoituksessa tapah-
tuva henkil6tietojen henkildtuntomerkkien kasittely kuuluu rikosasioiden tietosuojadi-
rektiivin (EU) 2016/680 soveltamisalaan.
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Henkildtuntomerkkien ottamisesta rikostorjunnan kayttotarkoitusta varten sdadetaan
pakkokeinolain (806/2011) 9 luvun 3 8:ss&, jossa on séadetty edellytykset tuntomerk-
kien ottamiselle. Poliisin osalta henkilétuntomerkkitietojen kasittelysta saadetaan
laissa henkilGtietojen kasittelysta poliisitoimessa (616/2019). Kysymys olisi siten erit-
tain perustavaa laatua olevasta kysymyksesta henkilGtietojen kasittelyn ja erityisesti
kayttétarkoitussidonnaisuuden murtamisen osalta, koska tietosuoja-asetuksen perus-
teella kerattyja biometrisia henkilttietoja kasiteltaisiin rikostorjunnan kayttotarkoituk-
sessa.

Tietosuojavaltuutetun toimisto ei tdssa vaiheessa voi arvioida yksityiskohtaisesti lau-
suntopyynnéssa esitettyja kysymyksia. Perustuslakivaliokunta ei ole lausuntokaytan-
ndssaan asettanut ehdotonta valtiosaantdoikeudesta johtuvaa kieltoa kayttétarkoitus-
sidonnaisuudesta poikkeamisesta selvitettdvéana olevassa asiassa. Tietosuojasaan-
tely jattaa jonkin verran kansallista likkumavaraa sen suhteen, minkéalaisissa tilan-
teissa kayttotarkoitussidonnaisuuden periaatteesta voidaan poiketa. Tietosuoja-ase-
tuksen konkreettisista edellytyksista kansallisen likkumavaran kaytén osalta ei kui-
tenkaan voida kansallisessa lainsdadanndssa poiketa. Jatkovalmistelun osalta koros-
tuukin perusteellinen, seikkaperainen ja kriittinen asian arviointi.
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Asiakirja on allekirjoitettu sahkdisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirjaamosta.
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