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SUOJELUPOLIISIN LAUSUNTO PASSIREKISTERIN JA HENKILOKORTTIREKISTERIN BIOMETRISTEN TIETOJEN
KAYTTAMISESTA RIKOSTORJUNNASSA

SUOJELUPOLIISI

Sisaministerid on pyytdnyt Suojelupoliisin lausuntoa hallintovaliokunnalle
annettavan selvityksen antamista varten. Eduskunta on edeliyttényt, etta
sisaministerid selvittdad oikeudelliset ja muut edellytykset lainmuutokselle, jolla
passirekisteriin  tai  henkil6korttirekisteriin  talletettujen  sormenjalkien
kaéyttdminen olisi mahdollista ainakin kaikkein tdrkeimpien rikosten ennalta
estdmiseksi, paljastamiseksi tai selvittdmiseksi ja antaa hallintovaliokunnalle
asiasta erillisen selvityksen viimeistddn syysistuntokauden 2022 alkuun
mennessa. (HavVM 8/2021 vp., EV 81/2021 vp.)

Poliisi pitdad seka passirekisteria, ettd henkildkorttirekisterid passilaissa ja
henkildkorttilaissa poliisille, ulkoministeridlle ja Suomen edustustolle
s@ddettyjen tehtdvien suorittamiseksi. Molempiin rekistereihin talletetaan
muiden tietojen ohella henkilén valokuva ja sormenjaljet. Passirekisteriin ja
henkildkorttirekisteriin - tallennettujen tietojen kaytéstd poliisitoiminnassa
saadetaan viittaussdannosten perustella poliisin henkildtietolain 11-15 §:ssa.

Passi- ja henkilOkorttirekistereihin tallennettujen biometristen tietojen kaytt6a
on rajoitettu poliisin henkilétietolain 2 luvun 15 8:ss&. Saanndksen 2 momentin
mukaan henkilokorttilaissa ja passilaissa sdadettyjen tehtavien suorittamiseksi
késiteltavia biometrisia tietoja saa kayttda muuhun kuin niiden alkuperaiseen
késittelytarkoitukseen vain, jos se on valttamatontd luonnononnettomuuden,
suuronnettomuuden, muun katastrofin tai rikoksen kohteeksi joutuneen tai
muuten tunnistamattomaksi jaaneen uhrin tunnistamiseksi. Oikeus tiedon
kdyttddn on vain silld, jonka tybtehtdvien hoitaminen valttdmattd edellyttdd
tiedon kayttd6d. Vertaamista varten otettuja tietoja voidaan kayttda vain
vertaamisen ajan, ja ne on havitettava valittdmasti sen jalkeen.

Sormenijalkitietojen hyddyntamistd poliisitoiminnassa, erityisesti vakavien
rikosten torjunnassa, on arvioitu kattavasti siséaministerion vuonna 2010
asettamassa tydryhmdassa, jonka arviomuistio on julkaistu vuonna 2014
(Sisdministerién  julkaisu 20/2014). Tybéryhm& ndki passirekisterin
sormenjalkitietojen rikostorjuntakaytolle vakavien rikosten osalta selkeén
toiminnallisen tarpeen, mutta katsoi tuolloin, ettei passirekisteriin talletettujen
sormenjalkitietojen  kaytébn laajentaminen ole perustuslakivaliokunnan
kannanottojen perusteella mahdollista. Tydryhma ei tdméan vuoksi ehdottanut
lainsdadantéhankkeen perustamista passirekisterin sormenjélkitietojen kayton
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laajentamiseksi edes vakavimpien rikosten torjuntaan, koska silid ei
perustuslaillisten sormenjalkien rajoitusperiaatteiden vuoksi olisi kadytannossé
menestymisen mahdollisuuksia.

Sittemmin voimaan tulleessa Euroopan unionin tietosuojalainsdddannfssa
biometrisiksi tiedoiksi on maéaritelty luonnollisen henkildn yksiselitteiseen
tunnistamiseen tarkoitetut sormenjaljet sekd kasvokuvat. Biometrisilla tiedoilla
tarkoitetaan luonnollisen henkildn fyysisiin ja fysiologisiin ominaisuuksiin tai
kayttaytymiseen liittyvalla tekniselld kasittelylld saatuja henkilotietoja, joiden
perusteella kyseinen luonnollinen henkild voidaan tunnistaa tai kyseisen
henkildn tunnistaminen voidaan varmistaa. Siten esimerkiksi rekisteriin
tallennettu kasvokuva ei pelkkdna valokuvana muodostu biometriseksi tiedoksi.
Biometriset tiedot ovat osa erityisia henkilotietoryhmia, joiden kasittely on
sallittu vain tiettyjen tarkemmin maariteltyjen kriteerien tayttyessa.
Perustuslakivaliokunnan mukaan tallaiset biometriset tunnistetiedot ovat monin
tavoin rinnastettavissa arkaluonteisiin tietoihin.

EU-lainsdadanndn asettamat rajoitukset

Sisdministerié on lausuntopyynndssaan pyytanyt arviomaan mahdollistaako
EU:n tietosuojalainsdadantd kansallisen saantelyn passirekisterin ja
henkilokorttirekisterin biometristen tietojen kayitdmisestd rikosten ennalta
estédmiseksi, paljastamiseksi ja/tai selvittdmiseksi.

Kansalliseen passirekisteriin tallennettujen biometristen tietojen kasittely on
ollut esilid ainakin Unionin tuomioistuimen yhdistetyssé asiassa C-446/12 ja
C449/12, jossa kantajat kieltaytyivat toimittamasta naita tietoja siita syysta, etta
niiden ottaminen ja sailyttaminen merkitsee heiddn  ruumiillisen
koskemattomuutensa ja heidan yksityiselaman suojaa koskevan oikeutensa
vakavaa loukkausta. Kantajat vaittivat lisdksi, ettd viranomaiset voivat
tulevaisuudessa kayttaa biometrisia tietoja muihin tarkoituksiin, kuin mihin ne
on niille toimitettu. Erityisesti nadiden tietojen tallentamista tietokannassa
voitaisiin kayttda tuomioistuinlaitoksen seka tiedustelu- ja turvallisuuspalvelujen
tarkoituksiin. Ennakkoratkaisua pyytanyt tuomioistuin kysyi ennen kaikkea,
onko Eurocopan unionin neuvoston |ID-asetuksen (EU 2252/2004) 4 artiklan 3
kohtaa, luettuna yhdessa henkildtietodirektiivin (95/46/EY) 6 ja 7 artiklan sekéd
perusoikeuskirjan 7 ja 8 artiklan kanssa, tulkittava siten, ettd se velvoittaa
jasenvaltiot takaamaan, ettd asetuksen perusteella kerattyja ja tallennettuja
biometrisia tietoja ei saada kerata, kasitella ja kdyttdd muihin tarkoituksiin kuin
passin tai matkustusasiakirjan myontamista varten. Tuomioistuin katsoi, etta iD-
asetusta on tulkittava siten, ettd siind ei velvoiteta jasenvaltioita takaamaan
lainsdadanndssaan, ettd mainitun asetuksen perusteella kerattyja ja
tallennettuja biometrisid tietoja ei keratd, kasitelld ja kaytetd muihin
tarkoituksiin kuin passin tai matkustusasiakirjan mydntamistd varten, koska
tdma nakokohta ei kuulu mainitun asetuksen soveltamisalaan. (Kohta 53)
Vaikka tuomiosta ei voida suoraan johtaa oikeusohjetta lausuttavana olevaan
asiaan, heijastaa se Suojelupoliisin ndkemyksen mukaan osaltaan EU-
tuomioistuimen sallivampaa linjaa passi- tai henkildkorttirekisteriin
taliennettujen tietojen hyddyntdmiseen, mitd kansalliseen lainsaadantéon on
omaksuttu.

Hallintovaliokunta on mietinnéssdan 8/2021 vp tuonut esiin, eltd
samanaikaisesti EU:n tietosuojalainsdddannodn kokonaisuudistuksen kanssa
EU-oikeudessa on ollut havaittavissa kehityskulku, jossa sormenjalkien
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hyédyntaminen rikostorjunnassa on rajoitetusti mahdollista. Suojelupoliisin
késityksen mukaan kyse on ennen kaikkea ns. tietojarjestelmien
yhteentoimivuutta koskevasta kokonaisuudesta (interoperability), johon
liittyvissd EU-sdadoOksistd on mahdollistettu biometristen tietojen kasittely
varsinaisen késittelytarkoituksen ohella varsin laajasti myos
lainvalvontatarkoituksiin. Esimerkkina voidaan mainita Euroopan
rajanylitystietojarjestelmaa (EES) (EU 2017/2226) koskeva asetus. Euroopan
rajanylitystietojérjestelm@ muodostaa erittdin laajan tietokannan Unionin
alueelle saapuneista kolmansien maiden kansalaisista ja rinnastunee
tietosisalloltaan pitkalti ulkomaalaislain 131 §:n perusteella kerattaviin
ulkomaalaisten tuntomerkkitietoihin. Saadés mahdollistaa rekisteriin
tallennettujen biometristen tietojen automaattisen vertailun
lainvalvontatarkoituksissa, niin rikoksesta epéaillyn tunnistamiseksi, kuin
rikoksen selvittdmiseksi tilanteissa, joissa latentit sormenjéljet ovat ainoita
rikospaikalta 16ytyneita todisteita.

Biometristen tietojen hyddyntamistad Schengenin tietojérjestelmésséa on arvioitu
hiljattain hallituksen esityksen HE 35/2021 vp késittelyn yhteydessa. SIS-
asetusten mukaan biometriset tiedot on tallennettava kuulutuksiin, jos ne ovat
saatavilla. Kansallisiin henkilotietolakeihin asetettujen rajoitteiden johdosta
Suomen laatimiin kuulutuksiin ei liitetd sddnnonmukaisesti henkilén kuvaa tai
sormenjalkitietoa. SIS-kuulutusten kannalta merkittdvimpia biometrisia tietoja
ovat ulkomaalaislain 131 §:n nojalla kasiteltavat tuntomerkkitiedot. Kuitenkin
joissain tapauksissa passi- tai henkildkorttirekisteriin tallennettu tieto voi
muodostua ainoaksi |&hteeksi, josta laadulliset kriteerit téyttdvd kuva on
saatavilla. Komissio on toistuvasti huomauttanut Suomea siita, ettei se liitd
kasvokuvaa tai sormenjalkitietoja SiS-kuulutuksiin. Kaytéanndssa pelkan nimen
ja syntymaajan kayttdminen kuulutuksessa mahdollistaa esimerkiksi
viranomaisten toimenpiteiden virheellisen kohdentumisen. Suojelupoliisin
kasityksen mukaan ainakin joissain jasenvaltioissa lainsdddanté mahdollistaa
kasvokuva- ja sormenjalkitietojen syodttamisen SlS-jarjesteimdan myods
sellaisista kansallisista rekistereista, joiden alkuperdinen kasittelytarkoitus ei
liity rikostorjuntaan. Suojelupoliisi katsoo, ettd asiassa voisi olla syytd tehda
kansainvalinen vertailu, jossa selvitettdisiin, miten laajasti eri jasenvaltiot voivat
hybédyntaa passi- ja henkildkorttirekistereihin tallennettuja tai
ulkomaalaisasioihin liittyvid biometria tietoja lainvalvontatarkoituksiin.

Biometristen tietojen kaytdn rajaus ja kéasittelyltd edellytetyt suojatoimet

Suojelupoliisin toimintaedellytysten kannalta passi- ja henkil6korttirekisteriin
tallennettuja biometrisia tietoja tulisi voida tapauskohtaisesti kasitelld ainakin
sellaisten rikosten ennalta estédmiseksi ja paljastamiseksi, jotka on lueteltu
poliisilain 5 luvun 3 8:ssd. Pykald koskee rikoksia, joiden paljastamiseksi
voidaan kayttdd 5 Iluvussa sédadettyja salaisia tiedonhankintakeinoja.
Luettelossa mainitut rikokset ovat RL 12 luvussa kriminalisoituja
vakavalaatuisia maanpetos- ja vakoilurikoksia sekd RL 34 a luvun
terrorismirikoksia. Kysymys on siten I&hinnd Suojelupoliisin tehtaviin kuuluvien
rikosten paljastamisesta.

Suojelupoliisin nakemyksen mukaan edelld mainittuja tietoja tulisi kuitenkin
voida kayttda rikostorjunnan ohella myds laajemmin kansallisen turvallisuuden
suojaamiseksi. Kansallisen turvallisuuden suojaaminen liséttiin poliisin tehtaviin
siviilitiedustelulainsdadanndn voimaantulon yhteydessa ja on nimenomaisesti
sdadetty Suojelupoliisin tehtavaksi. Suojelupoliisin ndkemyksen mukaan uhat
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jotka voivat vaarantaa kansallista turvallisuutta, siten kun ne on siviilitiedustelun
kohteina kuvattu poliisilain 5 a luvun 3 §:ssd, ovat itsessadan niin vakavia, etta
niiden torjumiseksi tietoja tulisi voida yksittdistapauksissa kayttaa.

Passi- ja henkilokorttirekisterit muodostavat biometrisia tunnisteita sisaltdvan
laajan tietokannan. On selvaa, etté tallaisen tietokannan kayttéon saattaa liittya
merkittdvia tietoturvaan ja tietojen vaarinkayttoon liittyvia riskeja, jotka viime
kadessa voivat muodostaa uhan henkildn identiteetin suojalle. Tietosuoja-
asetus edellyttaa, ettd henkildtietojen kasittelya lahestytdan riskiperustaisen
ldhestymistavan mukaisesti, kiinnittdmalida huomiota tietojen kasittelyn
aiheuttamiin uhkiin ja riskeihin. Mitd suurempi riski kasittelystd aiheutuu
luonnollisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa on
yksityiskohtaisempi saantely. Perustuslakivaliokunta on korostanut taman
merkitysta erityisesti arkaluonteisten tietojen kasittelyn osalta.

Suojelupoliisin ndkemyksen mukaan keskeisia tietojen kayttdmiseen liittyvia
suojatoimia, voisivat olla esimerkiksi tehostettu lokitietojen kerdaminen,
paatostekotason asettaminen riittdvan korkealle organisaatiossa ja paatosten
perusteluvelvollisuus.

Kansallisesti tietojen késittelyd koskevista suojatoimista on sdadetty
esimerkiksi laissa lentoliikenteen matkustajarekisteritietojen  kaytdsta
terrorismirikosten ja vakavan rikollisuuden torjunnassa (657/2019). Lain nojalla
perustettu matkustajatietorekisteri muodostaa laajan tietokannan. Lain 8 §:n 2
momentin mukaan tiedot voidaan toimittaa toimivaltaisille viranomaisille ndiden
asianmukaisesta ja perustellusta pyynndsta kasitelld tietoja terrorismirikosten
tai vakavan rikollisuuden ennalta estéamistd, paljastamista ja tutkintaa varten.
Tiedot voidaan toimittaa 8 §:n 3 momentin mukaan ainoastaan
tapauskohtaisesti. S&ados perustuu EU-direktiiviin. Sdadokset sisaltavat myds
muita tietosuojaan liittyvid huomioita.

EU-ainsdadanndssad EU:n matkustajatietojarjesteimaan tallennettujen tietojen,
mukaan lukien biometristen tietojen, hakeminen EES:n tietokannasta
lainvalvontatarkoituksiin on katsottava olevan oikeasuhteista, jos asia on
ylivoimaisen tarkea yleisen turvallisuuden kannalta. Kaikki haut on perusteltava
asianmukaisesti, ja niiden on oltava oikeasuhteisia mainittuun etuun nahden.
Tietojen katsomiseen oikeutetut viranomaiset on nimettava erikseen.
Nimettyjen viranomaisten operatiivisten yksikdiden on toimitettava EES:n
tietoihin pdasya koskevat pyynndt keskusyhteyspisteeseen. Kyseiset
operatiiviset yksikot, joilla on valtuudet esittda pyyntd paasysta EES:n tietoihin,
eivat saa toimia todentavina viranomaisina. Keskusyhteyspisteiden olisi oltava
riippumattomia nimetyistd viranomaisista, ja niiden olisi vastattava itsendisesti
siitd, ettd tdssd asetuksessa sadadettyjda EES:8an paasyn edellytyksia
noudatetaan tiukasti,. Suomessa keskusyhteyspisteet on ehdotettu
perustettavaksi Keskusrikospoliisiin ja Tulliin.

Edelld mainitut matkustajatietorekisteri ja Euroopan rajanylitystietorekisteri ovat
luonteeltaan erilaisia, kuin kattavasti Suomen kansalaisia koskevia tietoja
sisaltavat passi- ja henkildkorttirekisterit. Suojelupoliisin ndkemyksen mukaan
vastaavan tyyppisid suojatoimia kuin edelld mainituissa sadadoksissa saattaisi
kuitenkin olla mahdollista hy0dyntdd passi- ja henkil6korttirekistereihin
tallennettujen biometristen tietojen kayttamisessa lainvalvontatarkoituksiin.
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Passi- ja henkildkorttireksiterien sisdltdmien tietojen merkitys Suojelupoliisin toiminnassa

Liitteet

Jakelu

Tiedoksi

Passi- tai henkil6korttirekisteriin  tallennetut biometriset tiedot voivat
yksittaistapauksissa olla erittdin tarkeitéd poliisille. Suojelupoliisin toiminnan
kannalta merkittavia biometrisia tietoja sisaltdvia muita tietolahteitd ovat
erityisesti poliisin tietojarjestelmiin rikosperusteisesti tallennetut
tuntomerkkitiedot seka ulkomaalaislain nojalla kasiteltavat ulkomaalaisten
tuntomerkkitiedot. On kuitenkin tilanteita, joissa riittdvan laadukkaita tietoja ei
ole saatavilla muualta, kuin passi- tai henkildkorttirekisteristd. Vaikka
kansalliseen turvallisuuteen kohdistuvat uhat tyypillisesti kumpuavat
ulkomailta, voidaan esimerkiksi hybriditoiminnassa hyddyntda Suomen
kansalaisuuden saaneita henkildita, joilla ei valttdmatta ole rikollista taustaa.

Terrorismin torjunnassa passi- ja henkilOkorttirekisteriin tallennettuja
biometrista tietoa voisi olla tarve hyédyntdd esimerkiksi tilanteissa, joissa
kansainvalisessa yhteistyossa saadun tiedustelutiedon johdosta on perusteltua
syyta epailla Suomen kansalaisen oleskelevan konfliktialueella ja mahdollisesti
osallistuvan siella terroristiseen toimintaan. Kyseeseen saattaa myods tulla
esimerkiksi tilanne, jossa Suojelupoliisin tiedonhankinnan yhteydessa I0ydetaan
kemikaaleja, joita voidaan kayttaa rajahdysaineiden valmistamiseen ja paikalta
taltioidaan sormenjalki, jota ei saada muutoin tunnistettua.

Suojelupoliisin paallikkd

Poliisineuvos
Ylitarkastaja Antti Wahlroos
SM/KTY



