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Sisaministeriolle

Oikeusministerion lausunto koskien passirekisterin ja henkilo-
korttirekisterin kayttamista rikostentorjunnassa

Yleista

Sisaministerid on pyytanyt oikeusministeriolta lausuntoa koskien passirekisterin ja
henkildkorttirekisterin sormenjalkitietojen ja biometristen kuvatietojen kayttamista
rikostorjunnassa. Lausuntopyynto liittyy poliisin henkiltietolain uudistusta koskevaan
eduskunnan vastaukseen EV 81/2021 vp, jossa eduskunta on edellyttanyt sisa-
ministeriota selvittdmaan oikeudelliset ja muut edellytykset lainmuutokselle, jolla
passirekisteriin tai henkilokorttirekisteriin talletettujen sormenjalkien kayttaminen olisi
mahdollista ainakin kaikkein térkeimpien rikosten ennalta estdmiseksi, paljastamiseksi tai
selvittdmiseksi'. Sisaministerio on asettanut 18.3.2022 asian selvittamiseksi erillisen
hankkeen, jonka tehtdvana laatia asiaa koskeva selvitys eduskunnan hallinto-

valiokunnalle syysistuntokauden 2022 alkuun mennessa?.

Oikeusministeri6 pitaa tarkeana, etta erityisiin henkilétietoryhmiin kuuluvien biometristen
tietojen kasittelya koskevat oikeudelliset ja muut edellytykset selvitetaan ja varmistetaan,
ettd kansallinen saantely ja mahdolliset saadésmuutosehdotukset vastaavat EU-oikeuden

asettamia seka valtiosdanndllisia reunaehtoja.

Ministerio lausuu sisaministerion asettamiin kysymyksiin seuraavaa:

1 Ks. HE 206/2020 vp; Hallituksen esitys eduskunnalle laeiksi henkilokorttilain, passilain, henkil6tietojen kasittelysta poliisitoimessa annetun lain 15 ja 38
§:n seka ulkomaalaislain 33 a ja 159 §:n muuttamisesta.

2 Selvitys tulee antaa joko osana poliisin henkil6tietolainsdaddannén toimeenpanoa koskevaa selvitysta tai erilliseni selvityksen hallintovaliokunnalle
viimeistaan syysistuntokauden 2022 alkuun mennessa. Sisaministerié antoi hallintovaliokunnalle selvityksen poliisin henkilGtietolainsaagdannon
toimeenpanosta 31.1.2022; ks. O 1/2022 vp.
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Oikeudelliset edellytykset passirekisterin ja henkilokorttirekisterin biometristen tietojen

kayttamiselle rikostorjunnassa

Tietosuojasééntelysta

Henkilbtietojen kasittelysta sdadetaan suoraan sovellettavassa Euroopan parlamentin ja
neuvoston asetuksessa (EU) 2016/679 luonnollisten henkildiden suojelusta henkilo-
tietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta, jaliempana yleinen tietosuoja-asetus, seka sita taydentavassa ja
tasmentavassa tietosuojalaissa (1050/2018). Yleista tietosuoja-asetusta sovelletaan
laajasti henkildtietojen kasittelyyn. Asetus sisaltaa saannokset muun muassa henkilo-
tietojen kasittelyn yleisista periaatteista, kasittelyn oikeusperusteista, rekisterinpitajan ja
henkildtietojen kasittelijan vastuista seka rekisterdidyn oikeuksista. Tietosuojalaki sisaltaa
yleista tietosuoja-asetusta tdydentavia yleisesti sovellettavia sdanndksid muun muassa
kansallisen valvontaviranomaisen eli tietosuojavaltuutetun osalta. Kun on kyse tietosuoja-
asetuksen soveltamisalaan kuuluvasta henkilGtietojen kasittelysta, kansallinen
erityislainsdadantd on mahdollista silloin, kun tietosuoja-asetus nimenomaisesti jattaa
jasenvaltioille kansallista sédantelylikkumavaraa. Saantelyliikkumavaraa liittyy useaan

tietosuoja-asetuksen artiklaan.

Saantelylikkumavaraa voidaan ensinnakin kayttaa, kun henkilétietojen kasittely perustuu
tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e alakohtaan, eli silloin, kun kasittely on
tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi, tai kun kasittely on
tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan
julkisen vallan kayttamiseksi. Kasittelyn tarkoitus maaritellaan kyseisessa kasittelyn
oikeusperusteessa. Tarkentava lainsdadanto voi ndissa tapauksissa sisaltaa erityisia
saannoksia tietosuoja-asetuksen sdanndsten soveltamisen mukauttamiseksi, muun
muassa kasittelyn lainmukaisuutta koskevia edellytyksia, kasiteltavien tietojen tyyppia,
rekisteroityja, sailytysaikoja, kayttotarkoitussidonnaisuutta ja kasittelytoimia koskevia
saannoksia. Jasenvaltion lainsaadannon on 6 artiklan 2 ja 3 kohdan mukaan taytettava
yleisen edun mukainen tavoite ja oltava oikeasuhteinen silla tavoiteltuun oikeutettuun
paamaaraan nahden. Ottaen huomioon tietosuoja-asetuksen suoran sovellettavuuden
seka perustuslakivaliokunnan lailla sdatadmista koskevan viimeaikaisen tulkintakaytannon

(ks. erityisesti PeVL 14/2018 vp), erityissaantely tulisi rajoittaa vain valttdmattdmimpaan.
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Kansallista sdantelylikkumavaraa sisaltyy myos erityisiin henkilétietoryhmiin kuuluvien
henkil6tietojen kasittelyn osalta yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan b, g, h, i
ja j alakohtaan seka 4 kohtaan. Erityisten henkil6tietoryhmiin kuuluvien tietojen kasittelya
koskevan 9 artiklan 2 kohdan g alakohdan mukaan erityisia henkilGtietoryhmia voidaan
kasitella, kun se on tarpeen tarkeaa yleista etua koskevasta syysta unionin oikeuden tai
jasenvaltion lainsdadannon nojalla. Saantelyn on myds oltava oikeasuhtaista
tavoitteeseen nahden, siina on noudatettava keskeisilta osin oikeutta henkil6tietojen
suojaan ja siina on saadettava asianmukaisista ja erityisista toimenpiteista rekisterdidyn

perusoikeuksien ja etujen suojaamiseksi.

Lausuntopyynndssa on tunnistettu, ettd henkilotietojen kasittely passilain (671/2006) ja
henkilokorttilain (663/2016) mukaisissa tehtavissa kuuluu yleisen tietosuoja-asetuksen
soveltamisalaan. Oikeusministerio toteaa, ettd EU:n tietosuojasaantelyssa kantavana
periaatteena on niin sanottu kayttétarkoitussidonnaisuuden periaate. Tama periaate
pohjautuu jo EU:n perusoikeuskirjaan (8 artikla) ja se on vahvistettu yleisessa tietosuoja-
asetuksessa (5 artikla). Asetuksen 5 artiklan 1 kohdan b alakohdan niin kutsutun
kayttétarkoitussidonnaisuuden periaatteen mukaan henkildtiedot on kerattava tiettya,
nimenomaista ja laillista tarkoitusta varten, eika niitd saa kasitellda myéhemmin naiden
tarkoitusten kanssa yhteensopimattomalla tavalla. Mikali henkilGtietojen kasittely tapahtuu
muuta kuin sita tarkoitusta varten, jonka vuoksi tiedot on keratty, on saantelya arvioitava
kayttdtarkoitussidonnaisuuden periaatetta vasten siten, kuten tietosuoja-asetuksen 6
artiklan 4 kohdassa saadetaan. Saantelyn on oltava valttamaton ja oikeasuhtainen
toimenpide yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden

turvaamiseksi.

Yleisen tietosuoja-asetuksen 23 artikla sallii, ettd jasenvaltion lainsdadannossa voidaan
rajoittaa asetuksen 12-22 artiklassa ja 34 artiklassa, seka 5 artiklassa, siltd osin kuin sen
saannokset vastaavat 12—-22 artiklassa saadettyja oikeuksia ja velvollisuuksia,
saadettyjen velvollisuuksien ja oikeuksien soveltamisalaa. Tietosuoja-asetuksen 23
artiklan 1 kohdassa saadetaan niista tavoitteista, joiden takaamiseksi 12—-22 artiklasta ja
34 artiklasta seka 5 artiklasta on sallittua poiketa. Nain ollen tietosuoja-asetuksen 23
artiklan nojalla jasenvaltioiden lainsdddanndssa on mahdollista rajoittaa 5 artiklassa
saadettyja oikeuksia ja velvollisuuksia, kun kyse on yhden tai useamman 23 artiklan 1
kohdan a—h alakohdassa tarkoitetun tavoitteen takaamisesta. Yksi tallainen tavoite on
rikosten ennalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvat syytetoimet taikka

rikosoikeudellisten seuraamusten taytantéénpano, mukaan lukien yleiseen turvallisuuteen
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kohdistuvilta uhkilta suojelu tai tallaisten uhkien ehkaisy (asetuksen 23 artiklan 1 kohdan
d alakohta). Rajoituksissa tulee noudattaa keskeisiltd osin perusoikeuksia ja -vapauksia
ja lainsdadantétoimen tulee olla demokraattisessa yhteiskunnassa valttamaton ja
oikeasuhteinen toimenpide kyseessa olevan tavoitteen toteuttamiseksi. Rajoitusten
edellytyksena on lisaksi, etta jasenvaltion lainsdadannon saannokset vastaavat naissa
artikloissa saadettyja oikeuksia ja velvollisuuksia. Artiklan 2 kohdassa saadetaan niista
vahimmaisvaatimuksista, jotka olisi sisallytettava tarpeen mukaan lainsaadantéon, jolla

rajoituksista sadadetaan.

Perustuslakivaliokunnan lausuntokayténto

Selvitettaessa sita, voitaisiinko passirekisteriin tai henkilokorttirekisteriin talletettuja
sormenjalkitietoja kayttaa ainakin kaikkein térkeimpien rikosten ennalta estamiseksi,
paljastamiseksi tai selvittdmiseksi, on syyta kiinnittda huomiota edellda mainittuun yleisen
tietosuoja-asetuksen saantelyyn seka sen sisaltamaan saantelylikkumavaraan.
Arvioinnissa on syyta kiinnittda huomiota myds perustuslakivaliokunnan lausuntokay-
tantdon kayttétarkoitussidonnaisuudesta poikkeamisessa. Perustuslakivaliokunta on
korostanut erityisesti arkaluonteisten tietojen kasittelyn kayttétarkoitussidonnaisuuden
vaatimusta®. Valiokunta on pitanyt mahdollisena tehda siita vain tasmallisia ja vahaisiksi
luonnehdittavia poikkeuksia. Tallainen saantely ei mydskaan saa johtaa siihen, ettd muu
kuin alkuperaiseen kayttétarkoitukseen liittyva toiminta muodostuu rekisterin
paaasialliseksi tai edes merkittavaksi kayttdétavaksi (ks. PeVL 15/2018 vp, s. 45, PeVL
1/2018 vp, s. 4; PeVL 14/2017 vp, s. 5—6).

Perustuslakivaliokunta on arvioinut aiemmin sormenjalkitietojen kasittelyedellytyksia
passilain ja ulkomaalaislain lakiehdotusten kasittelyn yhteydessa myos erityisesti
kayttotarkoitussidonnaisuuden kannalta (PeVL 14/2009 vp, PeVL 47/2010 vp). Valiokunta
on katsonut, etta henkilGtietojen kayttamiseen varsinaisen keradamis- ja tallettamis-

tarkoituksen ulkopuolelle jaaviin tarkoituksiin on passirekisterin kaltaisten laajojen

3 perustuslakivaliokunta on arvioinut, ettd biometriset tunnistetiedot ovat monin tavoin arkaluonteisia tietoja.
Sormenjaljet sisaltdvat yksilosta sellaista informaatiota, joka mahdollistaa hanen tarkan tunnistamisensa hyvin erilaisissa
yhteyksissa (PeVL 29/2016 vp, ks. my6s Euroopan ihmisoikeustuomioistuimen tuomio S. and Marper v. the United
Kingdom, 4.12.2008, kohta 84). Arkaluonteisten tietojen kasittelyn salliminen koskee yksityiselamaan kuuluvan
henkilGtietojen suojan ydinta (PeVL 37/2013 vp, s. 2/1). Taman johdosta jo sormenjalkitietojen tallentaminen tallaiseen
rekisteriin voi antaa aihetta huoleen yksityiselaman suojan kannalta (ks. myos S. and Marper v. the United Kingdom,
kohta 85). Myds EU:n tuomioistuin on katsonut, ettd sormenjalkien ottaminen ja tallentaminen puuttuu
perusoikeuskirjan 7 ja 8 artiklassa tarkoitettuun yksityiselaman ja henkil6tietojen suojaan (Schwarz vastaan Stadt
Bochum C-291/12, tuomion kohta 30).
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biometrisia tunnisteita sisaltavien rekisterien yhteydessa syyta suhtautua kielteisesti.
Kayttotarkoitussidonnaisuudesta voidaan talldin tehda vain tdsmallisia ja vahaisiksi
luonnehdittavia poikkeuksia. Sdantely ei saa johtaa siihen, ettd muu kuin alkuperaiseen
kayttotarkoitukseen liittyva toiminta muodostuu rekisterin paaasialliseksi tai edes
merkittavaksi kayttétavaksi. Valiokunta on ulkomaalaislain muuttamista koskevassa
lausunnossaan (PeVL 47/2010 vp, s. 4) pitanyt saatamisjarjestyskysymyksena, etta
ulkomaalaislain 131 §:n perusteella kerattyjen sormenjalkien kayttaminen rajoitetaan vain
niiden keraamis- ja tallettamistarkoitusta vastaavaan tarkoitukseen. Tallainen tarkoitus voi
valiokunnan mukaan sinansa liittyd myos tarkasti maariteltyjen rikosten estamiseen ja
selvittamiseen, mutta ainoastaan siina laajuudessa kuin talla toiminnalla on kiintea yhteys
alkuperaiseen keraamis- ja tallettamistarkoitukseen (ks. myos PeVL 40/2021 vp, PeVL

14/2017 vp ja PeVL 33/2016 vp seka niissa viitatut valiokunnan lausunnot).

Perustuslakivaliokunta (PeVL 23/2022 vp) on Schengenin tietojarjestelman kayttéa
koskevia asetuksia tdydentavaa kansallista lainsdadantdéehdotusta kasitellessaan (HE
35/2021 vp) katsonut, etté valiokunnan varsin vakiintuneesta kayttétarkoitus-
sidonnaisuutta koskevasta tulkintakdytannésta ei ole syyta irtaantua etenkdan saantelyn
perusteiden osalta ilman riittdvia perusteluita ja huolellista harkintaa. Mahdollinen
kayttdtarkoitussidonnaisuutta rajaava saantely olisi hyvaksyttavien perusteluiden
vallitessa perusteltava ja laadittava huolellisesti asianmukaisin vaikutusarvioin ja arvioin
yhteensopivuudesta seka perus- ettéd ihmisoikeuksiin ottaen huomioon myds EU:n
tietosuojasaantelyn vaikutukset. Perustuslakivaliokunta on tassa yhteydessa tuonut esiin
lausuntopyynndssa mainitun eduskunnan vastauksen (EV 81/2021 vp), jossa
sisdministerion edellytetdan selvittdvan oikeudelliset ja muut edellytykset lainmuutokselle,
jolla passirekisteriin tai henkilokorttirekisteriin talletettujen sormenjalkien kayttdminen olisi
mahdollista ainakin kaikkein torkeimpien rikosten ennalta estamiseksi, paljastamiseksi tai
selvittamiseksi. Valiokunta on talta osin katsonut, etta erityisen vakavien rikosten ennalta
estamiseen, paljastamiseen tai selvittdmiseen voi liittyd sellaisia painavia, perusoikeus-
jarjestelmaankin palautuvia yhteiskunnallisia intresseja, jotka riittavasti perustelevat
kayttotarkoitussidonnaisuudesta poikkeamista. Perustuslakivaliokunnan mielesta on
nailta osin valtiosaantoisesti mahdollista tehda rajattuja poikkeuksia kayttotarkoitus-
sidonnaisuuden periaatteeseen, mikali huolellisesti laadittu sdantely kokonaisuutena
arvioiden tayttaa perus- ja ihmisoikeuksien vaatimukset ja on yhteensopivaa EU-
oikeuden asettamien vaatimusten kanssa. Perustuslakivaliokunnan mielesta sanottu on
syyta ottaa huomioon valtioneuvoston piirissa tehtavassa lainvalmistelussa ja

selvitystydssa.
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Oikeusministerid toteaa, etta selvitettdessa niitad oikeudellisia ja muita edellytyksia, jotka
mahdollistaisivat passi- ja henkilokorttirekisteriin tallennettujen biometristen tietojen
kasittelyn rikosten ennalta estamiseksi, paljastamiseksi tai selvittdmiseksi, on otettava
huomioon niin EU:n perusoikeuskirjasta, EU:n tietosuojasaantelysta, perustuslaista kuin
perustuslakivaliokunnan lausuntokaytannésta johtuvat reunaehdot. Lausuntopyyntta
koskevassa asiassa on syyta huomioida, ettéd biometristen tietojen kasittely rikosten
ennalta estamiseksi, paljastamiseksi tai selvittamiseksi poikkeaisi merkittavasti niin
kutsuttujen EU:n ID-asetuksen (EU) 2019/1157* seka passiasetuksen (EY) N:o
2252/2004° alkuperaisesta kayttotarkoituksesta. Mahdollisten saaddsehdotusten tulee
kokonaisuutena arvioiden tayttaa perus- ja ihmisoikeuksien vaatimukset ja olla
yhteensopivaa EU-oikeuden asettamien vaatimusten kanssa. Saadésehdotusten tulee
tayttaa yleiset perusoikeuksien rajoittamisedellytykset, toisin sanoen niiden tulee olla
valttdmattdmia ja oikeasuhteisia toimenpiteita tavoitellun padmaaran saavuttamiseksi.
Valttamattomyysedellytyksella tarkoitetaan, etta tavoitetta ei ole mahdollista saavuttaa

muilla, vahemman yksityiselaman ja henkildtietojen suojaa puuttuvilla toimenpiteilla.

EU-oikeuden saéantelyliikkumavara

Oikeusministeri6 kiinnittda edelld mainitun ohella huomiota siihen, ettd EU:n tietosuoja-
saantelyn ohella EU-oikeuden mukaisuuden arvioinnissa on olennaista huomioida myds
EU:n ID-asetuksen seka passiasetuksen sallima saantelyliikkumavara. Saantelyliikku-
mavaran kayton osalta tulee huomioida ensinnakin EU-oikeuden sallima
saantelyliikkumavaran kaytto seka toiseksi sdantelylikkumavaran kayton suhde
perusoikeuksien suojaa koskeviin velvoitteisiin. Siltd osin kuin EU-lainsaadanto edellyttaa
kansallista saantelya tai mahdollistaa sen, kansallista likkumavaraa kaytettaessa tulee
ottaa huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset. Erityisesti
perusoikeuksien kannalta merkityksellisen sdantelyn osalta syyta tehda selkoa

kansallisen liikkumavaran alasta.

EU:n ID-asetuksessa vahvistetaan turvavaatimukset, joita sovelletaan henkildkortteihin,

joita jasenvaltiot myontavat kansalaisilleen seka oleskeluasiakirjoihin, joita jasenvaltiot

4 Euroopan parlamentin ja neuvoston asetus (EU) 2019/1157, annettu 20 paivana kesdkuuta 2019, unionin kansalaisten
henkilokorttien seka oikeuttaan vapaaseen liikkuvuuteen kayttaville unionin kansalaisille ja heidan perheenjadsenilleen
myoénnettdvien oleskeluasiakirjojen turvallisuuden lisdamisesta

5 Neuvoston asetus (EY) N:o 2252/2004, annettu 13 péiviana joulukuuta 2004, jisenvaltioiden mydntamien passien ja
matkustusasiakirjojen turvatekij6ita ja biometriikkaa koskevista vaatimuksista
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myontavat unionin kansalaisille ja heidan perheenjasenilleen heidan kayttadessaan
oikeuttaan vapaaseen liikkuvuuteen unionissa. Asetuksen 10 ja 11 artiklassa sdadetaan
erikseen biometristen tietojen kerdamisesta seka henkildtietojen suojasta. Asetuksen 11
artiklan 6 kohdassa todetaan nimenomaisesti, ettd henkildkorttien ja oleskeluasiakirjojen
tallennusvalineeseen tallennettuja biometrisia tietoja saa kayttaa ainoastaan
toimivaltaisten kansallisten viranomaisten ja unionin virastojen asianmukaisesti
valtuutettu henkil6std unionin oikeuden ja kansallisen lainsdadannon mukaisesti joko
henkilokortin tai oleskeluasiakirjan aitouden todentamiseen (a alakohta) tai asiakirjan
haltijan henkildllisyyden todentamiseen vertaamalla biometrisia tunnisteita suoraan
saatavilla ja verrattavissa oleviin tunnisteisiin tilanteessa, jossa henkilokortti tai
oleskeluasiakirja on lain mukaan esitettava (b alakohta). EU:n ID-asetuksen johdanto-
osan 21 kappaleessa todetaan, ettei asetus luo oikeusperustaa kansallisen tason
tietokantojen perustamiselle tai yllapitamiselle biometristen tietojen tallentamista varten
jasenvaltioissa, mika kuuluu kansallisen lainsdadannén piiriin, jonka on oltava tietosuojaa
koskevan unionin oikeuden mukainen. Asetus ei mydskaan anna oikeusperustaa unionin
tason keskitetyn tietokannan perustamiselle tai yllapitamiselle. Asetuksen johdanto-osan
43 kappaleessa on todettu, ettd asetuksessa tdsmennetdan perusta tietojen kerdamiselle
ja tallentamiselle henkildkorttien ja oleskeluasiakirjojen tallennusvalineeseen.
Jasenvaltioiden olisi unionin oikeuden tai kansallisen lainsdadantonsa mukaisesti seka
tarpeellisuus- ja suhteellisuusperiaatteita noudattaen voitava tallentaa muita tietoja
tallennusvalineeseen sahkoisia palveluja varten tai muihin henkildkorttiin tai
oleskeluasiakirjaan liittyviin tarkoituksiin. Tallaisten muiden tietojen kasittelyyn, mukaan
lukien niiden keraaminen ja niiden mahdolliset kayttotarkoitukset, olisi annettava lupa
unionin oikeudessa tai kansallisessa lainsaadannossa. Kaikkien tallaisten kansallisten
tietojen olisi oltava fyysisesti tai loogisesti erillaan tassa asetuksessa tarkoitetuista

biometrisista tiedoista, ja niita olisi kasiteltdva asetuksen (EU) 2016/679 mukaisesti.

EU:n passiasetuksessa saadetaan niista turvallisuutta koskevista vahimmais-
vaatimuksista, jotka koskevat jasenvaltioien mydntamia passeja ja matkustusasiakirjoja.
Asetuksen 4 artiklan 3 kohdan mukaan biometriset tiedot on kerattava ja tallennettava
passien ja matkustusasiakirjojen tallennusvalineeseen tallaisten asiakirjojen myontamista
varten. Asetuksen soveltamiseksi passien ja matkustusasiakirjojen sisaltdmia biometrisia
tunnisteita saa kayttda ainoastaan passin tai matkustusasiakirjan aitouden toteamiseksi
(a alakohta) tai haltijan henkildllisyyden varmistamiseksi vertaamalla biometrisia
tunnisteita suoraan saatavilla oleviin tunnisteisiin tilanteessa, jossa passi tai

matkustusasiakirja on lain mukaan esitettava (b alakohta). Lausuntopyynndssa on
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todettu, ettei EU:n passiasetus muodosta oikeusperustaa biometristen tietojen

tallettamiseen kaytettavien tietokantojen perustamiselle tai yllapitdmiselle jdsenvaltioissa.

Sisdministeridn lausuntopyynndssa on todettu, ettd kansallisiin rekistereihin talletettujen
biometristen tietojen sallitut kasittelytarkoitukset poikkeavat asiakirjan tekniseen osaan eli
sirulle talletettujen tietojen kayttdoikeuksista. Asiakirjan tekniseen osaan tallennettujen
sormenijalkien ja kasvokuvien lukemisesta saadetaan EU:n passiasetuksessa ja EU:n ID-
asetuksessa seka taydentavasti kansallisessa passilaissa (671/2006; ks. 29 §) ja
henkilokorttilaissa (663/2016; ks. 31 §). Lausuntopyynndn mukaan valmisteilla oleva
selvitys ei koskisi passien ja henkilokorttien tekniseen osaan tallennettuja tietoja, vaan
tavoitteena on selvittdaa eduskunnan lausuman mukaisesti kansalliseen passi- ja
henkilokorttirekisteriin tallennettujen tietojen kasittelyedellytyksia. Oikeusministerio pitaa
tarkeana, etta hankkeessa tehdaan perusteellinen arviointi siita, asettaako edella esiin
tuodut ID-asetuksen 11 artiklan 4 kohta ja/tai passi-asetuksen 4 artiklan 3 kohta
rajoituksia siihen, voidaanko biometrisia tietoja kasitelld muihin kuin edelld mainituissa

asetuksissa mainittuihin tarkoituksiin.

Oikeusministerid toteaa, ettei lausuntopyynnoésta kay nyt selkeasti ilmi, milla perusteella
on arvioitu mahdolliseksi poiketa asetusten nimenomaisesta sanamuodosta ja niissa
sdadetyista kayttétarkoituksista. Talta osin on syytd huomauttaa, ettei edelld mainittujen
asetusten johdanto-osan kappaleet riita sellaisenaan saantelyliikkumavaran kaytén
perusteeksi. Talta osin olisi syyta kiinnittdd huomiota muun muassa siihen yleiseen EU-
lainsdadantoa koskevaan saantdon, jonka mukaisesti pelkastaan artiklat ovat sitovia. EU-
saadoksen johdanto-osa on tarkoitettu 1ahinna tukemaan saadodksen tulkintaa. EU:n
tuomioistuimen oikeuskaytanndssa on myds vahvistettu se, ettd unionin sadadoksen
johdanto-osalla ei ole "sitovaa oikeusvaikutusta eika johdanto-osaan voida vedota
kyseisen saadoksen varsinaisista saannoksista poikkeamiseksi eika naiden saanndsten
tulkitsemiseksi tavalla, joka on selvasti nilden sanamuodon vastainen” (ks. esim.
C308/97, Manfredi, tuomio 25.11.1998, kohta 30; C-136/04, Deutsches Milch-Kontor,
tuomio 24.11.2005, kohta 32 ja C-134/08, Tyson Parketthandel, tuomio 2.4.2009, kohta
16).

Sééntelyliikkumavaran kéytdn suhde perusoikeuksien suojaa koskeviin velvoitteisiin

EU-oikeuden salliman saantelylikkumavaran ohella on tarkeaa arvioida myos

saantelylikkumavaran kaytén suhdetta perusoikeuksien suojaa koskeviin velvoitteisiin.
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Lausuntopyyntda koskevan asian osalta merkityksellistd on ennen muuta EU:n
perusoikeuskirjan 7 ja 8 artikla seka 52 artikla. Selvittdessa mahdollisuutta saataa passi-
ja henkilokorttirekisteriin tallennettujen biometristen tietojen kasittelystd uuteen
kayttotarkoitukseen, huomiota olisi syyta kiinnittaa julkisasiamiehen ratkaisuehdotukseen
asiassa C-817/19 Ligue des droits humains vastaan Conseil des ministres.® Kyseinen
ennakkoratkaisupyynté koskee matkustajarekisteritietojen (PNR) kaytdsta terroris-
mirikosten ja vakavan rikollisuuden ennalta estamista, paljastamista ja tutkintaa seka
tallaisiin rikoksiin liittyvia syytetoimia varten 27.4.2016 annetun Euroopan parlamentin ja
neuvoston direktiivin (EU) 2016/681 (jaliempana PNR-direktiivi) patevyytta ja tulkintaa.
Ennakkoratkaisua pyytanyt tuomioistuin on tiedustellut unionin tuomioistuimelta, onko
PNR-direktiivin 6 artiklaa, luettuna yhdessa perusoikeuskirjan 7 ja 8 artiklan seka

52 artiklan 1 kohdan kanssa, tulkittava siten, etta se on esteena sellaiselle kansalliselle
lainsdadanndlle, jossa hyvaksytaan PNR-tietojen kasittelytarkoitukseksi "tiedustelu- ja
turvallisuuspalvelujen silmallapitdman toiminnan seuranta”. Ennakkoratkaisupyynndsta
iimenee, etta tallaista toimintaa harjoittavat valtion turvallisuuspalvelu seka yleinen
tiedustelu- ja turvallisuuspalvelu kansallisen turvallisuuden suojelemiseen liittyvan

tehtavansa yhteydessa (ks. kohta 256).

Julkisasiamies on ratkaisuehdotuksessaan katsonut, ettd PNR-direktiivid ja erityisesti sen
1 artiklan 2 kohtaa ja 6 artiklaa on tulkittava siten, etta se on esteena kansalliselle
lainsdadanndlle, jossa hyvaksytadn PNR-tietojen kasittelytarkoitukseksi tiedustelu- ja
turvallisuuspalvelujen silmallapitdman toiminnan seuraaminen, jos jasenvaltion
matkustajatietoyksikko joutuu tallaisen kasittelytarkoituksen yhteydessa kasittelemaan
kyseisia tietoja ja/tai siitdmaan niita tai niiden kasittelyn tuloksia naille palveluille muita
tarkoituksia varten kuin niissa tarkoituksissa, jotka luetellaan tyhjentavasti kyseisen
direktiivin 1 artiklan 2 kohdassa, mika kansallisen tuomioistuimen on tarkistettava (ks.

kohdat 263 ja 287)’. EU:n tuomioistuin ei ole vield antanut asiassa ratkaisuaan.

6 Asia C-817/19 Ligue des droits humains vastaan Conseil des ministers. Julkisasiamiehen ratkaisuehdotus Giovanni
Pitruzzella 27 paivana tammikuuta 2022; ECLI:EU:C:2022:65.

7 Julkisasiamies toteaa, ettd henkildtietojen kayttotarkoitusten rajoittaminen on olennainen suojatoimi, jota on
noudatettava, jotta perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin puuttumiset eivat ylita sita, mika
on valttdmatonta unionin tuomioistuimen oikeuskaytdannossa tarkoitetulla tavalla. Edelleen ratkaisuehdotuksessa
todetaan, ettd PNR-direktiivin mukaisten perusoikeuksiin puuttumisten kohdalla unionin lainsddtdjan tehtavana on muun
muassa perusoikeuskirjan 52 artiklan 1 kohdassa vahvistettujen laillisuus- ja suhteellisuusperiaatteen noudattamiseksi
saataa selkeista ja tasmallisista sdannoista, jotka koskevat tallaisia perusoikeuksiin puuttumisia sisadltavien
toimenpiteiden ulottuvuutta ja soveltamista (ks. kohta 257; ks. myos kohdat 107 ja 108). Julkisasiamies katsoo, ettd PNR-
direktiivissa on saddetty nimenomaisesti siitd, mihin kayttotarkoituksiin PNR-tietoja voidaan kasitelld, mukaan lukien
jatkokasitelld (ks. kohdat 258-262).
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Kansallisen sdéantelyn muutostarpeet ja muut huomiot passirekisterin ja henkilbkorttirekisterin

biometristen tietojen késittelyedellytyksista

Sisaministerion lausuntopyynndssa on pyydetty tunnistamaan mahdollisia muutostarpeita
voimassa olevaan saantelyyn. Erityishuomiota on pyydetty kiinnittamaan poliisin
henkildtietolain 15 §:n 2 ja 3 momenttiin, joka koskee henkildkorttilaissa ja passilaissa
saadettyjen tehtavien suorittamiseksi kasiteltavien biometristen tietojen kayttamista
muuhun kuin niiden alkuperaiseen kasittelytarkoitukseen seka poliisin henkilétietolain 4
lukua, jossa saadetaan henkildtietojen luovuttamisesta. Oikeusministerio toteaa, etta
selvityksessa olisi syyta arvioida ja varmistaa, etta myods voimassa oleva saantely on EU-
oikeuden mukaista seka ottaa huomioon niin perus- ja ihmisoikeuksista seuraavat

vaatimukset kuin perustuslakivaliokunnan lausuntokaytannon.

Muina huomioina oikeusministeri® haluaa tuoda esiin unionin tuomioistuimessa vireilla
olevan ennakkoratkaisupyynndn, joka koskee EU:n ID-asetuksen 3 artiklan 5 kohdan
patevyytta (asia C-61/2022 RL vastaan Landeshauptstadt Wiesbaden). ID-asetuksen 3
artiklan 5 kohta edellyttaa, etta henkilokortteihin sisallytetdan erittain turvallinen
tallennusvaline, jonka on sisallettava biometrisia tietoja, jotka ovat kortin haltijan
kasvokuva ja kaksi sormenjalkea yhteentoimivassa digitaalisessa muodossa.
Ennakkoratkaisua pyytanyt tuomioistuin on epavarma siita, onko sormenjalkien ottaminen
ja nain ollen puuttuminen perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin oikeuksiin
perusteltua myos henkilokorttien tapauksessa, erityisesti kun otetaan huomioon
perusoikeuskirjan 52 artikla ja 8 artiklan 2 kohta. Perusoikeuskirjan 8 artiklan

2 kohdassa vahvistetaan, etta henkilotietoja voidaan kasitella vain asianomaisen
henkilon suostumuksella tai muun laissa saadetyn oikeuttavan perusteen nojalla.
Edelleen on kyseenalaistettu, voidaanko saantelya pitaa oikeasuhteisena ja EU:n
tietosuojasaantelyn mukaisena (tietojen minimointiperiaate; kyse erityisiin
henkilétietoryhmiin kuuluvista tiedoista). Ennakkoratkaisua pyytanyt tuomioistuin on
tarkastellut asiaa myds ID-asetuksen tavoitteet (vapaan likkuvuuden edistdminen)
huomioiden ja katsoo, ettei henkilokorttia voida tosiasiallisesti eika oikeudellisesti

rinnastaa passiin, vaan naiden asiakirjojen kayttoon liittyy selvia eroja. ID-asetuksen 3
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artiklan 5 kohdassa naita kahta asiakirjaa kohdellaan kuitenkin sormenjalkien osalta
yhdenmukaisesti (ks. kohdat 17-39).8

EU:n ID-asetuksen johdosta kansallista henkilOkorttilakia paivitettin muun muassa siten,
ettd valokuvien ohella henkildkorttirekisteriin tallennetaan myos henkilon sormenjaljet.
Sormenjalkien katsottiin mahdollistavan henkilokorttilain 9 §:ss8 saadetyn henkildkortin
hakemisen turvallisuus ja henkil6llisyyden luotettava varmistaminen (ks. HE 206/2020 vp,
s. 34). Edella mainittua ennakkoratkaisupyyntda olisi syyta seurata ja tarvittaessa
arvioida, tayttaakd henkilokorttilain 31 §:n 4 kohta kokonaisuutena arvioiden perus- ja
ihmisoikeuksien vaatimukset ja onko se yhteensopivaa EU-oikeuden, ennen muuta EU:n

tietosuojasaantelyn, asettamien vaatimusten kanssa.

Osastopaallikkd Johanna Suurpaa

Erityisasiantuntija Amanda Makela

8 |D-asetusta sdadettiessi arvioitiin kansallisesti hyvaksyttaviksi, ettd matkustusasiakirjoina kdytettéviin
henkilokortteihin tallennetaan sama biometriikka kuin passeihin, silla tdman katsottiin lisddvan asiakirjojen ja henkilon
tunnistamisen luotettavuutta (ks. HE 206/2020 vp, s. 5-6).
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