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1 Yhteenveto

Logica on arvioinut valtionhallinnon yhteisen työasemaratkaisun esiselvitystä ja todennut sen käsittelevän monipuolisesti ja kattavasti työasemapalveluiden kehittämistä ja siihen liittyviä haasteita.
Näemme kuitenkin tarvetta muuttaa tiettyjä selvityksen painotuksia. Erityisesti olemme selvitystä arvioidessamme kiinnittäneet huomiota selvityksessä kuvattuun VTAP-työasemaratkaisuun. 
Näemme, ettei työasemaympäristössä ole tapahtumassa erityistä paradigman muutosta kuten esiselvityksessä kuvataan. Sen sijaan on tapahtumassa vähittäinen evoluutio, jossa hallintaratkaisut kehittyvät, työasemien erilaiset virtualisointiratkaisut tuovat uusia mahdollisuuksia ja kustannustehokkuutta ja palveluprosessit (ITIL) ja niitä tukevat välineet sekä itsepalveluratkaisut kehittyvät. 

Työasemateknologiat siis kypsyvät ja näin tehdessään mahdollistavat vähittäisen tehokkuuden kasvamisen.
Suurin yksittäinen tekijä valtionhallinnon työasemaratkaisujen kustannustehokkuuden kasvattamisessa on kuitenkin hallinnonalojen välisen yhteistyön kehittäminen teknologisten ratkaisujen sijaan. Yhteistyön kasvattamisella vältetään tukiverkoston epäoptimaalinen käyttö, samojen asioiden kehittäminen moneen kertaan ja näin parannetaan merkittävästi työasemainfrastruktuurin käytön tehokkuutta.
Lisäksi lisenssien hankinnan ja hallinnan tehokkuuden lisääminen itsessään tuo merkittäviä säästöjä.

Emme siis kokonaisuutena usko VTAP-työasemaratkaisun kovinkaan suureen rooliin selvityksen esittämässä aikataulussa.

Haasteiden puolella kiinnittäisimme enemmän huomiota työasemilla käytettävien sovellusten yhtenäistämiseen ja konsolidointiin. 

Selvityksen osalta korostamme myös ajoituksen merkitystä; suuressa osassa valtionhallinnon organisaatioista ollaan käynnistämässä tavalla tai toisella Windows 7-siirtymää. 

Tähän junaan ehtiminen on näkemyksemme mukaan kriittistä esiselvityksessä kuvattujen ratkaisujen toteuttamisessa, sillä samojen vakiointiratkaisujen tekeminen kahteen kertaan peräkkäin ei ole kustannustehokasta ja järkevää.

2 Työasemapalveluiden tulevaisuudennäkymät

2.1 Teknologinen kehitys

Esiselvityksen mukaan työasemaratkaisujen teknologisen kehityksen painopistealueet ovat virtualisointi (selvitys käsittelee vain VDI-ratkaisuja VTAP-työaseman pohjana) ja pilvipalvelut.

VDI-ratkaisun perusperiaate on työaseman ajaminen virtualisoituna palvelimella. VDI-ratkaisussa kullakin käyttäjällä on oma ”työasema” – tämä työasema vain ei ole omalla työpöydällä vaan konesalissa.

Kukin työasema on edelleen hallittava yksikkö, johon on asennettava ohjelmistopäivityksiä, käyttöjärjestelmäpäivityksiä ja tietoturvapäivityksiä. VDI-työasema vaatii edelleen normaalin työaseman tapaan erilaisia hallintatoimia – ainoastaan puhtaasti laitteeseen liittyvät hallintatehtävät vähenevät.

Logican näkemys teknologisesta kehityksestä on monimuotoisempi. Mielestämme esiselvitysraportti keskittyy liikaa yhteen teknologiaan, ja pyrkii ratkaisemaan tähän valittuun teknologiaan perustuen kaikki Valtionhallinnon työasemapalveluiden haasteet yhdellä kertaa. 
Näkemyksemme mukaan VDI-teknologia on loistava ratkaisu tiettyihin erityistarpeisiin valtionhallinnon ympäristössä. Esimerkkjä tällaisista ovat:

· Koulutusympäristöt

· Sovelluskehitysympäristöt

· Ulkopuolisten konsulttien väliaikaiset tarpeet

· Tietyt tietoturvan erityistarpeet (suojatun työaseman ajaminen perustyöasemassa)

Kokonaistarpeesta VDI-ratkaisun osuudeksi jää näkemyksemme mukaan alle 5% koko valtionhallinnosta. Perinteisen hyvin hallitun työaseman ja Citrix-käytön osuudeksi tulee tällöin 95%.
Tässä vastineessa käyttämämme termi ”perinteinen työasema” tarkoittaa kattavasti laite- ja ohjelmistotasolla vakioitua työasemaa, jota hallitaan keskitetyin hallintavälinein viimeisimpien teknologisten ratkaisujen avulla. Logican tarkoittamaa perinteistä työasemaa ylläpidetään ammattimaisin prosessein, itsepalveluteknologioita hyödyntäen. Tällaiset työasemat ovat tehokkaan inventoinnin ja lisenssinhallinnan piirissä sekä koko valtionhallinnon tasolla yhteisen elinkaariprosessin piirissä. Työasemien käyttöönottoasennukset suoritetaan tehokkain välinein ja prosessein.

Tällainen nykyaikainen ”perinteinen työasema” tuo valtionhallinnolle mittavia hyötyjä itsessään. VDI-ratkaisuihin perustuva VTAP-työasema ei tuo tähän yhtälöön mainittavia lisähyötyjä joitakin erityisiä käyttötarkoituksia lukuun ottamatta.

Näkemyksemme mukaan raportin tulisikin keskittyä virtualisoidun VTAP-työasemamallin sijasta perinteisen työasemapalvelun ideologian loppuun asti viemiseen sekä PTAP-työasemapalvelun teknologian, palveluiden ja prosessien kuvaamiseen riittävällä tasolla.

2.2 Uusistuva työasemateknologia – paradigman muutos (kohta 7.3)

Tässä kohdassa on nähty työäsemaratkaisun ja sen toteuttamisen keskeisiksi haasteiksi:

”Työasemaan on pakattu huippukuormaa varten runsaasti tehoa vaikka suurimmanosan ajastaan työasema toimii minimikuormalla. Tämä johtuu prosessointiparadigmasta, jossa suurimman työn tekee käyttäjän päätelaite. Tämä nostaa päätelaitteidenkustannuksia ja lyhentää omalta osaltaan niiden hyödyntämisaikaa”

Näemme tämän vain henkiseksi haasteeksi. Ei ole merkityksellistä onko käyttäjällä runsaasti tarpeetonta tehoa, jos käyttäjän tarvitseman tehon tuottaminen muilla tavoin maksaa saman tai enemmän. 

Väitämme, että myöhemmin esiteltävän VTAP-työasemaratkaisun kokonaiskustannukset palvelimineen, lisensseineen ja kevytpäätteineen maksavat enemmän kuin tehokas, vakioitu ja hyvin kilpailutettu perinteinen työasemahankinta. Hallinnassa näiden ratkaisujen välinen kustannusero on pieni, kun perinteinen työasemapalvelu on toteutettu oikealla tavalla. Huomattavaa on myös, että sama ”oikea tapa” pätee myös virtualisoituun työasemaan.
Työasemaympäristön hallinta vie runsaasti aikaa. Eri sovelluksia ja tarpeita varten työasemien kokoonpanoja joudutaan ylläpitämään useita. Kokoonpanojen testaus ja hallinta vie aikaa
Tämä haaste on todellinen. Siihen auttaa pedantti vakiointi. VTAP-työasemaratkaisu + kevytpääte ei poista sitä haastetta, että joillakin käyttäjillä etätyö-, turvatarpeet-, näytön kokotarpeet ja vastaavat aiheuttavat poikkeavia kokoonpanotarpeita. Kun nämä vakioidaan kattavasti koko valtionhallinnon tasolla saadaan perinteiselläkin työasemaratkaisulla huomattavia säästöjä.
Sovellusten päivitysten jakelu on työlästä, vikaherkkää ja vaikeaa. Ns. client-server–sovellusten päivittyessä uudet client-versiot joudutaan jakamaan kaikille kyseistä sovellusta käyttäville työasemille. Kirjanpito siitä, missä tällaisia sovelluksia on, itsejakelu ja jakelun onnistumisen varmentaminen on haastavaa.
Tämä haaste on todellinen. Esiselvitysraportti ei kuitenkaan varsinaisesti käsittele ratkaisuja tähän haasteeseen. Raportti antaa ymmärtää VTAP-työaseman ratkaisevan pitkälti nämäkin haasteet, mikä ei kuitenkaan pidä paikkansa.

Ratkaisuja tähän haasteeseen on:

· Valtiotasoinen sovellusten vakiointi mahdollisuuksien mukaan

· Sovellustason (esim. App-V-teknologia) virtualisoinnin hallittu käyttöönotto

· Citrix-pohjaisten ratkaisujen hallittu käyttö

· Yhteisten lisenssinhallinta- ja inventointiratkaisujen käyttöönotto

· Yhteiset toimintatavat ja prosessit ohjelmistojen tuotteistukseen, paketointiin ja jakeluun
Päätelaitteiden tietoturvan hallinta on työlästä. Nykyisissä päätelaitteissa itsessään on runsaasti erilaisia ominaisuuksia ja ratkaisuja, joissa voi olla ja on tietoturvahaasteita, jotka joudutaan ratkaisemaan.
Tämä haaste on todellinen.
2.3 Virtualisoitu työasemapalvelu (VTAP) (kohta 7.3.2)

Toisin kuten esiselvityksessä todetaan, ei pelkkä VDI-pohjainen työasema ole mielestämme yleisratkaisu Valtion työasematarpeisiin – jatkossakaan. 
Yleisratkaisuna VDI-ratkaisun vaatima palvelininfrastruktuuri, VDI-ratkaisun lisenssit ja kevytpääte maksavat yhteensä miltei poikkeuksetta enemmän kuin perinteinen vakioitu työasema. Säästöt eivät siis synny pelkällä laiteratkaisulla.
Kukin VTAP-työasema on edelleen hallittava yksikkö, johon on asennettava ohjelmistopäivityksiä, käyttöjärjestelmäpäivityksiä ja tietoturvapäivityksiä. Virtualisoitu VTAP-työasema vaatii edelleen normaalin työaseman tapaan erilaisia hallintatoimia – ainoastaan puhtaasti laitteeseen liittyvät hallintatehtävät vähenevät.

Työaseman siirtäminen palvelimelle ei itsessään mahdollista keskitettyä hallintaa yhtään sen enempää kuin hyvin vakioitu ja hallittu perinteinen työasema. Tärkeässä roolissa kustannustehokkaassa työasemaratkaisussa onkin nimenomaan tehokkaiden palveluprosessien, hallintaratkaisujen ja itsepalveluratkaisujen käyttö – ei työaseman virtualisointi itsessään.

Logican näkemyksen mukaan hyvin hallittuun perinteiseen työasemaan ei tarvitse missään tilanteessa tehdä paikallisia asennuksia laiterikkoja ja tiettyjä oheislaitetarpeita lukuun ottamatta. Kevytpäätteen käyttö teoriassa vähentää laiterikkojen jonkin verran, mutta kokonaisuuden kannalta tämän vaikutus on nykyisin vähäistä. Sen sijaan kevytpäätteen käyttö aiheuttaa työaseman käyttöön paikkariippuvuutta, sillä kevytpäätettä ei voi kannettavan tavoin ottaa mukaan.
Liikkuvan työn ratkaiseminen viemällä työaseman virtuaalikuva takaisin työasemaan liikkuvan käyttäjän tarpeita varten on ratkaisumallina tehoton; jos käyttäjä joka tapauksessa tarvitsee kannettavaa etätyötä varten, ei ole mitään syytä olla käyttämättä tätä kannettavaa yksinomaisena työkaluna virtualisoidun työaseman sijaan. Tällaisessa tilanteessa virtuaalisen työaseman käyttäminen kannettavan lisäksi kaksinkertaistaa laitekustannukset.
Virtuaalisen (VTAP)-työaseman haasteeksi tulee myös yhteydet kyseisen valtionhallinnon yksikön tiedosto- ja tulostuspalveluihin sekä sovelluspalveluihin. Virtualisointi – toimiakseen tehokkaasti – edellyttää työasemapalvelinfarmin keskittämistä yhteen paikkaan. Tällöin joudutaan ratkomaan monenlaisia tietoliikennehaasteita, jotka muodostuvat pahimmillaan koko valtionhallinnon toiminnan kannalta kriittiseksi solmukohdaksi. Perinteinen työasemainfrastruktuuri on luonnostaan hajautetumpi ja kestää erilaisia poikkeustilanteita huomattavasti paremmin.
2.4 Muut virtualisointiratkaisut

Sovellusvirtualisointi

Selvityksessäkin useassa kohdassa mainittu sovellusvirtualisointi mahdollistaa sovellusten suojaamisen työasemissa toisiltaan. Sovellusvirtualisointiratkaisut yleensä tuovat myös uusia välineitä sovellusten levittämiseen ja päivittämiseen.
Nämä ratkaisut ovat käytössä niin fyysisellä kuin VDI-virtualisoinnillakin toteutetulla ratkaisulla.

Suosittelemme jatkossa sovellusvirtualisoinnin tuomista valtion työasemaratkaisuihin sisään perustoiminnallisuudeksi.

Citrix (XenApp)-ratkaisut

”perinteinen” Citrix-ratkaisu on useassa tilanteessa huomattavasti kustannustehokkaampi toteuttaa kuin VDI-pohjainen virtualisointi.

Citrixissä voidaan sovellus päivittää vain kerran yksittäiseen Citrix-palvelimeen. VDI taas edellyttää sovellusten päivittämistä erikseen kuhunkin virtuaaliseen työasemaan.

Kun jaetaan yhtä liiketoimintakriittistä sovellusta suurelle joukolle käyttäjiä ja sovelluksen päivityksen tulee olla jokseenkin yhtäaikainen, on puoltaa Citrixin käyttö edelleen paikkansa ja tällaisissa tarpeissa tuottaa tehokkaamman lopputuloksen kuin VDI-pohjainen VTAP-työasema.
3 Työasemien elinkaaripalvelu

3.1 Työasemaympäristön vakiointi – ohjelmistoprofiilit

”VTAP-vaiheessa näitä hierarkkisia työasemavakioita ei enää tarvita, vaan virastokohtaiset tarpeet voidaan toteuttaa virtuaalialustaan.”
VDI-teknologiat eivät itsessään poista tarpeita tehdä hierarkisia työasemavakioita. Sovellusvirtualisointi (esimerkiksi Microsoftin App-V tai Citrixin vastaava teknologia) tuo tiettyjä joustavuuspiirteitä sovellusten jakeluun ja päivittämiseen sekä peittävät työasemassa virtualisoinnin keinoin sovellusten keskinäisiä yhteensopimattomuusongelmia.

Samaa sovellusvirtualisointiteknologiaa voidaan kuitenkin käyttää niin ”perinteisellä" työasemalla kuin VDI-työasemalla eikä VTAP-työasema itsessään tuo tässä mielessä mainittavia lisähyötyjä normaaliin työasemakäyttöön.
Erityistarpeissa (esimerkiksi koulutus-, testaus- ja kehitysympäristöt) erityisen nopea uuden virtuaalityöaseman perustaminen tuo tähän erityistarpeeseen joustavuutta ja tehokkuutta.
3.2 Hakemistoratkaisu (kohta 9.6.1)
Kuten selvityksessäkin mainitaan, on hakemistoratkaisu ja siihen liittyvät tehokkaat käyttäjähallinnan prosessit erittäin tärkeässä roolissa valtionhallinnon työasemaratkaisun tehokkaan toiminnan kannalta.
Haluamme kuitenkin korostaa hakemistopalvelun näkökulmaa työasemaympäristön näkökulmasta.

Työasemaympäristön hakemistopalvelu (käytännössä Active Directory) muodostaa työasemaympäristön hallinnan, jakeluiden, hallintaratkaisuiden ja infrastruktuurin taustapalveluiden (kuten sähköposti-, tiedosto- ja tulostuspalvelut) merkittävän ympäristön hallintaa jakavan ”kuilun”.
Useat Active Directory-hakemistot lisäävät merkittävästi koko työasemaympäristön hallintaan liittyvää työmäärää ja johdannaisena aiheuttaa (monena ilmentymänä) tarpeen monistaa perusinfrastruktuurin edellä mainittuja elementtejä tarpeettomasti.

Hakemistoratkaisuun tulisi siis valtionhallinnon työasemapalveluita kehittäessä kiinnittää erityistä huomiota muutenkin kuin itse valtuuden elinkaariprosessin kehittämiseksi.

4 Käyttöönottomalli

4.1 Perinteinen työasemapalvelu (kohta 14.1)

Näkemyksemme mukaan PTAP-työasemaratkaisun (ja vastaavasti VTAP-ratkaisun soveltuvissa kohteissa) käyttöönotto on itse asiassa erittäin laaja ja kattava Windows 7-käyttöönottoprojekti valtionhallinnossa.

Tässä projektissa erittäin vahvassa roolissa on työasemasovellusten testaus-, tuotteistus- ja paketointi yhteistä PTAP-mallia vasten.

Henkilötyömitoitukset jättävät huomiotta tämän valtavan työmäärän. Lisäksi käyttöönotossa voimakkaasti aliarvioidaan eri hallinnonalojen ohjaamisen ja koordinoinnin työmäärää. Ottaen huomioon valtionhallinnon organisaatioiden suuri määrä (tässä määräävänä tekijänä on erilaisten työasemaratkaisujen nykyinen määrä), on työsarka tässä valtava.

Tästä huolimatta näemme tämän työn valtionhallinnon työasemapalveluiden kehittämiseksi välttämättömäksi ja myös väistämättömäksi.

4.2 Virtualisoitu työasemapalvelu (VTAP)

Aikaisemmin tässä lausunnossa kuvatuista syistä emme usko VDI-pohjaisen virtualisoinnin olevan jatkossa valtionhallinnon yleisratkaisu.

Valituissa kohteissa tällaisen virtualisoinnin käyttöönotto ei kuitenkaan ole merkittävä haaste. 
Kun PTAP-vaihe on työasemavakiointeineen, ohjelmistotestauksineen ja paketointeineen sekä hallintaratkaisuineen ja prosesseineen rakennettu kuntoon, voidaan PTAP-vaiheessa tehty työasemavakio tarvittaessa siirtää myös virtuaalialustalle hyvin vähäisellä lisätyöllä.

Työmäärät ovat mielestämme tältä osin vähäisemmät kuin esiselvityksessä kuvataan.
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