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Tietoturvapoikkeamien hallinnan tyéryhmi

Toimikausi

Tausta

Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhméd VAHTTI on t&-
nédn asettanut alaisuuteensa Tietoturvapoikkeamien hallinta- ty6ryhmén.

6.5.2015- 31.5.2016

Valtiovarainministerié on asettanut VAHTIn hallinnon tietoturvallisuuden
yhteistyon, kehittdmisen ja ohjauksen elimeksi. VAHTIn toiminnalla on
merkittdvisti ja mitatusti parannettu valtionhallinnon tietoturvallisuutta.
Toiminnalla on merkittdva vaikutus my6s kuntiin, yrityksiin ja kansainvéli-
seen yhteistyohon.

VAHTIn keskeisti roolia korostetaan muun muassa Suomen kyberturvalli-

suusstrategiaa ja valtion tietoturvallisuuden kehittdmistd koskevissa periaa-
tepddtoksissd. VAHTI kdsittelee kaikki merkittdvét julkisen hallinnon tieto-
ja kyberturvallisuuden linjaukset.

VAHTI kéyttdd monipuolisesti eri toimintatapoja laajojen tehtdviensé ja yh-
teisty6n hoitamisessa. VAHTIn ohjauksessa on menestyksellisesti toteutettu
useita kehittimisohjelmia seké teknisié ja hallinnollisia tietoturvallisuuden
yhteishankkeita. VAHTT on verkottanut valtion eri organisaatioiden tieto-
turva- ja kyberturvallisuudesta vastaavat hyviin ja jatkuvaan yhteistyShon.

VAHTIn tietoturvaohjeistolla vihennetéddn paillekkéistd ja turhaa tyotd se-
ki varmistetaan séddosten toimeenpanon yhdenmukaisuus. VAHTIn ohjeis-
to on kansainvilisesti yksi kattavimmista ja monipuolisimmista julkisista
tietoturvaohjeistoista.

Perustamalla Tietoturvapoikkeamien hallinta- ty6ryhmén VAHTI varmistaa
tietoturvapoikkeamien hallinnan ja niihin varautumisen osalta VAHTI-
ohjeiston ajantasaisuutta ja kattavuutta seké tehostaa ja yhdenmukaistaa tie-
toturvapoikkeamiin varautumista ja niiden hallintaa.

Valtiovarainministerit Puh 0295 16001 (vaihde)
Snelimaninkatu 1 A, Helsinki  Faksi 09 160 33123

VALTIOVARAINMINISTERI 0 PL 28, 00023 Valtioneuvosto  valtiovarainministerio@vm.fi

www.vm.fi Y-tunnus 0245439-9



Ty6ryhmiin tavoitteet

Tehtivi
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VAHTIn asettamispéitéksen mukaisesti valtiovarainministerio, VAHTI ja
VAHTIn puheenjohtaja voivat péittdia VAHTIn alaisten kehittimisohjelmi-
en, hankkeiden, jaostojen, projektien ja tyéryhmien perustamisesta. Tieto-
turvapoikkeamien hallinta - ty6ryhmé perustetaan VAHTIn puheenjohtajan
padtokselld. VAHTIn kokouksessa 5.5.2015 on péitetty tyoryhmén perus-
tamista.

Tietoturvapoikkeamien hallinta — ty6ryhmi tukee toiminnallaan valtiova-
rainministeriétd ja VAHTIa tietoturvapoikkeamiin varautumisen ja niiden
hallintaan liittyvéssi kehittdmisessd ja sen valmistelussa seké yhteistyossa.

Tyo6ryhmin yleisend tavoitteena on tietoturvapoikkeamien hallintaa kehit-
timéll4 osaltaan parantaa tietoteknisten jérjestelmien ja verkkojen seka pal-
velujen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista.
Tavoitteena on lisdksi vahvistaa tietoturvapoikkeamien hallinnan hyvid
kéytantoja.

Tyoryhma edistdi osaltaan hallitusohjelman, yhteiskunnan turvallisuusstra-
tegian ja Suomen kyberturvallisuusstrategian ja sen toimeenpano-ohjelman
seki hallituksen muiden keskeisten linjausten toimeenpanoa kehittamalla
tietoturvapoikkeamien hallintaa.

Tietoturvapoikkeamien hallinta - ty6ryhmén tehtévit ovat seuraavat:

e Uudistaa ja yhdistéé tietoturvapoikkeamien hallintaa koskevat
VAHTIn ohjeet

e Valmistella suunnitelma uuden ohjeen jalkauttamiseksi ja kdynnis-
t44 tarvittavia toimenpiteité.

o Edistdd hyviid kiytintojd tietoturvapoikkeamien hallinnassa ja niihin
varautumisessa ja tarvittavassa yhteistyossa.

e Valmistelee VAHTIIle ja valtiovarainministeri6lle esityksid tieto-
turvapoikkeamien hallinnan ja yhteisty6n kehittdmiseksi.

e Toimeenpanee VAHTIn ja sen puheenjohtajan tyéryhmaélle antamat
tehtdvit.

Ty6ryhmin toiminnan painopisteend on tietoturvapoikkeamia koskevien
ohjeiden uudistaminen ja yhdistiminen. Uudistettavia ohjeita ovat VAHTI
3/2005 Tietoturvapoikkeamatilanteiden hallinta ja VAHTI 6/2009 Kohdis-
tetut hyokkaykset. Sisdltod uudistustyohon tuovat myds osaksi
ICT-toiminnan varautuminen héirio- ja erityistilanteisiin VAHTI 2/2009 ja
Haittaohjelmilta suojautumisen yleisohje VAHTI 3/2004.

Tyo6ryhm toteuttaa muun muassa seuraavia toimenpiteité tavoitteidensa ja
tehtédviensa toteuttamiseksi:

e Valmistelee tydsuunnitelmansa ja uuden ohjeen yhteistyéssd VAH-
TIn ohjejaoston kanssa VAHTIn hyvaksyttavéksi.

e Tydryhmi jérjestdd julkisen hallinnon johtajille ja asiantuntijoille
suunnatun Tietoturvapoikkeamien hallinta- seminaarin.



3 (3)

e Toimii yhteistyssd kdynnissd olevien keskeisten tietoturvapoik-
keamien hallintaan liittyvien hankkeiden kanssa. Esimerkkejé kes-
keisestd yhteistyShankkeista ovat monet Suomen kyberturvallisuus-
strategian toimeenpanon hankkeet.

e Ohjeita uudistaessaan ja yhdistdessddn minimoi pédllekkéisyydet
muihin VAHTI-ohjeisiin.

Organisointi

Tietoturvapoikkeamien hallinta- tyoryhmé toimii VAHTIn ja valtiovarain-

ministerién alaisuudessa. Tyoryhmén kdynnistyessd kokoonpano on seu-

raava:

Puheenjohtaja:

Juha Ilkka, VNK

Jésenet:

Tuija Lehtinen, MML

Pyry Heikkinen, Tulli

Hellevi Huhanantti, VRK

Kirsi Janhunen, VM

Anssi Sahlman, Vero

Harri Méntyla, PLM

Kristiina Gronroos, SYKE

Erka Koivunen, Viestintidvirasto

Paul Kinnunen, Liikennevirasto

Mika Raappana, Haltik

Valtiovarainministerion tai VAHTIn puheenjohtajan péétdkselld voidaan

tarvittaessa tdydentdi tai muutoin muuttaa tydryhmén kokoonpanoa.
Resurssit

Ty6ryhmin tydskentely on virkaty6ti. Tyéryhmén toimintaan osoitetaan

tarvittavat varat Valtiovarainministerion erillisilld pa#toksilld ministerion

momenteilta. Tyon tueksi on mahdollista hyddyntdé valtiovarainministerion

hyvéksymid konsultointipalveluja.

Tietohallintoneuvos Mikael Kiviniemi

VAHTIn puheenjohtaja
é/é} /QQ“—‘-——Q
Erityisasiantuntija Esko Vainio
VAHTIn varapuheenjohtaja

Jakelu

Ministeriot, virastot ja laitokset
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