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Luonnos VAHTI 3/2016 Tietoturvapoikkeamatilanteiden hallinta

Yleista ohjeeseen liittyen
Yleiset kommentit ja havainnot ohjeeseen

Ohjeen rakenne on selked. Ohje etenee loogisesti kasittelykyvyn muodostamisesta aina
poikkeamatapahtumista toipumiseen. Teksti on selkedd, johdonmukaista ja ymmarrettavaa.
Taulukoita ja kuvia on kaytetty hyvin havainnollistamaan tekstid. Asiaan liittyva lainsdadanto on
hyvin esilla ja koottuna myos erilliseksi liitteeksi. Esimerkkeja ja tekstia selventavia asioita on koottu
liitteiksi sopivasti.

1. Johdanto

Lausuntomme:

On riittava.

2. Tietoturvapoikkeaman hallintaprosessi
Lausuntomme:

Poikkeamien kasittelyn vaiheet on kuvattu selkeasti ja huomioitu hyvin myés mahdollinen paluu
prosessissa aiempiin vaiheisiin.

3. Tietoturvapoikkeamien kasittelykyvyn muodostaminen

Lausuntomme:

”Ohjeluonnoksen luvussa 3 Tietoturvapoikkeamien kasittelykyvyn muodostaminen kadytetaan
kasitteita organisaatio, virasto ja viranomainen ongelmallisesti tai jopa virheellisella tavalla.
Viranomaisten toiminnan julkisuudesta annetun lain (621/1999, julkisuuslaki) 4 §:ssd saadetaan
viranomaisesta ja tassa tarkoituksessa mm. viranomaisen velvollisuudesta suunnitella ja toteuttaa
asiakirja- ja tietohallintonsa samoin kuin yllapitdmansa tietojarjestelmat ja tietojenkasittelyn niin,
etta tietojen suoja, eheys ja laatu turvataan asianmukaisin tietoturvallisuusjarjestelyin ja huomioon
ottaen tietojen merkitys ja kayttotarkoitus, tietoon kohdistuvat uhkatekijat ja
tietoturvallisuustoimenpiteistd aiheutuvat kustannukset (JulkL 18 § 1 mom. k 4). Julkisuuslain 36 §:n
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nojalla annetuissa asetuksissa, asetus viranomaisten toiminnan julkisuudesta ja hyvasta
tiedonhallintatavasta (1030/1999) seka valtioneuvoston asetus tieto-turvallisuudesta
valtionhallinnossa (681/2010), tarkennetaan edelleen tasta johtuvia viranomaisen velvollisuuksia.
Julkisuus- ja salassapitolainsaadantoa koskevan taytantdonpanon yhteydessa on siten aina kysymys
viranomaiselle kuuluvan toimivallan; velvollisuuksien ja oikeuksien tarkastelusta.

Useista viranomaisista muodostuvien valtion virastojen tai laitosten yhteydessa, esim.
puolustusvoimat, on arvioitava viranomaisten erillisyyden merkitysta asiakirjojen julkisuutta ja
salassapitoa koskevan paatoksenteon yhteydessa. Nain siksi, ettd oikeuskirjallisuudessakin esitetyn
mukaisesti jokainen viranomainen, hallintoyksikko arvioi ja harkitsee itsendisesti julkisuuslain 14 §
nojalla, onko sen hallussa oleva asiakirja julkinen. Tata lain soveltamiseen liittyvaa harkintavaltaa ei
voida ohjata tai rajoittaa hallinnon sisdisin maarayksin tai ohjein. Viranomaisen itsendisyyden
kdaantopuoli on viranomaisen velvollisuus kayttad paatdsvaltaansa lain mukaisesti. Nain ollen
julkisuutta ja salassapitoa koskevien ratkaisujen, ja tasta johtuen myos tietoturvallisuusjarjestelyjen
ja -menettelyjenkin yhteydessa, on huomioitava ensisijaisesti viranomainen ja viranomaisten
erillisyyden merkitys.

Se, etta hallinto on jarjestetty alaisuus- ja valvontasuhteisiin, ei merkitse poikkeusta tasta
viranomaisten erillisyydesta. Viranomaisten erillisyys edellyttda kuitenkin aina harkintaa sen suhteen
missa asiassa hallintoyksikkd on toimivaltainen ja missa madrin toimivalta kuuluu Padesikunnalle tai
muulle ylemmalle esikunnalle. Samaan virastoon kuuluvien viranomaisten keskindinen suhde
perustuu keskushallintotason viranomaiseen tehtaviin ohjata voimassa olevasta laista johtuvaa
toimeenpanoa siten, etta se tapahtuu mahdollisimman tehokkaasti ja kustannukset huomioiden (ns.
hallinnon tehokkuusvaatimus). Tama tapahtuu erilaisin hallinnollisin maarayksin ja ohjein.

Nayttaa silta, etta VAHTI-ohjeissa toimeenpanon ohjaus on vakiintunut myds organisaatioon
kohdistuvaksi. Tama ilmentaa selvasti mm. Olli Mdenpaan esittamaa kehitysta siita, etta julkisessa
hallinnossa on alettu enenevassa maarin soveltaa yksityiselta sektorilta, yritystoiminnasta ja
standardeista, lainattuja malleja ja ilmaisuja. On kuitenkin selvaa, etta viranomaistoiminnassa tulisi
jo oikeusvarmuudestakin johtuen pitdytya tarkemmin niissa kasitteissa, jotka lainsaatdja on tahan
tarkoitukseen madritellyt. Viranomaisen kasitteen lisdksi tdma patee yhta lailla VAHTI-ohjeistuksen
myotdvaikutuksella tapahtuneeseen “tiedon omistaja” maarittelyn vakiintumiseen; tallaiselle ei ole
|oydettavissa perusteita lainsdaddannosta. On selvaa, etta esim. julkisuuslain 13- 16 §:issa
tarkoitetuissa tiedon antamista koskevissa tilanteissa on kysymys toimivaltaisen viranomaisen
tunnistamisesta; eika tama saantely edes mahdollista minkaanlaista “tiedon omistamisen”
ndakokulmaa. Mikali VAHTI-ohjeistuksessa aiotaan edelleenkin pitdaytya kasitteessa organisaatio, on
se varmin tae sille, ettd viranomaisten keskindiset toimivaltasuhteet ja niihin perustuvat vastuut
jaavat epaselviksi.”

Taulukossa 1 olisi hyva huomioida, etta viraston johto paatoksenteosta vastaavana ei valttamatta ole
todenmukainen maininta. Isommissa organisaatioissa kaiken tietoturvapoikkeamiin liittyvan
padtdksenteon vieminen viraston johdolle ei ole mahdollista eika my&skaan jarkevaa. Sen vuoksi
esitetdan tdssa kaytettavan muuta termia, esimerkiksi vastaava viranomainen.

Lisaksi taulukossa 1 voisi kayttda palvelun omistajan asemesta julkishallintoon sopivaa termia
toimivaltainen viranomainen.

Taulukossa 3 on kuvattu niita tapauksia, joissa on ilmoitusvelvollisuus. Peruste-sarakkeessa on
annettu lait, asetukset ja maaraykset, joihin ilmoitusvelvollisuus perustuu. Ndiden kunkin osalta tulisi
kuvata ko. lain, asetuksen tai maarayksen nimi ja tunnus. Nyt ndita on kuvattu epayhtenaisesti.
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VIRT-toiminta tulisi kuvata hieman tarkemmin. Mukaan tulisi sisallyttda, mikd on VIRT-toiminnan
peruste (laki, asetus, maarays, muu?) ja mita toimijoita VIRT-toiminnassa on mukana.

Luvussa 3.4 pitdisi tuoda esille lokien osalta selkeammin henkildrekisteriseloste-vaatimus ja milloin
se tulee tehda. Lisaksi viitattaessa tekstissa lakiin ensimmaisen kerran, tulisi lain nimen yhteydessa
mainita lain tunnus (esim. Tietoyhteiskuntakaari (917/2014)). Lokien osalta olisi myos hyva mainita

erilaisiin lakiperusteisiin perustuvat lokien sadilytysaikavaatimukset, jotta lokien suunnittelun
yhteydessa voidaan varautua tilanteen mukaan oikean mittaisiin sdilytysaikoihin ja liittyviin
tallennuskapasiteetteihin. Sailytysaikavaatimukset voisivat olla esimerkiksi erillisena liitteena.

4. Tietoturvapoikkeaman havaitseminen ja analysointi
Lausuntomme:
Ei muutosehdotuksia tahan lukuun.
5. Tietoturvapoikkeamaan reagointi
Lausuntomme:

Todistusaineiston turvaamisen osalta on syyta myos kiinnittda huomiota siihen, etta etukateen
selvitetdan, kenella on oikeus suorittaa esim. tietokoneen takavarikointi, jotta tilanteen ollessa
paalla toimitaan kaikilta osin lainsaadannén mukaan.

6. Toipuminen tietoturvapoikkeamatilanteista
Lausuntomme:

Luvussa on huomioitu hyvin poikkeamista oppimisen tarkeys. Vield voisi ehka lisata, mitka
organisaation osat on otettava mukaan jalkianalyysiin.

Liite 1. Sanasto

Palautetta sanastosta, puuttuuko sanastosta esimerkiksi keskeisia termeja?

Liitteet 2-5

Lausuntomme:

Liitteet 6-9

Lausuntomme:

Vaatimus-Excel ja vaatimukset
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Palaute, kommentit ja kehittamisideat koskien vaatimuksia

Vaatimukset on hyva kuvata, mutta kysymys heraa, miten tama vaatimustaulukko on linjassa
meneillddn olevan ”100-vaatimusta” hankkeen kanssa, jossa tavoitteena maaritella eri osa-alueitten
osalta vain minimivaatimukset. Eli miksi ohjeistus perustuu nailta osin nyt edelleen perustason,
korotetun ja korkean tason vaatimuksiin, jos samanaikaisesti toisen VAHTI-tyéryhman tavoitteena
on ohjeistuksen perustaminen "minimivaatimuksiin”?

Muuten vaatimuksista sinansa ei ole kommentoitavaa, kattava ja keskeiset kokonaisuudet mukana.

Ehdotetut perustason vaatimukset ovat

Muuta palautetta tai toiveita ohjeluonnokseen liittyen

Mita muuta palautetta haluatte antaa ohjeen valmisteluryhmalle tai VAHTIlle?

Ohje soveltuu organisaatiomme sellaisenaan tai sopivasti muokattuna:

Hyvin

Koljonen Pasi
Puolustusvoimat
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