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Luonnos VAHTI 3/2016 Tietoturvapoikkeamatilanteiden hallinta

Yleista ohjeeseen liittyen
Yleiset kommentit ja havainnot ohjeeseen

Ohje on erittdin toivottu ja tarpeellinen havaintojen luokittelun ja niiden perusteella paatettavien
toimenpiteiden takia.

1. Johdanto

Lausuntomme:

Tavoitteet tulevat selville. Ei lisattavaa.

2. Tietoturvapoikkeaman hallintaprosessi
Lausuntomme:

Selkeyttdisin hallinnan padvaiheita ja operatiivista kasittelyprosessia. Nyt "Tietoturvapoikkeamien
kasittelykyvyn muodostaminen" on hallinnollinen vaihe, mutta muut hallinnan vaiheet enemman
operatiivisia, joita tarkentaa kasittelyprosessin kuvaus. Yleisissd malleissa "kasittelykyvyn
muodostaminen" ymmarretdan yleensa tietoturvapoikkeaman hallinnalla (management). Voisiko
prosessiin ottaa mukaan hallintavaihe omanaan kuten tassa:
https://nigesecurityguy.files.wordpress.com/2013/06/vulnerability-process.jpg ja tuo
"Tietoturvapoikkeamien kasittelykyvyn muodostaminen" vaikka lapileikkaavaksi prosessiksi?

3. Tietoturvapoikkeamien kasittelykyvyn muodostaminen
Lausuntomme:

Kasittaisin "Kasittelykyvyn muodostaminen" vaihetta enemman varautumisen ja operatiivisin
toiminnan yleiselld hallinnatamallilla (governance) ei varsinaisena tietoturvapoikkeaman
operatiivisella hallinnalla (management). Tdma sindnsa hyva, mutta havainnon osalta operatiivisen
hallinnan (management) ohjeet pitdisi olla myds selkeat. Kasittelykyvyn muodostaminen on ok
sindnsa, mutta sen rooli on erilainen.
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4. Tietoturvapoikkeaman havaitseminen ja analysointi
Lausuntomme:

Tahan voisi muistuttaa tarkemmin kasittelyyn liittyvista juridisista vastuista esim. henkilotietojen
osalta (edit. 5.1.4.4 kappaleessa onkin mainittu). Luokitteluun voisi liittdd mukaan maininnan, etta
havainnon luokittelu kannattaa sovittaan organisaation omaan riskienarviointikehikkoon
(taloudellisen, maine yms kriisien vaikutukset toimintaan).

5. Tietoturvapoikkeamaan reagointi
Lausuntomme:

"5.1.4.4 Oman henkilokunnan tekemat tietoturvaloukkaukset" tahan voisi vield tarkentaa
esimerkilla, ettei esimerkiksi kayttovaltuuden evaamista virkamiehelta tietoturvaepailyjen johdosta
voida tehda ilman asiaan liittyvia juridisia varmistuksia.

6. Toipuminen tietoturvapoikkeamatilanteista
Lausuntomme:

Vaiheeseen kuuluu paatoksenteko sisdisesti. Jos padprosessiin otetaan mukaan management niin se
kattaa myos tdman vaiheen paatoksentekoprosessin

Liite 1. Sanasto

Palautetta sanastosta, puuttuuko sanastosta esimerkiksi keskeisia termeja?

Liitteet 2-5
Lausuntomme:

onko TLP luokittelusta oikeasti hydtya kun tavoitteena on ollut vahentaa luokittelua ylipaataan? Toki
kannattaa yleisesti noudattaa kansainvalisia luokitteluja

Liitteet 6-9
Lausuntomme:

Hyvia malleja. Liite 9:n lainsaddanndsta voisi nostaa esimerkkeja ja viittauksia itse ohjetekstiin, jotta
ohjeen perusteella osaa suoraan huomioida juridiset asiat

Vaatimus-Excel ja vaatimukset
Palaute, kommentit ja kehittamisideat koskien vaatimuksia

Vahti vaatimusviitteen (mistd tulee) voisi lisata taulukkoon.
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"Organisaatiolla on kadytettavissa kriittisten poikkeamien hallintaan liittyvat johtamistilat" on vahan
keinotekoinen vaatimus ja kasittely voi olla sahkoisessa ymparistossakin.

"Organisaatiolla on tietoturvapoikkeamien hallintaan liittyvat viestintavalineet" Ei sindnsa kerro
mitaan

Organisaatiolla on SIEM on kova vaatimus, mutta toki toimii suosituksena
Ehdotetut perustason vaatimukset ovat

Mielestamme taytdmme jo ndma perustason vaatimukset
Muuta palautetta tai toiveita ohjeluonnokseen liittyen
Mita muuta palautetta haluatte antaa ohjeen valmisteluryhmalle tai VAHTIlle?
Tassd on nyt hyvaa konkretiaa mita on toivottu uusilta Vahti-ohjeilta
Ohje soveltuu organisaatiomme sellaisenaan tai sopivasti muokattuna:

Hyvin

Keranen Esa
Opetushallitus - Opetushallitus
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